


Attachment A: NASPO ValuePoint Master Agreement Terms and Conditions

1. Master Agreement Order of Precedence

a. Any Order placed under this Master Agreement shall consist of the following
documents:

(1) A Participating Entity’s Participating Addendum2 (“PA”);

(2) NASPO ValuePoint Master Agreement Terms & Conditions, including the applicable
Exhibits3 to the

Master Agreement and the cloud service providers service terms;
; and

(3) A Service Level Agreement issued against the Participating Addendum.

b. These documents shall be read to be consistent and complementary.  Any conflict
among these documents shall be resolved by giving priority to these documents in the
order listed above. Contractor terms and conditions that apply to this Master Agreement
are only those that are expressly accepted by the Lead State and must be in writing and
attached to this Master Agreement as an Exhibit or Attachment.

2. Definitions - Unless otherwise provided in this Master Agreement, capitalized terms
will have the meanings given to those terms in this Section.

Confidential Information means any and all information of any form that is marked as
confidential or would by its nature be deemed confidential disclosed by either Party to the
other Party or its employees or agents in the performance of this Master Agreement,
including, but not necessarily limited to (1) any Purchasing Entity’s records, (2) personnel
records, (3) information concerning individuals, human resources, financial costs and
information, inventory, purchasing or merchandising plans, strategies or forecasts and (4)
information relating to Contractor’s techniques, software and tools used to provide the
Services is confidential information of the disclosing Party.

Contractor means the person or entity providing solutions under the terms and
conditions set forth in this Master Agreement. Contractor also includes its employees,
subcontractors, agents and affiliates who are providing the services agreed to under the



 

 

Master Agreement.  The cloud services providers providing public and hybrid cloud 
services are not Contractor’s subcontractors or agents and the agreements between 
Contractor and these cloud services providers are not subcontracts.  
 
Data means all information, (including text, sound, software or image files created by or 
in any way originating with a Participating Entity or Purchasing Entity, and all information 
that is  uploaded into the Service and information that is uploaded into the Service and 
available and authorized by the service provider for export/download from the Service 
and information that is available and authorized by the service provider for 
Export/download from the Service that is the output of any computer processing or other 
electronic manipulation, of any information that was created by or in any way originating 
with a Participating Entity or Purchasing Entity, in the course of using and configuring 
the Services provided under this Agreement. 
 
Data Breach means any actual or reasonably suspected non-authorized access to or 
acquisition of computerized Non-Public Data or Personal Data that compromises the 
security, confidentiality, or integrity of the Non-Public Data or Personal Data, or the 
ability of Purchasing Entity to access the Non-Public Data or Personal Data. 
 
Data Categorization means the process of risk assessment of Data. See also “High 

Risk Data”, “Moderate Risk Data” and “Low Risk Data”.  
 
Disabling Code means computer instructions or programs, subroutines, code, 
instructions, data or functions, (including but not limited to viruses, worms, date bombs 
or time bombs), including but not limited to other programs, data storage, computer 
libraries and programs that self-replicate without manual intervention, instructions 
programmed to activate at a predetermined time or upon a specified event, and/or 
programs purporting to do a meaningful function but designed for a different function, 
that alter, destroy, inhibit, damage, interrupt, interfere with or hinder the operation of the  
Services, the service provider’s infrastructure, Purchasing Entity’s’ software, applications 
and/or its end users processing environment, the system in which it resides, or any other 
software or data on such system or any other system with which it is capable of 
communicating. 
 
Fulfillment Partner means a third-party contractor qualified and authorized by 
Contractor, and approved by the Participating State under a Participating Addendum, 
who may, to the extent authorized by Contractor, fulfill any of the requirements of this 
Master Agreement including but not limited to providing Services under this Master 
Agreement and billing Customers directly for such Services. Contractor may, upon 
written notice to the Participating State, add or delete authorized Fulfillment Partners as 
necessary at any time during the contract term. Fulfillment Partner has no authority to 
amend this Master Agreement or to bind Contractor to any additional terms and 
conditions. 
 
High Risk Data is as defined in FIPS PUB 199, Standards for Security Categorization 
of Federal Information and Information Systems (“High Impact Data”).  
 



 

 

Infrastructure as a Service (IaaS) as used in this Master Agreement is defined the 
capability provided to the end user to provision processing, storage, networks, and other 
fundamental computing resources where the consumer is able to deploy and run 
arbitrary software, which can include operating systems and applications. The end user 
does not manage or control the underlying cloud infrastructure but has control over 
operating systems, storage, deployed applications; and possibly limited control of select 
networking components (e.g., host firewalls). 
 
Intellectual Property means any and all patents, copyrights, service marks, 
trademarks, trade secrets, trade names, patentable inventions, or other similar 
proprietary rights, in tangible or intangible form, and all rights, title, and interest therein. 
 
Lead State means the State centrally administering the solicitation and any resulting 
Master Agreement(s). 
 
Low Risk Data is as defined in FIPS PUB 199, Standards for Security Categorization of 
Federal Information and Information Systems (“Low Impact Data”).  
 
Master Agreement means this agreement executed by and between the Lead State, 
acting on behalf of NASPO ValuePoint, and the Contractor, as now or hereafter 
amended.  
 
Moderate Risk Data is as defined in FIPS PUB 199, Standards for Security 
Categorization of Federal Information and Information Systems (“Moderate Impact Data”).  
 
NASPO ValuePoint is the NASPO ValuePoint Cooperative Purchasing Program, 
facilitated by the NASPO Cooperative Purchasing Organization LLC, a 501(c)(3) limited 
liability company (doing business as NASPO ValuePoint) is a subsidiary organization 
the National Association of State Procurement Officials (NASPO), the sole member of 
NASPO ValuePoint.  The NASPO ValuePoint Cooperative Purchasing Organization 
facilitates administration of the cooperative group contracting consortium of state chief 
procurement officials for the benefit of state departments, institutions, agencies, and 
political subdivisions and other eligible entities (i.e., colleges, school districts, counties, 
cities, some nonprofit organizations, etc.) for all states and the District of Columbia. The 
NASPO ValuePoint Cooperative Development Team is identified in the Master 
Agreement as the recipient of reports and may be performing contract administration 
functions as assigned by the Lead State. 
 
Non-Public Data means High Risk Data and Moderate Risk Data that is not subject to 
distribution to the public as public information. It is deemed to be sensitive and 
confidential by the Purchasing Entity because it contains information that is exempt by 
statute, ordinance or administrative rule from access by the general public as public 
information. 
 
Participating Addendum means a bilateral agreement executed by a Contractor and a 
Participating Entity incorporating this Master Agreement and any other additional 



 

 

Participating Entity specific language or other requirements, e.g. ordering procedures 
specific to the Participating Entity, other terms and conditions.  
 
Participating Entity means a state, or other legal entity, properly authorized to enter 
into a Participating Addendum.   
 
Participating State means a state, the District of Columbia, or one of the territories of 
the United States that is listed in the Request for Proposal as intending to participate.  
Upon execution of the Participating Addendum, a Participating State becomes a 
Participating Entity. 
 
Personal Data means data alone or in combination that includes information relating to 
an individual that identifies the individual by name, identifying number, mark or 
description can be readily associated with a particular individual and which is not a 
public record. Personal Information may include the following personally identifiable 
information (PII): government-issued identification numbers (e.g., Social Security, 
driver’s license, passport); financial account information, including account number, 
credit or debit card numbers; or Protected Health Information (PHI) relating to a person. 
 
Platform as a Service (PaaS) as used in this Master Agreement is defined as the 
capability provided to the consumer to deploy onto the cloud infrastructure  end user 
created or -acquired applications created using programming languages and tools 
supported by the provider. This capability does not necessarily preclude the use of 
compatible programming languages, libraries, services, and tools from other sources. 
The end user does not manage or control the underlying cloud infrastructure including 
network, servers, operating systems, or storage, but has control over the deployed 
applications and possibly application hosting environment configurations. 
 
Product means any deliverable under this Master Agreement, including Services and 
software. 
 
Protected Health Information (PHI)  shall have the same meaning as stated in 45 CFR 
§ 160.103 of HIPAA and limited to such protected health information  received by service 
provider or transmitted, maintained, created or received by service provider on behalf of 
Participating/Purchasing Entity. PHI excludes education records covered by the Family 
Educational Rights and Privacy Act (FERPA), as amended, 20 U.S.C. 1232g, records 
described at 20 U.S.C. 1232g(a)(4)(B)(iv) and employment records held by a covered 
entity in its role as employer.  PHI may also include information that is a subset of health 
information, including demographic information collected from an individual, and (1) is 
created or received by a health care provider, health plan, employer or health care 
clearinghouse; and (2) relates to the past, present or future physical or mental health or 
condition of an individual; the provision of health care to an individual; or the past, 
present or future payment for the provision of health care to an individual; and (a) that 
identifies the individual; or (b) with respect to which there is a reasonable basis to 
believe the information can be used to identify the individual. 
 



 

 

Purchasing Entity means a state, city, county, district, other political subdivision of a 
State, and a nonprofit organization under the laws of some states if authorized by a 
Participating Addendum, who issues a Purchase Order against the Master Agreement 
and becomes financially committed to the purchase. 
 
Services mean any of the specifications described in the Scope of Services that are 
supplied or created by the Contractor pursuant to this Master Agreement.   
 
Security Incident means the actual unauthorized access to a Purchasing Entity’s Non- 
Public Data and Personal Data the Contractor believes could reasonably result in the 
use, disclosure or theft of a Purchasing Entity’s Non-Public Data within the possession 
or control of the Contractor. A Security Incident also includes a major security breach to 
the Contractor’s system, regardless if Contractor is aware of unauthorized access to a 
Purchasing Entity’s Non-Public Data. A Security Incident may or may not turn into a 
Data Breach. 
 
Service Level Agreement (SLA) means  the SLA obligations the service provider 
publishes in its service terms or  a written agreement between both the Purchasing 
Entity and the Contractor that is subject to the terms and conditions in this Master 
Agreement and relevant Participating Addendum unless otherwise expressly agreed in 
writing between the Purchasing Entity and the Contractor. SLAs should include: (1) the 
technical service level performance promises, (i.e. metrics for performance and intervals 
for measure), (2) description of service quality, (3) identification of roles and 
responsibilities, (4) remedies, such as credits, and (5) an explanation of how remedies 
or credits are calculated and issued. 
 
Software as a Service (SaaS) as used in this Master Agreement is defined as the 
capability provided to the consumer to use the service providers,  Contractor’s  or third 
party applications  available in the service provider’s marketplace running on a 
Contractor’s infrastructure (commonly referred to as ‘cloud infrastructure).  The 
applications are accessible from various client devices through a thin client interface 
such as a Web browser (e.g., Web-based email), or a program interface. The consumer 
does not manage or control the underlying cloud infrastructure including network, 
servers, operating systems, storage, or even individual application capabilities, with the 
possible exception of limited user-specific application configuration settings. 
 
Solicitation means the documents used by the State of Utah, as the Lead State, to 
obtain Contractor’s Proposal.    
 
Statement of Work means a written statement in a solicitation document or contract 
that describes the Purchasing Entity’s service needs and expectations. 
 
3.  Term of the Master Agreement: The initial term of this Master Agreement is for ten 
(10) years with no renewal options.  



 

 

4. Amendments: The terms of this Master Agreement shall not be waived, altered, 
modified, supplemented or amended in any manner whatsoever without prior written 
approval of the Lead State and Contractor. 

5. Assignment/Subcontracts: Contractor shall not assign, sell, transfer, or sublet 
rights, or delegate responsibilities under this Master Agreement, in whole or in part, 
without the prior written approval of the Lead State.  
 
The Lead State reserves the right to assign any rights or duties, including written 
assignment of contract administration duties to the NASPO Cooperative Purchasing 
Organization LLC, doing business as NASPO ValuePoint. 
 
6. Discount Guarantee Period: All minimum pricing discounts are provided in 
Attachment C must be guaranteed for the entire term of the Master Agreement. 
Participating Entities and Purchasing Entities shall receive the immediate benefit of price 
or rate reduction of the services provided under this Master Agreement. 
 
7. Termination: Unless otherwise stated, this Master Agreement may be terminated by 
either party upon 90 days written notice prior to the effective date of the termination.  
Further, any Participating Entity may terminate its participation upon  60 days written 
notice, unless otherwise limited or stated in the Participating Addendum. Any termination 
under this provision shall not affect the rights and obligations attending orders 
outstanding at the time of termination, including any right of any Purchasing Entity to 
indemnification by the Contractor, rights of payment for Services delivered and 
accepted, data ownership, Contractor obligations regarding Purchasing Entity Data, 
rights attending default in performance an applicable Service Level of Agreement in 
association with any Order, Contractor obligations under Termination and Suspension of 
Service, and any responsibilities arising out of a Security Incident or Data Breach.  
Termination of the Master Agreement due to Contractor default may be immediate if 
defaults cannot be reasonably cured as allowed per the Default and Remedies 
provision. 
 
8. Confidentiality, Non-Disclosure, and Injunctive Relief   
 
a. Confidentiality. Each party acknowledges that it and its employees or agents may, in 
the course of providing a Product under this Master Agreement, be exposed to or 
acquire information that is confidential to the other Party or Purchasing Entity’s or 
Purchasing Entity’s clients.  Any reports or other documents or items (including 
software) that result from the use of the Confidential Information by the receiving Party 
shall be treated in the same manner as the Confidential Information. Confidential 
Information does not include information that (1) is or becomes (other than by disclosure 
by the receiving Party) publicly known; (2) is furnished by the disclosing Party to others 
without restrictions similar to those imposed by this Master Agreement; (3) is rightfully in  
the receiving Party’s possession without the obligation of nondisclosure prior to the time 
of its disclosure under this Master Agreement; (4) is obtained from a source other than  
the disclosing Party without the obligation of confidentiality, (5) is disclosed with the 
written consentof  the disclosing Party or; (6) is independently developed by employees, 



 

 

agents or subcontractors of  the receiving Party who can be shown to have had no 
access to the Confidential Information. 

b. Non-Disclosure.   Each Party shall hold Confidential Information in confidence, using 
at least the industry standard of confidentiality, and shall not copy, reproduce, sell, 
assign, license, market, transfer or otherwise dispose of, give, or disclose Confidential 
Information to third parties or use Confidential Information for any purposes whatsoever 
other than what is necessary to the performance of Orders placed under this Master 
Agreement.  Contractor shall advise each of its employees and agents of their 
obligations to keep Confidential Information confidential.  In the provision of private and 
hybrid cloud services,  Contractor shall use commercially reasonable efforts to assist 
Purchasing Entity in identifying and preventing any unauthorized use or disclosure of 
any Confidential Information. Without limiting the generality of the foregoing, Contractor 
shall advise Purchasing Entity, applicable Participating Entity, and the Lead State 
immediately if Contractor learns or has reason to believe that any Contractor employee 
who has had access to Confidential Information has violated or intends to violate the 
terms of this Master Agreement, and Contractor shall at its expense cooperate with 
Purchasing Entity in seeking injunctive or other equitable relief in the name of 
Purchasing Entity or Contractor against any such person.  Except as  required by 
applicable law or  directed by Purchasing Entity, Contractor will not at any time during or 
after the term of this Master Agreement disclose, directly or indirectly, any Confidential 
Information to any person, except in accordance with this Master Agreement, and that 
upon termination of this Master Agreement or at Purchasing Entity’s request, Contractor 
shall turn over to Purchasing Entity all documents, papers, and other matter in 
Contractor's possession that embody Confidential Information.  Notwithstanding the 
foregoing, Contractor may keep one copy of such Confidential Information necessary for 
quality assurance, audits and evidence of the performance of this Master Agreement. 
 
c. Injunctive Relief. Contractor acknowledges that breach of this section, including 
disclosure of any Confidential Information, will cause irreparable injury to Purchasing 
Entity that is inadequately compensable in damages.  Accordingly, Purchasing Entity 
may seek and obtain injunctive relief against the breach or threatened breach of the 
foregoing undertakings, in addition to any other legal remedies that may be available.  
Contractor acknowledges and agrees that the covenants contained herein are 
necessary for the protection of the legitimate business interests of Purchasing Entity and 
are reasonable in scope and content. 



 

 

9. Right to Publish: Throughout the duration of this Master Agreement, Contractor must 
secure prior approval from the Lead State or  Participating Entity for the release of any 
information that pertains to the potential work or activities covered by the Master 
Agreement , including but not limited to reference to or use of the Lead State or a 
Participating Entity’s name, Great Seal of the State, Coat of Arms, any Agency or other 
subunits of the State government, or any State official or employee, for commercial 
promotion which is strictly prohibited.  News releases or release of broadcast e-mails 
pertaining to this Master Agreement or Participating Addendum shall not be made without 
prior written approval of the Lead State or a Participating Entity.   

The Contractor shall not make any representations of NASPO ValuePoint’s opinion or 
position as to the quality or effectiveness of the services that are the subject of this 
Master Agreement without prior written consent. Failure to adhere to this requirement 
may result in termination of the Master Agreement for cause. 

10. Defaults and Remedies  
a. The occurrence of any of the following events shall be an event of default under this 
Master 
Agreement: 

 
(1) Nonperformance of contractual requirements; or 

 
(2) A material breach of any term or condition of this Master Agreement; or 

 
(3) Any certification, representation or warranty by Contractor in response to the 
solicitation or in this Master Agreement that proves to be untrue or materially 
misleading; or 

 
b. Upon the occurrence of an event of default, the party claiming default shall issue a 
written notice of default, identifying the nature of the default, and providing a period of at 
least  30 calendar days in which  the party in default shall have an opportunity to cure 
the default. The Lead State shall not be required to provide advance written notice or a 
cure period and may immediately terminate  for convenience this Master Agreement if 
the Lead State, in its sole discretion, determines that it is reasonably necessary to 
preserve public safety or prevent immediate public crisis. 

Time allowed for cure shall not diminish or eliminate Contractor’s liability for damages. 

c. If the party in default  is afforded an opportunity to cure and fails to cure the default 
within the period specified in the written notice of default,  the party in default shall be in 
breach of its obligations under this Master Agreement and  the party not in default  shall 
have the right to exercise any or all of the following remedies: 
 

(1) Exercise any remedy provided by law; and 
 

(2) Terminate this Master Agreement; and 
 

(3) Suspend Contractor from being able to respond to future  NASPO  bid 
solicitations; and 

 
(4) Suspend Contractor’s performance; and 

 



 

 

(5) Withhold payment for the portion of the nonconforming Service at issue  
until the default is remedied. 

 
d. Unless otherwise specified in the Participating Addendum, in the event of a default 
under a Participating Addendum, a Participating Entity shall provide a written notice of 
default as described in 

this section and have all of the rights and remedies under this paragraph regarding its 
participation in the Master Agreement, in addition to those set forth in its Participating 
Addendum.   
 
11. Changes in Contractor Representation: The Contractor must notify the Lead State 
of changes in the Contractor’s key administrative personnel, in writing within 10 calendar 

days of the change.   The Lead State reserves the right to approve changes in key 
personnel, as identified in the Contractor’s proposal.  The Contractor agrees to propose 

replacement key personnel having substantially equal or better education, training, and 
experience as was possessed by the key person proposed and evaluated in the 
Contractor’s proposal.  
12. Force Majeure: Neither party shall be in default by reason of any failure in 
performance of this Contract outside its  reasonable control and without fault or 
negligence on their part.  Such causes may include, but are not restricted to, acts of 
nature or the public enemy, acts of the government in either its sovereign or contractual 
capacity,  terrorism, fires, floods, epidemics, quarantine restrictions, strikes, freight 
embargoes and unusually severe weather, but in every case the failure to perform such 
must be beyond the reasonable control and without the fault or negligence of the party. 
13. Indemnification 
 
a.  The Contractor shall defend claims or causes or action asserted against NASPO, 
NASPO ValuePoint, the Lead State, Participating Entities, and Purchasing Entities, 
along with their officers, agents, and employees as well as any person or entity for 
which they may be liable (each an “Indemnified Party”) and indemnify and hold harmless 
the indemnified party, from and against  any resultant damages agreed to in settlement 
by Contractor or awarded by a court of final adjudication,reasonable attorneys’ fees and 
related costs for any death, injury, or damage to tangible  property  to the extent caused 
by negligence whether act(s), error(s), or omission(s) of the Contractor, its employees 
or subcontractors or volunteers, at any tier during the performance of its obligations  
under the Master Agreement. Contractor’s duties under this provision are dependent on 
the indemnified party giving Contractor (1) prompt written notice of such third party claim 
and (2) sole authority to defend or settle the claim. 
 
b. Indemnification – Intellectual Property. The Contractor shall defend, indemnify and 
hold harmless NASPO, NASPO ValuePoint, the Lead State, Participating Entities, 
Purchasing Entities, along with their officers, agents, and employees as well as any 
person or entity for which they may be liable ("Indemnified Party"), from and against  
third party claims, or causes of action  and pay any damages awarded by a court of final 
adjudication, reasonable attorneys’ fees and related costs arising out of the claim that 



 

 

the Service or its proper or reasonably expected or acceptable  use, infringes that third 
party’s patent, copyright, or trademark or makes unlawful use of its trade secret (an  
"Intellectual Property Claim" claim). 
 

(1) The Contractor’s obligations under this section shall not extend to any 
claims  based on: 

(a)  Contractor’s compliance with Participating Entity/Purchasing Entity’s 
designs, specifications or instructions or 

 
(b)  Contractor’s use of technical information or technology provided by 
the Participating Entity/Purchasing Entity; or 
 
(c)  non-Contractor software, modifications a Participating 
Entity/Purchasing Entity makes to, or any specifications or materials a 
Participating Entity/Purchasing Entity provides or makes available for a 
Service; or 
(d)  Participating Entity/Purchasing Entity’s combination of the Service 

with a non- Contractor product, data 
 or business process; or damages based on the use of a non- 

Contractor product, data or business  
process; or 
 
(e) Participating Entity/Purchasing Entity’s use of either Contractor’s 

trademark. (2)  
 

(2) The Indemnified Party shall notify the Contractor  promptly after receiving 
notice of an Intellectual Property Claim. Even if the Indemnified Party fails to 
provide reasonable notice, the Contractor shall not be relieved from its 
obligations unless the Contractor can demonstrate that it was prejudiced in 
defending the Intellectual Property Claim resulting in increased expenses or loss 
to the Contractor and then only to the extent of the prejudice or expenses.  If the 
Contractor promptly and reasonably investigates and defends any Intellectual 
Property Claim, it shall have control over the defense and settlement of it.  
However, the Indemnified Party must consent in writing for any money damages 
or obligations for which it may be responsible. The Indemnified Party shall 
furnish, at the Contractor’s reasonable request and expense, information and 
assistance necessary for such defense.  If Contractor reasonably believes that a 
Service may infringe or misappropriate a third party’s intellectual property rights, 
Contractor will seek to (i) procure for Participating Entity/Purchasing Entity the 
rights to continue to use the Service or (ii) modify or replace it with a functional 
equivalent to make it non-infringing and notify Participating Entity/Purchasing 
Entity to discontinue use of the prior version, which Participating 
Entity/Purchasing Entity must do immediately.  If the foregoing options are not 
commercially reasonable for Contractor, or if required by a valid judicial or 
government order, Contractor may terminate Participating Entity/Purchasing 
Entity’s license or access rights in the Service. The foregoing constitutes 



 

 

indemnified party’s sole remedy and Contractor’s sole and exclusive liability for all 
IP claims. 

14. Independent Contractor: The Contractor shall be an independent contractor.  
Contractor shall have no authorization, express or implied, to bind the Lead State, 
Participating States, other Participating Entities, or Purchasing Entities to any 
agreements, settlements, liability or understanding whatsoever, and agrees not to hold 
itself out as agent except as expressly set forth herein or as expressly agreed in any 
Participating Addendum. 

15. Individual Customers: Except to the extent modified by a Participating Addendum, 
each Purchasing Entity shall follow the terms and conditions of the Master Agreement 
and applicable Participating Addendum and will have the same rights and 
responsibilities for their purchases as the Lead State has in the Master Agreement, 
including but not limited to, any indemnity or right to recover any costs as such right is 
defined in the Master Agreement and applicable Participating Addendum for their 
purchases.  Each Purchasing Entity will be responsible for its own charges, fees, and 
liabilities. The Contractor will apply the charges and invoice each Purchasing Entity 
individually.  

16. Insurance   

a. Unless otherwise agreed in a Participating Addendum, Contractor shall, during the 
term of this Master Agreement, maintain in full force and effect, the insurance described 
in this section.  Contractor shall acquire such insurance from an insurance carrier or 
carriers licensed to conduct business in each Participating Entity’s state and having a 
rating of A-, Class VII or better, in the most recently published edition of Best’s Reports.  
Failure to buy and maintain the required insurance may result in this Master 
Agreement’s termination or, at a Participating Entity’s option, result in termination of its 
Participating Addendum. 
 
b. Coverage shall be written on an occurrence basis. The minimum acceptable 
limits shall be as indicated below: 
 

(1) Commercial General Liability covering premises operations, independent 
contractors, products and completed operations, blanket contractual liability, 
personal injury  (including death), advertising liability, and property damage,   
with a limit of not less than $1 million per occurrence/$3 million general 
aggregate; 
(2) CLOUD MINIMUM INSURANCE COVERAGE: 

 

 

Level of Risk 

Data Breach and Privacy/Cyber Liability 
including Technology Errors and Omissions 

Minimum Insurance Coverage 
Low Risk Data $2,000,000 
Moderate Risk Data  $5,000,000 
High Risk Data $10,000,000 
 



 

 

(3) Contractor must comply with any applicable State Workers Compensation or 
Employers 
Liability Insurance requirements. 

 
(4) Professional Liability. As applicable, Professional Liability Insurance Policy in 
the minimum amount of $1,000,000 per occurrence and $1,000,000 in the 
aggregate, written on a claims made form that provides coverage for its work 
undertaken pursuant to each Participating Addendum. 

 
c. Contractor shall pay premiums on all insurance policies.  Such policies shall also 
reference this Master Agreement and shall have a condition that they not be revoked by 
the insurer until thirty (30) calendar days after notice of intended revocation thereof shall 
have been given to Purchasing Entity and Participating Entity by the Contractor. 
 
d. Prior to commencement of performance, Contractor shall provide to the Lead State a 
written endorsement to the Contractor’s general liability insurance policy or other 
documentary evidence acceptable  however such acceptance shall not be unreasonably 
withheld  to the Lead State that (1) names the Participating States identified in the 
Request for Proposal as additional insureds to the extent of the liabilities assumed by 
Contractor as set forth in the indemnification provision of this Agreement, (2) provides 
that no material alteration, cancellation, non-renewal, or expiration of the coverage 
contained in such policy shall have effect unless the named Participating State has 
been given at least thirty (30) days prior written notice, and (3) provides that the 
Contractor’s liability insurance policy shall be primary to the extent of the liabilities 
assumed by Contractor as set forth in the indemnification provision of this Agreement, 
with any liability insurance of any Participating State as secondary and noncontributory.  
Unless otherwise agreed in any Participating Addendum, the Participating Entity’s 
rights and Contractor’s obligations are the same as those specified in the first sentence 
of this subsection.  Before performance of any Purchase Order issued after execution 
of a Participating Addendum authorizing it, the Contractor shall provide to a Purchasing 
Entity or Participating Entity who requests it the same information described in this 
subsection. 
 
e. Contractor shall furnish to the Lead State, Participating Entity, and, on request, the 
Purchasing Entity copies of certificates of all required insurance within thirty (30) 
calendar days of the execution of this Master Agreement, the execution of a 
Participating Addendum, or the Purchase Order’s effective date and prior to performing 
any work. The insurance certificate shall provide the following information:  the name 
and address of the insured; name, address, telephone number and signature of the 
authorized agent; name of the insurance company (authorized to operate in all states); 
policy period, policy number, limits of liability; and an acknowledgment of the 
requirement for notice of cancellation by Contractor. Copies of renewal certificates of all 
required insurance shall be furnished within thirty (30) days after any renewal date.  
These certificates of insurance must expressly indicate compliance with each and every 
insurance requirement specified in this section. Failure to provide evidence of coverage 
may, at sole option of the Lead State, or any Participating Entity, result in this Master 
Agreement’s termination or the termination of any Participating Addendum. 
 



 

 

f. Coverage and limits shall not limit Contractor’s liability and obligations under this 
Master Agreement, any Participating Addendum, or any Purchase Order.  

17. Laws and Regulations: Contractor  shall comply fully with all Federal and State 
laws and regulations applicable to the operation of its business in the provision of the 
Services. 

18. No Waiver of Sovereign Immunity: In no event shall this Master Agreement, any 
Participating Addendum or any contract or any Purchase Order issued thereunder, or 
any act of a Lead State, a Participating Entity, or a Purchasing Entity be a waiver of any 
form of defense or immunity, whether sovereign immunity, governmental immunity, 
immunity based on the Eleventh Amendment to the Constitution of the United States or 
otherwise, from any claim or from the jurisdiction of any court.  

This section applies to a claim brought against the Participating State only to the extent 
Congress has appropriately abrogated the Participating State’s sovereign immunity and 
is not consent by the Participating State to be sued in federal court.  This section is also 
not a waiver by the Participating State of any form of immunity, including but not limited 
to sovereign immunity and immunity based on the Eleventh Amendment to the 
Constitution of the United States.  

19. Ordering  

a. Master Agreement order and purchase order numbers shall be clearly shown on all 
acknowledgments, shipping labels, packing slips, invoices, and on all correspondence.    

 
b. This Master Agreement permits Purchasing Entities to define project-specific 
requirements and informally compete the requirement among other firms having a 
Master Agreement on an “as needed” basis.  This procedure may also be used when 

requirements are aggregated or other firm commitments may be made to achieve 
reductions in pricing.  This procedure may be modified in Participating Addenda and 
adapted to Purchasing Entity rules and policies. The Purchasing Entity may in its sole 
discretion determine which firms should be solicited for a quote.  The Purchasing Entity 
may select the quote that it considers most advantageous, cost and other factors 
considered. 

 
c. Each Purchasing Entity will identify and utilize its own appropriate purchasing 
procedure and documentation. Contractor is expected to become familiar with the 
Purchasing Entities’ rules, policies, and procedures regarding the ordering of supplies 

and/or services contemplated by this Master Agreement.  
 

d. Contractor shall not begin providing Services without a valid Service Level 
Agreement or other appropriate commitment document compliant with the law of the 
Purchasing Entity.  

 
e. Orders may be placed consistent with the terms of this Master Agreement during the 
term of the Master Agreement.    

 



 

 

f. All Orders pursuant to this Master Agreement, at a minimum, shall include: 
 
(1) The services or supplies being delivered; 
(2) The place and requested time of delivery; 
(3)  A billing address; 
(4) The name, phone number, and address of the Purchasing Entity 
representative; 
(5) The price per unit or other pricing elements consistent with this Master 
Agreement and the contractor’s proposal; 
(6) A ceiling amount of the order for services being ordered; and  
(7) The Master Agreement identifier and the Participating State contract identifier. 

 
g. All communications concerning administration of Orders placed shall be furnished 
solely to the authorized purchasing agent within the Purchasing Entity’s purchasing 

office, or to such other individual identified in writing in the Order. 
 

h. Orders must be placed pursuant to this Master Agreement prior to the termination 
date of this Master Agreement. Contractor is reminded that financial obligations of 
Purchasing Entities payable after the current applicable fiscal year are contingent upon 
agency funds for that purpose being appropriated, budgeted, and otherwise made 
available. 

 
i. Notwithstanding the expiration or termination of this Master Agreement, Contractor 
agrees to perform in accordance with the terms of any Orders then outstanding at the 
time of such expiration or termination. Contractor shall not honor any Orders placed 
after the expiration or termination of this Master Agreement. Orders from any separate 
indefinite quantity, task orders, or other form of indefinite delivery order arrangement 
priced against this Master Agreement may not be placed after the expiration or 
termination of this Master Agreement, notwithstanding the term of any such indefinite 
delivery order agreement. 

20. Participants and Scope  

a. Contractor may not deliver Services under this Master Agreement until a Participating 
Addendum acceptable to the Participating Entity and Contractor is executed.  The 
NASPO ValuePoint Master Agreement Terms and Conditions are applicable to any 
Order by a Participating Entity (and other Purchasing Entities covered by their 
Participating Addendum), except to the extent altered, modified, supplemented or 
amended by a Participating Addendum.  By way of illustration and not limitation, this 
authority may apply to unique delivery and invoicing requirements, confidentiality 
requirements, defaults on Orders, governing law and venue relating to Orders by a 
Participating Entity, indemnification, and insurance requirements.  Statutory or 
constitutional requirements relating to availability of funds may require specific language 
in some Participating Addenda in order to comply with applicable law.  The expectation 
is that these alterations, modifications, supplements, or amendments will be addressed 
in the Participating Addendum or, with the consent of the Purchasing Entity and 
Contractor, may be included in the ordering document (e.g. purchase order or contract) 



 

 

used by the Purchasing Entity to place the Order. 
 
b.  Subject to subsection 20c and a Participating Entity’s Participating Addendum, the 
use of specific NASPO ValuePoint cooperative Master Agreements by state agencies, 
political subdivisions and other Participating Entities (including cooperatives) authorized 
by individual state’s statutes to use state contracts is subject to the approval of the 
respective State Chief Procurement Official.   
 
c.  Unless otherwise stipulated in a Participating Entity’s Participating Addendum, 

specific services accessed through the NASPO ValuePoint cooperative Master 
Agreements for Cloud Services by state executive branch agencies, as required by a 
Participating Entity’s statutes, are subject to the authority and approval of the 

Participating Entity’s Chief Information Officer’s Office1. 
 
d. Obligations under this Master Agreement are limited to those Participating Entities 
who have signed a Participating Addendum and Purchasing Entities within the scope of 
those Participating Addenda.  Financial obligations of Participating States are limited to 
the orders placed by the departments or other state agencies and institutions having 
available funds.  Participating States incur no financial obligations on behalf of political 
subdivisions.  

 
e. NASPO ValuePoint  is not a party to the Master Agreement.  It is a nonprofit 
cooperative purchasing organization assisting states in administering the NASPO 
ValuePoint cooperative purchasing program for state government departments, 
institutions, agencies and political subdivisions (e.g., colleges, school districts, counties, 
cities, etc.) for all 50 states, the District of Columbia and the territories of the United 
States.   

 
f. Participating Addenda shall not be construed to amend the terms of this Master 
Agreement between the Lead State and Contractor.   

  
g. Participating Entities who are not states may under some circumstances sign their 
own Participating Addendum, subject to the approval of participation by the Chief 
Procurement Official of the state where the Participating Entity is located.  Coordinate 
requests for such participation through NASPO ValuePoint.  Any permission to 
participate through execution of a Participating Addendum is not a determination that 
procurement authority exists in the Participating Entity; they must ensure that they have 
the requisite procurement authority to execute a Participating Addendum.   
 
h. Resale. Subject to any explicit permission in a Participating Addendum, Purchasing 
Entities may not resell goods, software, or Services obtained under this Master 
Agreement.  This limitation does not prohibit: payments by employees of a Purchasing 
Entity as explicitly permitted under this agreement; sales of goods to the general public 
as surplus property; and fees associated with inventory transactions with other 
                                                                 
1 Chief Information Officer means the individual designated by the Governor with Executive Branch, enterprise-

wide responsibility for the leadership and management of information technology resources of a state.  



 

 

governmental or nonprofit entities under cooperative agreements and consistent with a 
Purchasing Entity’s laws and regulations. Any sale or transfer permitted by this 

subsection must be consistent with license rights granted for use of intellectual property. 

21. Payment: Unless otherwise stipulated in the Participating Addendum, Payment is 
normally made within 30 days following the date of a correct invoice is received.  
Purchasing Entities reserve the right to withhold payment of a portion (including all if 
applicable) of disputed amount of an invoice. After 45 days the Contractor may assess 
overdue account charges up to a maximum rate of one percent per month on the 
outstanding balance.  Payments will be remitted by mail. Payments may be made via a 
State or political subdivision “Purchasing Card” with no additional charge. 

22. Data Access Controls:  Unless otherwise provided for in the service provider terms,  
Contractor will provide access to Purchasing Entity’s Data only to those Contractor 
employees, contractors and subcontractors (“Contractor Staff”) who need to access the 
Data to fulfill Contractor’s obligations under this Agreement.  Contractor shall not access 
a Purchasing Entity’s user accounts or Data, except on the course of data center 
operations, response to service or technical issues, as required by the express terms of 
this Master Agreement, or at a Purchasing Entity’s written request. 

Contractor may not share a Purchasing Entity’s Data with its parent corporation, other 
affiliates, or any other third party without the Purchasing Entity’s express written 
consent. 

Contractor will ensure that, prior to being granted access to the Data, Contractor Staff 
who perform work under this Agreement have successfully completed annual instruction 
of a nature sufficient to enable them to effectively comply with all Data protection 
provisions of this Agreement; and possess all qualifications appropriate to the nature of 
the employees’ duties and the sensitivity of the Data they will be handling. 

23. Operations Management:  Unless otherwise provided for in the service provider 
terms, the services 

Provider shall maintain and follow appropriate technical and organization measures 
intended to protect customer Data against accidental, unauthorized or unlawful access, 
disclosure, alteration, loss or destruction.  

24. Public Information: This Master Agreement and all related documents are subject 
to disclosure pursuant to the Purchasing Entity’s public information laws. 

25. Purchasing Entity Data: Purchasing Entity retains full right and title to Data 
provided by it. Contractor shall not collect, access, or use user-specific Purchasing 
Entity Data except as strictly necessary to provide Service to the Purchasing Entity.  No 
information regarding Purchasing Entity’s use of the Service may be disclosed, 
provided, rented or sold to any third party for any reason unless required by law or 
regulation or by an order of a court of competent jurisdiction. The obligation shall extend 
beyond the term of this Master Agreement in perpetuity. 
 
Unless otherwise provided for in the service provider terms, Contractor shall not use any 



 

 

information collected in connection with this Master Agreement, including Purchasing 
Entity Data, for any purpose other than fulfilling its obligations under this Master 
Agreement. 
 
26. Records Administration and Audit.   
a. The Contractor shall maintain books, records, documents, and other evidence 
pertaining to this Master Agreement and orders placed by Purchasing Entities under it 
to the extent and in such detail as shall adequately reflect performance and 
administration of payments and fees.  Contractor shall permit no more frequently than 
once in any twelve month period  the Lead State, a Participating Entity, a Purchasing 
Entity, the federal government (including its grant awarding entities and the U.S. 
Comptroller General), and any other duly authorized agent of a governmental agency, 
to audit, inspect, examine, copy and/or transcribe Contractor's books, documents, 
papers and records directly pertinent to this Master Agreement or orders placed by a 
Purchasing Entity under it for the purpose of making audits, examinations, excerpts, 
and transcriptions.  Such audit request shall be made with at least thirty days in 
advance notice to Contractor. Each audit participant shall comply with Contractor 
confidentiality and site security policies, procedures and practices.  This right shall 
survive for a period of six (6) years following termination of this Agreement or final 
payment for any order placed by a Purchasing Entity against this Agreement, whichever 
is later, to assure compliance with the terms hereof or to evaluate performance 
hereunder. 
 
b. Without limiting any other remedy available to any governmental entity, the 
Contractor shall reimburse the applicable Lead State, Participating Entity, or Purchasing 
Entity for any overpayments inconsistent with the terms of the Master Agreement or 
orders or underpayment of fees found as a result of the examination of the Contractor’s 

records. 
 
c. The rights and obligations herein exist in addition to any quality assurance 
obligation in the Master Agreement requiring the Contractor to self-audit contract 
obligations and that permits the Lead State to review compliance with those 
obligations. 
 
27. Administrative Fees: The Contractor shall pay to NASPO ValuePoint,  or its 
assignee, a NASPO ValuePoint Administrative Fee of one-quarter of one percent 
(0.25% or 0.0025) no later than 60 days following the end of each calendar quarter. The 
NASPO ValuePoint Administrative Fee shall be submitted quarterly and is based on 
sales of the Services. The NASPO ValuePoint Administrative Fee is not negotiable. This 
fee is to be included as part of the pricing submitted with proposal. 
 
Additionally, some states may require an additional administrative fee be paid directly to 
the state on purchases made by Purchasing Entities within that state. For all such 
requests, the fee level, payment method and schedule for such reports and payments 
will be incorporated into the Participating Addendum that is made a part of the Master 
Agreement. The Contractor may adjust the Master Agreement pricing accordingly for 
purchases made by Purchasing Entities within the jurisdiction of the state. All such 



agreements shall not affect the NASPO ValuePoint Administrative Fee percentage or 
the prices paid by the Purchasing Entities outside the jurisdiction of the state requesting 
the additional fee. The NASPO ValuePoint Administrative Fee shall be based on the 
gross amount of all sales at the adjusted prices (if any) in Participating Addenda. 

28. [Reserved]

29. Title to License: If access to the Product requires an application program interface 
(API), Contractor shall convey to Purchasing Entity an irrevocable and perpetual license 
to use the API during the term of the service to use the Services.

30. Data Privacy: The service provider must comply with all applicable laws related to 
data privacy and security, including IRS Pub 1075 that are applicable to it as an IT 
Service Provider. With respect to private and hybrid cloud services, prior to entering into 
a SLA with a Purchasing Entity, the Contractor and Purchasing Entity must cooperate 
and hold a meeting to determine the Data Categorization to determine whether the 
Contractor will hold, store, or process High Risk Data, Moderate Risk Data and Low 
Risk Data. The Contractor must document the Data Categorization in the SLA or 
Statement of Work.

31. Warranty: At a minimum the Contractor must warrant the following: 

a. Contractor has acquired any and all rights, grants, assignments, conveyances,
licenses, permissions, and authorization for the Contractor to provide the Services
described in this Master Agreement.

b. Contractor will perform materially as described in this Master Agreement, SLA,
Statement of Work, including any performance representations contained in the
Contractor’s response to the Solicitation by the Lead State.

c.  Unless otherwise provided for in the service terms, the Contractor will not interfere
with a Purchasing
Entity’s access to and use of the Services it acquires from this Master Agreement. 

d. The Services provided by the Contractor are compatible with and will operate
successfully with  the environment (including web browser and operating system)
specified  either in the Solicitation response or in the service terms.

e. The Contractor must use industry-leading technology to detect and remove worms,
Trojans, rootkits, rogues, dialers, spyware, etc.

32. Transition Assistance:

a.  For private and hybrid cloud services, the Contractor shall reasonably cooperate with 
other parties in connection with all Services to be delivered under this Master
Agreement, including without limitation any successor service provider to whom a
Purchasing Entity’s Data is transferred in connection with the termination or expiration
of this Master Agreement. The Contractor shall assist a Purchasing Entity in exporting



 

 

and extracting a Purchasing Entity’s Data, in a format  available from the cloud provider 
and as agreed by a Purchasing Entity, at no additional cost to the Purchasing Entity for 
a period not to exceed 60 days from the date of termination or expiration. Any transition 
services requested by a Purchasing Entity involving additional knowledge transfer and 
support may be subject to a separate transition Statement of Work. 
 
b. A Purchasing Entity and the Contractor shall, when reasonable, create a Transition 
Plan Document identifying the transition services to be provided and including a 
Statement of Work if applicable. 
 
c. The Contractor must maintain the confidentiality and security of a Purchasing Entity’s 
Data during the transition services and thereafter as required by the Purchasing Entity. 
 
33. Waiver of Breach: Failure of the Lead State, Participating Entity, Purchasing Entity  
or Contractor to declare a default or enforce any rights and remedies shall not operate 
as a waiver under this Master Agreement or Participating Addendum. Any waiver by the 
Lead State, Participating Entity, Purchasing Entity  or Contractor must be in writing. 
Waiver by the Lead State Participating Entity or Contractor  of any default, right or 
remedy under this Master Agreement or Participating Addendum, or 
by Purchasing Entity with respect to any Purchase Order, or breach of any terms or 
requirements of this Master Agreement, a Participating Addendum, or Purchase Order 
shall not be construed or operate as a waiver of any subsequent default or breach of 
such term or requirement, or of any other term or requirement under this Master 
Agreement, Participating Addendum, or Purchase Order. 
 
34. Assignment of Antitrust Rights: Contractor irrevocably assigns to a Participating 
Entity who is a state any claim for relief or cause of action which the Contractor now has 
or which may accrue to the Contractor in the future by reason of any violation of state or 
federal antitrust laws (15 U.S.C. § 1-15 or a Participating Entity’s state antitrust 
provisions), as now in effect and as may be amended from time to time, in connection 
with any goods or services provided to the Contractor for the purpose of carrying out the 
Contractor's obligations under this Master Agreement or Participating Addendum, 
including, at a Participating Entity's option, the right to control any such litigation on such 
claim for relief or cause of action. 

35. Debarment : The Contractor certifies, to the best of its knowledge, that neither it nor 
its principals are presently debarred, suspended, proposed for debarment, declared 
ineligible, or voluntarily excluded from participation in this transaction (contract) by any 
governmental department or agency.  This certification represents a recurring 
certification made at the time any Order is placed under this Master Agreement.  If the 
Contractor cannot certify this statement, attach a written explanation for review by the 
Lead State. 

36. Performance and Payment Time Frames that Exceed Contract Duration: All 
maintenance or other agreements for services entered into during the duration of an 
SLA and whose performance and payment time frames extend beyond the duration of 
this Master Agreement shall remain in effect for performance and payment purposes 



 

 

(limited to the time frame and services established per each written agreement). No new 
leases, maintenance or other agreements for services may be executed after the 
Master Agreement has expired.  For the purposes of this section, renewals of 
maintenance, subscriptions, SaaS subscriptions and agreements, and other service 
agreements, shall not be considered as “new.” 

37. Governing Law and Venue    

a. The procurement, evaluation, and award of the Master Agreement shall be governed 
by and construed in accordance with the laws of the Lead State sponsoring and 
administering the procurement.  The construction and effect of the Master Agreement 
after award shall be governed by the law of the state serving as Lead State (in most 
cases also the Lead State).  The construction and effect of any Participating Addendum 
or Order against the Master Agreement shall be governed by and construed in 
accordance with the laws of the Participating Entity’s or Purchasing Entity’s State.   

 
b. Unless otherwise specified in the RFP, the venue for any protest, claim, dispute or 
action relating to the procurement, evaluation, and award is in the Lead State.  Venue 
for any claim, dispute or action concerning the terms of the Master Agreement shall be 
in the state serving as Lead State. Venue for any claim, dispute, or action concerning 
any Order placed against the Master Agreement or the effect of a Participating 
Addendum shall be in the Purchasing Entity’s State. 

 
c. If a claim is brought in a federal forum, then it must be brought and adjudicated solely 
and exclusively within the United States District Court for (in decreasing order of 
priority):  the Lead State for claims relating to the procurement, evaluation, award, or 
contract performance or administration if the Lead State is a party; the Participating 
State if a named party; the Participating Entity state if a named party; or the Purchasing 
Entity state if a named party.   
 
d. This section is also not a waiver by the Participating State of any form of immunity, 
including but not limited to sovereign immunity and immunity based on the Eleventh 
Amendment to the Constitution of the United States. 
 
38. No Guarantee of Service Volumes: The Contractor acknowledges and agrees that 
the Lead State and NASPO ValuePoint makes no representation, warranty or condition 
as to the nature, timing, quality, quantity or volume of business for the Services or any 
other products and services that the Contractor may realize from this Master Agreement, 
or the compensation that may be earned by the Contractor by offering the Services.   
 
39. NASPO ValuePoint eMarket Center: In July 2011, NASPO ValuePoint entered into 
a multi-year agreement with SciQuest, Inc. whereby SciQuest will provide certain 
electronic catalog hosting and management services to enable eligible NASPO 
ValuePoint’s customers to access a central online website to view and/or shop the 

goods and services available from existing NASPO ValuePoint Cooperative Contracts. 
The central online website is referred to as the NASPO ValuePoint eMarket Center. 
  



 

 

The Contractor will have visibility in the eMarket Center through Ordering Instructions. 
These Ordering Instructions are available at no cost to the Contractor and provided 
customers information regarding the Contractors website and ordering information. 
  
At a minimum, the Contractor agrees to the following timeline: NASPO ValuePoint 
eMarket Center Site Admin shall provide a written request to the Contractor to begin 
Ordering Instruction process. The Contractor shall have thirty (30) days from receipt of 
written request to work with NASPO ValuePoint to provide any unique information and 
ordering instructions that the Contractor would like the customer to have. 
 
40. Contract Provisions for Orders Utilizing Federal Funds:  Pursuant to Appendix II 
to 2 Code of Federal Regulations (CFR) Part 200, Contract Provisions for Non-Federal 
Entity Contracts Under Federal Awards, Orders funded with federal funds may have 
additional contractual requirements or certifications that must be satisfied at the time the 
Order is placed or upon delivery.  These federal requirements may be proposed by 
Participating Entities in Participating Addenda and Purchasing Entities for incorporation 
in Orders placed under this master agreement. 
 
41. Government Support: No, materials, special access,  or other 
obligations on behalf of the states or other Participating Entities, other than payment, are 
required under the Master Agreement. 
 
42. NASPO ValuePoint Summary and Detailed Usage Reports: In addition to other 
reports that may be required by this solicitation, the Contractor shall provide the 
following NASPO ValuePoint reports. 
 
a. Summary Sales Data.  The Contractor shall submit quarterly sales reports directly to 
NASPO ValuePoint using the NASPO ValuePoint Quarterly Sales/Administrative Fee 
Reporting Tool found at http://www.naspo.org/WNCPO/Calculator.aspx.  Any/all sales 
made under the contract shall be reported as cumulative totals by state.  Even if 
Contractor experiences zero sales during a calendar quarter, a report is still required. 
Reports shall be due no later than 30 day following the end of the calendar quarter (as 
specified in the reporting tool).   
 
b. Detailed Sales Data.  Contractor shall also report detailed sales data by: (1) state; (2) 
entity/customer type, e.g. local government, higher education, K12, non-profit; (3) 
Purchasing Entity name; (4) Purchasing Entity bill-to and ship-to locations; (4) 
Purchasing Entity and Contractor Purchase Order identifier/number(s); (5) Purchase 
Order Type (e.g. sales order, credit, return, upgrade, determined by industry practices); 
(6) Purchase Order date; (7) and line item description, including product number if used.  
The report shall be submitted in any form required by the solicitation.  Reports are due 
on a quarterly basis and must be received by the Lead State and NASPO ValuePoint 
Cooperative Development Team no later than thirty (30) days after the end of the 
reporting period.    Reports shall be delivered to the Lead State and to the NASPO 
ValuePoint Cooperative Development Team electronically through a designated portal, 
email, CD-Rom, flash drive or other method as determined by the Lead State and 



 

 

NASPO ValuePoint.   Detailed sales data reports shall include sales information for all 
sales under Participating Addenda executed under this Master Agreement. The format 
for the detailed sales data report is in shown in Attachment F. 
 
c. Reportable sales for the summary sales data report and detailed sales data report 
includes sales to employees for personal use where authorized by the solicitation and 
the Participating Addendum. Report data for employees should be limited to ONLY the 
state and entity they are participating under the authority of (state and agency, city, 
county, school district, etc.) and the amount of sales. No personal identification 
numbers, e.g. names, addresses, social security numbers or any other numerical 
identifier, may be submitted with any report. 
 
d. Contractor shall provide the NASPO ValuePoint Cooperative Development 
Coordinator with an executive summary each quarter that includes, at a minimum, a list 
of states with an active Participating Addendum, states that Contractor is in negotiations 
with and any PA roll out or implementation activities and issues. NASPO ValuePoint 
Cooperative Development Coordinator and Contractor will determine the format and 
content of the executive summary.  The executive summary is due 30 days after the 
conclusion of each calendar quarter. 
 
e. Timely submission of these reports is a material requirement of the Master 
Agreement. The recipient of the reports shall have exclusive ownership of the media 
containing the reports.  The Lead State and NASPO ValuePoint shall have a perpetual, 
irrevocable, non-exclusive, royalty free, transferable right to display, modify, copy, and 
otherwise use reports, data and information provided under this section. 
 
f. If requested by a Participating Entity, the Contractor must provide detailed sales data 
within the Participating State. 
 
43. Entire Agreement: This Master Agreement, along with any attachment, contains the 
entire understanding of the parties hereto with respect to the Master Agreement unless 
a term is modified in a Participating Addendum with a Participating Entity. 
 
44. Limitation of Liability: Except as otherwise set for the in the Indemnification 
Paragraphs above, the limit of liability shall be as follows: 

a. Contractor’s liability for any claim, loss or liability arising out of, or connected with 
the Services provided, and whether based upon default o other liability such as 
breach of contract, warranty Negligence, misrepresentation or otherwise, shall in no 
case exceed direct damages in: (i) an amount equal to two (2) times the charges 
specified in the purchase order for the Services, or parts therof forming the basis of 
the Purchasing Entity’s claim, (said amount not to exceed a total of twelve (12) 

months charges payable under the applicable Purchase order) or (ii) five million 
dollars ($5, 000,000), whichever is greater. 
 



 

 

b. The Purchasing Entity may retain such monies from any amount due Contractor as 
may be necessary to satisfy any claim for damages, costs and the like asserted 
against the Purchasing Entity unless Contractor at the time of the presentation of 
claim shall demonstrate to the Purchasing Entity’s satisfaction that sufficient monies 
are set aside by the Contractor in the form of a bond or through insurance coverage to 
cover associated damages and other costs.  
 
c. Notwithstanding the above, neither the Contractor nor the Purchasing Entity shall 
be liable for any consequential, indirect or special damages of any kind which may 
result directly or indirectly from such performance, including, without limitation, 
damages resulting from loss of use or loss of profit by the Purchasing Entity, the 
Contractor, or by others. 

 

The limitation of liability in Section 43 will not apply to claims for bodily injury or death. 
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ATTACHMENT B – IDENTIFICATION OF SERVICE MODELS MATRIX 

Offerors must complete the following form to identify the service models your firm offers under this RFP. You may provide a list of the different SaaS, 
IaaS, and/or PaaS services that you offer, including the Categorization of Risk that you have the ability to store and secure. This document is to 
provide purchasing entities and eligible users a quick snap shot of the cloud solutions your firm provides. 

Unisys is pleased to offer all four cloud deployment models: public cloud, private cloud, community cloud, and hybrid cloud. Under these models, 

we are also pleased to offer all three cloud service delivery methods: IaaS, PaaS, and SaaS. 

Attainment of certifications is a lengthy ongoing process for vendors. Additionally, the certification standards are constantly evolving. Our 

partners in this proposal are at a FISMA Moderate level. Therefore, across cloud deployment models and delivery options, we are positioned to 

secure and store FISMA Low and Moderate risk data types. For FISMA High, Unisys Stealth for data in motion, when combined with encryption 

technologies for data at rest, can meet the requirements of FISMA High risk data. For the private cloud model, we can design a cloud environment 

based on the required standards and controls defined by the client. 

 

Service 

Model 

Low Risk 

Data 

Moderate Risk 

Data 

High Risk 

Data 

Deployment Models 

Offered 

Saas Unisys 

AWS 

Microsoft 

Google 

Unisys 

AWS 

Microsoft 

Google 

See notes 

above 

All 

IaaS Unisys 

AWS 

Microsoft 

Google 

Unisys 

AWS 

Microsoft 

Google 

See notes 

above 

All 

PaaS Unisys 

AWS 

Microsoft 

Google 

Unisys 

AWS 

Microsoft 

Google 

See notes 

above 

All 
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ATTACHMENT G – COST SCHEDULE 
_________________________________________________________________________________________________ 

 
Solicitation Number CH16012 

NASPO ValuePoint Cloud Solutions RFP 
 

Cloud Solutions By Category. Specify Discount Percent % Offered for products in each category. Highest discount will apply for products 
referenced in detail listings for multiple categories. Provide a detailed product offering for each category. 

 
1. Unisys Partner: Amazon Web Services (AWS) Public and Community IaaS, PaaS, and SaaS 

The AWS offerings below will be provided at a 1.5% discount off the AWS list price. A 15% maintenance support fee is also required. 
The support fees will be calculated based on consumption. This offering will include: 

 Any of the product, solution sets below 
 Business Level Support to the buyer from AWS 
 Unisys provided monthly billing and reporting as required by the Master Agreement (MA), Participating Agreement (PA), and the 

requirements as stated in this RFP. 
 Unisys provided customer enablement, contract management support, fee management, and fee disbursements as required by the MA, PA, and 

requirements as stated in this RFP. 

Amazon Web Services 
Offering Details 

Infrastructure as a Service 
(Iaas) 

Platform as a Service 
(PaaS) 

Software as a Service 
(SaaS) 

 

Amazon Elastic Compute Cloud 
(Amazon EC2) is a web service 
that provides resizable 
computing capacity—literally, 
servers in Amazon’s data 
centers—that you use to build 
and host your software systems. 

Amazon Relational Database 
Service (Amazon RDS) is a 
web service that makes it 
easier to set up, operate, and 
scale a relational database in 
the cloud. It provides cost-
efficient, resizable capacity 
for an industry-standard 
relational database and 
manages common database 
administration tasks. 
Database engines available 
through Amazon RDS 
include Amazon Aurora, 
MySQL, Oracle, Microsoft 
SQL Server, and 
PostgreSQL. 

AWS Identity and Access 
Management (IAM) is a web 
service that enables AWS 
customers to manage users 
and user permissions in 
AWS. The service is targeted 
at organizations with multiple 
users or systems that use 
AWS products such as 
Amazon EC2, Amazon 
SimpleDB, and the AWS 
Management Console. With 
AWS IAM, you can centrally 
manage users, security 
credentials such as access 
keys, and permissions that 
control which AWS resources 
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users can access. 
Unisys Stealth is software-
defined security that delivers 
advanced protection for critical 
workloads in the Amazon Web 
Services cloud. Stealth is 
designed to create a secure 
communications tunnel, where 
the data is encrypted and split 
before transmission, and to cloak 
Stealth end points from users or 
devices except those who are 
preidentified as part of a secure 
community referred to as a 
Community of Interest (COI). 
Management of COIs is easy 
with Stealth because access is 
defined by identity, not physical 
topology. 

Amazon EC2 Container 
Service is a highly scalable, 
high-performance container 
management service that 
supports Docker containers 
and allows you to easily run 
distributed applications on a 
managed cluster of Amazon 
EC2 instances. 

AWS Directory Service is a 
managed service that allows 
you to connect your AWS 
resources with an existing 
on-premises Microsoft Active 
Directory or to set up a new, 
stand-alone directory in the 
AWS cloud. Connecting to an 
on-premises directory is 
easy; once this connection is 
established, users can 
access AWS resources and 
applications with their 
existing corporate 
credentials. 

 
Auto Scaling is a web service 
designed to launch or terminate 
Amazon EC2 instances 
automatically based on user-
defined policies, schedules, and 
health checks. 

Amazon DynamoDB is a fully 
managed NoSQL database 
service that provides fast and 
predictable performance with 
seamless scalability. You can 
use Amazon DynamoDB to 
create a database table that 
can store and retrieve data, 
and serve many levels of 
request traffic. Amazon 
DynamoDB automatically 
spreads the data and traffic 
for the table over a sufficient 
number of servers to handle 
the request capacity 
specified by the customer 
and the amount of data 
stored, while maintaining 
consistent and fast 
performance. 

AWS Service Catalog is a 
service that allows 
administrators to create and 
manage approved catalogs 
of resources that end users 
can then access at a 
personalized portal. You can 
control which users have 
access to which applications 
or AWS resources to enable 
compliance with your 
business policies, while 
users can easily browse and 
launch products from the 
catalogs you create. 

Elastic Load Balancing 
automatically distributes your 
incoming application traffic 

Amazon Redshift is a fast, 
fully managed, petabyte-
scale data warehouse 

AWS Config is a fully 
managed service that 
provides you with an AWS 
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across multiple Amazon EC2 
instances. It detects unhealthy 
instances and reroutes traffic to 
healthy instances until the 
unhealthy instances are 
restored. Elastic Load Balancing 
scales its request handling 
capacity automatically in 
response to incoming traffic. 

solution that makes it simple 
and cost-effective to 
efficiently analyze your data 
using your existing business 
intelligence tools. 

resource inventory, 
configuration history, and 
configuration change 
notifications to enable 
security and governance. 
With AWS Config you can 
discover existing AWS 
resources, export a complete 
inventory of your AWS 
resources with configuration 
details, and determine how a 
resource was configured at a 
point in time. These 
capabilities enable 
compliance auditing, security 
analysis, resource change 
tracking, and 
troubleshooting. 

Amazon Virtual Private Cloud 
(Amazon VPC) enables you to 
launch AWS resources into a 
virtual network that you defined. 
This virtual network closely 
resembles a traditional network 
that you would operate in your 
own data center, with the 
benefits of using the scalable 
infrastructure of AWS. 

Amazon ElastiCache is a 
web service that makes it 
easy to set up, manage, and 
scale distributed, in-memory 
cache environments in the 
cloud. It provides a high-
performance, resizable, and 
cost-effective in-memory 
cache, while removing the 
complexity associated with 
deploying and managing a 
distributed cache 
environment. 

AWS CloudHSM provides 
you with secure 
cryptographic key storage by 
making Hardware Security 
Modules (HSMs) available in 
the AWS cloud. 

Amazon Route 53 is a highly 
available and scalable Domain 
Name System (DNS) web 
service. 

Amazon Elastic MapReduce 
(Amazon EMR) is a web 
service that makes it easy to 
process large amounts of 
data efficiently. Amazon 
EMR uses Hadoop 
processing combined with 
several AWS products to 
perform tasks such as web 
indexing, data mining, log file 
analysis, machine learning, 

AWS Key Management 
Service (KMS) is a managed 
service that makes it easy for 
you to create and control the 
encryption keys used to 
encrypt your data and uses 
Hardware Security Modules 
(HSMs) to protect the 
security of your keys. AWS 
KMS is integrated with other 
AWS cloud services 
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scientific simulation, and data 
warehousing. 

including Amazon EBS, 
Amazon S3, and Amazon 
Redshift. AWS KMS is also 
integrated with AWS 
CloudTrail to provide you 
with logs of key usage to 
help meet your regulatory 
and compliance needs. 

AWS Direct Connect links your 
internal network to an AWS 
Direct Connect location over a 
standard 1 GB or 10 GB 
Ethernet fiber optic cable. One 
end of the cable is connected to 
your router and the other to an 
AWS Direct Connect router. With 
this connection, you can create 
virtual interfaces directly to the 
AWS cloud and Amazon VPC, 
bypassing Internet service 
providers in your network path. 

Amazon Kinesis is a 
managed service that scales 
elastically for real-time 
processing of streaming big 
data. The service takes in 
large streams of data records 
that can then be consumed 
in real time by multiple data 
processing applications that 
can be run on Amazon EC2 
instances. The data 
processing applications use 
the Amazon Kinesis Client 
Library and are called 
Amazon Kinesis applications. 

With AWS CloudTrail, you 
can get a history of AWS API 
calls for your account, 
including API calls made via 
the AWS Management 
Console, the AWS Software 
Development Kits (SDKs), 
the command line tools, and 
higher level AWS cloud 
services. You can also 
identify which users and 
accounts called AWS APIs 
for services that support 
AWS CloudTrail, the source 
IP address the calls were 
made from, and when the 
calls occurred. You can 
integrate AWS CloudTrail 
into applications using the 
API, automate trail creation 
for your organization, check 
the status of your trails, and 
control how administrators 
turn AWS CloudTrail logging 
on and off. 

Amazon Simple Storage Service 
(Amazon S3) is storage for the 
Internet. You can use Amazon 
S3 to store and retrieve data 
from anywhere on the web. You 
can accomplish these tasks 
using the simple and intuitive 
web interface of the AWS 
Management Console. 

AWS Data Pipeline is a web 
service that helps you 
reliably process and move 
data between different AWS 
compute and storage 
services as well as on-
premises data sources at 
specified intervals. With AWS 
Data Pipeline, you can 

Amazon CloudWatch is a 
web service that enables you 
to collect, view, and analyze 
metrics. Amazon 
CloudWatch lets you 
programmatically retrieve 
your monitoring data, view 
graphs, and set alarms to 
help you troubleshoot, spot 
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regularly access your data 
where it’s stored, transform 
and process it at scale, and 
efficiently transfer the results 
to AWS cloud services such 
as Amazon S3, Amazon 
RDS, Amazon DynamoDB, 
and Amazon EMR. 

trends, and take automated 
action based on the state of 
your cloud environment. 

Amazon Glacier is a storage 
service optimized for infrequently 
used data (“cold data”). The 
service provides secure, durable, 
and extremely low-cost storage 
for data archiving and backup. 
With Amazon Glacier, you can 
store your data cost effectively 
for months, years, or decades. 
Amazon Glacier enables you to 
offload the administrative 
burdens of operating and scaling 
storage to AWS, so you don’t 
have to worry about capacity 
planning, hardware provisioning, 
data replication, hardware failure 
detection and recovery, or time-
consuming hardware migrations. 

Amazon Mobile Analytics is a 
service that lets you easily 
collect, visualize, and 
understand application usage 
data at scale. Many mobile 
application analytics 
solutions deliver usage data 
several hours after the 
events occur. Amazon 
Mobile Analytics is designed 
to deliver usage reports 
within 60 minutes of 
receiving data from an 
application so that you can 
act on the data more quickly. 

AWS provides API-based 
cloud computing services 
with multiple interfaces to 
those services, including 
SDKs, IDE Toolkits, and 
command line tools for 
developing and managing 
AWS resources. 

Amazon Elastic Block Store 
(Amazon EBS) provides block-
level storage volumes for use 
with Amazon EC2 instances. 
Amazon EBS volumes are highly 
available and reliable storage 
volumes that can be attached to 
at least one running instance that 
is in the same Availability Zone. 
Amazon EBS volumes that are 
attached to an Amazon EC2 
instance are exposed as storage 
volumes that persist 
independently from the life of the 
instance. With Amazon EBS, you 
only pay for what you use. 

With AWS Elastic Beanstalk, 
you can quickly deploy and 
manage applications in the 
AWS cloud without worrying 
about the infrastructure that 
runs those applications. AWS 
Elastic Beanstalk reduces 
management complexity 
without restricting choice or 
control. You simply upload 
your application, and AWS 
Elastic Beanstalk 
automatically handles the 
details of capacity 
provisioning, load balancing, 
scaling, and application 

Amazon CloudFront is a 
content delivery web service. 
It integrates with other AWS 
cloud services to give 
developers and governments 
an easy way to distribute 
content to end users with 
low-latency, high data 
transfer speeds and no 
commitments. 
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health monitoring. 
AWS Import/Export accelerates 
transferring large amounts of 
data between the cloud and 
portable storage devices that you 
mail to AWS. AWS transfers data 
directly onto and off your storage 
devices using Amazon’s high-
speed internal network. Your 
data load typically begins the 
next business day after your 
storage device arrives at AWS. 
After the data export or import 
completes, AWS returns your 
storage device. For large data 
sets, AWS Import/Export is 
significantly faster than Internet 
transfer and more cost effective 
than upgrading your connectivity. 

AWS CloudFormation offers 
developers and system 
administrators an easy way 
to create and manage a 
collection of related AWS 
resources, provisioning and 
updating them in an orderly 
and predictable way. 
You can use AWS 
CloudFormation’s sample 
templates or create your own 
templates to describe the 
AWS resources, and 
associated dependencies or 
runtime parameters, required 
to run your application. 

AWS CodePipeline is a 
continuous delivery and 
release automation service 
that aids smooth 
deployments. You can 
design your development 
workflow for checking in 
code, building the code, 
deploying your application to 
staging, testing it, and 
releasing it to production. 
You can integrate third-party 
tools into the steps of your 
release process, or you can 
use AWS CodePipeline as 
an end-to-end solution. 

AWS Storage Gateway is a 
service that connects an on-
premises software appliance with 
cloud-based storage to provide 
seamless and secure integration 
between your on-premises IT 
environment and the AWS 
storage infrastructure. 

AWS CodeDeploy is a 
service that automates code 
deployments to Amazon EC2 
instances. AWS CodeDeploy 
makes it easier for you to 
rapidly release new features, 
helps you avoid downtime 
during deployment, and 
handles the complexity of 
updating your applications. 
You can use AWS 
CodeDeploy to automate 
deployments, eliminating the 
need for error-prone manual 
operations, and the service 
scales with your 
infrastructure so you can 
easily deploy applications to 
one Amazon EC2 instance or 
thousands. 

The Amazon AppStream web 
service deploys your 
application on AWS 
infrastructure and streams 
input and output between 
your application and devices 
such as personal computers, 
tablets, and mobile phones. 
Your application’s processing 
occurs in the cloud, so it can 
scale to handle vast 
computational loads. Devices 
need only display output and 
return user input, so the 
client application on the 
device can be lightweight in 
terms of file size and 
processing requirements. 

Access and manage Amazon 
cloud services at a simple and 
intuitive web-based user 

AWS CodeCommit is a 
secure, highly scalable, 
managed source control 

Amazon CloudSearch is a 
fully managed service in the 
cloud that makes it easy to 
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interface. You can also use the 
AWS Console mobile app to 
quickly view resources on-the-
go. 

service that hosts private Git 
repositories. AWS 
CodeCommit eliminates the 
need for you to operate your 
own source control system or 
worry about scaling its 
infrastructure. You can use 
AWS CodeCommit to store 
anything from code to 
binaries, and it supports the 
standard functionality of Git, 
allowing it to work 
seamlessly with your existing 
Git-based tools. 

set up, manage, and scale a 
search solution for your 
website. Amazon 
CloudSearch enables you to 
search large collections of 
data such as web pages, 
document files, forum posts, 
or product information. With 
Amazon CloudSearch, you 
can quickly add search 
capabilities to your website 
without having to become a 
search expert or worry about 
hardware provisioning, setup, 
and maintenance. As your 
volume of data and traffic 
fluctuates, Amazon 
CloudSearch automatically 
scales to meet your needs. 

The AWS Command Line 
Interface (CLI) is a unified tool 
used to manage your AWS cloud 
services. With just one tool to 
download and configure, you can 
control multiple AWS cloud 
services from the command line 
and automate them through 
scripts. 

AWS OpsWorks provides a 
simple and flexible way to 
create and manage stacks 
and applications. With AWS 
OpsWorks, you can provision 
AWS resources, manage 
their configuration, deploy 
applications to those 
resources, and monitor their 
health. 

Amazon Simple Workflow 
Service (Amazon SWF) 
makes it easy to build 
applications that coordinate 
work across distributed 
components. In Amazon 
SWF, a task represents a 
logical unit of work that is 
performed by a component of 
your application. 
Coordinating tasks across 
the application involves 
managing intertask 
dependencies, scheduling, 
and concurrency in 
accordance with the logical 
flow of the application. 
Amazon SWF gives you full 
control over implementing 
tasks and coordinating them 
without worrying about 
underlying complexities such 
as tracking their progress 
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and maintaining their state. 
 Amazon WorkDocs is a fully 

managed, secure enterprise 
storage and sharing service 
with strong administrative 
controls and feedback 
capabilities that improve user 
productivity. Users can 
comment on files, send them 
to others for feedback, and 
upload new versions without 
having to email multiple 
versions of their files as 
attachments. 

Amazon Elastic Transcoder 
lets you convert media files 
that you stored in Amazon 
S3 to media files in the 
formats required by 
consumer playback devices. 
For example, you can 
convert large, high-quality 
digital media files to formats 
that users can play back on 
mobile devices, tablets, web 
browsers, and connected TV 
sets. 

 Amazon WorkSpaces is a 
fully managed desktop 
computing service in the 
cloud. Amazon WorkSpaces 
allows you to easily provision 
cloud-based desktops that 
allow end users to access 
the documents, applications, 
and resources you need with 
the device of your choice, 
including laptops, iPad, 
Kindle Fire, or Android 
tablets. With a few clicks in 
the AWS Management 
Console, you can provision a 
high-quality cloud desktop 
experience for users at a 
cost that is highly competitive 
with traditional desktops and 
half the cost of most Virtual 
Desktop Infrastructure (VDI) 
solutions. 

Amazon Cognito is a simple 
user identity and data 
synchronization service that 
helps you securely manage 
and synchronize application 
data for your users across 
their mobile devices. You can 
create unique identities for 
your users through a number 
of public login providers 
(Amazon, Facebook, and 
Google) and support 
unauthenticated guests. 

 Amazon Simple Queue 
Service (Amazon SQS) is a 
messaging queue service 
that handles messages or 
workflows between other 
components in a system. 

Amazon Flexible Payments 
Service facilitates the digital 
transfer of money between 
two entities – be they 
humans or computers. 
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 Amazon Simple Email 
Service (Amazon SES) is an 
outbound-only email-sending 
service that provides an 
easy, cost-effective way for 
you to send email. 

AWS Marketplace is an 
online store that helps you 
find, buy, and immediately 
start using the software and 
services you need to build 
products and run your 
business. 

 Amazon Simple Notification 
Service (Amazon SNS) is a 
web service that enables 
applications, end users, and 
devices to instantly send and 
receive notifications from the 
cloud. 

 

 AWS Lambda is a compute 
service that runs your code in 
response to events and 
automatically manages the 
compute resources for you, 
making it easy to build 
applications that respond 
quickly to new information. 
AWS Lambda starts running 
your code within milliseconds 
of an event such as an image 
upload, an in-app activity, a 
website click, or output from 
a connected device. 

 

Notes  This entire set of offerings is consumption driven. 
 List price costs can be estimated using a live calculator available here: 

http://calculator.s3.amazonaws.com/index.html 
 A description of AWS Business level support information is available here: 

https://aws.amazon.com/premiumsupport/business-support/ 
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2. Unisys Partner: Microsoft Corporation Public and Community IaaS, PaaS, and SaaS: 

The Microsoft offerings below will be provided at a 1.5% discount off the Microsoft list price. Optional Level 1, 2 and 3 support will be 
provided at 5% off support list price. If support is purchased, then there will be a separate cost for onboarding the Participating Entity on 
to the support platform. All support, maintenance costs and discounts will be determined based on the level and the scope of the support 
services requested. This offering will also include: 

 Any of the product, solution sets below 
 If support is purchased, Level 1 and level 2 supports will be provided by Unisys. Level 3 will be provided by Microsoft based on the 

discounting and onboarding costs mentioned above. 
 Unisys provided monthly billing and reporting as required by this contract 
 Unisys provided customer enablement, contract management support, fee management, and fee disbursements as required by the MA, PA, and 

requirements as stated in this RFP. 

 

Microsoft Corporation Infrastructure as a Service 
(Iaas) 

Platform as a Service 
(PaaS) 

Software as a Service 
(SaaS) 

Offering Details 

Microsoft IaaS includes network 
services and virtual machines. 
These services can be combined 
with PaaS services. 

Microsoft Azure PaaS is a 
growing collection of 
integrated services – 
compute, storage, data, 
application, and networking. 

Office 365: Enterprise Cloud 
productivity and collaboration 
services: Office, Exchange, 
SharePoint, Lync, Skype for 
Business, One Drive for 
Business, and Project 

Virtual Network: Provision and 
manage virtual networks in 
Azure and securely link to your 
on-premises IT infrastructure. 

Azure Web Apps: Build 
websites with l.Net, PHP, 
Python, Java, or Node.js and 
deploy them in seconds. 

Microsoft Dynamics: 
Enterprise Cloud customer 
relationship management 

Express Route: Connects on-
premises infrastructure directly to 
Azure data centers without using 
the public Internet (will require 
telco connectivity). 

Azure Storage: Massively 
scale storage in difference 
types. 

Microsoft Intune: Enterprise 
Cloud PC and mobile device 
management 

Virtual Machines: Create new 
virtual machines or create and 
upload your own to create 
preconfigured virtual machines. 

SQL Database as a Service Azure Active Directory: 
Provides access and identity 
management solutions, 
directory services, identity 
governance, security, and 
application access and 
management. 

Traffic Manager: Load balance 
incoming global traffic across 
multiple services running in the 

Azure Compute: Quickly 
deploy and manage multi-tier 
apps, achieving continuous 

Azure Multifactor 
Authentication; Used with 
Azure Active directory, it 
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same or different data centers. availability. allows you to safeguard 
access to data and 
applications while deploying 
a simple sign in process. 

 Azure Media Services: 
Encode, store, and stream 
video and audio at scale. 

 

 Azure Mobile Services: 
Create highly functional 
mobile apps that can access 
backend capabilities. 

 

 Azure Stream Analytics: 
Perform real-time stream 
processing in the cloud for 
IoT solutions. Create 
dashboards and alerts. 

 

 Azure Logic Apps: Develop 
powerful integration solutions 
with SaaS and enterprise 
applications. 

 

 Azure API Apps: Expose 
your application’s AP’s to 
your SaaS and enterprise 
applications. 

 

Notes  This entire set of offerings is consumption driven. 
 List price costs can be estimated using a live calculator available here: 

https://azure.microsoft.com/en-us/pricing/calculator/ 
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3. Unisys Partner: Google Public and Community SaaS 

The Google offerings below will be provided at a 1.5% discount off the Google list price. Support will be provided by Google under the 
terms and conditions available here: https://www.google.com/apps/intl/en/terms/tssg.html.  Additional support options are available and priced 
based on the scope of the engagement.  This offering will also include: 

 Any of the product, solution sets below 
 Unisys provided monthly billing and reporting as required by the Master Agreement (MA), Participating Agreement (PA), and the 

requirements as stated in this RFP 
 Unisys provided customer enablement, contract management support, fee management, and fee disbursements as required by the MA, PA, and 

requirements as stated in this RFP. 

Google Software as a Service (SaaS)
Notes:  
The entire set of offerings is consumption 
driven. 
 
List price costs can be located and 
estimated using a live calculator available 
here: 
https://cloud.google.com/products/calculator/ 

Google Apps Auth User includes the ability to define your Google Apps user identities for 
managing Android Applications and devices only. 
With Google Apps for Work, Education, or Unlimited, you can add on this service to set 
policies to route your outbound email to an encryption server for external recipients to have 
a way to securely receive and send email to your end users.
Google Apps No Gmail includes Google Drive, Mobile Device Management, Groups, G+, 
Sites (unlimited), Videoconferencing, and VoIP. 
Google Apps for Work includes Mail, (30 GB of storage), Calendar, Google Drive, Mobile 
Device Management, Groups, G+, Sites (unlimited), Videoconferencing, and VoIP.
Google Apps for EDU Unlimited, for qualifying K-12 and higher education organizations, 
includes Mail, Google Vault eDiscovery and Archiving (unlimited storage), Calendar, 
Google Drive, Mobile Device Management, Groups, G+, Sites (unlimited), 
Videoconferencing, and VoIP.
Google Apps Deskless includes the same services and is intended for nontechnical 
workers and infrequent users. 
Google Apps Unlimited includes Mail, Google Vault eDiscovery and Archiving (unlimited 
storage), Calendar, Google Drive, Mobile Device Management, Groups, G+, Sites 
(unlimited), Videoconferencing, and VoIP 
Google Apps Unlimited Deskless customers can blend this product into their contract. This 
offering includes the same services and is intended for nontechnical workers and 
infrequent users.
Google Vault eDiscovery and Archiving (unlimited storage) 
Google Apps Vault Deskless customers can blend this product into their contract. This 
offering includes the same services and is intended for nontechnical workers and 
infrequent users. 

 
  



  State of Utah NASPO 

Solicitation No. CH16012  Page 1-14  March 10, 2016 

4. Unisys Corporation: Cloud Solution Offerings: 

See itemized discounting below. Maintenance and support fees will be calculated and discounted based on the terms of the engagement 
with the Participating Entity.  

 
Unisys Public 

Sector Solutions 
Description Availability 

(Public, Private, 
Community, 

Hybrid) (IaaS, 
PaaS, SaaS) 

Discounting

Unisys Justice Law Enforcement and Border Security Solutions for the Cloud 
Secure Image 
Management 

Solution 

Unisys developed a highly secure solution to meet the forensic 
integrity standards and policy requirements of several of the largest 
police departments in the world. The secure storage of images and 
other multimedia content occurs in a tamperproof information archive 
– in effect, a digital evidence vault. 

All 20% off list 

U-LEAF U-LEAF provides a POLE-type data model (Person, Object, Location 
and Event) for the storage and recording of incidents and entities. 
The POLE model allows entities to be recorded in the system once. 
The recorded entities, however, can be linked to other entities and 
events as many times as necessary, to build the picture of an 
incident, or a network of associations. 

All 20% off list 

Unisys Social Services Solutions for the Cloud
Unisys 311 The Unisys “311 solution” is a Multi- Channel Citizen Service Delivery 

and Engagement solution that can be used by a Local Government or 
any Governmental Agency to deliver and manage non-emergency 
services, respond to inquiries and engage with their constituents. This 
offers multi-channel interaction including social media and mobile 
applications, supported by a knowledgebase and GIS systems and 
also interfaces with existing systems to manage work orders and 
service requests. The solution can be configured to meet specific 
needs and extend its functionality and flexibility through other apps, 
and integration to mobile apps, social media and other systems. 

All 20% off list 

State/Local 
Government 

Enterprise 
Regulatory System 

(AMANDA) 

The Unisys AMANDA Platform (from CSDC) is designed to provide a 
collection of back office functions such as Licensing, Permitting, 
Inspections, Land Use, Planning and a number of other functions in 
various form factors (desktop, mobile and tablet) and can also be 
deployed either on premise, hosted, or delivered via the Cloud. The 
solution includes the design, delivery, deployment and ongoing 
support and maintenance of the solution. The AMANDA platform can 
be configured specific to client needs in order to extend its 
functionality and interface with other systems as required. 

All 20% off list 

Unisys Enterprise Content Management for the Cloud
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Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

Discounting

InfoImage Unisys InfoImage is the Enterprise Content Management (ECM), 
Business Process Management (BPM) and Record Management 
(RM) solution for organizations looking to significantly improve 
business processes that depend heavily high-volume paper 
documents, documents generated from Internet transactions, Office 
documents, and other electronic documents that need to be accessed 
for automated and manual processes. InfoImage can easily capture, 
manage, store, and access the content required for cases, inquiries, 
and process-centric work, regardless of data structure or document 
origination, with a single intuitive user interface. Unisys InfoImage 
brings together ECM, imaging, workflow, document management, 
record management and integration technologies to form an 
integrated end-to-end solution. 

All 25% off list 

Unisys Horizontal Solutions for the Cloud
Stealth The Unisys Stealth software-defined security portfolio delivers 

consistent, inimitable security for global enterprises focused on 
protecting data in their data center, cloud, and mobile infrastructures. 
We built a better way to deal with advanced threats for our clients by 
applying novel approaches to new threats. By substituting traditional 
hardware topology for software-based cryptography, our Stealth 
Microsegmentation solutions prevent unauthorized access to 
sensitive information and reduce the attack surface, thereby making 
end points invisible to unauthorized users. 

Private and Hybrid 
Cloud Only. For 

Public and 
Community Cloud, 
see AWS offering 

above.  
IaaS, PaaS and 

SaaS 

15% off list 

VantagePoint VantagePoint can also extend beyond the boundaries of IT with uses 
cases to support relevant business scenarios in,   
 Security: Strengthens the security posture of organizations through 

greater visibility into the Stealth enabled infrastructure. 
 Advanced Data Analytics: Cuts across data silos and sources 

relevant data to optimize the performance of Advanced Analytics 
solution.  

 Cloud and Infrastructure Services: Enables hybrid IT by seamlessly 
integrating with a variety of data sources and services and 
presenting them via a digital control panel, irrespective of 
technology underpinnings.  

 End User Services: Supports millennial users via personalized and 
secure access to relevant data and services, across endpoints.  

 Service Management: Cuts across ITSM platforms to improve 
service delivery through service automation, orchestration, and 
aggregation capabilities. 

Private and Hybrid 
Only 

IaaS, PaaS and 
SaaS 

25% off list 
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Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

Discounting

 Facilities/Crisis Management: Helps organizations monitor their 
facilities and keep their Facilities Managers abreast of any security 
threats and risks. Also acts as a standard communication vehicle 
for users at times of crisis. (178) 

With VantagePoint, our clients gain a personalized, secure, and 
intuitive data and service aggregation platform that cuts across 
strategic and operational dimensions of business and accelerates 
digital transformation.  

Unisys Cloud 
Hosting 

Unisys Hosted Private Cloud Services provide businesses and 
governments a comprehensive cloud architecture that gives 
customers cloud on their terms. We can provide, integrate and scale 
the cloud infrastructure to meet client’s needs. Our management 
platform enables a single pane of glass to effectively manage client’s 
workloads. 
 
Unisys Hybrid Cloud Services provide businesses and governments a 
comprehensive cloud architecture that gives customers cloud on their 
terms. We can source, integrate and scale commodity infrastructure 
such as Microsoft Azure and Amazon Web Services. Our 
management platform enables a single pane of glass to effectively 
manage a variety of clouds within an organization, whether they be 
public or private. 
 

All 20% off list 

ServiceNow ServiceNow offers enterprise service management software for 
human resources, law, facilities management, finance, marketing, 
and field operations in the cloud. ServiceNow has its STAR Self-
Assessment available on the CSA’s website. ServiceNow specializes 
in ITSM applications and provides forms-based workflow application 
development. ServiceNow has open integration options to variety 
platforms such as: Salesforce, SharePoint, and BMC Remedy Action 
Request System. 

All 15% off list 

Unisys ClearPath 
Forward! 

Unisys ClearPath Forward is an Intel based fabric computing platform 
designed to run business critical applications that require predictable 
performance and low transport latency. The ClearPath Forward 
platform provides hardware partitioning technology similar to the 
Mainframes, but is designed to run Enterprise Windows and Linux 
operating environments on commodity server hardware. The fabric 
interconnect included with the ClearPath Forward platform provides 
contemporary transport speeds or higher. The ClearPath Forward 

Private and Hybrid 
Only 

IaaS, PaaS and 
SaaS 

3% off list 
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Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

Discounting

platform fabric can be used in a hybrid mode with industry available 
virtualization technologies including VMware® and Docker®. 

Unisys White Label 
Offerings 

Unisys has strategic, long lasting relationships in the industry and is 
pleased to offer our partner products surrounding the cloud market 
space. This is an evolving list. Our current partner list includes: 
SalesForce, Oracle, Verizon, SHI, Decision Lens, Aptio, NetApp, 
VMware, EMC, NetApp, Birst, Okta, Box, WatchDox. We have 
created webpage on our public site that is updated with our list of 
current partners. The page is available here: 
http://www.unisys.com/ms/wsca-cloud-hosting/ 

All 5% off list 
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5. Unisys Corporation: Professional Services 

The following professional services are available to Participating Entities. These services are provided by Unisys in accordance with time 
and materials. 

Unisys Professional Services Description 
Cloud Advisory Services Unisys Cloud Advisory Services provide strategic and financial guidance on aligning IT with business objectives. This starts 

with a roadmap that outlines the vision of a Hybrid IT based on a combination of existing data center, internal cloud, and 
external cloud resources to provide agility, flexibility, and control. 

Data Center Planning, Design, 
and Implementation Services 

Unisys Data Center Planning, Design, and Implementation Services offer a complete range of services that delivers a 
cohesive, end-to-end optimization of data centers. With a wide range of services for discovery, analysis, optimization, 
virtualization, consolidation, and migration of data centers that can complement client efforts and fill gaps in skills and 
capacities and a combination of world-class people, processes, and technology with the program and project management 
expertise, Unisys transforms clients’ existing data centers to a business engine that provides agility at a lower cost. 

CloudBuild Services Unisys CloudBuild Services enable organizations to successfully build a cloud that is integrated with the overall business 
process, transforming their existing infrastructure to an agile IT-as-a-service model. The Unisys “8-Tracks” model, a 360-
degree cloud view approach, covers eight critical data center domains. Together with ConOps, which includes industry best 
practices, Unisys enables your cloud infrastructure to meet the security, regulatory, and compliance requirements that enable 
us to deliver the most secure and reliable cloud in the marketplace. 

Hybrid Cloud Strategy Unisys Hybrid Cloud strategy helps organizations overcome key challenges when planning to implement a cloud 
environment. We provide governments and businesses with a comprehensive cloud architecture that gives clients cloud on 
their terms. We can source, integrate, and scale commodity infrastructure such as Microsoft Azure and Amazon Web 
Services. Our homegrown VantagePoint management platform enables a single pane of glass to effectively manage a 
variety of clouds in an organization, whether they be public or private. 

Unisys Platform Services
Platform Assessment Services Unisys Platform Assessment Services enable governments and businesses to foster their platform adoption initiatives. We 

analyze organizations’ business goals and objectives along with their technology landscape of their enterprise application 
portfolio and recommend a best-fit Platform Suitability Analysis to help them make the right decision in their move to PaaS  

Architecture Design Services Unisys Architecture Design Services assist governments and businesses with designing an effective architecture suited for 
cloud. We provide several concepts and best practices that are essential to build highly scalable applications in the cloud – 
be it on-premises, public, or hybrid. 

PaaS enablement Services Unisys PaaS enablement Services analyze an organization’s current set of applications and provide a strategy to use the 
best practices and engagement models of various platform providers such as Microsoft Azure, IBM Bluemix, SAP HCP, and 
SFDC AppCloud. 

Application Migration Services Unisys Application Migration Services assist organizations in their cloud migration activities by using tools and frameworks 
adhering to Unisys best practices that promise minimal downtime without affecting the day-to-day business processes. 

Application Portability Services Unisys Application Portability Services help organizations in developing cross-platform applications that can be scaled 
across multiple cloud platforms. 

Application Development 
Services 

Unisys Application Development Services assist organizations with building rich, interactive applications focused on business 
logic and workflows using visual tools as well as cloud-based tools, architectures, and services that make their applications 
cloud ready. 

IoT Development Services Unisys IoT Development Services enable organizations to use IoT Services across various cloud platforms that enable apps 
to communicate and consume data collected by the connected devices, sensors, and gateways. 

API Management Services Unisys API Management Services provide a solution that addresses the aspects of the application programming interface 
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Unisys Professional Services Description 
(API) life cycle for on-premises and cloud environments and offer capabilities to create, run, manage, secure and monetize 
APIs and microservices that deliver an integrated user experience and enable rapid deployment and simplified administration 
of APIs. 

Horizontal Technology Integration Services 
Horizontal Technology 

Integration Services 
Unisys is a world recognized leader in integrating technology infrastructures across platforms and vendors. We particularly 
specialize in integrating solutions surrounding service desks, cloud provisioning, data center management, and the ITIL 
framework. 

Unisys Service Management Services 
Maturity and Platform 

Technology Assessments 
Unisys Service Management Consulting Services leverage subject matter experts with more than 15 years of experience in 
working and delivering services for ITIL and service management. We leverage that knowledge to provide best practices, 
lessons learned, and roadmap development for Service Management disciplines and benchmark them with industry and 
operational best practices. 

Service Management Platform 
Implementation 

Unisys brings experience in moving existing ITSM tool information, processes, and requirements to new cloud enterprise 
Service Management platforms. By leveraging industry best practices and structured methodologies, Unisys can establish 
transition and transformation plans that minimize risk to clients’ ongoing operations and deliver speed to value with the new 
cloud-based Service Management platform. 

Enterprise Cloud Service 
Management Platform Support 

Unisys can provide ongoing day-to-day support in the ongoing management of a client’s Service Management platform. This 
service allows the organization to focus on the business aspects instead of the routine activities necessary to support and 
maintain a platform. Unisys provides cost-effective solutions that leverage staff in many locations, driving the cost of 
servicing the environment to effective and efficient levels. 

Unisys Corporation: Labor Rates 

Unisys is pleased to provide the following labor categories to support the Participating Entities. 

Title Rate Per 
Hour Role Descriptions 

Cloud Practice 
Director  $285.40 

Manages the delivery of contracted services to clients to maintain time, quality, and cost of delivery. Maintains 
tight control over the project schedule, risks, scope of work, and budget; confirms that operational teams and 
subcontractors have a clear understanding of client requirements. Builds and maintains strong client 
relationships; provides day-to-day client advice and support. -Promotes the organization’s capabilities to 
clients, identifies sales opportunities to be forwarded to the account managers, and achieves contract 
extensions or additional business in the accounts. Contracts may involve both short- and long-term 
commitment of service and vary significantly in value or strategic importance. 

Cloud Program 
Manager  $164.27 

Manages very complex programs, high-risk programs, or both. May manage fixed price contracts. Oversees 
program budget and schedules. May direct staff. Has primary responsibility for program growth; may market 
new technology or acquire follow-on business. The total value of programs under this manager’s responsibility 
is more than $100 million (over the life of the contract, not annually). May be responsible for programs of a 
lower dollar value if they are more complex or developmental. 
This description does not include engineers or other individuals who are temporarily assigned program 
management responsibilities and technical functional managers for a program. 
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Title Rate Per 
Hour Role Descriptions 

Transition 
Manager  $124.45 

Manages programs of moderate risk and complexity or may have deputy responsibility for a large program. Is 
frequently involved simultaneously in several programs. Oversees program budget and schedules prepared by 
subordinate staff. May have supervisory responsibilities, including hiring, firing, and salary and performance 
management. May have primary responsibility for program growth. Serves a primary client contact. The total 
value of programs under this manager’s responsibility is $10 million to $50 million over the life of the contract, 
not annually. (For India, the incumbent manages a project team of 100 to 200 employees.) May be responsible 
for programs of a lower dollar value if they are more complex or developmental.  
This description does not include engineers or other individuals who are temporarily assigned program 
management responsibilities and technical functional managers for a program. 

Project Manager  $124.45 

Oversees one or more of the following: hardware/software architecture, operating systems, system 
configuration and control, and Cloud Migration projects. Provides subordinates with guidance based on 
organizational goals and company policy. Accomplishes results through subordinates’ meeting schedules and 
resolving technical or operational problems. Develops and administers budgets, schedules, and performance 
standards. Assists in the development of overall objectives and long-range goals for the assigned area. 
Manages employees with higher skills, more than two clients, projects that are medium to complex. Has more 
project management and transformation responsibilities. 

Quality 
Assurance 

Manager 
 $137.72 

Provides data-driven analysis of business processes; helps to implement improvements in the client focus, 
efficiency, accuracy, and effectiveness of these processes. Delivers champion awareness training; implements 
business processes in organizations. Provides expertise in external standards and validations (e.g., ISO 
9000). Proficient in a wide range of improvement tools, including statistics. Leads and directs a team of 
professional individual contributors with specific assigned program objectives. Interprets and applies policy; 
translates goals to programs and projects. 

Lead Cloud 
Architect  $202.43 

This role is subject to Unisys billing rates as well as productivity, utilization, and total chargeability metrics. 
Only billable/direct client chargeable employees are to be assigned to this role. 
Works in and across practices and organizations to design leading-edge technology or application solutions 
that lead to profitable revenue growth for Unisys. Conceptualizes, architects, designs, implements, and 
supports integrated solutions for client engagements. Demonstrates extensive knowledge of industry, 
technology, and strategy trends; uses this knowledge to generate profitable revenue growth for Unisys. Builds 
relationships with product development organizations; is recognized by these organizations as a key product 
champion who adds value through exposure to client situations. Advises, analyzes, researches, designs, 
installs, and implements complex integrated solutions for an entire enterprise. Interacts extensively with the 
client’s senior management team (e.g., IT directors) on business, systems, architectural, and technical issues. 
Provides other architects with mentoring and team leadership. Develops the integrated technology 
requirements project plan. Integrates complex solutions with new or existing client environments. Uses 
advanced diagnostic analytical and design capabilities. Confirms that the client is provided with the best 
solution (e.g., completes solution integrity engineering and development attributes). 
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Title Rate Per 
Hour Role Descriptions 

Infrastructure 
Migration 

Consultant 
 $202.43 

Analyzes and evaluates major system project requirements of considerable complexity and that require a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements and provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex multiple interlinked 
systems. Defines system objectives and prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions by applying 
systems and methods of engineering techniques. Reviews alternate approaches and selects appropriate 
methodology. Addresses complex problems for which the analysis of situations or data requires an evaluation 
of often intangible factors. Reviews literature, patents, and current practices relevant to the solution of 
assigned problems. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development to a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as organization spokesperson for advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 

Monitoring 
Specialist  $114.49 

Performs Tier 1 operating system-specific tasks to support a host environment. Supports and maintains 
servers, networks, messaging, mainframes, database environments, and/or host infrastructures. Responds to 
service outages and other problems and issues; serves as a Tier 1 escalation point for well-defined incidents 
and basic problems, working under general supervision. 

Storage 
Specialist  $202.43 

Delivers Level 2 remote hardware and software support services to clients to resolve product use and multi-
product/platform problems, and/or questions relating to storage on enterprise systems across networks and in 
the cloud. Provides referrals, dispatches, or both to other service providers to confirm that the client’s service 
level and technical requirements are met. Provides design and implementation support for storage 
innovations. Prepares and approves technical documentation; verifies that technical and client documentation 
is clear, accurate, and complete. Identifies training needs. May develop and conduct training sessions for 
other analysts and clients. May lead teams of analysts on defined projects. 
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Title Rate Per 
Hour Role Descriptions 

Application 
Migration 
Architect 

 $202.43 

This role is subject to Unisys billing rates, productivity, utilization, and total chargeability metrics. Only 
billable/direct client chargeable employees are to be assigned to this role. 
Works in and across practices and organizations to design leading-edge technology or application solutions 
that lead to profitable revenue growth for Unisys. Conceptualizes, architects, designs, implements, and 
supports integrated solutions for client engagements. Demonstrates extensive knowledge of industry, 
technology, and strategy trends; uses this knowledge to generate profitable revenue growth for Unisys. Builds 
relationships with product development organizations; is recognized by these organizations as a key product 
champion who adds value through exposure to client situations. Advises, analyzes, researches, designs, 
installs, and implements complex integrated solutions for an entire enterprise. Interacts extensively with the 
client’s senior management team (e.g., IT directors) on business, systems architectural, and technical issues. 
Provides other architects with mentoring and team leadership. Develops the integrated technology 
requirements project plan. Integrates complex solutions with new or existing client environments. Uses 
advanced diagnostic, analytical, and design capabilities. Confirms that the client is provided with the best 
solution (e.g., completes solution integrity engineering and development attributes). 

Database 
Consultant  $160.95 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 
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Title Rate Per 
Hour Role Descriptions 

Risk, Compliance 
and Security 

Consultant 
 $160.95 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; provides direction in the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 
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Title Rate Per 
Hour Role Descriptions 

Network 
Specialist  $160.95 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; provides direction for the identification of problems and their potential resolution. Provides 
analytical support in the conceptualization, development, and implementation of complex multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Acts as 
advisor to management on advanced technical research studies and applications. May provide lower level 
employees with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 

Service Delivery 
Manager  $155.97 

Is accountable for managing the delivery of contracted outsourced services such as business process and 
information technology to clients with account revenue of $6 million to $15 million per year (levels are based 
on the size of account revenue). Serves as the primary point of contact to one or more clients on overall and 
day-to-day service delivery. Verifies that SLAs (service level agreements) and KPIs (key performance 
indicators) defined in the relevant contracts are met or exceeded. To enable implementations and ongoing 
services to be delivered on time and meet client requirements, maintains tight control over the project’s 
schedule, risks, scope of work, and budget. Builds and maintains strong client relationships; participates in 
client meetings on performance to confirm client satisfaction. Verifies that operational teams and 
subcontractors maintain a clear understanding of the client’s needs; provides day-to-day client advice and 
support. Promotes the organization’s capabilities; works to achieve contract extensions or win additional 
business in the accounts. 
This description does not include specific technical functional managers or other individuals who are 
temporarily assigned project management responsibilities. 
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Title Rate Per 
Hour Role Descriptions 

Disaster 
Recovery 
Specialist 

 $160.95 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; and provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex, multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 
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Title Rate Per 
Hour Role Descriptions 

AWS Specialist  $202.43 

Analyzes and evaluates major system project requirements of considerable complexity that require a thorough 
understanding of the parameters affecting and interfacing with the system. Reviews user requirements; 
provides direction for the identification of problems and their potential resolution. Provides analytical support 
for the conceptualization, development, and implementation of complex, multiple interlinked systems. Defines 
system objectives; prepares system design specifications to meet user requirements and satisfy interface 
problems. Formulates logical statements of user requirements; develops solutions through application of 
systems and methods of engineering techniques. Reviews alternate approaches; selects appropriate 
methodology. Addresses complex problems for which the analysis of situations or data requires an evaluation 
of often intangible factors. Reviews literature, patents, and current practices relevant to the solution of 
assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas and 
guides their development into a final product. Erroneous decisions or recommendations would typically result 
in failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as organization spokesperson on advanced projects and/or programs. Acts as advisor to 
management on advanced technical research studies and applications. May provide work leadership for lower 
level employees. Considered expert in field. 
This description does not include those with full supervisory responsibility. 
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Title Rate Per 
Hour Role Descriptions 

Azure Specialist  $202.43 

Analyzes and evaluates major system project requirements of considerable complexity requiring a thorough 
understanding of the parameters affecting and interfacing with the system. Reviews user requirements and 
provides direction in the identification of problem and potential resolution. Provides analytical support in the 
conceptualization, development and implementation of complex, multiple inter-linked systems. Defines system 
objectives and prepares system design specifications to meet user requirements and satisfy interface 
problems. Formulates logical statements of user requirements and develops solutions through application of 
systems and methods of engineering techniques. Reviews alternate approaches and selects appropriate 
methodology. Addresses complex problems where analysis of situations or data requires and evaluation of 
often intangible factors. Reviews literature, patents, and current practices relevant to the solution of assigned 
projects. Recommends corrections in technical applications and analysis. Evaluates vendor capabilities to 
provide required products or services. Is accountable for technical contributions that lead to a profitable return 
on technical investment. Applies advanced technical principles, theories, and concepts. Contributes to the 
development of new principles and concepts. Works on unusually complex technical problems and provides 
solutions which are highly innovative and ingenious. Works under consultative direction toward predetermined 
long-range goals and objectives. Assignments are often self-initiated. Determines and pursues courses of 
action necessary to obtain desired results. Work checked through consultation and agreement with others 
instead of a formal review by the leader. Develops advanced technological ideas; guides their development 
into a final product. Erroneous decisions or recommendations would typically lead to failure to achieve critical 
organizational objectives and affect the image of the organization’s technological capability. Serves as the 
organization’s spokesperson on advanced projects, programs, or both. Advises management on advanced 
technical research studies and applications. May provide lower level employees with work leadership. 
Considered expert in field. 
This description does not include those with full supervisory responsibility. 
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Title Rate Per 
Hour Role Descriptions 

VMware 
Specialist  $202.43 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; and provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex, multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 

ServiceNow 
Specialist $202.43 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; and provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex, multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
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Title Rate Per 
Hour Role Descriptions 

capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 

Google Specialist  $202.43 

Analyzes and evaluates major system project requirements of considerable complexity that requires a 
thorough understanding of the parameters affecting and interfacing with the system. Reviews user 
requirements; and provides direction for the identification of problems and their potential resolution. Provides 
analytical support for the conceptualization, development, and implementation of complex, multiple interlinked 
systems. Defines system objectives; prepares system design specifications to meet user requirements and 
satisfy interface problems. Formulates logical statements of user requirements; develops solutions through 
application of systems and methods of engineering techniques. Reviews alternate approaches; selects 
appropriate methodology. Addresses complex problems for which the analysis of situations or data requires an 
evaluation of often intangible factors. Reviews literature, patents, and current practices relevant to the solution 
of assigned projects. Recommends corrections to technical applications and analysis. Evaluates vendor 
capabilities to provide required products or services. Is accountable for technical contributions that lead to a 
profitable return on technical investment. Applies advanced technical principles, theories, and concepts. 
Contributes to the development of new principles and concepts. Works on unusually complex technical 
problems; provides solutions that are highly innovative and ingenious. Works under consultative direction 
toward predetermined long-range goals and objectives. Assignments are often self-initiated. Determines and 
pursues courses of action necessary to obtain desired results. Work is checked through consultation and 
agreement with others instead of a formal review by the leader. Develops advanced technological ideas; 
guides their development into a final product. Erroneous decisions or recommendations would typically lead to 
failure to achieve critical organizational objectives and affect the image of the organization’s technological 
capability. Serves as the organization’s spokesperson on advanced projects, programs, or both. Advises 
management on advanced technical research studies and applications. May provide lower level employees 
with work leadership. Considered expert in field. 
This description does not include those with full supervisory responsibility. 

System 
Administrator  $114.49 

Delivers Level 2 remote hardware and software support services to clients to resolve product use, 
multiproduct/platform problems and/or questions relating to enterprise systems, networks, and application 
software, as well as desktop applications that are beyond the scope of the client’s Level 1 help desk support 
function. Provides referrals, dispatches, or both to other service providers to confirm that the client’s service 
level and technical requirements are met. Provides the client and Unisys management with alerts and 
information on a situation’s status. Coordinates critical client issues and implementations of new products, 
systems, or both. Prepares and approves technical documentation; verifies that the documentation is clear, 
accurate, and complete. Identifies training needs. May develop and conduct training sessions for other 
analysts and clients. May lead teams of analysts on defined projects. 
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1.0 (Μ) ΣΙΓΝΑΤΥΡΕ ΠΑΓΕ (ΡΦΠ ΣΕΧΤΙΟΝ 5.1) 

Section Title: RFP Signature Page.  The Lead State’s Request for Proposal Signature Page completed and 
signed. See Section 5.1 of the RFP. 

5.1 (M) SIGNATURE PAGE Proposals must be submitted with a vendor information form, located on Bidsync 
as an attachment to the RFP, which must contain an ORIGINAL HANDWRITTEN signature executed in INK 
OR AN ELECTRONIC SIGNATURE, and be returned with the Offeror’s proposal. 
Unisys Response: Our vendor information form is below.
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2.0 (Μ) ΕΞΕΧΥΤΙςΕ ΣΥΜΜΑΡΨ (ΡΦΠ ΣΕΧΤΙΟΝ 5.4) 

 Section Title: Executive Summary. The one or two page executive summary is to briefly describe the 
Offeror's Proposal. This summary should highlight the major features of the Proposal. It must indicate 
any requirements that cannot be met by the Offeror. The Lead State should be able to determine the 
essence of the Proposal by reading the executive summary. See Section 5.4 of the RFP. 

 (M) EXECUTIVE SUMMARY 

 Offerors must provide an Executive Summary of its proposal. An Executive Summary should highlight 
the major features of an Offeror’s proposal. Briefly describe the proposal in no more than three (3) 
pages. The evaluation committee should be able to determine the essence of the proposal by reading the 
Executive Summary. Any requirements that cannot be met by the Offeror must be included. 

Unisys Response: 
Unisys appreciates the importance of this innovative and flexible solicitation. We are pleased to offer the 
cloud deployment models (private, community, public, and hybrid) and the underlying cloud services 
models (Iaas, PaaS, and SaaS) requested in this solicitation. We will also provide architecture, design, 
implementation, and value-add services that will support the various cloud solution options. The 
following table illustrates the depth and breadth of the offerings in our proposal. 

 

 IaaS PaaS SaaS 
Public Cloud Amazon 

Microsoft 
 

Amazon 
Microsoft 

 

Amazon 
Microsoft 
Google 

Community Cloud Amazon 
Microsoft 

 

Amazon 
Microsoft 

 

Amazon 
Microsoft 
Google 

Private Cloud Unisys Unisys Unisys 
Hybrid Cloud Unisys Unisys Unisys 

Cloud Professional 
Services 

Unisys Unisys Unisys 

Cloud Value Add 
Services 

Unisys Unisys Unisys 

Our cloud partners in this proposal are Amazon Web Services (AWS), Microsoft and Google. Unisys will 
resell some of the offerings through our own partner agreements and fill orders for the others directly, as 
required by the Participating Entity. 

Unisys is offering the State of Utah and the Participating Entities a set of world-class, best-of-breed cloud 
providers. Proven solution options will provide the Participating States with a diverse set of products, 
solutions and services that are typically needed for its evolving requirements. Our ability to deliver all 
types of cloud solutions across all partners; seamlessly and expeditiously with our own certified and 
experienced staff will provide the Participating Entities with a quick reach-back vehicle that they can 
leverage as needed. Our proven, past performance in supporting cloud transformations and cloud 
implementations for clients in state, local, and Federal governments will provide the States with a 
qualified level of confidence in Unisys. Our strong, formal partnerships allow us direct access to the latest 
resources of our partners, which we can leverage expeditiously. Finally, Unisys can provide the 
Participating Entities with a one-stop shop for all types of cloud solutions and services. This will 
minimize risk to the State and establish transparency and vendor accountability, thereby improving the 
State’s overall effectiveness and efficiency in all cloud-related matters. 

Τhe Unisys Solution Approach for NASPO – Transforming Today’s Enterprise to Tomorrow’s 
Digital Government 

As a trusted agent and partner, Unisys has provided value-added information technology services for 
more than 50 years to clients in state, local, U.S. Federal, and foreign governments in 180 countries. As 
the prime holder of the WSCA Public Cloud Hosting Service contract, Unisys exceeds current contract 
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requirements by providing best-in-class experience, quality, and timely service delivery. We pride 
ourselves as being an honest broker because we understand our clients’ requirements, including those of 
foreign governments throughout the world. 

 

Our ability to rapidly deploy needed resources and specialized services is unparalleled. Our efficient and 
effective approach focuses on providing precisely the services required at the best possible cost. Our 
subject matter experts power a portfolio of capabilities aligned with our clients’ changing priorities with a 
focus on delivering next-generation Digital Government Solutions and Services. 

 

Digital Government Transformational Business Benefits 

It is critical in today’s digital environment that the State partners with the right organization that can bring 
the knowledge, skills, and domain expertise to the partnership. As the incumbent, our goal is to build on 
the quality service the State receives today. Unisys has a deep appreciation and understanding of 
providing mission-critical and innovative solutions to the public sector. Our combined cloud hosting and 
services capabilities in our proposal will exceed the State’s key objectives as follows: 

 Service enablement: The pace of change is accelerating faster than public organizations can adjust 
their plans, investments, and—more important—their employee base. The pressure to adopt cloud 
services is intense; adopting cloud services haphazardly could be detrimental. There are persistent 
concerns for security, compliance, regulations, and cost. Unisys brings staff to deliver comprehensive 
consulting, integration, and support services that enable clients to migrate to cloud services while 
maintaining operational compatibility and transforming their existing infrastructure for the delivery of 
an agile IT-as-a-Service model. CloudBuild Services is a multivendor offering for the planning, 
design, and implementation of an enterprise cloud. These services will help the State to avoid the 
“cloud-in-a-corner” syndrome, decrease risk in migrating to cloud services, and decrease potential 
project failures and budget overruns. 
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 Improved security and comfort level: As more and more of an organization’s mission-crticial and 
day-to-day operations move to the cloud, security becomes much more important. Unisys brings our 
award-winning Stealth security products, which provide a smarter way to manage risk in enterprises. 
Stealth is now fully integrated with the Amazon Web Services cloud infrastructure. Stealth on AWS 
will provide the State with a trusted path to extend its security protections to the cloud, unlocking 
huge cost savings and providing needed agility to respond to constituents’ concerns. 

 Cost efficiencies: Unisys understands the financial benefits available to users of cloud computing 
services. In particular, the very competitive pay-as-you-go cloud computing model in our proposal, 
paired with full control over fine-grained characteristics of the State’s cloud-based infrastructures, 
will enable users to achieve significant savings in ongoing operating expenses. 

 Flexibility and scalability: Orchestration in a cloud computing environment empowers Unisys 
clients to have complete control over the timing and availability of IT resources. We combine tasks 
into workflows so the provisioning and management of various IT components and their associated 
resources can be automated. The productivity gained from the ability to provision services in minutes 
(not days or weeks, as in many IT environments) enables users to respond to changing conditions and 
new requirements quickly without sacrificing service delivery quality. Our proposal exceeds the RFP 
requirements by enabling advanced automation capabilities not available in most cloud computing 
environments. 

 Significant reduction of support staff time: By freeing resources currently performing easily 
automatable tasks, and adopting a “factory” model for service delivery, IT organizations can 
reallocate staff to more productive uses that improve the ability of states and other entities to meet 
their goals sooner or more effectively. Our proposal fully supports the needs of Participating Entities 
to offload activities to automated environments in the cloud computing ecosystem. 

“Of the IT vendors, Unisys continues to have one of the clearest sets of offerings for secure private, 
public and hybrid models.” – 451 Research 
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3.0 ΜΑΝDΑΤΟΡΨ ΜΙΝΙΜΥΜΣ (ΡΦΠ ΣΕΧΤΙΟΝ 5) 

5.2 (M) COVER LETTER 

Proposals must include a cover letter on official letterhead of the Offeror. The cover letter must identify the 
RFP Title and number, and must be signed by an individual authorized to commit the Offeror to the work 
proposed. In addition, the cover letter must include: 

March 10, 2016 

Christopher Hughes, Assistant Director 
State of Utah, Division of Purchasing 
3150 State Office Building, Capitol Hill 
Salt Lake City, UT 84114-1061 

Subject: Unisys Response to Utah Solicitation Number CH16012 – NASPO ValuePoint Cloud Hosting 
Services 

Dear Mr. Hughes: 

Unisys is pleased to provide our response to Solicitation Number CH16012 – NASPO ValuePoint Master 
Agreement for Public Cloud Hosting Services. We sincerely appreciate the importance of this solicitation. 

Unisys is pleased to offer the requested cloud deployment models (private, community, public, and 
hybrid) and the underlying cloud services models (Iaas, PaaS, and SaaS) as part of our proposal. We will 
also provide architecture, design, implementation, and value-add services that will support the various 
cloud solution options. Our cloud service provider partners in this proposal are Amazon Web Services 
(AWS), Microsoft, and Google. 

Unisys believes that offering the State of Utah and the Participating Entities a set of world-class, best-of-
breed cloud providers is a win-win proposition for the State. Proven solution options will provide the 
State with a full set of services that are typically needed for its diverse IT ecosystems. Our ability to 
deliver cloud solutions seamlessly and expeditiously with our own certified and experienced staff will 
provide Participating Entities with a quick reach-back vehicle that they can leverage as needed. Our 
proven past performance in supporting cloud transformations and implementations for clients in state, 
local, and Federal governments will provide the State of Utah with a qualified level of confidence in 
Unisys. Our strong, formal partnerships with AWS, Microsoft and Google allow us direct access to the 
latest resources of our partners, which we can leverage expeditiously. Finally, Unisys can provide the 
Participating Entities with a one-stop shop for cloud solutions and services. This will minimize risk to the 
State and establish transparency and vendor accountability, thereby improving the State’s overall 
effectiveness and efficiency in cloud-related matters. 

Unisys, the prime contractor, is a public Fortune 500 corporation (NYSE: UIS) that operates in more than 
100 countries and has more than 20,000 associates. For more than 50 years, we have provided the U.S. 
Federal and state governments with mission-critical information technology (IT) solutions and related 
consulting services, including small- and large-scale Cloud Services. More than 45 percent of our revenue 
of $4 billion comes from our valued long-term government clients. Understanding our client needs by 
working closely with clients with our consultants is a cornerstone of our heritage and success in 
government and business in the United States and around the world. 

Sincerely, 

 

Harsh Bajpai, Unisys Corporation 
Director, Cloud Solutions & Services 

Email: Harsh.Bajpai@unisys.com; Telephone: 703-439-6200 
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5.2.1 A statement indicating the Offeror’s understanding that they may be required to negotiate additional 
terms and conditions, including additional administrative fees, with Participating Entities when executing a 
Participating Addendum. 

Unisys understands that we may be required to negotiate additional terms and conditions, including 
additional administrative fees, with Participating Entities when executing a Participating Addendum. 

5.2.2 A statement naming the firms and/or staff responsible for writing the proposal. 

Unisys is responsible for the writing of this proposal with information provided from our partners. 

5.2.3 A statement that Offeror is not currently suspended, debarred or otherwise excluded from federal or 
state procurement and non-procurement programs. 

Unisys and our partners for this proposal are not currently suspended, debarred, or otherwise excluded 
from Federal or state procurement and non-procurement programs. 

5.2.4 A statement acknowledging that a 0.25% NASPO ValuePoint Administrative Fee and any 
Participating Entity Administrative fee will apply to total sales for the Master Agreement(s) awarded from the 
RFP. 

Unisys acknowledges the statement above. 

5.2.5 A statement identifying the service model(s) (SaaS, IaaS, and/or PaaS) and deployment model(s) that 
it is capable of providing under the terms of the RFP. See Attachment C for a determination of each service 
model subcategory. The services models, deployment models and risk categories can be found in the Scope 
of Services, Attachment D. Note: Multiple service and/or deployment model selection is permitted, and at 
least one service model must be identified. See Attachment H. 

5.2.6 A statement identifying the data risk categories that the Offeror is capable of storing and securing. See 
Attachment D and Attachment H. 

Unisys is pleased to offer all four cloud deployment models: public cloud, private cloud, community 
cloud, and hybrid cloud. Under these deployment models, we are also pleased to offer all three cloud 
service delivery methods: IaaS, PaaS, and SaaS. 

Attainment of certifications is a lengthy ongoing process for vendors. Additionally, certification standards 
are constantly evolving. Our partners in this proposal are at a FISMA Moderate level. Therefore, across 
our cloud deployment models and delivery options, we are positioned to secure and store FISMA Low 
and Moderate risk data types. For FISMA High, Unisys Stealth for data in motion, when combined with 
encryption technologies for data at rest, can meet the requirements of FISMA High risk data. For the 
private cloud model, we can design a cloud environment based on the required standards and controls 
defined by the client. 
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In accordance with the requirements of this RFP, we completed Attachment H – Identification of Service 
Models Matrix and provided it in Attachment H. 

Attachment H – Identification Service Models 

Service Model: Low Risk Data Moderate Risk 
Data 

High Risk Data Deployment Models Offered: 

Saas Unisys 
AWS 

Microsoft 
Google 

Unisys 
AWS 

Microsoft 
Google 

See response 
above 

All 

IaaS Unisys 
AWS 

Microsoft 
 

Unisys 
AWS 

Microsoft 
 

See response 
above 

All 

PaaS Unisys 
AWS 

Microsoft 
 

Unisys 
AWS 

Microsoft 
 

See response 
above 

All 

5.3 (M) ACKNOWLEDGEMENT OF AMENDMENTS 

If the RFP is amended, the Offeror must acknowledge each amendment with a signature on the 
acknowledgement form provided with each amendment. Failure to return a signed copy of each amendment 
acknowledgement form with the proposal may result in the proposal being found non-responsive. 

Unisys acknowledges the amendments released under this RFP. Unisys provides our signed copy of the 
amendment acknowledgement form below. 
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ΑΜΕΝDΜΕΝΤ ΑΧΚΝΟWΛΕDΓΕΜΕΝΤ ΦΟΡΜ 
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5.4 (M) EXECUTIVE SUMMARY 

Offerors must provide an Executive Summary of its proposal. An Executive Summary should highlight the 
major features of an Offeror’s proposal. Briefly describe the proposal in no more than three (3) pages. The 
evaluation committee should be able to determine the essence of the proposal by reading the Executive 
Summary. Any requirements that cannot be met by the Offeror must be included. 

Unisys provides our executive summary in Section 2.0, Executive Summary.  

5.5     (M) GENERAL REQUIREMENTS 

5.5.1 Offeror must agree that if awarded a contract it will provide a Usage Report Administrator 
responsible for the quarterly sales reporting described the Master Agreement Terms and Conditions, and if 
applicable Participating Addendums. 

If Unisys is awarded this contract, we will provide a Usage Report Administrator responsible for the 
quarterly sales reporting described in the Master Agreement Terms and Conditions, and if applicable, 
Participating Addendums. 

5.5.2 Offeror must provide a statement that it agrees to cooperate with NASPO ValuePoint and SciQuest 
(and any authorized agent or successor entity to SciQuest) with uploading an Offeror’s ordering instructions, 
if awarded a contract. 

Unisys agrees with the statement above. 

5.5.3 Offeror must at a minimum complete, provide, and maintain a completed CSA STAR Registry Self-
Assessment. Offeror must either submit a completed The Consensus Assessments Initiative Questionnaire 
(CAIQ), Exhibit 1 to Attachment B, or submit a report documenting compliance with Cloud Controls Matrix 
(CCM), Exhibit 2 to Attachment B. Offeror must also represent and warrant the accuracy and currency of the 
information on the completed. Offerors are encouraged to complete and submit both exhibits to Attachment 
B. 

5.5.4 Οφφερορ, ασ παρτ οφ ιτσ προποσαλ, mυστ προϖιδε α σαmπλε οφ ιτσ Σερϖιχε Λεϖελ Αγρεεmεντ, ωηιχη σηουλδ δεφινε τηε 

περφορmανχε ανδ οτηερ οπερατινγ παραmετερσ ωιτηιν ωηιχη τηε ινφραστρυχτυρε mυστ οπερατε το mεετ ΙΤ Σψστεm ανδ 

PƵƌĐŚĂƐŝŶŐ EŶƚŝƚǇ͛Ɛ ƌĞƋƵιρεmεντσ. 

In the private cloud space, government clients contract Unisys to design and implement a cloud platform 
on their premises. We build this platform to order in accordance with the client’s requirements for 
security, governance, compliance, certification, and accreditation. Unisys then can manage a custom 
environment for the client or return it to the client to manage it. In the hybrid cloud space, government 
clients run a private environment that mirrors an external environment, which could be public, 
community, or private. Therefore, we are providing responses to RFP requirements 5.5.3 and 5.5.4 as they 
apply to our cloud partners in this proposal. 

Αππενδιξ 3 に ΑWΣ ΧΑΙΘ  

 

Αππενδιξ 4 に Μιχροσοφτ Οφφιχε365 ΧΧΜ 

 

Αππενδιξ 5 に Μιχροσοφτ Αζυρε ΧΧΜ 

 

Αππενδιξ 6 に Μιχροσοφτ Dψναmιχσ ΧΧΜ 

 

Αππενδιξ 7 に Γοογλε ΧΑΙΘ 
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The appendix to this proposal provides our collective responses to RFP requirement 5.5.3 here: 

Αππενδιξ 8 に ΑWΣ ΣΛΑ 

 

Αππενδιξ 9 に Μιχροσοφτ ΣΛΑ 

 

Αππενδιξ 10 に Γοογλε Αππσ ΣΛΑ 

 

5.7 RECERTIFICATION OF MANDATORY MINIMUMS AND TECHNICAL SPECIFICATIONS 

Offeror must acknowledge that if it is awarded a contract under the RFP that it will annually certify to the 
Lead State that it still meets or exceeds the technical capabilities discussed in its proposal. 

Unisys acknowledges that if we are awarded a contract under the RFP, we will annually certify to the 
Lead State that we still meet or exceed the technical capabilities discussed in our proposal. 
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4.0 ΒΥΣΙΝΕΣΣ ΠΡΟΦΙΛΕ (ΡΦΠ ΣΕΧΤΙΟΝ 6) 

Section Title: Business Profile: This section should constitute the Offeror’s response to the items described 
in Section 6 of the RFP. An Offeror’s response must be a specific point-by-point response, in the order listed, 
to each requirement in the Section 6 of the RFP. 

6 BUSINESS INFORMATION 
6.1 (M)(E) BUSINESS PROFILE 

Provide a profile of your business including: year started, organizational structure, client base (including any 
focus by region, market sector, etc.), growth over the last three (3) years, number of employees, employee 
retention rates (specific for employees that may be associated with the services related to the RFP) over the 
last two (2) years, etc. Businesses must demonstrate a minimum of three (3) years of experience providing 
cloud solutions for large scale projects, including government experience, to be eligible for award. 

Unisys Response: 

Unisys Corporation was founded in 1886 and is based in Blue Bell, Pennsylvania. We provide 
information technology services and products worldwide. Approximately 88 percent of our revenue is 
derived from services. The remaining 12 percent of our revenue is derived from the sale of technology 
products and solutions. Cloud and infrastructure services represent 52 percent of our total services 
revenue. Sales of commercial products and services to various agencies of the U.S. Federal government 
represented about 19 percent of our total consolidated revenue in 2015. Our market capitalization is more 
than $500 million. Our revenue for the year ending in 2014 was $3.4 billion. We employ more than 
20,000 associates worldwide. Our services organization in North America alone is 3400 persons strong. 
Our attrition rate for cloud and data center infrastructure services within North America is less than 23%. 

Section 6.2 provides our experience in working on large-scale projects to provide government agencies 
with cloud solutions. 

6.2 (M)(E) Scope of Experience 

Describe in detail the business’ experience with government or large consortium contracts similar to the 
Master Agreements sought through this RFP. Provide the approximate dollar value of the business’ five (5) 
largest contracts in the last two (2) years, under which the Offeror provided Solutions identical or very 
similar to those required by this RFP. Government experience is preferred. 

Unisys Response: 

Scope of Experience: 1 

Contract Term: Current 

Segment: U.S. Federal 
Government 

Solution/Offering: Private Cloud 
Storage 

U.S. Department of the Treasury, Internal Revenue Service 
(IRS) 

GSA’s Alliant Government-wide Acquisition Contract 

On July 26, 2012, Unisys was awarded the Enterprise Storage Acquisition task order from the Internal 
Revenue Service (IRS) to provide private cloud-based storage for the agency’s information records. The 
task order, awarded against GSA’s Alliant Government-wide Acquisition Contract, had a 1-year base 
period and nine 1-year options worth up to $139 million over 10 years. Unisys is fulfilling our third 
contract option year. 

Under the task order, Unisys acquired storage assets owned and managed by IRS and now manages more 
than 6 PB of storage space in several IRS data centers and facilities. We planned, built, deployed, and 
now maintain a new IRS storage environment, transitioning those assets to a private cloud-based SaaS 
model. Under this model, IRS pays for storage capacity as needed instead of purchasing storage 
equipment necessary to meet its peak demands. Using virtualization technology, Unisys mitigated 
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Scope of Experience: 1 

Contract Term: Current 

Segment: U.S. Federal 
Government 

Solution/Offering: Private Cloud 
Storage 

U.S. Department of the Treasury, Internal Revenue Service 
(IRS) 

GSA’s Alliant Government-wide Acquisition Contract 

overcapacity of storage without the “stovepiped” effect and was able to manage storage as a single entity. 
We migrated more than 90 percent of relevant IRS data to the private storage cloud we operate for the 
IRS. 

The current contract is supported by an on-site Program Manager who started his career in the U.S. Navy. 
He has 25 years of technology experience in the public sector. There is also a Deputy Program Manager 
with 25 years of experience. Six storage engineers, a security manager, a business analyst, and an 
engagement manager are also on site. They collectively have about 10 years of industry experience. Two 
storage architects serve as subject matter experts who have more than 20 years of experience in designing 
large-scale, complex storage systems. 

 

Scope of Experience: 2 

Contract Term: Current 

Segment: U.S. Federal 
Government 

Solution/Offering: Cloud Hosting 
and Migration Services 

U.S. Department of the Interior (DOI) 

DOI Foundation Cloud Hosting Service Contract 

On August 15, 2013, the U.S. Department of the Interior (DOI) tapped 10 companies to compete for a 
series of cloud computing projects that could involve a total investment of up to $10 billion. DOI 
structured the deal among 10 systems integrators—Unisys, IBM, Verizon, AT&T, Lockheed Martin, 
Aquilent, Autonomic Resources, CGI, GTRI, and Smartronix—to compete for cloud migration; cloud 
management; cloud hosting; and a series of projects surrounding public, private, and hybrid cloud. 

Under this master contract, Unisys won and delivered the first task order to move DOI’s Financial and 
Business Management System (FBMS) to the cloud, a move that provides significant flexibility while 
meeting DOI’s stringent requirements for the high availability of data and applications. This move was 
announced as completed on January 5, 2016. The project enables DOI to dynamically reallocate cloud 
computing resources overnight and evaluate service level agreement performance alongside monthly 
invoices. 

Unisys worked with a partner, Virtustream, to provide and Infrastructure as Service (IaaS) solution, 
including Virtustream’s SAP in the cloud hosting services. The Unisys Team collaborated closely with 
DOI to orchestrate a coordinated migration to the cloud and to manage the services once live. 

The successful migration made DOI the first Federal organization to move its SAP-based financial 
management application to the cloud. The project also complies with the criteria established in the Office 
of Management and Budget’s Cloud First policy, which mandates that federal agencies take advantage of 
the cost savings and efficiencies of cloud computing. 



  State of Utah NASPO 

Solicitation No. CH16012 Page 4-3 March 10, 2016 

 

Scope of Experience: 3 

Contract Term: Completed in 
2015 

Segment: U.S. Federal 
Government 

Solution/Offering: Public Cloud 

General Services Administration (GSA) 

Enterprise Email and Collaborative Services Contract 

In 2010, Unisys won the Enterprise Email and Collaborative Services Contract from the GSA to upgrade 
and migrate the agency’s email systems from Lotus Notes and Domino to a public cloud-based email 
service provided by Google. This $9.8 million, 5-year contract ended in 2015. 

In the first migration of a Federal agency’s employees to a cloud-based email environment, Unisys 
supported the GSA’s migration from its legacy Lotus Notes and Domino software to Google Apps for 
Government Software as a Service (SaaS) based on the FISMA-accredited Google Apps Premier 
platform. Google Apps for Government includes features that support collaboration, office productivity, 
and email delivered as SaaS over the Internet. Unisys recognized the need to support a growing GSA 
workforce; therefore, we proposed a customizable solution to accommodate increases in email volume 
and the number of user mailboxes. 

Unisys provides incremental email backup with flexible retention capabilities. Our solution also provides 
the GSA with the ability to add, change, and delete change mailbox accounts and directory data. With the 
migration completed in July 2011, Unisys supports 18,000 GSA employee mailboxes, each containing 30 
GB of email storage. 

 

Scope of Experience: 4 

Contract Term: Current 

Segment: U.S. State Government 

Solution/Offering: Public Cloud 
Hosting and Services (Iaas, PaaS, 
and SaaS) 

State of Utah 

Western States Contracting Alliance (WSCA) / National 
Association of State Procurement Officials (NASPO) / 
ValuePoint Contract 

In January 2013, Unisys was one of the four vendors awarded the WSCA Public Cloud Hosting and 
Services Contract. Unisys, in partnership with Amazon Web Services (AWS), delivers public cloud 
offerings from Amazon, SalesForce, and Google to the states participating in the WSCA/NASPO/ 
ValuePoint contract. Unisys also provides assessment, design, and implementation services through our 
own workforce. In 2015, we booked an order totaling approximately $1.5 million through this contract 
vehicle. We are providing the following list of sample Unisys clients under the current WSCA/NASPO/ 
ValuePoint contract with a brief description of each solution offering. 

1. State of Washington 

a) Department of Natural Resources: IaaS via AWS. SAP upgrade project. Amazon S3 Storage. 

b) Department of Natural Resources: IaaS & PaaS via AWS. Application DevOps infrastructure in 
Amazon. 
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Scope of Experience: 4 

Contract Term: Current 

Segment: U.S. State Government 

Solution/Offering: Public Cloud 
Hosting and Services (Iaas, PaaS, 
and SaaS) 

State of Utah 

Western States Contracting Alliance (WSCA) / National 
Association of State Procurement Officials (NASPO) / 
ValuePoint Contract 

c) Department of Ecology: IaaS via AWS. Application Development and Testing. 

d) Washington State Attorney General’s Office: IaaS. 

e) Department of Health: IaaS via AWS. 

f) OCIO Office: SaaS via SalesForce. 

g) Department of Transportation: IaaS via AWS. 

h) Department of Social and Health Services: IaaS via AWS. 

1. State of Wyoming 
a) Office of the Chief Information Officer (OCIO) Application Development and Testing in 

Amazon, AWS 

2. State of Arizona 
a) Department of Transportation: IaaS via AWS. 

b) CIO Office: Cloud Broker via Pantheon. 

c) Arizona Strategic Enterprise Technology Office: IaaS via AWS 

d) Department of Health Services: IaaS via AWS 

3. State of Hawaii 
a) Cloud Broker between State of Hawaii and Pacxa, one of the largest local IT firms in Hawaii. 

4. State of Utah 
a) Department of Technology Services: SaaS. 

5. State of Iowa 
a) State of Iowa: IaaS via AWS. 

b) Iowa Workforce Development: IaaS via AWS. 

6. State of Missouri 
a) Intelligent Application Alignment (IAA) via Unisys: This is a Cloud Readiness assessment 

service that does discovery, assessment, and cloud portability of workloads in a given 
environment. 

7. State of Montana 
a) State of Montana Department of Justice: Public Cloud Hosting via AWS. 

8. State of Wisconsin 
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Scope of Experience: 4 

Contract Term: Current 

Segment: U.S. State Government 

Solution/Offering: Public Cloud 
Hosting and Services (Iaas, PaaS, 
and SaaS) 

State of Utah 

Western States Contracting Alliance (WSCA) / National 
Association of State Procurement Officials (NASPO) / 
ValuePoint Contract 

a) Department of Administration: Intelligent Application Alignment (IaaS) via Unisys. This is a 
Cloud Readiness assessment service that does discovery, assessment, and cloud portability of 
workloads in a given environment. 
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Scope of Experience: 5 

Contract Term: Current 

Sector: U.S. State Government 

Solution/Offering: Hybrid 
(Public/Private) Cloud and Data 
Center Consolidation 

Commonwealth of Pennsylvania (CoPA) 

Data PowerHouse (DPH) / Pennsylvania Compute Services 
(PACS) 

In 1999, Unisys was contracted to consolidate CoPA’s data center environments to one main data center 
(the Data PowerHouse) with an associated disaster recovery center. We were also enlisted to provide 
ongoing data center services, including server management; system engineering; systems operations, 
maintenance, and support; data center operations; data storage and archiving; information security 
engineering; application hosting; and disaster recovery. We also provide hardware and software 
provisioning; data center infrastructure maintenance; physical and logical security; and data security 
services that include data loss protection, malware protection, intrusion prevention and scanning. Our 
support model was based on ITIL V3 processes. 

In 2014, the term of this engagement was extended to 2022, with the scope to include the design, build, 
implementation, and hosting of a hybrid cloud environment for CoPA and its more than 50 
Commonwealth wide agencies. This follow-on contract is called PACS (PA Compute Services). 

The contract terms for this engagement also were extended to 2022. The total contract value is $1.61 
billion. Every year, this contract produces $100 million in revenue. On this engagement, Unisys provides 
the full breadth of cloud brokering solutions, including design, implementation, hosting, managed 
services, and technology integration. 

As part of the extension, Unisys deployed the ServiceNow platform for Service Management including 
governance, policy and process deployment and the full ITIL complement of service delivery.  As part of 
the effort, Unisys built a robust service catalog, B2B interfaces and full hybrid cloud infrastructure 
management and operations.  The benefits to the state includes increasing the operational efficiency by 
35%, reductions in labor to support the infrastructure by allowing operations administration for all cloud 
models in one virtual location and reductions in operating costs.   

Throughout the term, Unisys implemented numerous projects that gained efficiencies worth $240 million 
for CoPA, including mainframe and server consolidations, virtualization, storage area network (SAN) 
consolidations, and an option for variable service levels. We also implemented technologies such as 
network core switches, mass storage devices, mainframes with virtual hosts, SAN switches, and tape 
devices that reduced operating costs and improved functionality. 

Unisys continues to support CoPA’s data center needs and is helping CoPA on an agency wide data 
center modernization initiative that includes a new data center service delivery model that creates a 
flexible, reliable, secure, and robust IT structure. This model’s foundation is built on the concept of on-
demand computing consumption for efficiency and cost savings as well as a broad service catalog. 

 
6.3 (M) Financials 

Offeror must provide audited financial statements, of the last two years, to the State that demonstrate that an 
Offeror meets at a minimum Dun and Bradstreet (D&B) credit rating of 3A2 or better, or a recognized 
equivalent rating. Please provide the Respondent’s D&B Number and the composite credit rating. The State 
reserves the right to verify this information. If a branch or wholly owned subsidiary is bidding on this RFP, 
please provide the D&B Number and score for the parent company that will be financially responsible for 
performance of the agreement. 

Unisys Response: 
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Unisys financial statements for the past 2 years are available at our web URL: 
http://www.unisys.com/investor-relations/financials-filings. 

Our D&B number is: 00-535-8932. 

Unisys is providing the following as-recognized equivalent ratings: 

 Moody’s rating of B1 
 S&P rating of B+. 

6.4 (E) GENERAL INFORMATION 

6.4.1 Provide any pertinent general information about the depth and breadth of your Solutions and their 
overall use and acceptance in the cloud marketplace. 

 

Unisys Response:  

Unisys and its partners Amazon, Microsoft and Google are the industry leaders in the cloud marketplace. 
Our combined strength and worldwide presence across all sectors of the public and the private industry is 
well known and accepted. We offer all types of cloud delivery models and service options. We are 
constantly expanding and enhancing our cloud models and delivery options. Section 6.2 showcases 
Unisys strong experience in the public sector cloud space. Additionally, the graphic 2015 Gartner Magic 
Quadrant for Cloud demonstrates the strength of our partners in this RFP.  

Exhibit 6.4.1.1: 2015 Gartner Magic Quadrant for Cloud 
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6.4.2 Offeror must describe whether or not its auditing capabilities and reports are consistent with SAS 70 
or later versions including, SSAE 16 6/2011, or greater. 

Unisys Response: 

Unisys is subject to client audit requirements according to SSAE 16, SOC 1, Type 2. Our existing staff 
have more than 10 years of experience, including the previous SAS 70 auditing guidelines, and work very 
closely with our external auditors at KPMG to create three SSAE 16 Type 2 reports covering at least 12 
service centers. For auditing our client-facing IT environments, we follow ISO 27007 and ISO 27008. For 
auditing our financial aspects (related to SSAE 16 and otherwise), we follow GAAP under the AICPA’s 
Code of Professional Ethics under Rule 203, Accounting Principles. 

6.5  (E) BILLING AND PRICING PRACTICES 

DO NOT INCLUDE YOUR PRICING CATALOG, as part of your response to this question. 

6.5.1 Describe your billing and pricing practices, including how your billing practices are transparent and 
easy to understand for Purchasing Entity’s. 
Unisys Response: 

Unisys follows a reliable and transparent approach with billing, pricing, and collections to enable our 
clients to run their businesses effectively. We will provide the Purchasing Entity with invoices for 
services provided in a timely way as and when the work is completed. Unisys is always open for support; 
billing-related queries can be forwarded directly to our representatives, who will work toward resolving 
issues in an appropriate method. We will send invoices to the Purchasing Entity at its designated address 
without fail. Unisys can also email a soft copy to a designated email address when required. 

Unisys will provide access to a Consumption Reporting Solution that will enable the Purchasing Entities 
to track their cloud usage and charges. The Consumption Reporting Solution will provide a tabular view 
to monitor cloud usage in real time. A graphical view provides entities a comparison of their past usage 
with the current month that will help in forecasting their costs in their cloud consumption initiatives. The 
entities can download usage and billing reports in appropriate formats such as excel and pdf as and when 
required through this solution. 

6.5.2 Identify any typical cost impacts that a Purchasing Entity might need to consider, if any, to 
implement your cloud solutions. 

Unisys Response: 

For the costs pertaining to billing, see our Cost Proposal. 

6.5.3 Offeror must describe how its Solutions are NIST compliant, as defined in NIST Special Publication 
800-145, with the service models it offers. 

Unisys Response: 

Unisys and our providers adhere to the NIST essential characteristics for Cloud Computing. For more 
information, refer to our response to Section 8.1.2. 

6.6 (E) SCOPE AND VARIETY OF CLOUD SOLUTIONS 

Specify the scope and variety of the Solutions you offer under this solicitation. You may provide a list of the 
different SaaS, IaaS, and/or PaaS services and deployment models that you offer. 

Unisys Response: 

Unisys is pleased to offer the requested cloud deployment models (private, community, public, and 
hybrid) and the underlying cloud services models (Iaas, PaaS, and SaaS) as part of our proposal. We will 
also provide architecture, design, implementation, and value-add services to support the various cloud 
solution options. Our cloud service provider partners in this proposal are Amazon Web Service (AWS), 
Microsoft, and Google. Exhibit 6.6.1 captures our offerings for this proposal. 
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Exhibit 6.6.1 Unisys Cloud Solution Offerings for NASPO. 

   IaaS PaaS SaaS 
Public Cloud Amazon 

Microsoft 
 

Amazon 
Microsoft 

 

Amazon 
Microsoft 
Google 

Community Cloud Amazon 
Microsoft 

 

Amazon 
Microsoft 

 

Amazon 
Microsoft 
Google 

Private Cloud Unisys Unisys Unisys 
Hybrid Cloud Unisys Unisys Unisys 

Cloud Professional 
Services 

Unisys Unisys Unisys 

Cloud Value-Add 
Services 

Unisys Unisys Unisys 

 
6.7 (E) BEST PRACTICES 

Specify your policies and procedures in ensuring visibility, compliance, data security and threat protection 
for cloud-delivered services; include any implementations of encryption or tokenization to control access to 
sensitive data. 

Unisys Response: 

Section 8.6 and Section 8.8 of our proposal outlines specific details on compliance, data security and 
threat protection, including certifications and accreditations as they apply to this solicitation. 

Unisys is pleased to provide the following, additional relevant examples of our additional past 
performance on access security and securing the cloud. 

Brief Background Unisys Stealth 

The Unisys Stealth software-defined security portfolio delivers consistent, inimitable security for global 
enterprises focused on protecting data in their data center, cloud, and mobile infrastructures. Stealth can 
substitute traditional hardware topology for software-based cryptography. Stealth microsegmentation 
solutions prevent unauthorized access to sensitive information and reduce the attack surface, thereby 
making end points invisible to unauthorized users (including database administrators). 

 Unisys Stealth is an innovative, software-based security solution that does the following: 
 Conceals end points, making them undetectable to unauthorized parties inside and outside the 

enterprise 
 Tightens access control by focusing on user identity instead of physical devices so that security 

moves with the user and is easier to manage 
 Protects sensitive data in motion from potential compromise through encryption 
 Reduces costs by allowing clients to consolidate and virtualize networks, servers, and cloud 

architectures 
 Supports regulatory compliance requirements (PCI) that draw resources away from a client’s core 

business. 

Unisys Stealth software has a legacy of being ready for government. Stealth received the National 
Information Assurance Partnership’s (NIAP’s) coveted Evaluation Assurance Level 4+ (EAL4+) 
certification, a Common Criteria international standard in effect since 1999. Unisys is pursuing the new 
standard of certification called Protection Profiles, as acknowledged by the U.S. Federal Government. 

Relevant past performance of implementations of encryption or tokenization to control access to 
sensitive data: 
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State of New York: Unisys is implementing Stealth for Enterprise for the State of New York internal 
private cloud environment. Unisys has been engaged on the contract for the past 24 months, and the work 
is under way. We have helped New York to migrate and onboard about 35 of the state’s 53 agencies to 
the multi-tenant data center in Albany running on Stealth. 

Amazon: Unisys Stealth Cloud is an offering on Amazon Web Services (AWS) available directly at the 
AWS Marketplace. Stealth Cloud protects data in motion and isolates end-point workloads in a 
multitenant environment. 

Commonwealth of Pennsylvania: as already referenced above, Unisys designed, integrated, and 
implemented several of Pennsylvania’s own security and access control technologies into the 
Commonwealth’s centralized data center. 
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5.0 ΟΡΓΑΝΙΖΑΤΙΟΝ ΠΡΟΦΙΛΕ (ΡΦΠ ΣΕΧΤΙΟΝ 7) 

Section Title: Organization Profile: This section should constitute the Offeror’s response to the items 
described in Section 7 of the RFP. An Offeror’s response must be a specific point-by-point response, in the 
order listed, to each requirement in the Section 7 of the RFP. 

7 ORGANIZATION AND STAFFING 

7.1 (ME) Contract Manager 

The Offeror must provide a Contract Manager as the single point of contact for management of the NASPO 
ValuePoint Master Agreement, administered by the State of Utah.  The Contract Manager must have 
experience managing contracts for cloud solutions. 

Harsh Bajpai, Unisys Director of Cloud Solutions and Services, is the current contract manager for the 
WSCA/NASPO/ValuePoint Cloud Hosting Contract with the State of Utah. If Unisys is awarded this 
contract, he will continue to manage it. For information on his qualifications, see Section 7.1.2. 

7.1.1 Provide the name, phone number, email address, and work hours of the person who will act as 
Contract Manager if you are awarded a Master Agreement. 

Mr. Harsh Bajpai 

Unisys Corporation 

Director, Cloud Solutions and Services 

Phone Number: 703-439-6200 

Email Address: Harsh.Bajpai@unisys.com 

Work Hours: 8:00 a.m. to 8:00 p.m. Eastern Standard Time 

7.1.2 Describe in detail the Contract Manager’s experience managing contracts of similar size and scope 
to the one that will be awarded from this RFP.  Provide a detailed resume for the Contract Manager. 

Mr. Bajpai has supported the following government contracts for Unisys: 

 WSCA/NASPO/ValuePoint: 2012 to present; expires in 2017 
 SSA ITSSC: 2012 to 2014 
 NASA SWEP IV&V: 2010 to 2015 
 FEMA COMMIT: 2010 to 2011 
 DHS EAGLE: 2009 to 2011. 

Unisys provides the following resume for Mr. Bajpai. 

Profile Summary: 

Mr. Bajpai is an information technology professional with 15 years of experience in the following market 
segments: 

 U.S. Federal and state-level public sector enterprises 
 Global news and information service providers as well as media organizations 
 Global investment banking. 

Skills Summary: 

Corporate Functions: Information Technology, Business Development, Sales, Sales Operations, Client 
Engagements and Implementations, and Marketing 

Business: Transformation and Alignment, Strategy Formulation and Execution, Professional Services 
Management, Program Management, Outsourcing and Offshoring, Process Improvement and 
Automation, Governance, Practice Development, and Product and Services Management 
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Technology: Technology Infrastructure and Data Center Transformation and Optimization (DCTO), 
Virtualization, Cloud & Managed Services, Program Management, Information Security and Compliance, 
Software Development Lifecycle (SDLC), and End User Computing Platforms 

Professional Experience: 

08/2008 – Present Director Unisys Corporation 

Market Space: USDHS (HQ, USCIS, USCG, FEMA, NPPD and CBP), GSA, U.S. Treasury, 
USPTO, USDA, SSA, FDIC, DHA (MHS & VA), and USSOCOM 

Role Summary 

 Develop and manage delivery of technology product solutions to the U.S. Federal markets. 
Support an annual revenue target of $44 million. 

 Manage the Unisys portion of high-value services for existing strategic accounts. Provide 
SME-based technology consultation and integration services. Average annual and total task 
order value is $120 million. 

 Provide SME-based technology consultation and integration services for U.S. Federal, state, 
local, and key global accounts. 

 Establish and maintain channel partnerships, vendor relationships, and client relationships 
across the GS, SES, and executive levels. 

Key Achievements 

 Key active member of the team that won the following contracts: COMMIT, ITSSC, TASPO, 
SWEP IV and 5, BASICS, Eagle 1, Networks, GSA EEAS, and WSCA/NASPO/ValuePoint. 
Post award of these contracts, program managed and executed task orders under these 
large federal contract vehicles.  

 Developed the Data Center Transformation and Outsourcing Practice (DCTO) for the Unisys 
Federal and Commercial markets. This framework today is the Unisys DCTO methodology. 

 Developed and delivered the Data Center Migration strategy for the Social Security 
Administration (SSA) under the ITSSC contract. 

 Developed and delivered a secure telework solution framework for the U.S. Coast Guard. 
This engagement realized the first reference implementation for the Unisys Stealth platform 
in the U.S. Federal market. 

 Developed and delivered the Forward! by Unisys solution to FDIC. This engagement 
realized the first reference implementation for the Unisys Stealth solution in the U.S. Federal 
market. 

 Initiated and won a $30 million, 3-year contract with a large northeastern state for data 
center consolidation, modernization, security, and managed security services. 

 Won the USSOCOM medallion from GDIT for leading and representing Unisys on a very 
large IDIQ procurement. 

 Developed and delivered the first Unisys private cloud solution to HSBC Bank in Hong 
Kong. This solution realized the first reference implementation for the Unisys Private Cloud 
offering. 

 Strategic team member behind the $100 million SITA win for AirCore application and 
baggage claims systems. 

 As the manager of the WSCA/NASPO/ValuePoint contract, generated $5 million in Unisys 
sales revenue under the public cloud hosting and services vertical in the State and Local 
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08/2008 – Present Director Unisys Corporation 

market segment. 

04/2006 – 08/2008 Senior Director, VP Thomson Reuters 

Position Summary & Functional Responsibilities 

 Management of the global infrastructure, application support, and I-Dev teams 

 End-to-end responsibility for the primary and secondary data centers of Reuters Media 

 Outsourcing and offshoring 

 Global infrastructure availability 

 Infrastructure platform and service delivery as well as project management and compliance 
functions for Reuters Media. 

Key Achievements 

 Outsourced the Reuters Media primary data center to a managed service provider on a 
utility computing platform. 

 Program managed the migration of the Reuters Media platform from .NET to the LAMJ 
stack. 

 Outsourced the QA and development infrastructure to a hosting provider. 

 Built the software development facility of Reuters Media in Beijing, China. 

 Outsourced the software development production support function of Reuters Media to 
Ukraine. 

 Built the globally load-balanced, live/live DR/COOP facility for Reuters Media in the United 
Kingdom with a managed service provider. 

 
01/2001 – 03/2006 Various roles – see below Dow Jones & Co. Inc. 

Position Summary & Functional Responsibilities 
2004 – 2006: E-Commerce Product Manager for WSJ.com and Barrons.com 
2003 – 2004: Business Information Security and Compliance Officer 
2001 – 2003: Information Security Architect 
Key Achievements 

E-Commerce Product Manager for WSJ.com and Barrons.com 

 Delivered an e-commerce platform for the $10 million WSJ.com and LexisNexis partnership. 

 Delivered the e-commerce platform for WSJ.com and The Wall Street Journal combined 
product offering in Asia and Europe. 

 Owned the WSJ.com and Barrons.com e-commerce platform. 

Business Information Security and Compliance Officer 

 Was accountable for the Sarbanes-Oxley program for all external business units of Dow 
Jones & Co. 

 As a technology SME for the core M&A team of Dow Jones & Co., executed M&A activities 
for ONI, Factiva.com, and VentureWire. 

Information Security Architect 

 Oversaw information security and assurance of Factiva.com, a Reuters and Dow Jones 
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01/2001 – 03/2006 Various roles – see below Dow Jones & Co. Inc. 

Company. 

 Delivered forensic analysis for the legal department and external law enforcement agencies. 

 Introduced and deployed Open Source production-class tools such as intrusion detection, 
vulnerability analysis, and configuration management. 

 
10/1998 – 01/2001 Technical Architect SnS Medical Systems 

 Assumed end-to-end architectural and operational ownership of the hosted software billing 
system. 

 Assumed service delivery ownership of client-owned and -managed systems. 

 Owned the software service delivery and security for the enterprise. 

 Managed deployment and field service consultants. 

 

08/1995 – 10/1998 
General Manager, 

Operations 
Accor Inc. 

 Canvassed and presented quarterly competitive market analysis reports for the regional 
district and for the 15 properties in the district. 

 Successfully turned around operationally challenged and P&L-stagnant locations across NJ, 
PA, and CT. 

 Designed and Implemented operational metrics and reporting for the regional district. 

 Oversaw annual revenue of $2 million. 

 
Education: 

MBA, Business Administration, University of Maryland University College, Adelphi, MD, 2005 

M.S., e-Commerce, University of Maryland University College, Adelphi, MD, 2003 

B.A., Marketing & Finance, California State University, Fullerton, Fullerton, CA, 1995 

A.A., Social & Behavioral Sciences, Citrus College, Glendora, CA, 1993 

A.S., Business Administration, Citrus College, Glendora, CA, 1993 

Certifications, Affiliations, and other Professional Work Experience 

CISSP, MCSE, MSCE+I, and MCT 

Middlesex County Court, Juvenile Conference Committee Member, 2004 – 2006 

Middlesex County College, Adjunct Professor, Department of Computer Science, 2004 – 2006 

Princeton University, Guest Lecturer, 03/2013 

Baltimore National Aquarium, Volunteer Diver, 06/2013 – Present 

7.1.3 Describe in detail the roles and responsibilities of the Contract Manager as they apply to the NASPO 
ValuePoint Master Agreement that will be awarded from this RFP. 

Harsh Bajpai is our current contract manager for the WSCA/NASPO/ValuePoint Cloud Hosting Contract 
with the State of Utah. If Unisys is awarded this contract, he will continue to manage it and serve as the 
single point of contact to Utah and the Participating States. 
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Mr. Bajpai will continue to facilitate onboarding of new customers and respond to questions and concerns 
about new and existing procurements. He also will continue to coordinate customer enablement through 
our partners. He will provide the collaboration and support required from our partners in this proposal. 

The following functions are required to support a contract of this scope and size. The current WSCA/ 
NASPO/ValuePoint contract has talented individuals who support the functions stated below. If Unisys is 
awarded this contract, we are committed to provide this support structure. 

Contracts Desk: A team of talented individuals supports the day-to-day operations of current and new 
contracts. The Contract Operations Specialist supports Mr. Bajpai in writing statements of work (SOWs); 
resolving billing-related issues; managing the calculation and disbursement of fees, credits, etc.; and 
overseeing terms and conditions as required by this solicitation. If Unisys is awarded this contract, we 
will assign a dedicated Contract Operations Specialist to it. 

Attorney: If Unisys is awarded this contract, we will dedicate an attorney to support Mr. Bajpai on 
required legal matters. 

Enablement, Billing, and Reporting: If Unisys is awarded this contract, we will dedicate a team of 
billing and reporting staff to Mr. Bajpai. This team will provide customer enablement with our various 
partners on this contract. This team will also provide the billing details and reports required to manage 
and execute this contract. 

Certified Architects: Unisys has geographically positioned certified architects in and near the states that 
are our current clients. These architects can deliver full end-to-end solutions. They also engage frequently 
with our clients as consultants and advisors. If Unisys is awarded this contract, we will continue to 
support and expand this function. These architects will support Mr. Bajpai. 

Client Executives: Unisys has geographically positioned Client Executives in and near the states that are 
our current clients. Our Client Executives are account managers dedicated to a given state. A Client 
Executive’s main function is to provide our clients with onsite presence and support. If Unisys is awarded 
this contract, we will continue to support and expand this function. These Client Executives will support 
Mr. Bajpai. 

Subject Matter Experts: Unisys maintains a very strong partnership with our partners in this proposal. 
Formal partnerships require us to maintain a certain number of certified personnel to fulfill this 
partnership’s terms and conditions. Unisys will continue to strengthen our bench based on the required 
demands. Additionally, our partnerships give us direct access to technical and nontechnical resources in 
our partner organizations. Unisys bench staff and our partners’ resources support Mr. Bajpai under the 
current WSCA/NASPO/ValuePoint contract. If Unisys is awarded this contract, we will continue to 
support and expand this resource base to support Mr. Bajpai. 
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6.0 ΤΕΧΗΝΙΧΑΛ ΡΕΣΠΟΝΣΕ – ΑWΣ – ΜΣ ΙΝΧΛΥDΕD (ΡΦΠ ΣΕΧΤΙΟΝ 8) 
Section Title: Technical Response. This section should constitute the Technical response of the proposal 
and must contain at least the following information: 

A complete narrative of the Offeror’s assessment of the Cloud Solutions to be provided, the Offerors ability 
and approach, and the resources necessary to fulfill the requirements. This should demonstrate the Offeror’s 
understanding of the desired overall performance expectations and clearly indicate any options or 
alternatives proposed. 

A specific point-by-point response, in the order listed, to each requirement in the Section 8 of the RFP. 
Offerors should not provide links to a website as part of its response. 

Offeror’s should focus their proposals on the technical qualifications and capabilities described in the RFP. 
Offerors should not include sales brochures as part of their response. 

8 TECHNICAL REQUIREMENTS 

If applicable to an Offeror’s Solution, an Offeror must provide a point by point responses to each technical 
requirement demonstrating its technical capabilities. If a technical requirement is not applicable to an 
Offeror’s Solution then the Offeror must explain why the technical requirement is not applicable. 

If an Offeror’s proposal contains more than one Solution (i.e., SaaS and PaaS) then the Offeror must provide 
a response for each Solution. However, Offerors do not need to submit a proposal for each Solution. 

8.1 (M)(E) TECHNICAL REQUIREMENTS 

8.1.1 Offeror must identify the cloud service model(s) and deployment model(s) it intends to provide to 
Eligible Users. See Attachment D. 

Unisys Response: 

Unisys has the ability and the qualifications to provide the four types of cloud deployment methods 
(Public, Private, Community, and Hybrid) defined in Attachment D. Unisys also has the ability and the 
qualifications to provide the three types of cloud service models (IaaS, PaaS, and SaaS) defined in 
Attachment D. 

To provide this wide and deep cloud offering catalog, Unisys partnered with Amazon Web Services 
(AWS), Microsoft, and Google for this proposal. Unisys believes that offering a selection of world-class, 
best-of-breed cloud providers will provide the Participating Entities with the needed flexibility, agility, 
and technological options in a competitive environment. We also believe that offering these solutions and 
services from a cloud-neutral systems integrator like Unisys minimizes risk, promotes accountability, and 
improves efficiency. With this approach, the Participating Entities can choose their cloud solutions from a 
competitive set of vendors that are backed by a single, experienced cloud-neutral systems integrator. 
Exhibit 1 summarizes the Unisys offering for this proposal. 

Exhibit 1: Unisys Cloud Solutions Offerings to NASPO. 
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Our partners in this proposal provide qualified offerings in the public and the community (government-
specific) cloud deployment space. Our partners also provide the three cloud service (IaaS, PaaS, and 
SaaS) models for the U.S. public sector. Unisys is a recognized leader in providing hybrid and private 
cloud deployment methods in the public sector. We continue to build more private and hybrid cloud 
environments for federal, state, and local governments. Unisys is also a recognized leader in SaaS-based 
applications services platforms. Our main presence is in the Health and Human Services, Public Safety 
and Justice, Law Enforcement, Border Security, Digital Government, and Citizen Services markets. 

As the incumbent, Unisys is fully aware of what is needed to fulfill the requirements and the overall 
performance expectations necessary for this contract vehicle. We believe that our end to end cloud 
expertise and experience along with strong partnerships will provide unique capabilities for our 
government clients.  

8.1.2 For the purposes of the RFP, meeting the NIST essential characteristics is a primary concern. As 
such, describe how your proposed solution(s) meet the following characteristics, as defined in NIST Special 
Publication 800-145: 

Refer to the point-by-point responses below. 

8.1.2.1 NIST Characteristic - On-Demand Self-Service: Provide a brief written description of how the cloud 
solutions proposed satisfies this individual essential NIST Characteristic. Attest capability and briefly 
describe how self-service technical capability is met. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has custom solutions that meet the 
requirement of On-demand Self Service, one of the 5 essential characteristics of the NIST definition of 
Cloud. As a systems integrator, Unisys has integrated many hardware and software solution sets and has 
designed, implemented and managed various solutions to meet the requirements of our clients and the 
National Institute for Standards and Technology (NIST). Examples of these technologies include those 
from vendors such as BMC, Microsoft, VMware, HP, ServiceNow, Open Source Foundation, IBM, and 
Dell. Unisys has leveraged combinations of these technologies to create customized, automated self-
service portals that can manage a workload’s entire life cycle in an internal, private cloud environment or 
in a hybrid environment. Unisys has relevant past performance in this space in the U.S. Federal, state, and 
local markets. We provide some of these past performance details in Section 4.0, Business Profile. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Amazon Web Services (AWS) 
provides customers with on-demand access to a wide range of cloud infrastructure services, charging 
them only for the resources they actually use. AWS will enable the State to eliminate the need for costly 
hardware and the administrative pain that goes along with owning and operating it. Instead of the weeks 
and months it takes to plan, budget, procure, set up, deploy, operate, and hire for a new project, AWS 
customers can simply sign up for AWS and immediately begin deployment in the cloud with the 
equivalent of 1, 10, 100, or 1,000 servers. Whether an organization needs to prototype an application or 
host a production solution, AWS makes it simple for customers to get started and be productive. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft Windows Azure is an 
internet-scale, high-availability cloud fabric operating on globally-distributed Microsoft data centers. 
Windows Azure and related tools support the development and deployment of applications into a hosted 
environment that extends the on-premises data center. On-demand self-service refers to the service 
provided by Microsoft Azure that enables the provision of resources on demand whenever required. In 
on-demand services can be enabled from the HTML Portal, using Azure API, using CLI for Mac, Linux, 
and Windows with Azure Service Management. Azure on-demand self-service resource sourcing 
programmatically is a prime feature allowing the user to scale the infrastructure. Microsoft provides a 
full-featured portal that enables customers to order the hundreds of cloud services available from Azure. 
Azure can scale from one to thousands of virtual machine instances with the benefit of built-in virtual 
networking and load balancing. Microsoft bills customers per minute, allowing them to pay only for what 
they use. 
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Google Public and Community Cloud for SaaS: Google Apps administrators have access to an Admin 
Panel that allows them to perform user administration, service configurations, reporting on demand. 
Additional tools that support this characteristic include the APIs in the Admin SDK that can automate 
many common tasks as well as an extensive set of third-party tools developed by trusted independent 
software vendors.  

 8.1.2.2 NIST Characteristic - Broad Network Access: Provide a brief written description of how the cloud 
solutions proposed satisfies this individual essential NIST Characteristic. Attest capability and briefly 
describe how network access is provided. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has custom solutions that meet the 
requirement of Broad Network Access, one of the 5 essential characteristics of NIST definition of Cloud. 
As a systems integrator, Unisys has integrated many hardware and software solution sets and has 
designed, implemented and managed various solutions to meet the requirements of our clients and the 
National Institute for Standards and Technology (NIST). Vendor-based examples of technologies include 
those of vendors such as Cisco, Juniper, Nortel, Foundry, and F5. Technology-based examples include 
leased lines, Internet, VPN (SSL and IPsec), web applications, thick clients, thin clients, and mobile 
clients. Using these technologies, Unisys has provided our Federal, state, and local clients with low-
latency, redundant broad network access methods. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: AWS provides a simple way to 
access servers, storage, databases, and a broad set of application services over the Internet. Cloud 
computing providers such as AWS own and maintain the network-connected hardware required for these 
application services; customers provision and use what they need from a web application, a mobile client, 
or programmatically at published and well-documented APIs. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft Azure allows customers 
to access their Web, Mobile, IaaS, SaaS, and PaaS platforms easily. Network access to the cloud is 
available over VPN or dedicated high-speed connections between the customer and the Microsoft cloud 
network. Connectivity between Microsoft data centers is delivered by one of the largest fiber networks in 
the world, establishing high levels of performance and security. Microsoft Azure enables the enterprise to 
create an on-premises network route from on-premises VPN device and the Azure virtual network. 
Configure on-premises hardware or software VPN device to terminate the VPN tunnel, which uses 
Internet Protocol security (IPsec). Gateway connects on-premises to Microsoft Azure through many 
connection bandwidth using software only or hardware based connectivity.  Basic VPN connection, 
Standard VPN, ExpressRoute gateway connections.   

Google Public and Community Cloud SaaS: Google’s network delivers speeds of 1 petabyte per second 
of total bidirectional bandwidth, has dozens of network points of presence, and offers a clear and mature 
peering/content delivery policy so that customers are connected to Google’s infrastructure, quickly 
negating the need for high-cost dedicated access lines. Google Apps (SaaS) is device, platform, and 
network neutral. As a pure-play cloud-based solution, the services can be accessed from modern browsers 
from a network access point. Customers that have requirements to limit access to trusted devices or 
trusted access points have access to Device Management tools from the Admin Panel at no additional 
cost.  

8.1.2.3 NIST Characteristic - Resource Pooling: Provide a brief written description of how the cloud 
solutions proposed satisfies this individual essential NIST Characteristic. Attest capability and briefly 
describe how resource pooling technical capability is met. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has custom solutions that meet the 
requirement of Resource Pooling, one of the 5 essential characteristics of NIST definition of Cloud. As a 
systems integrator, Unisys has integrated many hardware and software solution sets and has designed, 
implemented and managed various solutions to meet the requirements of our clients and the National 
Institute for Standards and Technology (NIST). Technology-based examples include Unisys Stealth, 
VMware, Hyper-V, and Xen-based virtualization; Unisys ClearPath Forward, a hardware partitioning 
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utility compute platform; storage systems from EMC and NetApp; etc. Using these technologies, we 
created shared services environments for various Federal and state entities. Examples include the Internal 
Revenue Service; the Commonwealth of Pennsylvania; and the States of New York, California, and 
Michigan. Section 4.0, Business Profile contains the solution sets that Unisys has created. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: The AWS environment is a 
virtualized, multitenant environment. AWS has implemented security management processes, PCI 
controls, and other security controls designed to isolate each customer from other customers. AWS 
systems are designed to prevent customers from accessing physical hosts or instances not assigned to 
them by filtering through the virtualization software. This architecture has been validated by an 
independent PCI Qualified Security Assessor (QSA) and was found to comply with the requirements of 
PCI DSS version 2.0, published in October 2010. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Azure resource pooling supports 

scalable systems involved in cloud computing and software as a service (SaaS) and enable near-infinite 
growth with immediate availability. The kinds of services that can apply to a resource pooling strategy 
include data storage services, processing services, bandwidth provided services, and other Azure-related 
compute elasticity. 

Google Public and Community Cloud for SaaS: Google’s global infrastructure is a shared pool of 
resources that dynamically serve each end user with a primary data center access point that may rotate 
throughout the session without the end user being aware and at the same time replicate data across at least 
two additional geographically dispersed data centers that also may rotate through the session.  

8.1.2.4 NIST Characteristic - Rapid Elasticity: Provide a brief written description of how the cloud solutions 
proposed satisfies this NIST Characteristic. Attest capability and briefly describe how rapid elasticity 
technical capability is met. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has custom solutions that meet the 
requirement of Rapid Elasticity, one of the 5 essential characteristics of NIST definition of Cloud. As a 
systems integrator, Unisys has integrated many hardware and software solution sets and has designed, 
implemented and managed various solutions to meet the requirements of our clients and the National 
Institute for Standards and Technology (NIST). Examples of these technologies include those from 
vendors such as Microsoft, Amazon, VMware, Dell, Chef and Puppet. Unisys has leveraged combinations 
of these technologies to create customized deployment configurations with pre-defined business rules 
enabling auto-scaling that can seamlessly scale resources up or down by provisioning and de-provisioning 
resources automatically as the workloads change. The resources shall in turn be handled by a load 
balancer to distribute the workloads to different resources in an internal, private cloud environment or in a 
hybrid environment.  

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: AWS provides a massive global 
cloud infrastructure that will allow the State to quickly innovate, experiment, and iterate. Instead of 
waiting weeks or months for hardware, the State can instantly deploy new applications, instantly scale up 
as its workload grows, and instantly scale down according to demand. Customers need to be confident 
that their existing infrastructure can handle a spike in traffic and that the spike will not interfere with 
normal business operations. Elastic Load Balancing and Auto Scaling can automatically scale a 
customer’s AWS resources up to meet unexpected demand and scale those resources down as demand 
decreases. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft Azure supports rapid 
elasticity allowing automated requests for additional resources (i.e. compute, disk space, connectivity and 
other types of services). The State can automatically scale resources according to a variety of metrics. The 
ability to scale resources up or down, combined with per minute billing, makes Azure the most efficient 
computing platform on the market. The automatic scaling feature at the Azure portal is very intuitive and 
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easy to use. This feature is used by thousands of customers needing the ability to turn compute resources 
up or down automatically. 

Google Public and Community Cloud for SaaS: Google Apps (SaaS) can scale from one user to tens of 
thousands of users. The use of the services included is designed to scale horizontally in the per user 
storage allocation. Google Apps can be purchased with an allocation of 30 GB per user or with unlimited 
storage.  

8.1.2.5 NIST Characteristic - Measured Service: Provide a brief written description of how the cloud 
solutions proposed satisfies this NIST Characteristic. Attest capability and briefly describe how measured 
service technical capability is met. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has custom solutions that meet the 
requirement of Measured Service, one of the 5 essential characteristics of NIST definition of Cloud. As a 
systems integrator, Unisys has integrated many hardware and software solution sets and has designed, 
implemented and managed various solutions to meet the requirements of our clients and the National 
Institute for Standards and Technology (NIST).  Examples include VantagePoint, a solution offered by 
Unisys that we implemented at the Commonwealth of Pennsylvania. For the IRS, we provide a 
customized private storage environment that is based on a measurable SLA down to the data types, which 
maps to storage offerings categorized into Platinum, Gold, Silver, and Bronze Storage. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: AWS uses automated monitoring 
systems to provide a high service performance and availability. Proactive monitoring is available from a 
variety of online tools for internal and external use. Systems in AWS are extensively instrumented to 
monitor key operational metrics. Alarms are configured to notify operations and management personnel 
when early warning thresholds are crossed on key operational metrics. An on-call schedule is used so that 
personnel are always available to respond to operational issues. This schedule includes a pager system so 
alarms are quickly and reliably communicated to operations personnel. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft Azure supports NIST’s 
principal areas of measured services such as measured service setup, which allows Azure to control a 
system, user, or tenant’s usage of resources with metering capability. Azure supports automated remote 
services measurement tools to provide auditing and accountability for utilization. Azure-measured service 
confirms that even when there is no specific interaction for a service change, service change is still 
audited to support billing cycles. 

Google Public and Community Cloud for SaaS: Google Apps (SaaS) is already optimized for 
unlimited use by end users. Google maintains high availability, low latency, and fault tolerance as a part 
of its contracted services. No metering or rate limiting will be required because Google does not charge 
for bandwidth use 

8.1.3 Offeror must identify for each Solution the subcategories that it offers for each service model. For 
example if an Offeror provides a SaaS offering then it should be divided into education SaaS offerings, e-
procurement SaaS offerings, information SaaS offering, etc. 

Unisys Private and Hybrid Cloud for IaaS and PaaS: These are custom solutions that Unisys can 
design, implement, and manage for clients according to their needs. As a systems integrator, Unisys has 
integrated many hardware and software solution sets to meet the requirements of our clients and NIST. 
Our custom examples include private storage as a service for the IRS, hybrid storage as a service for the 
Commonwealth of Pennsylvania, and private cloud for the U.S. Department of the Interior. 

Unisys Public and Community, Private, and Hybrid Cloud for SaaS: Unisys is a leader in providing 
SaaS for the Health and Human Services, Public Safety and Justice, Law Enforcement, Border Security, 
Digital Government, and Citizen Services markets. We provide custom integrated applications that can be 
hosted in the public and community cloud environments as an IaaS or a PaaS; or these solutions can be 
hosted in a hybrid or a private cloud. A recent example includes 311 Service for the City of Philadelphia. 
The 311 application is a Unisys application that is hosted on SalesForce.com. Unisys customized and 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-6 March 10, 2016 

integrated the application for the City of Philadelphia and delivered it on SalesForce.com on a 
consumption basis. Appendix 11 – Unisys-1 contains the definition summary of each cloud offering 
provided by Unisys. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Exhibit 2 illustrates each service 
models offered by Amazon in the public and community cloud deployment methods. In the point-by-
point responses, below as required by this RFP, we have defined each service that is illustrated in Exhibit 
2. Appendix 12 – AWS-1 contains the definition summary of each one of the services in Exhibit 2 in a 
consolidated table. 

Exhibit 2.AWS Offerings. 

Aw 
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Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS:  

IaaS is most like traditional IT delivery. Customers provision their own virtual machines, define their own 
networks, and allocate their own virtual hard disks. IaaS shifts the burden of operating datacenters, 
virtualization hosts, and hypervisors. In addition, the business continuity and disaster recovery 
infrastructure is shifted from the enterprise to the service provider. 

Deploying an application and managing an IaaS environment provides the most flexibility that Azure has 
to offer. With any deployment choice, there will be pros and cons that must be considered. The greatest 
benefit of an IaaS implementation is that it offers the greatest amount of control from the operating 
system to manage access to the application. 

IaaS Services by Microsoft includes: 

Systems Center Virtual Machine Manager: System Center Virtual Machine Manager provides centralized 
administration and management of a virtual environment. 

Systems Center Operations Manager: System Center Operations Manager 2007 provides end-to-end 
monitoring for the enterprise IT environment. 

Systems Center Configuration Manager: Systems Center Configuration Manager 2007 provides a 
comprehensive solution for change and configuration management for the Microsoft platform. 

PaaS extends IaaS further by providing multitenant services that customers subscribe to. Platform services 
are a transformational computing model that can dramatically reduce the costs and increase the agility of 
delivering applications to end users internally and externally. PaaS users bring their own application code 
but leverage robust platforms, which they do not need to maintain. 

With PaaS applications, many of the layers of management are removed and more flexibility is provided 
than an application running on IaaS instances. Specifically, there is no need to manage the operating 
system, including patching, which reduces some of the complexity of designing the deployment.  

A significant benefit of deploying an application running in a PaaS environment is the ability to quickly 
and automatically scale up the application to meet the demand when traffic is high, and inversely scale 
down when the demand is less. Deploying an application in the PaaS model is very cost effective from a 
scalability and manageability perspective. 

PaaS Services by Microsoft includes: 

Microsoft SQL Azure Database: a fully relational cloud database solution built on SQL Server that offers 
highly available, scalable, multi-tenant database services. 

Windows Azure: delivers on-demand compute and storage to host, scale, and manage web applications 
through Microsoft data centers. 

SaaS is the real promise of cloud computing. By integrating applications from one or multiple vendors, 
customers need to bring only their data and configurations. They can eliminate the costs of building and 
maintaining applications and platform services and still deliver the secure, robust solutions to the end 
users.  

Choosing an Azure SaaS offering provides the least amount of responsibility on the customer's side. At 
the same time, providing a lesser amount of flexibility in comparison with an IaaS or PaaS approach. 

SaaS Services by Microsoft includes: 

Office 365: a group of software plus services subscriptions that provides productivity software and related 
services to its subscribers. Office 365 offers plans that include e-mail and social networking services 
through hosted versions of Exchange Server, Skype for Business Server, SharePoint, and Office Online 
integration with Yammer, as well as access to Office software. 
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Microsoft Dynamics: with minimal configuration, offers constituent relationship management (CRM) and 
other extended CRM solutions to help automate workflow and centralize information. 

Microsoft Exchange Online: delivers email with protection, plus calendar and contacts. 

Microsoft Live Meeting: delivers hosted web conferencing. 

Microsoft SharePoint: creates a highly secure, central location for collaboration, content, and workflow. 

Microsoft Communications Online: provides real-time, person-to-person communication with text, voice, 
and video across agencies. 

 

Many scenarios need to implement a blend of Azure offerings to meet the needs of their organization and 
application requirements. The following diagram (Exhibit 3) highlights the main differences from a 
manageability perspective, when using public cloud SaaS, PaaS, IaaS and On-Premises implementations 

 

Exhibit 3: Microsoft IaaS/PaaS/SaaS differentiation 
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Google Public and Community Cloud for SaaS: Exhibit 4 and Exhibit 5 illustrate each service model 
offered Google in the public and community cloud deployment models. Appendix 13 – Google-1 
contains the definition summary of each services in these exhibits in a consolidated table. 

Exhibit 4. Google SaaS. 

 
 
8.1.4 As applicable to an Offeror’s proposal, Offeror must describe its willingness to comply with, the 
requirements of Attachments C & D. 

Unisys is willing to comply with the ‘NIST Service Models’ and ‘Scope of Services’. 
8.1.5 As applicable to an Offeror’s proposal, Offeror must describe how its offerings adhere to the 
services, definitions, and deployment models identified in the Scope of Services, in Attachment D. 

Unisys and our partners for this proposal have a proven track record in providing, building, deploying, 
and managing public, community, private, and hybrid cloud environments that deliver IaaS, PaaS, and 
SaaS services. We independently and jointly delivered and built these environments for U.S. Federal, 
state, and local governments that also follow the requirements defined in the State provided Attachment 
D. Our collective and individual past performances are stated in Section 4.0, Business Profile. 
Additionally, our certifications and accreditations that are listed throughout this proposal attest to our 
understanding and our adherence to the services, definitions, and deployment models identified in the 
State provided Attachment D. 

8.2 (E) SUBCONTRACTORS 

8.2.1 Offerors must explain whether they intend to provide all cloud solutions directly or through the use 
of Subcontractors. Higher points may be earned by providing all services directly or by providing details of 
highly qualified Subcontractors; lower scores may be earned for failure to provide detailed plans for 
providing services or failure to provide detail regarding specific Subcontractors. Any Subcontractor that an 
Offeror chooses to use in fulfilling the requirements of the RFP must also meet all Administrative, Business 
and Technical Requirements of the RFP, as applicable to the Solutions provided. Subcontractors do not need 
to comply with Section 6.3. 

8.2.2 Offeror must describe the extent to which it intends to use subcontractors to perform contract 
requirements. Include each position providing service and provide a detailed description of how the 
subcontractors are anticipated to be involved under the Master Agreement. 
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Unisys does not intend to use subcontractors. We intend to use our highly qualified, world-recognized, 
strategic, and strong industry partners (Amazon, Microsoft, and Google) to provide some of the cloud 
solutions detailed in our proposal. Unisys will resell our partners’ cloud models and services using our 
agreements with our partners for the delivery of IaaS, PaaS, and SaaS from public and community clouds. 

Unisys will directly provide private and hybrid cloud models that will be capable of delivering IaaS, 
PaaS, and SaaS. Additionally, we will offer free professional services and value-add services. 

The Master Agreement will be an agreement between the State and Unisys. 

8.2.3 If the subcontractor is known, provide the qualifications of the subcontractor to provide the 
services; if not, describe how you will guarantee selection of a subcontractor that meets the experience 
requirements of the RFP. Include a description of how the Offeror will ensure that all subcontractors and 
their employees will meet all Statement of Work requirements. 

Not applicable based on the response above. Unisys is not using subcontractors. We are using our 
partners. Unisys has partnership agreements in place with the partners in this proposal. 
 
8.3 (E) WORKING WITH PURCHASING ENTITIES 

8.3.1  Offeror must describe how it will work with Purchasing Entities before, during, and after a Data 
Breach, as defined in the Attachments and Exhibits. Include information such as: 

 Personnel who will be involved at various stages, include detail on how the Contract Manager in Section 
7 will be involved; 

 Response times; 

 Processes and timelines; 

 Methods of communication and assistance; and 

 Other information vital to understanding the service you provide. 

Unisys follows a Security Incident Response Process that details the routine handling of intentional or 
inadvertent information security events affecting the integrity, confidentiality, authentication, non-
repudiation, and availability of information, and the information technology infrastructure of Unisys. The 
Unisys representative will be our Contract Manager, Harsh Bajpai. He will be supported by a core 
incident response team that includes representatives from our IT/IS, legal, communications, program 
management, and partner organizations as well as subject matter experts from various areas of technology 
as needed. This team from Unisys and our partners will closely coordinate with the State’s incident 
response teams to contain, assess, mitigate, and prevent incidents. Once engaged for a confirmed breach, 
the members of our core incident response team will remain with the incident until it is resolved to the 
State’s satisfaction. 

The process of identification will be a joint responsibility between the State as well as Unisys and our 
partners because incidents can be detected by the parties involved. If the State detects an incident, the 
State can contact our Contract Manager using the information in Section 5.0, Organization Profile. If 
Unisys or our partners detect an incident, we will contact the State. Our Contract Manager will assemble 
the required incident response team, establish an internal and an external communications plan, and 
summon an investigation team of technology, legal, public relations, and communications experts. Unisys 
will work with the State to provide required response times based on the incident’s severity. We will 
cooperate with the involved parties from Federal, State, and local authorities under the State’s guidance 
and Federal law. 

8.3.2 Offeror must describe how it will not engage in nor permit its agents to push adware, software, or 
marketing not explicitly authorized by the Participating Entity or the Master Agreement. 

Unisys does not push adware, software, or marketing that is not explicitly authorized by the Participating 
Entity or the Master Agreement. 

8.3.3 Offeror must describe whether its application-hosting environments support a user test/staging 
environment that is identical to production. 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-11 March 10, 2016 

In the public and the community IaaS cloud space for application hosting, clients create, manage, and 
develop solutions in their own environment. These environments are created in accordance with their 
functional requirements and specifications. Vendors provide these environments that are bound by SLAs. 
Vendors will provide test and development environments for PaaS and SaaS delivery models. For those 
environments, the underlying infrastructure, features, functionality, and specifications are also bound by 
the governing SLAs. In the hybrid and private cloud models, IaaS, PaaS, and SaaS environments are built 
to client requirements and the governing SLAs. 

8.3.4 Offeror must describe whether or not its computer applications and Web sites are be accessible to 
people with disabilities, and must comply with Participating entity accessibility policies and the Americans 
with Disability Act, as applicable. 

The solutions in this proposal are accessible to people with disabilities and complies with Participating 
Entity accessibility policies and the Americans with Disabilities Act. 

8.3.5 Offeror must describe whether or not its applications and content delivered through Web browsers 
are be accessible using current released versions of multiple browser platforms (such as Internet Explorer, 
Firefox, Chrome, and Safari) at minimum. 

Unisys and our partners support current versions of Internet Explorer, Firefox, Safari, and Google 
Chrome. Unisys and our partners constantly track and move with the industry when it comes to browser 
compatibilities and browser technologies in the marketplace. This also includes browsers that run on 
computers, laptops, tablets, mobile devices, etc. 

8.3.6 Offeror must describe how it will, prior to the execution of a Service Level Agreement, meet with the 
Purchasing Entity and cooperate and hold a meeting to determine whether any sensitive or personal 
information will be stored or used by the Offeror that is subject to any law, rule or regulation providing for 
specific compliance obligations. 

As an incumbent that has fulfilled the requirements for nine Participating Entities under the current 
contract, Unisys takes our interaction with the Purchasing Entities seriously and continuously strives to 
enhance this experience. A purchasing entity usually contacts Unisys directly or through a third party. 
Upon mutual determination, our Contract Manager, Harsh Bajpai, and a Unisys Client Executive conduct 
an initial client call with the Purchasing Entity. This call focuses mainly on technical and functional 
requirements as well as regulatory compliance requirements and obligations. If a follow-up, deep-dive 
call is required, Unisys provides the appropriate certified subject matter experts (SMEs). At this stage, the 
Purchasing Entity brings in its SMEs. If further discussions are required, Unisys has designated staff, as 
described in Section 5.0, Organization Profile. Unisys and our SME resources understand the workload 
and the governing requirements and can suggest an appropriate cloud destination to the Participating 
Entity. 

8.3.7 Offeror must describe any project schedule plans or work plans that Offerors use in implementing 
their Solutions with customers. Offerors should include timelines for developing, testing, and implementing 
Solutions for customers. 

Public and Community Cloud Offerings for IaaS, PaaS, and SaaS from Amazon, Microsoft and 
Google: Unisys will provide a Statement of Work (SOW) within 5 business days of receiving the firm 
intent to purchase from the customer. Upon receiving the signed copy of the SOW, we will provision the 
account for the customer and provide login details within 5 business days. 

Private and Hybrid Cloud Offerings for IaaS, PaaS, and SaaS from Unisys: Because these are 
customized solutions of varying sizes and requirements, Unisys is providing example transition, design, 
build, and migration times for our Federal and State government clients. The example client list for 
reference includes USDA, IRS, and Commonwealth of Pennsylvania. They each have a footprint of 1,000 
or more servers. Our typical transition time for their environments is 30, 60, or 90 days. We can design 
and build a new environment in 3 to 6 months. Workload migration depends on the participation and the 
prioritization from the client, workload complexity, mission criticality, current redundancies, and 
migration provisions in place. Therefore, it is difficult to estimate these migrations. Although Unisys has 
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migrated some of our smaller state-level clients in 3 to 6 months, some of our engagements with larger 
Federal and state-level clients have lasted up to 24 months. 

8.4 (E) CUSTOMER SERVICE 

8.4.1 Offeror must describe how it ensure excellent customer service is provided to Purchasing Entities. 
Include: 

 Quality assurance measures; 

 Escalation plan for addressing problems and/or complaints; and 

 Service Level Agreement (SLA). 

Problem Reporting and Escalation 

Unisys Technology and Support Services are available from Unisys to our clients 24x365. Our 
Technology and Support Services organization responds to a client’s request for support. Usually, the 
client calls a central toll-free number or enters a service incident at our website. Before contacting Unisys, 
the client is required to consolidate and vet incidents and then document the suspected fault, specifying its 
severity and the impact the problem causes. This step is known as Level 1 Support, in which Unisys 
verifies the client’s entitlement to support. 

If a call or a website contact cannot be directly answered and resolved, our Level 1 Support team triages it 
and sends it to the appropriate Level Support 2 team that knows the specific target application. This team 
can be an engineering support team at Unisys or a third-party technology vendor with which Unisys 
partners for this solution. Our Level 2 Support team analyzes the incident and rejects problems not 
directly related to a fault in the application. Our Level 2 Support team may need to work with our Level 1 
Support team to call the client several times to seek information to help isolate the problem or to develop 
a fix. 

Once a fault is isolated, our Level 2 Support team submits a fault report to our development team (Unisys 
or the third-party technology partner). This is known as Support Level 3, which is responsible for the final 
fix. Our Level 3 development team then fixes and tests the fault. The fix is then made available to the 
client. To escalate an issue to the Unisys Support system at the same toll-free number, the client can ask 
to speak to a Duty Manager. 

The SLAs are available in Appendices 8 – 10. 

Appendix 8 – AWS SLA 

See Appendix 8 

Appendix 9 – Microsoft SLA 

See Appendix 9 

Appendix 10 – Google Apps SLA 

See Appendix 10 

8.4.2 Offeror must describe its ability to comply with the following customer service requirements: 

a. You must have one lead representative for each entity that executes a Participating Addendum. 
Contact information shall be kept current. 

If Unisys is awarded the contract, we will provide one lead representative for each entity that executes a 
Participating Addendum and keep the contact information current. 

b. Customer Service Representative(s) must be available by phone or email at a minimum, from 7AM to 
6PM on Monday through Sunday for the applicable time zones. 

Unisys customer service and the customer service of our partners in this proposal operate a help desk 
24x365. 

c. Customer Service Representative will respond to inquiries within one business day. 
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The Unisys contract manager identified in Section 5.0, Organization Profile will respond to queries within 
1 business day. Our standard customer service is available 24x365. Our technical support response times 
will be based on the support model purchased. For this proposal, the level of support that we propose 
comes with a response time of 60 minutes or shorter. 

d. You must provide design services for the applicable categories. 

Unisys is positioned to provide design services for the applicable categories. The Cloud Solutions section 
of our Cost Proposal lists the various services and their descriptions. 

e. You must provide Installation Services for the applicable categories. 

Unisys is positioned to installation services for the applicable categories. The Cloud Solutions section of 
our Cost Proposal lists the various services and their descriptions. 

8.5 (E) SECURITY OF INFORMATION 

8.5.1 Offeror must describe the measures it takes to protect data. Include a description of the method by 
which you will hold, protect, and dispose of data following completion of any contract services. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

Unisys and our partners implemented a wide range of controls to protect the data. Each of us is certified 
and accredited to many industry and government standards. The responses to RFP requirements 8.6.1 
through 8.6.6 list those standards. In general, data protection controls have been implemented at multiple 
layers across people, process, and technology. The responses to RFP requirements 8.6.1 through 8.6.6 
provide these details. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 
AWS customers retain control and ownership of their data, and all data stored by AWS on behalf of 
customers has strong tenant isolation security and control capabilities. Customers should consider the 
sensitivity of their data and decide if and how they will encrypt data while it is in transit and while it is at 
rest. 

There are several options for encrypting data at rest, ranging from completely automated AWS encryption 
solutions to manual, client-side options. Choosing the right solutions depends on which AWS cloud 
services are being used and customer requirements for key management. Information on protecting data at 
rest using encryption can be found in the Protecting Data Using Encryption section of the Amazon Simple 
Storage Service (Amazon S3) Developer Guide available on the Internet.  

For Securing Data in Transit services from AWS provide support for both Internet Protocol Security 
(IPSec) and Secure Sockets Layer/Transport Layer Security (SSL/TLS) for protection of data in transit. 
IPSec is a protocol that extends the IP protocol stack, often in network infrastructure, and allows 
applications on upper layers to communicate securely without modification. SSL/TLS, on the other hand, 
operates at the session layer, and while there are third-party SSL/TLS wrappers, it often requires support 
at the application layer as well. Unisys Stealth available as an AWS service provides end-to-end, IPSec 
based protection for data in-transit as well as workload isolation within the cloud and/or the private 
enterprise without the need for application modification.  

It is important that customers understand some important basics regarding data ownership and 
management in the cloud shared responsibility model:  

1. Customers continue to own their data.  

2. Customers choose the geographic location(s) in which to store their data—it does not move 
unless the customer decides to move it.  

3. Customers can download or delete their data whenever they like.  

4. Customers should consider the sensitivity of their data, and decide if and how to encrypt the data 
while it is in transit and at rest. 
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AWS provides customers with the ability to delete their data. However, AWS customers retain control 
and ownership of their data, and it is the customer's responsibility to manage their data 

Data Recovery/Transfer 

AWS allows customers to move data as needed on and off AWS storage using the public Internet or AWS 
Direct Connect (which lets customers establish a dedicated network connection between their network 
and AWS).  

AWS Import/Export accelerates moving large amounts of data into and out of AWS using portable 
storage devices for transport. AWS transfers customer data directly onto and off of storage devices using 
Amazon’s high-speed internal network and bypassing the Internet. For significant data sets, AWS 
Import/Export is often faster than Internet transfer and more cost effective than customers upgrading their 
connectivity. With Import/Export encryption is mandatory, and AWS will encrypt customer data using 
the password they specified and transfer it onto the device 

Deleting Data 

Customers can use Multi-Object Delete to delete large numbers of objects from Amazon S3. This feature 
allows customers to send multiple object keys in a single request to speed up their deletes. Amazon does 
not charge customers for using Multi-Object Delete. 

Customers can use the Object Expiration feature to remove objects from their buckets after a specified 
number of days. With Object Expiration customers can define the expiration rules for a set of objects in 
their bucket through the Lifecycle Configuration policy that they apply to the bucket. Each Object 
Expiration rule allows customers to specify a prefix and an expiration period. 

Archiving Data 

With Amazon S3’s lifecycle policies, customers can configure their objects to be archived to Amazon 
Glacier or deleted after a specific period of time. Customers can use this policy-driven automation to 
quickly and easily reduce storage costs as well as save time. In each rule customers can specify a prefix, a 
time period, a transition to Amazon Glacier, and/or an expiration. For example, customers could create a 
rule that archives all objects with the common prefix “logs/” 30 days from creation, and expires these 
objects after 365 days from creation. Customers can also create a separate rule that only expires all 
objects with the prefix “backups/” 90 days from creation. Lifecycle policies apply to both existing and 
new S3 objects, ensuring that customers can optimize storage and maximize cost savings for all current 
data and any new data placed in S3 without time-consuming manual data review and migration.  

AWS Storage Device Decommissioning  

When a storage device has reached the end of its useful life, AWS procedures include a decommissioning 
process that is designed to prevent customer data from being exposed to unauthorized individuals. AWS 
uses the techniques detailed in DoD 5220.22-M (“National Industrial Security Program Operating Manual 
“) or NIST 800-88 (“Guidelines for Media Sanitization”) to destroy data as part of the decommissioning 
process. All decommissioned magnetic storage devices are degaussed and physically destroyed in 
accordance with industry-standard practices. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 
Microsoft data centers are in nondescript buildings that are physically constructed, managed, and 
monitored 24 hours a day to protect data and services from unauthorized access as well as environmental 
threats. The data centers are surrounded by a fence with access restricted by badge controlled gates. 
Preapproved deliveries are received in a secure loading bay and monitored by authorized personnel. 
Loading bays are physically isolated from information processing facilities. 

CCTV is used to monitor physical access to data centers and the information systems. Cameras are 
positioned to monitor perimeter doors, facility entrances and exits, interior aisles, caged areas, high-
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security areas, shipping and receiving, and facility external areas such as parking lots and other areas of 
the facilities. 

Microsoft data centers receive SSAE16/ISAE 3402 Attestation and are certified to ISO 27001. Microsoft 
GFS and Azure maintain a current, documented, and audited inventory of equipment and network 
components for which they are responsible. GFS uses automated mechanisms to detect discrepancies of 
device configuration by comparing them with the defined policies. To prevent unauthorized access, GFS 
turns the unused ports off by default. 

Windows Azure Fabric Controlled Hardware Device Authentication maintains a set of credentials (keys, 
passwords, or both) used to authenticate itself to various Windows Azure hardware devices under its 
control. The system used for transporting, persisting, and using these credentials is designed to make it 
unnecessary for Windows Azure developers, administrators, and backup services and personnel to be 
exposed to secret information. The Azure platform is designed and architected specifically to prevent the 
possibility of moving or replicating production data outside the Azure cloud environment. Controls for 
protecting production data include the following: 

 Physical and logical network boundaries with strictly enforced change control policies 
 Segregation of duty requiring a business need to access an environment 
 Highly restricted physical and logical access to the cloud environment 
 Strict controls based on SDL and OSA that define coding practices, quality testing, and code 

promotion 
 Ongoing awareness and training on security, privacy, and secure coding practices 
 Continuous logging and audit of system access 
 Regular compliance audits to maintain control effectiveness. 

Microsoft Azure customers  must define policies and establish controls for the replication or high 
availability of production data and the demarcation of their production environment. 

Internally, Microsoft tracks data flows and network connectivity among its facilities worldwide. 
Microsoft will not transfer Customer Data outside the geographies the customer specifies (for example, 
from Europe to the United States or from the United States to Asia) except when necessary for Microsoft 
to provide customer support, troubleshoot the service, or comply with legal requirements; or when the 
customer configures the account to enable the transfer of customer data, including through the use of the 
following features and functionality: 

 Features that do not enable geographic selection such as Content Delivery Network (CDN) that 
provides a global caching service 

 Web and worker roles, which back up software deployment packages to the United States regardless 
of deployment geography 

 Preview, beta, or other prerelease features that may store or transfer customer data to the United 
States regardless of deployment geography 

 Azure Active Directory (except for Access Control), which may store Active Directory data globally 
except for the United States (when Active Directory data remains in the United States) and Europe 
(when Active Directory Data is in Europe and the United States) 

 Azure Multi-Factor Authentication, which stores authentication data in the United States 
 Azure RemoteApp, which may store end user names and device IP addresses globally, depending on 

where the end user accesses the service. 

Microsoft established policies, procedures, and mechanisms for effective key management to support 
encryption of data in storage and in transmission for the Azure service’s key components. Azure provides 
each subscription with an associated logical certificate store that enables automatic deployment of 
service-specific certificates, and to which customers can upload their own. 
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Certificates used in Azure are x.509 v3 certificates and can be signed by another trusted certificate, or 
they can be self-signed. The certificate store is independent of hosted services, so it can store certificates 
regardless of whether those services currently use them. These certificates and other credentials uploaded 
to Azure are stored in encrypted form. 

Microsoft Azure does not encrypt tenant data in storage. However, tools in Azure and third-party tools 
allow encryption of data in Azure storage. To implement encryption at rest, customers use .NET 
cryptographic services. 

For customers using virtual machines, additional options are available, including the Encrypting File 
System in Windows Server 2008 R2 (and newer), Azure Rights Management Services, and Transparent 
Data Encryption (TDE) in SQL Server 2008 R2 (and newer). 

When using Azure SQL Database, externally encrypted records cannot be queried by T-SQL (other than 
“retrieve all”) and may require a schema change such as the introduction of surrogate keys to enable 
retrieval of specific records or ranges of records. 

Microsoft uses best practice procedures and a wiping solution that complies with NIST 800-88, 
Guidelines on Media Sanitization. For hard drives that cannot be wiped, Microsoft uses a destruction 
process that destroys it (shredding) and renders the recovery of information impossible (e.g., disintegrate, 
shred, pulverize, or incinerate). The appropriate means of disposal is determined by the asset type. 
Records of the destruction are retained. Microsoft Azure services use approved media storage and 
disposal management services. Paper documents are destroyed by approved means at the predetermined 
end-of-life cycle. 

Data destruction techniques vary depending on the type of data object being destroyed, whether it be 
subscriptions, storage, virtual machines, or databases. In Azure’s multitenant environment, careful 
attention is taken to prevent one customer’s data from leaking into another customer’s data; or when a 
customer deletes data, no other customer (usually including the customer that once owned the data) from 
gaining access to that deleted data. 

Azure follows NIST 800-88 guidelines, which address the principal concern of guarding data from 
unintentional release. These guidelines encompass electronic and physical sanitization. 

Google Public and Community Cloud for SaaS: Google has deployed encryption services for data at 
rest and data in flight as one aspect of data protection.  Data protection is a primary design consideration 
for all of Google’s infrastructure, applications and personnel operations.  These factors are audited against 
several Industry Security Standards such as SOC2, ISO27001 and FedRAMP.  The key security controls 
include multi-point perimeter protection, real time scanning for malware, systems designs that block or 
disable unnecessary services and protocols, least privilege access models, extensive logging and log 
review cycles.  As data is written to Google’s infrastructure it is obfuscated, sharded, encrypted and 
replicated in a unique manner that not only ensure data availability but also security.  As no single file for 
one single user at one single customer account is stored all in one place, any effort to access the data 
through unauthorized channels is extremely complex and highly unlikely. 

Data disposal at the completion of any contract services is largely the responsibility of the customer.  
They would exercise an exit strategy that begins with migrating the data to a different service provider, 
deleting the data from Google, deleting the User accounts and closing or cancelling the service.  Google 
agrees, via the Data Processing Agreement, that all customer data shards will be off all servers and 
backup tapes within 180 days of deletion. 

8.5.2 Offeror must describe how it intends to comply with all applicable laws and related to data privacy 
and security. 

In accordance with mandated policy, Unisys and our partners in this proposal comply with regulatory 
requirements for data privacy and security. Designated staff such as the contract manager, security 
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officers, and subject matter experts coordinate with the legal offices and external enforcement agencies to 
facilitate the requirements for data privacy and security. 

8.5.3 Offeror must describe how it will not access a Purchasing Entity’s user accounts or data, except in 
the course of data center operations, response to service or technical issues, as required by the express 
terms of the Master Agreement, the applicable Participating Addendum, and/or the applicable Service Level 
Agreement. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

In accordance with established security policy, standards, and procedures, Unisys and our partners limit 
access to data relevant to job responsibilities, segregation of duties, and access controls. Technology 
controls are established to monitor, enforce, and report on violations. Unisys also provides provisions for 
a customer to enforce available security policies around their data as and when applicable. Unisys 
understands and respects the sensitivity of customer data and will not access a Purchasing Entity’s user 
accounts or data.  

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS does not access customer data, and customers are given the choice as to how they store, manage and 
protect their data. AWS customers retain control and ownership of their data, and all data stored by AWS 
on behalf of customers has strong tenant isolation security and control capabilities. Customers should 
consider the sensitivity of their data and decide if and how they will encrypt data while it is in transit and 
while it is at rest. 

AWS Regions and Availability Zones: The AWS cloud infrastructure is built around regions and 
Availability Zones. A region is a physical location in the world where we have multiple Availability 
Zones. Availability Zones consist of one or more discrete data centers, each with redundant power, 
networking, and connectivity and housed in separate facilities. These Availability Zones offer you the 
ability to operate production applications and databases that are more highly available, fault tolerant and 
scalable than would be possible from a single data center. AWS currently has 12 regions and 32 
Availability Zones throughout the world: US East (Northern Virginia), US West (Oregon), US West 
(Northern California), AWS GovCloud (US) (Oregon), EU (Ireland), EU (Frankfurt), Asia Pacific 
(Singapore), Asia Pacific (Tokyo), Asia Pacific (Sydney), Asia Pacific (Seoul), South America (Sao 
Paulo), and China (Beijing).. Figure 1Figure 1 depicts the current AWS regions and Edge Locations, 
along with new regions that are coming soon. 
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Figure 1 – Global Map of AWS Regions and Edge Locations 

 

Figure 2Figure 2 illustrates the relationship between regions and Availability Zones. 

 

Figure 2 – Regions and Availability Zones 

Shared Responsibility: As cloud computing customers are building systems on top of cloud 
infrastructure, the security and compliance responsibilities are shared between the Cloud Service 
Providers (CSP) and cloud customers. In an Infrastructure as a Service (IaaS) model, customers control 
how they architect and secure their applications and data put on the infrastructure, while CSPs are 
responsible for providing services on a highly secure and controlled platform and providing a wide array 
of additional security features. The level of CSP and customer responsibilities in this shared responsibility 
model depends on the cloud deployment. Customers should be clear as to their responsibilities in each 
model. AWS’s shared responsibility/security model is depicted in Figure 3Figure 1. 
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Figure 31 – AWS Shared Responsibility Model 

 AWS Responsibility: AWS operates, manages, and controls the infrastructure components, from the 
host operating system and virtualization layer down to the physical security of the facilities in which 
the services operate.  

 Customer/Partner Responsibility: Customers/partners assume responsibility and management of the 
guest operating system (including updates and security patches), other associated application 
software, configuration of the AWS-provided security group firewalls, and other security, change 
management, and logging features. 

AWS does not access customer data, and customers are given the choice as to how they store, manage and 
protect their data. There are four important basics regarding data ownership and management in the 
shared responsibility model:  

1) Customers continue to own their data.  
2) Customers choose the geographic location(s) in which to store their data—it does not move 

unless the customer decides to move it.  
3) Customers can download or delete their data whenever they like.  
4) Customers should consider the sensitivity of their data and decide if and how to encrypt the 

data while it is in transit and at rest. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Privacy: Customers own and control their data. 

For more than 20 years, Microsoft has been a leader in creating robust online solutions designed to protect 
its customers’ privacy. Microsoft’s time-tested approach to privacy and data protection is grounded in its 
commitment to organizations’ ownership of and control over the collection, use, and distribution of their 
information. 

Microsoft strives to be transparent in its privacy practices, offer customers meaningful privacy choices, 
and responsibly manage the data Microsoft stores and processes. One measure of Microsoft’s 
commitment to the privacy of customer data is its adoption of the world’s first code of practice for cloud 
privacy, ISO/IEC 27018. 
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Customers own their own data. With Azure, they have ownership of customer data, including text, sound, 
video, or image files and software, that are provided to Microsoft provides to them, or on their behalf, 
through the use of Azure. Customers can access their any time and for any reason without assistance from 
Microsoft. Microsoft does not use customer data or derive information from it for advertising or data 
mining. 

Customers are in control of their data. Because the data customers host on Azure belongs to them, they 
have control over where their data is stored and how it is securely accessed and deleted. 

Microsoft responds as follows to government and law enforcement requests to access data. When a 
government wants customer data—including for national security purposes—it must follow the applicable 
legal process, serving Microsoft with a court order for content or a subpoena for account information. If 
compelled to disclose customer data, Microsoft will promptly notify customers and provide a copy of the 
demand, unless legally prohibited from doing so. Microsoft does not provide governments with direct or 
unfettered access to customer data except as a customer directs or where required by law. 

Security: Microsoft keeps customer data safe. 

Microsoft leveraged its decades-long experience building enterprise software and running some of the 
world’s largest online services to create a robust set of security technologies and practices. These help to 
confirm that Azure infrastructure is resilient to attack, safeguard user access to the Azure environment, 
and keep customer data secure through encrypted communications as well as threat management and 
mitigation practices, including regular penetration testing. 

To manage and control identity and user access to customers’ environments, data, and applications, 
Microsoft federates user identities to Azure Active Directory and enables multifactor authentication for 
more secure sign-in. 

Microsoft encrypts communications and operation processes as follows. For data in transit, Azure uses 
industry-standard transport protocols between user devices and Microsoft data centers and in data centers 
themselves. For data at rest, Azure offers a wide range of encryption capabilities up to AES-256, giving 
customers the flexibility to choose the solution that best meets their needs. 

To secure networks, Azure provides the infrastructure necessary to securely connect virtual machines to 
one another and to connect on-premises data centers with Azure virtual machines. To block unauthorized 
traffic to and in Microsoft data centers, Azure uses a variety of technologies. Azure Virtual Network 
extends a customer’s on-premises network to the cloud over a site-to-site VPN. 

To protect against online threats, Azure offers Microsoft Antimalware for cloud services and virtual 
machines. To help to mitigate threats to the Azure platform, Microsoft uses intrusion detection, denial-of-
service (DDoS) attack prevention, regular penetration testing, and data analytics and machine learning 
tools. 

To help organizations comply with national, regional, and industry-specific requirements governing the 
collection and use of individuals’ data, Microsoft offers the most comprehensive set of certifications and 
attestations. Microsoft accomplishes this breadth of compliance offerings with a two-pronged approach: 

 First, a team of Microsoft experts works with its engineering and operations teams, as well as external 
regulatory bodies, to track existing standards and regulations, developing hundreds of controls for the 
product teams to build into Microsoft’s cloud services. 

 Second, because regulations and standards are always evolving, Microsoft compliance experts 
anticipate upcoming changes to help maintain continuous compliance—researching draft regulations, 
assessing potential new requirements, and developing corresponding controls. 

To demonstrate that these controls deliver compliance customers can rely on, Microsoft enterprise cloud 
services are independently validated through certifications and attestations as well as third-party audits. 
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In-scope services in the Microsoft Cloud meet key international and industry-specific compliance 
standards such as ISO/IEC 27001 and ISO/IEC 27018, FedRAMP, and SOC 1 and SOC 2. They also 
meet regional and country-specific standards and contractual commitments, including the EU Model 
Clauses, UK G-Cloud, Singapore MTCS, and Australia CCSL (IRAP). Additionally, rigorous third-party 
audits, such as by the British Standards Institution and Deloitte, validate the adherence of Microsoft cloud 
services to the strict requirements these standards mandate. 

Google Public and Community Cloud for SaaS: Google will take and implement appropriate technical 
and organizational measures to protect Customer Data against accidental or unlawful destruction or 
accidental loss or alteration or unauthorized disclosure or access or other unauthorized processing. Google 
may update or modify the Security Measures from time to time provided that such updates and 
modifications do not result in the degradation of the overall security of the Services. Customer agrees that 
it is solely responsible for its use of the Services, including securing its account authentication credentials, 
and that Google has no obligation to protect Customer Data that Customer elects to store or transfer 
outside of Google’s and its Subprocessors’ systems (e.g., offline or on-premise storage). Google commits 
via terms of service to abide by all applicable laws and to hold all of customer’s data as confidential and 
solely owned by the customer. 

8.6 (E) PRIVACY AND SECURITY 

8.6.1 Offeror must describe its commitment for its Solutions to comply with NIST, as defined in NIST 
Special Publication 800-145, and any other relevant industry standards, as it relates to the Scope of Services 
described in Attachment D, including supporting the different types of data that you may receive. 

8.6.2 Offeror must list all government or standards organization security certifications it currently holds 
that apply specifically to the Offeror’s proposal, as well as those in process at time of response. Specifically 
include HIPAA, FERPA, CJIS Security Policy, PCI Data Security Standards (DSS), IRS Publication 1075, 
FISMA, NIST 800-53, NIST SP 800-171, and FIPS 200 if they apply. 

8.6.3 Offeror must describe its security practices in place to secure data and applications, including 
threats from outside the service center as well as other customers co-located within the same service center. 

8.6.4 Offeror must describe its data confidentiality standards and practices that are in place to ensure 
data confidentiality. This must include not only prevention of exposure to unauthorized personnel, but also 
managing and reviewing access that administrators have to stored data. Include information on your 
hardware policies (laptops, mobile etc). 

8.6.5 Offeror must provide a detailed list of the third-party attestations, reports, security credentials (e.g., 
FedRamp), and certifications relating to data security, integrity, and other controls. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Collective Response to RFP 
requirements 8.6.1, 8.6.2, 8.6.3, 8.6.4 and 8.6.5: 

Unisys Cloud Services align with the NIST definition of cloud computing (NIST 800-145). Additionally, 
Unisys is certified to ISO 27001 for information security, which meets the security requirements for cloud 
computing. Along with ISO 27001, Unisys also aligned our security organization with other standards 
and frameworks such as HIPAA, HITECH, GLBA, ISAE 3402/SSAE 16, SOGP, NIST, Data Protection 
Acts, COBIT, PCI–DSS, FedRAMP, FISMA, CSA, FFIEC, ISO (27000, 9000, 20000, and 22301), 
ENISA, and various other country- and region-specific standards and requirements. 

Unisys delivery centers are certified to ISO 27001 (Information Security), ISO 20000 (Service 
Management), ISO 9001 (Quality Management), and ISO 22301 (Business Continuity). Several of our 
client environments are certified to PCI-DSS standards. Additionally, our delivery centers are assessed 
annually for SOC 1 reporting. Independent third-party agencies audit these certifications every year. 

Where required, physical segregation of the work space is implemented, and the workspace is secured 
through access controls. Networks are segregated by VLANs and protected by firewalls. Access control 
mechanisms are implemented to access data and applications. 

Unisys adopted a data protection policy and standards for securing data. These standards define controls 
such as data classification, system maintenance, access controls, data storage, external data transfer, 
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media handling, and media disposal. These controls are followed across Unisys and audited regularly for 
compliance. To complement these controls, Unisys also has policies for Internet and email use, mobile 
devices, and acceptable use, supplemented by various security standards. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS Collective Response to RFP 
requirements 8.6.1, 8.6.2, 8.6.3, 8.6.4, and 8.6.5: 

The AWS cloud infrastructure is designed and managed in alignment with the following regulations, 
standards, and best practices: 

 Federal Risk and Authorization Management Program (FedRAMP) 
 Service Organization Controls (SOC) 1/American Institute of Certified Public Accountants (AICPA): 

AT 801 (formerly Statement on Standards for Attestation Engagements [aud] No. 16)/International 
Standard on Assurance Engagements (ISAE) 3402 (formerly Statement on Auditing Standards [SAS] 
No. 70) 

 SOC 2 
 SOC 3 
 Payment Card Industry Data Security Standard (PCI DSS) 
 International Organization for Standardization (ISO) 27001 
 ISO 27017 
 ISO 27018 
 ISO 9001 
 Department of Defense (DoD) Security Requirements Guide (SRG) security impact levels 2 and 4 
 Federal Information Security Management Act (FISMA) 
 US Health Insurance Portability and Accountability Act (HIPAA) 
 FBI Criminal Justice Information Services (CJIS) 
 National Institute of Standards and Technology (NIST) 800-171 
 International Traffic in Arms Regulations (ITAR) 
 Federal Information Processing Standard (FIPS) 140-2 
 Family Educational Rights and Privacy Act (FERPA) 
 Information Security Registered Assessors Program (IRAP) (Australia) 
 IT-Grundschutz (Germany). 

The AWS white paper in Appendix 14 AWS Risk and Compliance Whitepaper contains further 
details:  

See Appendix 14 AWS Risk and Compliance Whitepaper 

Additionally, the AWS white paper in Appendix 15 AWS Security Whitepaper also contains relevant 
information surrounding privacy and security.  

See Appendix 15 AWS Security Whitepaper 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS Collective Response to RFP 
requirements 8.6.1, 8.6.2, 8.6.3, 8.6.4 and 8.6.5:  

Microsoft agrees that, during the term of a Purchasing Entity’s subscription for its Government 
Community Cloud Services (as defined in Microsoft’s terms and conditions), those services will be 
operated in accordance with a written data security policy and control framework that is consistent with 
the requirements of NIST 800-53 Revision 4, or successor standards and guidelines (if any), established 
to support Federal Risk and Authorization Management Program (FedRAMP) accreditation at a Moderate 
Impact level. Microsoft intends for Government Community Cloud Services to support FedRAMP 
Authority to Operate (ATO). Microsoft will use commercially reasonable efforts to obtain an ATO from a 
Federal agency, and to maintain this ATO through continuous monitoring processes and by conducting 
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regular FedRAMP audits. The Microsoft Trust Center available on line contains detailed information on 
Microsoft’s compliance and adherence to other standards, such as CJIS, IRS 1075, HIPAA, FERPA, 
ISO/IEC 27001 and 27018, SOC 1, and SOC 2. The Windows Azure Security and Compliance white 
paper in Appendix 24 contains further details:  

See Appendix 24 Windows Azure Security and Compliance White Paper 

Microsoft Dynamics CRM Online Government has received an Agency ATO from HUD; and Microsoft 
Office 365 U.S. Government has received an Agency ATO from DHHS.  

The US Food and Drug Administration (FDA) Code of Federal Regulations (CFR) Title 21 Part 11 lists 
requirements for the security of electronic records of companies that sell food and drugs manufactured or 
consumed in the United States 

The Defense Information Systems Agency (DISA) Cloud Service Support has granted a DISA Impact 
Level 2 Provisional Authorization (PA) to Microsoft Azure, Microsoft Azure Government, Microsoft 
Office 365 MT, and Microsoft Office 365 U.S. Government, based on their FedRAMP authorizations. 

Microsoft contractual commitments, customers that are subject to FERPA can use Microsoft Azure, 
Microsoft Dynamics CRM Online, and Microsoft Office 365 and comply with FERPA. 

NIST publishes a list of vendors and their cryptographic modules validated for FIPS 140-2. Rather than 
validate individual components and products, Microsoft certifies the underlying cryptographic modules 
used in Microsoft products, including Microsoft enterprise cloud services. 

Microsoft engaged outside assessors to validate that Microsoft Azure and Microsoft Office 365 meet the 
FISC Version 8 requirements. 

Microsoft enterprise cloud services offer customers a HIPAA Business Associate Agreement (BAA) that 
stipulates adherence to HIPAA’s security and privacy provisions. 

Microsoft Azure and Microsoft Office 365 were among the first cloud services to achieve this 
certification for the storage and processing of unclassified (DLM) data. 

Microsoft Azure Government and Microsoft Office 365 U.S. Government cloud services provide a 
contractual commitment that they have the appropriate controls in place, and the security capabilities 
necessary for customers to meet the substantive requirements of IRS 1075. 

The ISO/IEC 27001 certificate validates that Microsoft enterprise cloud services have implemented the 
internationally recognized information security controls defined in this standard, including guidelines and 
general principles for initiating, implementing, maintaining, and improving information security 
management within an organization. 

Microsoft was the first cloud provider to adhere to the ISO/IEC 27018 code of practice, covering the 
processing of personal information by cloud service providers. 

Azure complies with Payment Card Industry (PCI) Data Security Standards (DSS) Level 1 version 3.0, 
the global certification standard for organizations that accept most payment cards and store, process, or 
transmit cardholder data.  

A Voluntary Product Accessibility Template, or VPAT, is a standardized form developed by the 
Information Technology Industry Council to document whether a product meets key regulations of 
Section 508, an amendment to the Rehabilitation Act of 1973. Microsoft offers detailed VPATs for many 
of its core cloud services, describing the accessibility features of those services. 

Service Organization Controls (SOC) are a series of accounting standards that measure the control of 
financial information for a service organization. Azure’s SOC 1 and SOC 2 Type 2 audit reports attest to 
the effectiveness of the design and operation of its security controls. 
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Other country-specific standards and contractual commitments, including the EU Model Clauses, UK G-
Cloud, Singapore MTCS, and Australia CCSL (IRAP). 

As shown in Exhibit 5, Microsoft cloud services have the largest compliance portfolio in the industry, the 
United States, and the world. 

Exhibit 5. Regulatory Compliance of Microsoft Cloud Services. 

 

Data in Government Clouds are maintained in Azure Datacenters in the United States. Azure Government 
is a government-community cloud that you can trust, enabling US government agencies and their partners 
to transform their mission-critical workloads to the cloud. A physical and logical network-isolated 
instance of Azure, operated by screened US persons, Azure Government has been specifically designed to 
meet the needs of US government agencies and their partners. 

Security Practices in Place to Secure Data and Applications: 

The Microsoft Azure trustworthy foundation concept maintains application security through a process of 
continuous security improvement with its Security Development Lifecycle (SDL) and Operational 
Security Assurance (OSA) programs using Prevent Breach and Assume Breach security postures. 

Prevent Breach works through the use of ongoing threat modeling, code review, and security testing; 
Assume Breach uses Red Team Blue Team exercises, live site penetration testing, and centralized security 
logging and monitoring to identify and address potential gaps; test security response plans; reduce 
exposure to attack; and reduce access from a compromised system, periodic postbreach assessment, and 
clean state. 

To validate services, Azure uses third-party penetration testing based on the OWASP (Open Web 
Application Security Project) top 10 and CREST-certified testers. The outputs of testing are tracked on 
the risk register, which is audited and reviewed regularly to confirm compliance with Microsoft security 
practices. 

Microsoft maintains and regularly updates the Azure Information Security Management Policy and 
information security guidelines, standard operating procedures for data security, and contractual 
commitments to international data protection directives that apply across Azure services. 

Additionally, Microsoft Azure software updates are reviewed for unauthorized changes through the 
Security Development Lifecycle (SDL) change and release management processes. Automated 
mechanisms are used to perform integrity scans at least every hour to detect system anomalies or 
unauthorized changes. Microsoft applies SDL to design, develop, and implement Microsoft Azure 
services. SDL helps to confirm that communication and collaboration services are highly secure, even at 
the foundation level, and align with other industry standards, including FedRAMP, ISO, and NIST. 
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Data Confidentiality Standards and Practices That Are in Place to Maintain Data Confidentiality 

Microsoft Azure adopted applicable corporate and organizational security policies, including an 
Information Security Policy. The policies were approved, published, and communicated across Azure 
teams. The Information Security Policy requires that access to Microsoft Azure assets to be granted based 
on business justification, with the asset owner's authorization and limits based on “need-to-know” and 
“least privilege” principles. Additionally, the policy also addresses requirements for the access 
management life cycle, including access provisioning, authentication, access authorization, removal of 
access rights, and periodic access reviews. 

Access to Microsoft buildings is controlled, and access is restricted to those with a card reader (swiping 
the card reader with an authorized ID badge) or biometrics for entry into data centers. Front-desk 
personnel are required to positively identify full-time employees or authorized contractors without ID 
cards. Staff must always wear identity badges and are required to challenge or report individuals without 
badges. Authorized Microsoft personnel must escort guests. 

Password policies for corporate domain accounts are managed through Microsoft’s corporate Active 
Directory policy that specifies minimum requirements for password length, complexity, and expiration. 
Temporary passwords are communicated to users using Microsoft’s established processes. Azure services 
and infrastructure must at least meet Microsoft corporate requirements, but an internal organization can 
increase the strength beyond this standard, at their own discretion and to meet their security needs. 
Technological safeguards, such as encrypted communications and operational processes, enhance the 
security of our customers’ data. For data in transit, the Microsoft Cloud uses industry-standard encrypted 
transport protocols between user devices and Microsoft datacenters, and within datacenters themselves. 
For data at rest, the Microsoft Cloud offers a wide range of encryption capabilities up to AES-256, giving 
you the flexibility to choose the solution that best meets your needs. 

Microsoft Azure uses Active Directory (AD) to manage user accounts. Azure Active Directory is a 
comprehensive identity and access management cloud solution that helps secure access to your data and 
on-premises and cloud applications, and simplifies the management of users and groups. It combines core 
directory services, advanced identity governance, security, and application access management, and is a 
key component of Microsoft Cloud services, including Microsoft Azure, Office 365, Microsoft Dynamics 
CRM Online, and Intune, as well as thousands of third-party SaaS apps. Azure Active Directory also 
makes it easy for developers to build policy-based identity management into their applications. The 
designated security group owners must approve security group membership in Microsoft Azure. 
Automated procedures are in place to disable AD accounts on the user’s leave date. Domain-level user 
accounts are disabled after 90 days of inactivity. 

Mobile and wireless devices are not permitted in Microsoft data centers where customer data is stored. 
Wireless access to Azure production environments, customer environments, or both is prohibited. 

Employees, contractors, and third-party users are formally notified to destroy or return, as applicable, 
physical material that Microsoft provided to them during their employment or period of the contractor 
agreement; electronic media must be removed from contractor or third-party infrastructure. Microsoft 
may also conduct an audit to verify that data is removed in an appropriate way. 

Google Public and Community Cloud for SaaS Collective Response to RFP requirements 8.6.1, 
8.6.2, 8.6.3, 8.6.4 and 8.6.5: 

Google has an FedRAMP ATO at the Moderate impact baseline. FedRAMP incorporates many NIST SPs 
and FIPS including 800-53, FIPS 199, FIPS 200), and has a specific offering. Google Apps for Education 
that is FERPA and COPPA compliant. Other compliance standards such as HIPAA and CJIS don't offer 
certification per se, but are commonly accommodated (i.e. Google will sign a BAA to meet 
HiTECH/HIPAA requirements, and has numerous customers who bear responsibility for meeting CJI 
processing requirements). PCI DSS is generally not applicable to SaaS systems (though we can do email 
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hygiene processing to protect against incidental usage), but Google IaaS/PaaS does meet PCI DSS v3 
standards. Google also holds and is committed to maintaining SOC2 and ISO27001 certifications. 

 

At Google, members of the information security team review security plans for networks, systems, and 
services. They provide project-specific consulting services to Google’s product and engineering teams. 
They monitor for suspicious activity on Google’s networks, address information security threats, perform 
routine security evaluations and audits, and engage outside experts to conduct regular security 
assessments. Google specifically built a full-time team, known as Project Zero, which aims to prevent 
targeted attacks by reporting bugs to software vendors and filing them in an external database. Google has 
automated mechanisms that scan the infrastructure continuously to detect and correct deviations from the 
desired security configuration of its infrastructure. Google’s security monitoring program is focused on 
information gathered from internal network traffic, employee actions on systems, and outside knowledge 
of vulnerabilities. At many points across Google’s global network, internal traffic is inspected for 
suspicious behavior, such as the presence of traffic that might indicate botnet connections. This analysis is 
performed using a combination of Open Source and commercial tools for traffic capture and parsing. A 
proprietary correlation system built on top of Google technology also supports this analysis. Network 
analysis is supplemented by examining system logs to identify unusual behavior, such as attempted access 
of customer data. Google security engineers issue standing search alerts on public data repositories to 
look for security incidents that might affect Google’s infrastructure. They actively review inbound 
security reports and monitor public mailing lists, blog posts, and wikis. Automated network analysis helps 
determine when an unknown threat may exist and escalates the threat to Google security staff; network 
analysis is supplemented by automated analysis of system logs. Google uses a proprietary storage and 
processing mechanism that isolates processing of data in change-rooted (chrooted) jails in a physical 
server. Access permissions restrict the ability for processes to interact between jails. Additionally, tenant 
data is stripped in chunks across many different drives; each chunk has its own access control list. This 
helps confirm that data is logically isolated between customers in storage and during processing. In 
addition to the processing and storage mechanisms already described, Google’s security controls, 
including least privilege rights, logging, and auditing, were implemented consistently with FedRAMP 
requirements. 

A copy of Google’s Data Processing Agreement (DPA) is included in this proposal as Appendix 16-
Google-DPA. See Appendix 16 

In this DPA, the obligations of Google to hold customer data as confidential and wholly owned by the 
customer is detailed. Google’s internal data access processes and policies are designed to prevent 
unauthorized persons, systems, or both from gaining access to systems used to process personal data. 
Google aims to design its systems to: (1) only allow authorized persons to access data they are authorized 
to access; and (2) confirm that personal data cannot be read, copied, altered, or removed without 
authorization during processing, use, and after recording. The systems are designed to detect 
inappropriate access. Google uses a centralized access management system to control personnel access to 
production servers and provides access only to a limited number of authorized personnel. LDAP, 
Kerberos, and a proprietary system using RSA keys are designed to provide Google with secure and 
flexible access mechanisms. These mechanisms are designed to grant only approved access rights to site 
hosts, logs, data, and configuration information. Google requires the use of unique user IDs, strong 
passwords; two-factor authentication, and carefully monitored access lists to minimize the potential for 
unauthorized account use. The granting or modification of access rights is based on the authorized 
personnel’s job responsibilities, job duty requirements necessary to perform authorized tasks, and the 
need to know; they also must be in accordance with Google’s internal data access policies and training. 
Approvals are managed by workflow tools that maintain audit records of changes. Access to systems is 
logged to create an audit trail for accountability. Where passwords are employed for authentication (e.g., 
login to workstations), password policies that follow at least industry-standard practices are implemented. 
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These standards include password expiration, restrictions on password reuse, and sufficient password 
strength. For access to extremely sensitive information (e.g., credit card data), Google uses hardware 
tokens. Appendix 23 contains the Google Apps Security and Compliance whitepaper contains 
additional details surrounding privacy and Security. See Appendix 23.  

8.6.6 Offeror must describe its logging process including the types of services and devices logged; the 
event types logged; and the information fields. You should include detailed response on how you plan to 
maintain security certifications. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

Unisys has a Unisys Cloud Provisioning System logs all actions by both administrators and users. This 
logging system will be accessible by authorized Unisys personnel who can manage and monitor data for 
specific log types. Administrators can build templates and generate alerts on custom correlation events. 
All logs are text-based and depending on the log types can be customized between a syslog or log4j. This 
gives Unisys Cloud Provisioning System the ability to centralize log data and use specific tools such as 
splunk, q1 labs or SIEM tools to access logs.  

AWS Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS CloudTrail 

AWS CloudTrail is a web service that records API calls to supported AWS services in an AWS account, 
delivering a log file to an Amazon Simple Storage Service (Amazon S3) bucket. To alleviate common 
challenges experienced in an on-premises environment, AWS CloudTrail makes it easier for customers to 
enhance security and operational processes while demonstrating compliance with policies or regulatory 
standards. 

With AWS CloudTrail, customers can get a history of AWS API calls for their account, including API 
calls made from the AWS Management Console, AWS SDKs, command line tools, and higher level 
AWS services (such as AWS CloudFormation). The AWS API call history produced by AWS CloudTrail 
enables security analysis, resource change tracking, and compliance auditing. 

 For information on the services and features supported by AWS CloudTrail, visit the AWS 
CloudTrail FAQs at the AWS website. 

 The AWS white paper Security at Scale: Logging In AWS provides an overview of common 
compliance requirements related to logging, detailing how AWS CloudTrail features can help satisfy 
these requirements. 

 The AWS white paper Auditing Security Checklist for Use of AWS provides customers with a 
checklist to assist in evaluating AWS for an internal review or external audit. 

AWS CloudTrail includes the following features: 

 Increased visibility: AWS CloudTrail provides increased visibility into user activity by recording 
AWS API calls. Customers can answer questions such as: What actions did a given user take over a 
given period? For a given resource, which user took actions on it over a given period? What is the 
source IP address of a given activity? Which activities failed because of inadequate permissions? 

 Durable and inexpensive log file storage: AWS CloudTrail uses Amazon S3 for log file storage and 
delivery, so that log files are stored durably and inexpensively. Customers can use Amazon S3 life 
cycle configuration rules to further reduce storage costs. For example, customers can define rules to 
automatically delete old log files or archive them to Amazon Glacier for additional savings. 

 Easy administration: AWS CloudTrail is a fully managed service; customers simply turn on AWS 
CloudTrail for their account at the AWS Management Console, the Command Line Interface, or the 
AWS CloudTrail SDK to start receiving AWS CloudTrail log files in the specified Amazon S3 
bucket. 
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 Notifications for log file delivery: AWS CloudTrail can be configured to publish a notification for 
each log file delivered, thereby enabling customers to automatically take action upon log file delivery. 
AWS CloudTrail uses the Amazon Simple Notification Service (Amazon SNS) for notifications. 

 Choice of partner solutions: Many partners, including AlertLogic, Boundary, Loggly, Splunk, and 
Sumologic, offer integrated solutions to analyze AWS CloudTrail log files. These solutions include 
features such as change tracking, troubleshooting, and security analysis. For more information, see 
the AWS CloudTrail partners section of Amazon’s home page. 

 Log file aggregation: AWS CloudTrail can be configured to aggregate log files across multiple 
accounts and regions so that log files are delivered to a single bucket. For detailed instructions, refer 
to the Aggregating CloudTrail Log Files to a Single Amazon S3 Bucket section of the user guide. 

Amazon CloudWatch 

Amazon CloudWatch is a monitoring service for AWS cloud resources and the applications that run on 
AWS. Customers can use Amazon CloudWatch to collect and track metrics, collect and monitor log files, 
and set alarms. Amazon CloudWatch can monitor AWS resources such as Amazon EC2 instances, 
Amazon DynamoDB tables, and Amazon RDS DB instances, as well as custom metrics generated by 
customer applications and services, and log files that application generate. Customers can use Amazon 
CloudWatch to gain systemwide visibility into resource utilization, application performance, and 
operational health, using these insights to react and keep their application running smoothly. 

Customers also can use CloudWatch Logs to monitor and troubleshoot systems and applications using 
their existing system, application, and custom log files. They can send their existing system, application, 
and custom log files to CloudWatch Logs and monitor these logs in near real time. This helps customers 
to better understand and operate their systems and applications; they can move their logs to highly 
durable, low-cost storage for later access. 

LogAnalyzer for Amazon CloudFront 

LogAnalyzer allows customers to analyze their Amazon CloudFront Logs using Amazon Elastic 
MapReduce (Amazon EMR). Using Amazon EMR and the LogAnalyzer application, customers can 
generate usage reports containing total traffic volume, object popularity, a breakdown of traffic by client 
IPs, and edge location. Reports are formatted as tab delimited text files and delivered to the Amazon S3 
bucket that customers specify. 

Amazon CloudFront’s Access Logs provide detailed information on requests made for content delivered 
through Amazon CloudFront, the AWS content delivery service. The LogAnalyzer for Amazon 
CloudFront analyzes the service’s raw log files to produce a series of reports that answer business 
questions commonly asked by content owners. 

Reports Generated 

This LogAnalyzer application produces four sets of reports based on Amazon CloudFront access logs. 
The Overall Volume Report displays the total amount of traffic delivered by CloudFront during the 
specified period. The Object Popularity Report shows how many times each customer object is requested. 
The Client IP report shows the traffic from each different client IP that made a request for content. The 
Edge Location Report shows the total number of traffic delivered through each edge location. Each report 
measures traffic in three ways: the total number of requests, the total number of bytes transferred, and the 
number of request broken down by HTTP response code. The LogAnalyzer is implemented using 
Cascading and is an example of how to construct an Amazon Elastic MapReduce application. Customers 
can also customize reports generated by the LogAnalyzer. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Azure enables customers to perform security event generation and collection from Azure Infrastructure as 
a Service (IaaS) and Platform as a Service (PaaS) roles to central storage in their subscriptions. Customers 
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can then use HDInsight to aggregate and analyze the collected events. Additionally, these collected events 
can be exported to on-premises security information and event management (SIEM) systems for ongoing 
monitoring. 

The Azure security logging, analysis, and monitoring life cycle includes the following tasks: 

 Generation: Instrument applications and the infrastructure to raise events. 
 Collection: Configure Azure to collect the various security logs in a storage account. 
 Analysis: Use Azure tools such as HDInsight and on-premises SIEM systems to analyze the logs and 

generate security insights. 
 Monitoring and reporting: Azure offers centralized monitoring and analysis systems that provide 

continuous visibility and timely alerts. 

Security events are flagged on the Windows Event Log for the System, Security, and Application 
channels on virtual machines. To prevent events from being logged without potential data loss, it is 
important to appropriately configure the size of the event log. The size of this log must be based on the 
number of events that auditing policy settings generate and the event collection policies defined. 

For Cloud Services applications that are deployed in Azure and virtual machines created from the Azure 
Virtual Machines Marketplace, a set of operating system security events are enabled by default. 
Customers can add, modify, or delete events to be audited by customizing the operating system audit 
policy. For more information, see Security Policy Settings Reference. 

Customers can use the following methods to generate additional logs from operating system (such as 
audit policy changes) and Windows components (such as IIS): 

 Group Policy to roll out policy settings for virtual machines in Azure that are domain joined 
 Desired State Configuration (DSC) to push and manage policy settings; for more information, see 

Azure PowerShell DSC 
 Service Deployment role startup code to roll out settings for Cloud Services (PaaS scenario). 

Collection of security events and logs from Cloud Services or virtual machines in Azure occurs through 
two main methods: 

 Azure Diagnostics, which collects events in a customer’s Azure storage account 
 Windows Event Forwarding (WEF), a technology on computers that run Windows. 

Exhibit 6 lists several key differences between these two technologies. In accordance with a customer’s 
requirements and these key differences, the appropriate method must to be chosen to implement log 
collection. 
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Exhibit 6. Key Differences between Azure Diagnostics and Windows Event Forwarding. 

 

 

Security Event Data Collection with Windows Event Forwarding 

For domain-joined Azure Virtual Machines, customers can configure WEF by using Group Policy 
settings in the same way as for on-premises domain-joined computers. Using this approach, an 
organization could purchase an IaaS subscription, connect it to its corporate network by using 
ExpressRoute or site-to-site VPN, and then join the virtual machines that a customer has in Azure to the 
corporate domain. Afterwards, the customer can configure WEF from the domain-joined machines. 

Event forwarding is broken into two parts: the source and the collector. The source is the computer in 
which the security logs are generated. The collector is the centralized server that collects and consolidates 
the event logs. IT administrators can subscribe to events so that they can receive and store events that are 
forwarded from remote computers (the event source). Collected Windows events can be sent to on-
premises analysis tools, such as a SIEM, for further analysis. 

Security Data Collection with Azure Diagnostics 

Azure Diagnostics enables customers to collect diagnostic data from a cloud service worker role or web 
role, or from virtual machines running in Azure. It is a predefined guest agent extension that needs to be 
enabled and configured for data collection. A customer’s subscription can include pushing the data to 
Azure Storage. 

The data is encrypted in transit (by using HTTPS). The examples provided in this response use Azure 
Diagnostics 1.2. Microsoft recommends that customers upgrade to version 1.2 or higher for security data 
collection.  

Exhibit 7 shows a high-level dataflow for security data collection that uses Azure Diagnostics and further 
analysis and monitoring.  

 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-31 March 10, 2016 

Exhibit 7. High-level Dataflow for Collection of Security Data. 

Google Public and Community Cloud for SaaS: Exhibit 8 lists Google’s logging and reporting 
capability for the various Google offerings. 

Exhibit 8. Google Reports. 

Category Report Information Fields 

Highlights Apps Usage Activity Total Email 

Files Owned 

Video Hangouts 

By Week, Month, Quarter, Half Year 

 User Status Total Number of Users 

Blocked Users 

Suspended Users 

Active Users 

 Security External Apps Installed 

Users not enrolled in Two-Step Verification 

Use of Less Secure (Third-Party) Apps 

 Document Link Shared Status Count of the following Shared Files: 

 Visible to Public 
 Visible to Anyone with Link 
 Visible to people at Domain 
 Visible to people at Domain with link 
 Private 

Aggregate 

Reports 

 

6 months of 

rolling data 

GMail Inbound Email Delivery Count of Delivered, Rerouted, 

Rejected 

Inbound Email Encryption 

Outbound Email Encryption 

Inbound Email Spam 

Outbound Email Delivery 

Total Emails 

 Accounts Two-step verification enrollment 

Two-step verification enforcement 

User account status 

Less secure apps access 

Admin status shows the number of users assigned to each 

Admin role defined 

 Drive Counts by day of the following files: 

 External Link Shared Files 
 Internal Link Shared Files 
 Total Files Owned 

 Chrome Devices Count of Weekly Chrome Device logins 

Count of devices by release channel 

Count of devices by boot mode 

Count of devices by version 

 Mobile 

Managed Devices requires end 

Count of 7-day-active Managed Devices by mobile OS 

(Android, IoS, and Active Sync) 
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Category Report Information Fields 

user configuration of mobile device 

management App. Management of 

Android, iOS and Active-Sync 

supported devices is included. 

Count of 30-day active Managed Devices 

7- and 30-day active managed Users 

Managed Android Devices by Android version 

Managed iOS Devices by iOS version 

 Google+ Count of number of Video Hangouts 

Activity report on Chromebox for Meeting Devices 

Security General Same as Accounts reports listed above. 

 GMail (POP) Last time used 

(IMAP) Last time used 

(Web) Last time used 

 Drive Same as Drive reports listed above. 

Apps Usage 

Activity 

General Count by User of the following storage: 

 Total Storage used 
 GMail Storage used 
 Drive Storage used 
 Photos Storage used 

 GMail Same as GMail reports listed in Security and Aggregate 

Reports section except this is a count by user versus 

count by domain. 

 Files Owned Count by User of the following files: 

 Files Uploaded 
 Google Docs 
 Google Sheets 
 Google Slides 
 Google Forms 
 Google Drawings. 

Account 

Activity 

User Account Status Record by user instead of by domain that covers the same 

attributes as the Security/General Report data, the 

Security/GMail data, and the Security and Apps Usage 

Drive data. 

Audit Reports Admin Activity Log-level details of authorized administrator actions, 

including the following information: 

 Event Name 
 Event Description 
 Administrator Name 
 Data 
 IP Address. 

 Login Report End User Login Report that lists the following information: 

 User Name 
 Event Name 

Failed Login 

Login Challenge 

Logout 

Successful Login 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-33 March 10, 2016 

Category Report Information Fields 

Suspicious Login 

 IP Address 
 Date 
 Login Type 

Google Password 

SAML 

 Drive Audit Log
1
 A Drive activity report that lists the following information: 

 Document Title 
 Document ID 
 Document Type 
 Event Name 
 Event Description 

Add to Folder 

Create 

Delete 

Download 

Edit 

Move 

Preview 

Print 

Remove from Folder 

Rename 

Restore 

Trash 

Upload 

View 

Editor Settings Change 

Link Sharing Access Type Change 

 Date 
 Owner 
 User 
 IP Address. 

 Calendar Audit Log A Calendar activity report that lists the following 

information: 

 Activity Name 
Access Level Change 

Country Change 

Calendar created 

Calendar deleted 

Description changed 

Location changed 

Time zone changed 

Title changed 

Subscription added or deleted 

Event created 

Event deleted 

Guest added 

                                                 
1 Available only with Google Apps Unlimited 
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Category Report Information Fields 

Guest removed 

Guest response change 

Event modified 

Event removed from trash 

Event restored 

Start time changed 

Title changed 

 User 
 Calendar ID 
 Date 
 Event Title 
 Event ID 
 API Kind 
 User Agent 
 IP Address. 

 Token Report A log of the following information on user activities tied to 

authorizing OAuth tokens for third-party apps: 

 Event Name 
Authorize 

Revoke 

 Application Name 
 User 
 Scope 
 Date 
 Client ID 
 IP Address. 

 Groups Log A log of the following information on user activities related 

to Google Groups for Business: 

 Event Name 
Group permission changed 

User accepted invitation to a group 

Owner approved request to join from Another user 

User joined a group 

User requested to join a group 

Basic settings changed 

Group created 

Group deleted 

Identity setting changed 

Information setting changed 

Information setting removed 

New member restriction changed 

Post replies setting changed 

Spam moderation setting changed 

Topic setting changed 

Message moderated 

Post from users will always be posted 

User added to group 

User banned from group 

User invitation revoked 

User invited 
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Category Report Information Fields 

Join request rejected 

User reinvited 

User removed from group 

 Event Description 
Includes the names of user and Group name 

 User 
 Date 

 Email Log Search A query engine to look up log detail on email delivery by 

selecting the following attributes: 

 Date 
 Sender 
 Recipient 
 Sender IP 
 Recipient IP 
 Message ID 

Alerts Predefined Alerts Drive Settings Change 

TLS Failure 

User Deleted 

User Granted Admin Permission 

Exchange Journal Failure 

Suspended User made Active 

User Admin Privilege revoked 

Smarthost Failure 

GMail Settings Change 

User’s Password Changed 

User Suspended 

Suspicious Login Activity 

Mobile Settings Change 

Calendar Settings Change 

Apps Outage Alert 

New User Added 

 Custom Alerts Custom alerts can be created against the following audit 

stream types: 

 Admin Audit 
 Token Audit 
 Calendar Audit 
 Login Audit 
 Drive Audit. 

 
8.6.7 Offeror must describe whether it can restrict visibility of cloud hosted data and documents to 
specific users or groups. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

Unisys can restrict visibility of cloud hosted data and documents to specific users or groups. Unisys can 
accomplish this in multiple ways:  

Unisys Stealth: The Unisys StealthTM software-defined security portfolio delivers consistent, inimitable 
security for global enterprises focused on protecting data in their data center, cloud, and mobile 
infrastructures. By substituting traditional hardware topology for software-based cryptography, our 
Stealth Micro segmentation solutions prevent unauthorized access to sensitive information and reduce the 
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attack surface, thereby making endpoints invisible to certain users or user groups. Unisys Stealth tightens 
access control by focusing on user identity rather than physical devices, so security moves with the user 
and is easier to manage. It protects sensitive data in motion from potential compromise through 
encryption.  

AD/LDAP: Unisys has in past achieved data access restriction to specific users or groups by 
synchronizing a user database with an external Lightweight Directory Access Protocol (LDAP) or Active 
Directory (AD). User roles and groups can be maintained in LDAP and AD which will authenticate and 
authorize each user based on its privileges. Access rights are determined by role. System administrators 
can create their own roles and map them to groups to suit a customer’s business needs. System 
administrators can also define permissions for each role at a very granular level.  

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS Identity and Access Management (IAM) is a web service that enables AWS customers to manage 
users and user permissions in AWS. The service is targeted at organizations with many users or systems 
that use AWS products such as Amazon EC2, Amazon SimpleDB, and the AWS Management Console. 
With AWS IAM, system administrators can centrally manage users, security credentials such as access 
keys, and permissions that control which AWS resources users can access. 

Permissions let system administrators specify who has access to AWS resources and which actions they 
can perform on those resources. Every AWS Identity and Access Management (IAM) user starts with no 
permissions. In other words, by default, users can do nothing—not even view their own access keys. To 
give a user permission to do something, system administrators can add the permission to the user (attach a 
policy to the user), or add the user to a group that has the desired permission. 

Exhibit 9 shows the AWS IAM tab on the AWS Management Console. 
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Exhibit 9. AWS IAM Tab. 

 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft Azure can restrict visibility of cloud-hosted data and documents to specific users or groups. 
Customer environments and data in Azure are isolated using numerous mechanisms, technologies, 
policies, processes, and architectural elements. Several of them are listed as follows: 

 Virtual Networks – customer tenants and virtual machine deployments are kept logically separated 
through VNets that define DNS, security policies, and IP routing rules. Firewalls, ACLs, network 
security groups, IP filters, virtual appliances, load balancers, and network policies work together to 
prevent unauthorized traffic from entering or leaving a customer’s tenant, either across network 
boundaries or between the virtualization host and guest. 

 Encryption – customer data is encrypted in transit and at rest through configurable and standards-
based providers using a variety of protocols such as BitLocker, AES-256 (in Azure Media Services), 
and IPsec (VNets). 

 Access Control – Azure Storage, the Azure Portal, and other service components provide role-based 
access controls and key-based authentication to help confirm that only authorized entities can gain 
access to tenant data. 

The concept of tenant containers is maintained in the Azure Active Directory service at several layers, 
from portals to persistent storage. These boundaries prevent a query scoped to a given tenant from 
returning directory data for another tenant. Front ends (Azure AD Sync, PowerShell, and Graph) store and 
retrieve data through an internal directory services API (DSAPI) that calls an authorization layer to 
confirm the data requested is allowed for the user requesting the data. These capabilities are available to 
customers for isolating and protecting their data, gaining access to only their data and no others. 

Azure Resource Management RBAC roles have support for Azure Service Management API (Classic) 
resources using the following RBAC roles: 

 Classic Network Contributor 
 Classic Storage Contributor 
 Classic Virtual Machine Contributor 
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Using these RBAC roles, it is possible to assign limited access to classic resources in the ARM Azure 
portal. The access is restricted to the abilities in the ARM portal for management of the resources.  

RBAC is supported on classic Compute, Storage, and Networking objects. Compute includes IaaS VMs 
and PaaS Web/Worker roles. Networking includes vNets and subnets (NSGs are currently not supported). 
Storage includes storage accounts. Only classic resources in these three roles are supported. 

Azure Resource Manager provides the ability to restrict operations on resources through resource 
management locks. Locks are policies which enforce a lock level at a particular scope. The scope can be a 
subscription, resource group or resource.  

Google Public and Community Cloud for SaaS: 

Restricting the visibility of cloud-hosted data and documents is mainly the customer’s responsibility. As 
described in the collective response to RFP requirement 8.6.4, Google is obliged to confirm there is no 
unauthorized access of customer data. Customers must confirm that their end users use the service 
according to their acceptable use policies. During the onboarding process, customers will be assisted in 
the configuration controls that are included to enforce acceptable use and security policies and trained on 
how to oversee the ongoing use of the services in scope. 

8.6.8 Offeror must describe its notification process in the event of a security incident, including relating to 
timing, incident levels. Offeror should take into consideration that Purchasing Entities may have different 
notification requirements based on applicable laws and the categorization type of the data being processed 
or stored. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

The Unisys proposed solution includes HP ArcSight to provide a robust SIEM security platform that the 
Unisys Security Officer in the Project Management Office (PMO) will use to monitor security incidents 
in the hosting services. To offer comprehensive cross-enterprise protection, our proposed solution 
converges monitoring, management, compliance, analytics, and response mechanisms for enhanced IT 
security. By unifying Security Event Management (SEM) and Security Information Management (SIM) 
capabilities, SIEM provides greater visibility to IT security; enhances protection of information, assets, 
and processes; and helps organizations to comply with GNU Privacy Guard (GPG)-13 (Protective 
Monitoring) and GPG-18 (Forensic Readiness). The Unisys SIEM solution leverages our best-in-class 
analytics engine based on ArcSight, the Unisys Noise Cancellation Advanced Analytics Platform 
(UNCAAP), and the PMO-dedicated Security Officer to minimize false alarm rates and offer advanced 
forensics and analytics with benefits of actionable intelligence, decision support, and security strategy 
insights. 

With new application services and process improvement, the configuration of the rule base that operates 
the Unisys proposed solution will be aligned with the change management process, confirming the 
appropriate level of monitoring is used for each monitored system. Unisys will also work with customer 
proprietary network information (CPNI) to monitor current threat levels in the industry and gain early 
intelligence on potential upcoming attack vectors and changes to best practice as driven by security 
professionals who work in IT. Together with an effective communication strategy, technical and 
procedural services will provide defense in depth across the entire hosted service. 

Unisys will use the Qualys Vulnerability Scanner to monitor the IP addresses in this engagement’s scope 
at the mutually agreed intervals. The preferred method of scanning an environment is to perform a 
discovery scan before completing the vulnerability scan. This type of scan will provide an accounting of 
systems in a specific IP range and show what ports are open, what systems were discovered, and what 
services may be running on those ports. Typically, a nonintrusive scan will not have adverse effects on a 
system, though a slight risk does exist. This risk is higher when running an intrusive scan. System owners 
need to understand the risks that exist before the scan is run. The mutually agreed change control 
processes will be followed for systems that will be scanned. 
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After a scan is completed, analyzed, and published, the vulnerabilities must be remediated. This effort 
will be led by the Security Officer, who oversees the vulnerability scanning effort. The Security Officer 
should use the scan reports to create tickets for risks related to a system. The Security Officer will create 
tickets for vulnerabilities based on priority (Critical, High, Medium, etc.). The tickets will be routed to the 
Unisys Support team for remediation in the timelines agreed with the State. 

A facility that allows for exemptions to remediate the identified vulnerability should be in place to 
account for situations to which one of the following factors apply: 
 System stability 
 Lack of an available patch for the operating system or application involved 
 Any other business reason. 

Unisys will also take over and manage the existing server antivirus infrastructure to reduce disruption to 
the State’s transition to a new security provider model in the SIEM. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: AWS implemented various 
methods of external communication to support its customer base and the community. Mechanisms are in 
place to allow the AWS customer support team to be notified of operational issues that affect the 
customer experience. A Service Health Dashboard is available and maintained by the AWS customer 
support team to alert customers to issues that may be of broad impact. The AWS Security Center is 
available to provide customers with security and compliance details on AWS. Customers can also 
subscribe to AWS Support offerings that include direct communication with the customer support team 
and proactive alerts to issues that affect customers. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

If Microsoft becomes aware of unlawful access to customer data stored on its equipment or in its 
facilities, or unauthorized access to this equipment or facilities resulting in loss, disclosure, or alteration 
of customer data (each a security incident), Microsoft will promptly (1) notify the customer of the 
security incident; (2) investigate the security incident and provide the customer with detailed information 
on the security incident; and (3) take reasonable steps to mitigate the effects and to minimize damage 
resulting from the security incident. 

Notifications of security incidents will be delivered to one or more of the customer’s administrators by the 
means Microsoft selects, including email. It is the customer’s sole responsibility to confirm that that its 
administrators maintain accurate contact information on each applicable Online Services portal. 
Microsoft’s obligation to report or respond to a security incident in this section is not an 
acknowledgement by Microsoft of fault or liability for the security incident. 

The customer must notify Microsoft promptly of possible misuse of its accounts or authentication 
credentials or security incidents related to an Online Service. 

Electronic Notices 

Microsoft may provide the customer with information and notices about online services electronically, 
including by email, at the portal for the online service, or at a website that Microsoft identifies. Notice is 
given as of the date that Microsoft makes the information and notices available. 

Incident Response Process 

Microsoft maintains a record of security breaches with a description of the breach, the period, the 
consequences of the breach, the name of the reporter, to whom the breach was reported, and the procedure 
for recovering data. 

For each security breach that is a security incident, notification by Microsoft (as described in “Electronic 
Notices”) will be made without unreasonable delay and within 30 calendar days. 
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Microsoft tracks, or enables the customer to track, disclosures of customer data, including what data was 
disclosed, to whom, and at what time. 

Microsoft security personnel verify logs at least every 6 months to propose remediation efforts if 
necessary. 

Microsoft Security Development Lifecycle (SDL) 

Microsoft SDL is supported in Azure; part of that development processes is notification. Azure has 
security controls in place to implement threat mitigation and to assist customers with mitigating potential 
threats in their environments. To detect threats and prevent exploits, Microsoft maintains continuous 
monitoring across servers, networks, and applications. Automated alerts notify administrators of 
anomalous behaviors, allowing them to take corrective action on internal and external threats. 

Microsoft Operations Centers (MOCs) are globally distributed and work around the clock in a “follow-
the-sun” model to enable Microsoft’s cloud services to be persistently available. Each MOC is staffed 
with a team of incident management professionals; collectively they monitor service health, process 
automation, infrastructure operations, event and crisis management, and communications across the 
business. They are responsible for more than 500 service components and monitor the servers and devices 
for the services Microsoft provides. Most critically, MOCs identify and resolve service incidents and 
outages when things go wrong. 

Google Public and Community Cloud for SaaS: If Google becomes aware of a data incident, Google 
will promptly notify the customer of the incident and take reasonable steps to minimize harm and secure 
customer data. Notifications of data incidents will be sent to the notification email address provided by 
the customer in connection with the agreement or, at Google’s discretion, by direct communication (e.g., 
by a phone call or at an in-person meeting). The customer must confirm the contact information for the 
Notification Email Address is current and valid and must establish third-party notification obligations. 
Data incidents do not include unsuccessful access attempts or similar events that do not compromise the 
security or privacy of customer data, including pings, port scans, denial-of-service attacks, and other 
network attacks on firewalls or networked systems. Data incidents also do not include accidental loss or 
disclosure of customer data caused by the customer’s use of the services or the customer’s loss of account 
authentication credentials. Google’s obligation to report or respond to a data incident will not be 
construed as an acknowledgement by Google of faults or liabilities for the data incident. 
 
8.6.9 Offeror must describe and identify whether or not it has any security controls, both physical and 
virtual Zones of Control Architectures (ZOCA), used to isolate hosted servers. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

Unisys provides security controls through its Stealth Offering:  

The Unisys Stealth software-defined security portfolio delivers consistent, inimitable security for global 
enterprises focused on protecting data in their data center, cloud, and mobile infrastructures.. By 
substituting traditional hardware topology for software-based cryptography, our Stealth Micro 
segmentation solutions prevent unauthorized access to sensitive information and reduce the attack 
surface, thereby making endpoints invisible to unauthorized users. Unisys Stealth conceals endpoints 
making them undetectable to unauthorized parties inside and outside the enterprise. It tightens access 
control by focusing on user identity rather than physical devices, so security moves with the user and is 
easier to manage. Stealth protects sensitive data in motion from potential compromise through encryption 
and reduces costs by allowing you to consolidate and virtualize networks, servers, and cloud 
architectures.  

The Unisys Stealth software has a legacy of being "Ready for Government" having received the National 
Information Assurance Partnership's (NIAP's) coveted Evaluation Assurance Level 4+ (EAL4+) 
certification, a Common Criteria international standard in effect since 1999. Stealth has been sold and 
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installed in US DoD and allied defense forces, as well as a variety of local and federal governments and 
commercial entities around the world.  

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Amazon Virtual Private Cloud 
(Amazon VPC) lets customers provision a logically isolated section of the Amazon Web Services (AWS) 
Cloud, where customers can launch AWS resources in a virtual network that they define. Customers have 
complete control over their virtual networking environment, including selection of their own IP address 
range, creation of subnets, and configuration of route tables and network gateways. 

Customers can easily customize the network configuration for their Amazon Virtual Private Cloud. For 
example, they can create a public-facing subnet for their web servers that has access to the Internet, and 
move their backend systems such as databases or application servers to a private subnet with no Internet 
access. Customers can leverage multiple layers of security, including security groups and network access 
control lists, to help control access to Amazon EC2 instances in each subnet. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS:  

It is important for customers to realize the scale of engineering in the Microsoft Azure strategy. The 
designs are not for a single data center or a few dozen data centers, so the zoning must be completed at a 
hyperscale level. With more than 100 data centers worldwide, Microsoft has data centers in every region, 
connected by one of the largest cloud networks in the world. Only a few cloud providers are individually 
enterprise grade, hybrid, or hyperscale; Microsoft’s cloud is the only one that offers all three. 

The distributed and virtual networks in Azure help to isolate each customer’s private network traffic 
logically from traffic belonging to other customers. A customer subscription can contain two types of 
isolated private network (and include firewall, load-balancing, and network address translation): 

 Deployment network: Each deployment is isolated from other deployments at the network level. 
Several virtual machines in a deployment are allowed to communicate with each other at private IP 
addresses. 

 Virtual network: Each virtual network is isolated from other virtual networks. Several deployments 
(inside the same subscription) can be moved to the same VNET and allowed to communicate at 
private IP addresses. 

By default, virtual machines inside the private network do not receive inbound traffic from outside the 
deployment. The administrator defines an input end point that specifies which ports on which virtual 
machines should receive inbound traffic initiated from outside a deployment’s isolated network—
enabling traffic from the Internet and other deployments or customers inside Azure. 

Microsoft Azure uses many safeguards to protect customer and enterprise data. These security practices 
and technologies include the following: 

 Identity and access management – Azure Active Directory helps to enable only authorized users to 
access customers’ environments, data, and applications; it provides multifactor authentication for 
highly secure sign-in. 

 Encryption – Azure uses industry-standard protocols to encrypt data as it travels between devices and 
Microsoft data centers, and crosses in data centers 

 Secure networks – Azure infrastructure relies on security practices and technologies to connect virtual 
machines to each other and to on-premises data centers while blocking unauthorized traffic. Azure 
Virtual Networks extend a customer’s on-premises network to the cloud over a site-to-site virtual 
private network (VPN). Customers can also use ExpressRoute to create a cross-premises connection 
when they have to use the Internet. 

 Threat management – Microsoft Antimalware protects Azure services and virtual machines. 
Microsoft also uses intrusion detection, denial-of-service (DoS) attack prevention, penetration testing, 
data analytics, and machine learning to constantly strengthen its defense and reduce risks. 
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 Compliance – Microsoft complies with international and industry-specific compliance standards and 
participates in rigorous third-party audits that verify Microsoft’s security controls. 

Physical zoning and virtual zoning of host systems are supported through Microsoft Azure’s extensive 
use of software-defined networks that span across the data center from edge computing, not to the interval 
fiber backbones. 

Physical access to facilities. Microsoft limits access to facilities that house information systems that 
process customer data to identified authorized individuals. 

Physical access to components. Microsoft maintains records of incoming and outgoing media containing 
customer data, including the kind of media, the authorized sender and recipients, date and time, the 
number of media, and the types of customer data they contain. 

Protection from disruption. Microsoft uses a variety of industry standard systems to protect against loss of 
data due to power supply failure or line interference. 

Component disposal. Microsoft uses industry-standard processes to delete customer data when it is no 
longer needed. 

With software enablement for restricting access, security is crucial to provide customer data and privacy. 
Microsoft goes beyond ISO and NIST standards to maintain physical and virtually safe environments. In 
the Azure infrastructure, for example, CPUs, storage, and SQL services are separated to support greater 
zoning and security requirements. 

Software-defined Networks (to support zoning) 

To improve flexibility and accelerate the adoption of advanced technologies into its network, Microsoft 
broadly adopted software-defined networking (SDN). 

SDN provides the ability to dynamically modify Microsoft’s network using automated management tools 
to move data and resources to an area where they are best served. In an SDN environment, Microsoft can 
extract and separate the application, the control plane, and the transport of the data. This allows Microsoft 
to insert its own APIs to gain visibility of how the data flows and gain better control, and also allows 
Microsoft to upgrade network performance outside the hardware refresh cycle. Microsoft’s large, 
geographically distributed footprint of data centers and networks enables Microsoft to be located close to 
its customers to reduce network latency and allow for georedundant backup and failover. 

Google Public and Community Cloud for SaaS: 

Google’s focus on security and protection of data is among its primary design criteria. Google data center 
physical security features a layered security model, including safeguards like custom-designed electronic 
access cards, alarms, vehicle access barriers, perimeter fencing, metal detectors, and biometrics. The data 
center floor features laser-beam intrusion detection. Google’s data centers are monitored 24x7 by high-
resolution interior and exterior cameras that can detect and track intruders. Access logs, activity records, 
and camera footage are available if an incident occurs. Data centers are also routinely patrolled by 
experienced security guards who underwent rigorous background checks and training. As visitors come 
closer to the data center floor, security measures increase. Access to the data center floor is possible only 
in a security corridor that implements multifactor access control using security badges and biometrics. 
Only approved employees with specific roles may enter. Less than one percent of visitors will ever step 
into a Google data center. 

Google operates a global, multitenant environment running the world’s second largest IP data network 
providing customers with a low-latency, high-performing platform that runs 24x7. 

Hard disks are assets that are tracked throughout their life cycle at Google from arrival to final 
destruction. These disks are components that Google uses to build its own servers from other component 
parts, including motherboards and a hardened, highly customized version of Linux. 
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Google uses a proprietary storage and processing mechanism that isolates processing of data in change-
rooted (chrooted) jails in a physical server. Access permissions restrict the ability for processes to interact 
between jails. Additionally, tenant data is stripped in chunks across many different drives; each chunk has 
its own access control list. This helps to confirm that data is logically isolated between customers in 
storage and during processing. 

In addition to the processing and storage mechanisms already described, Google security controls, 
including least privilege rights, logging, and auditing, was implemented to be consistent with FedRAMP 
requirements. 

8.6.10 Provide Security Technical Reference Architectures that support Infrastructure as a Service (IaaS), 
Software as a Service (SaaS) & Platform as a Service (PaaS). 

Illustrated below are several examples from all the providers in this RFP. The exhibit titles are self-
explanatory.  

Exhibit 10 is an example Unisys hybrid cloud model that is applicable across all three cloud services models.   
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Exhibit 11 is an example Unisys hybrid cloud model that is more specific to IaaS. 

 
Exhibit 12 below is an example view of the full-scale hybrid enterprise environment 
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Exhibit 13 is an example of highly available, fault- tolerant reference architecture for IaaS on AWS. 

  
Exhibit 13. AWS Fault Tolerance and High Availability. 

 
Exhibit 14 is an example of reference architecture for SharePoint on AWS as PaaS. 
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Exhibit 15 is an example of reference architecture for an e-commerce website on AWS as SaaS. 

 
 

Exhibit 16 is an example of reference architecture in the Windows Azure Cloud environment representing 
IaaS. 
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Exhibit 17 is an example of reference architecture for SharePoint in the Windows Azure Cloud environment 

representing PaaS. 

 
Exhibit 17. Reference Architecture for SharePoint in an Azure Cloud Environment Representing PaaS. 
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Exhibit 18 is an example of reference architecture for Office 365 on the Windows Azure Cloud Environment 
representing SaaS. 

 
Exhibit 18. Reference Architecture for SharePoint in an Azure Cloud Environment Representing SaaS. 
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Exhibit 19 is an example of Google Apps reference architecture 

 
  
8.6.11 Describe security procedures (background checks, foot printing logging, etc.) which are in place 
regarding Offeror’s employees who have access to sensitive data. 
Unisys Response: 

Unisys and our partners mandate background verification for our associates to comply with laws of 
various countries. New associates are subject to a security check and verification of previous employment 
before they begin work, which includes a past employment check; an education check; Federal and state 
criminal checks; and, if required, drug testing for associates. For our cleared associates and associates 
working in the government space, additional screening extending to a Federal clearance is performed in 
accordance with the requirement descriptions. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS operates under a shared security responsibility model, where AWS is responsible for the security of 
the underlying cloud infrastructure and customers are responsible for securing the workloads they deploy 
in AWS. AWS has established formal policies and procedures to delineate the minimum standards for 
logical access to AWS platform and infrastructure hosts. AWS conducts pre-employment criminal 
background checks, as permitted by law, for employees commensurate with their position and level of 
access. The AWS SOC reports provides additional details regarding the controls in place for background 
verification. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Pursuant to local laws, regulations, ethics and contractual constraints, Microsoft full-time employees 
based in the United States are required to successfully complete a standard background check as part of 
the hiring process. Background checks may include reviewing information on a candidate’s education, 
employment, and criminal history. 
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Google Public and Community Cloud for SaaS: 

Google personnel are required to conduct themselves in a manner consistent with the company’s 
guidelines regarding confidentiality, business ethics, appropriate usage, and professional standards. 
Google conducts reasonably appropriate backgrounds checks to the extent legally permissible and in 
accordance with applicable local labor law and statutory regulations. Personnel are required to execute a 
confidentiality agreement and must acknowledge receipt of, and compliance with, Google’s 
confidentiality and privacy policies. Personnel are provided with security training. Personnel handling 
Customer Data are required to complete additional requirements appropriate to their role (eg 
certifications). Google’s personnel will not process Customer Data without authorization. 
8.6.12 Describe the security measures and standards (i.e. NIST) which the Offeror has in place to secure 
the confidentiality of data at rest and in transit. 

Unisys Response: 

Unisys adequately secures database systems from security threats internally and externally. We 
established a workflow mechanism that allows specific queries to be run in the database. Only 
administrators have the control to specify these queries, thereby confirming that even trusted users have 
access to limited features of the database. Database systems are adequately hardened from threats such as 
SQL injections and cross-site scripting (XSS) attacks. Connections to databases are controlled using 
appropriate features in the database. 

To achieve and maintain security across our networks, Unisys uses network controls to separate various 
client networks and the public network as appropriate through switch and firewall technologies. We 
established an access policy to govern associates who have access to networks and services. To encrypt 
network traffic, we use the latest cryptographic controls. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS offers you the ability to add a layer of security to your data at rest in the cloud, providing scalable 
and efficient encryption features. These include:  

 Data encryption capabilities available in AWS storage and database services, such as EBS, S3, 
Glacier, Oracle RDS, SQL Server RDS, and Redshift  

 Flexible key management options that allow you to choose whether to have AWS manage the 
encryption keys or maintain complete control over your keys  

 Dedicated, hardware-based cryptographic key storage options for customers to help satisfy 
compliance requirements  

In addition, AWS provides APIs for you to integrate encryption and data protection with any of the 
services you develop or deploy in an AWS environment. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft encrypts customer data at transit and at rest and provides a platform that complies with NIST 
standards. Industry and government regulations such as HIPAA and FedRAMP as well as international 
standards such as ISO 27001 lay out specific safeguards through processes and policies. Microsoft Azure 
and its customers share a responsibility to implement sufficient mechanisms to meet those obligations. 
Specifically, Microsoft provides a compliant platform for services, applications, and data; Azure 
customers must design and configure their cloud environment to maintain the confidentiality and integrity 
of their information assets. 

Microsoft Azure contains many tools to safeguard data according to a customer’s security and compliance 
needs. One of the keys to data protection in the cloud is accounting for the possible states in which data 
may occur, and what controls are available for that state. Specifically, this accounting is for the following 
states of customer data: 
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 At rest: This includes information storage objects, containers, and types that exist statically on 
physical media, be it magnetic or optical disk. 

 In transit: When data is transferred between components, locations, or programs, such as over the 
network, across a service bus (from on-premises to cloud and vice versa, including hybrid 
connections such as ExpressRoute), or during an input/output process, it is thought of as being in 
motion. Data in transit does not always mean a communications process with a component outside a 
cloud service; data moves internally, also (e.g., between two virtual networks). 

 In use: (or in process): Dynamic data use could be on a table kept in virtual memory, transactions in a 
message queue, or encryption keys in the CPU cache. Information acted on in some way by the host 
or guest during a process, such as real-time database queries running in active memory (instead of a 
page file sent out to disk), could be in different security states, depending on whether it is encrypted 
or decrypted, and the operator’s security context. 

Additionally, there are two fundamental types of data at rest: 

 Data in production. Data is in a form of storage, (e.g., Azure SQL Database), and compute processes 
need to access that storage during production operations. For this data, encryption at rest aims to 
protect the data in that storage (whereas the compute aspect deals with data in use). 

 Data not in production. Data is in a form of storage (e.g., a virtual hard disk [VHD], but that VHD is 
not in production use. For example, the data may be part of an upgrade operation, but the VHD is not 
yet loaded or mounted. Data encryption at rest is applicable here, but the compute aspect is not 
relevant to this scenario. 

Google Public and Community Cloud for SaaS: 

Google stores data in a multi-tenant environment on Google-owned servers. Data, the Services database 
and file system architecture are replicated between multiple geographically dispersed data centers. Google 
logically isolates data on a per End User basis at the application layer. Google logically isolates each 
Customer’s data, and logically separates each End User’s data from the data of other End Users, and data 
for an authenticated End User will not be displayed to another End User (unless the former End User or 
an Administrator allows the data to be shared). A central authentication system is used across all Services 
to increase uniform security of data. The Customer will be given control over specific data sharing 
policies. Those policies, in accordance with the functionality of the Services, will enable Customer to 
determine the product sharing settings applicable to End Users for specific purposes. Customer may 
choose to make use of certain logging capability that Google may make available via the Services, 
products and APIs. Customer agrees that its use of the APIs is subject to the API Terms of Use. Google 
agrees that changes to the APIs will not result in the degradation of the overall security of the Services.  

Data centers are typically connected via high-speed private links to provide secure and fast data transfer 
between data centers. This is designed to prevent data from being read, copied, altered or removed 
without authorization during electronic transfer or transport or while being recorded onto data storage 
media. Google transfers data via Internet standard protocols. 

8.6.13 Describe policies and procedures regarding notification to both the State and the Cardholders of a 
data breach, as defined in this RFP, and the mitigation of such a breach. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

Unisys maintains a well-defined incident management framework that confirms that security events are 
given the utmost priority. The framework’s design allows it to receive manual and automated notification 
on various incidents, further classifying them into levels of criticality until they are resolved and a root 
cause analysis is done. We use technologies such as SIEM and ArcSight for incident management. A 
Unisys Security Operations Center (SOC) continuously monitors security events 24x7 and correlates 
those events with log management solutions. We notify subscribers to our SOC services of security 
events and breaches and their progress toward resolution. 
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Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

AWS Customers retain the responsibility to monitor their own environment for privacy breaches.  

AWS has implemented a formal, documented incident response policy and program (including 
instructions on how to report internal and external security incidents). The policy addresses purpose, 
scope, roles, responsibilities, and management commitment. Systems within AWS are extensively 
instrumented to monitor key operational and security metrics. Alarms are configured to automatically 
notify operations and management personnel when early warning thresholds are crossed on key metrics. 
When a threshold is crossed, the AWS incident response process is initiated. The Amazon Incident 
Response team employs industry - standard diagnostic procedures to drive resolution during business - 
impacting events. Staff operates 24x7x365 coverage to detect incidents and manage the impact to 
resolution. 

 AWS utilizes a three-phased approach to manage incidents: 

1. Activation and Notification Phase: Incidents for AWS begin with the detection of an event. This 
can come from several sources including:  

 Metrics and alarms - AWS maintains an exceptional situational awareness capability, most issues are 
rapidly detected from 24x7x365 monitoring and alarming of real time metrics and service dashboards. 
The majority of incidents are detected in this manner. AWS utilizes early indicator alarms to 
proactively identify issues that may ultimately impact Customers.  

 Trouble ticket entered by an AWS employee  
 Calls to the 24X7X365 technical support hotline. If the event meets incident criteria, then the relevant 

on -call support engineer will start an engagement utilizing AWS Event Management Tool system to 
start the engagement and page relevant program resolvers (e.g. Security team). The resolvers will 
perform an analysis of the incident to determine if additional resolvers should be engaged and to 
determine the approximate root cause.  

2. Recovery Phase - the relevant resolvers will perform break fix to address the incident. Once 
troubleshooting, break fix and affected components are addressed, the call leader will assign next 
steps in terms of follow -up documentation and follow - up actions and end the call engagement.  

3. Reconstitution Phase - Once the relevant fix activities are complete the call leader will declare 
that the recovery phase is complete. Post mortem and deep root cause analysis of the incident will 
be assigned to the relevant team. The results of the post mortem will be reviewed by relevant 
senior management and relevant actions such as design changes etc. will be captured in a 
Correction of Errors (COE) document and tracked to completion.  

 In addition to the internal communication mechanisms detailed above, AWS has also implemented 
various methods of external communication to support its customer base and community. Mechanisms 
are in place to allow the customer support team to be notified of operational issues that impact the 
customer experience. A "Service Health Dashboard" is available and maintained by the customer support 
team to alert customers to any issues that may be of broad impact.  

AWS incident management program reviewed by independent external auditors during audits for our 
SOC, PCI DSS, ISO 27001 and FedRAMP compliance. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft Identity Manager and intrusion detection system tools are implemented within the Azure 
environment. Azure uses an early warning system to support real-time analysis of security events within 
its operational environment. Monitoring agents and the alert and incident management system generate 
near real-time alerts about events that could potentially compromise the system. 

The Azure Incident Response process follows five main phases: 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-53 March 10, 2016 

Identification – System and security alerts may be harvested, correlated, and analyzed. Events are 
investigated by Microsoft operational and security organizations. If an event indicates a security issue, the 
incident is assigned a severity classification and appropriately escalated within Microsoft. This escalation 
will include product, security, and engineering specialists. 

Containment – The escalation team evaluates the scope and impact of an incident. The immediate priority 
of the escalation team is to ensure the incident is contained and data is safe. The escalation team forms the 
response, performs appropriate testing, and implements changes. In the case where in-depth investigation 
is required, content is collected from the subject systems using best-of-breed forensic software and 
industry best practices. 

Eradication – After the situation is contained, the escalation team moves toward eradicating any damage 
caused by the security breach, and identifies the root cause for why the security issue occurred. If a 
vulnerability is determined, the escalation team reports the issue to product engineering. 

Recovery – During recovery, software or configuration updates are applied to the system and services are 
returned to a full working capacity. 

Lessons Learned – Each security incident is analyzed to ensure the appropriate mitigations applied to 
protect against future reoccurrence. 

Google Public and Community Cloud for SaaS: 

If Google becomes aware of a Data Incident, Google will promptly notify the customer of the Data 
Incident, and take reasonable steps to minimize harm and secure Customer Data. Notification(s) of any 
Data Incident(s) will be delivered to the Notification Email Address provided by Customer in connection 
with the Agreement or, at Google’s discretion, by direct communication (e.g., by phone call or an in-
person meeting). Customer acknowledges that it is solely responsible for ensuring the contact information 
given for purposes of the Notification Email Address is current and valid, and for fulfilling any third party 
notification obligations. Customer agrees that “Data Incidents” do not include: (i) unsuccessful access 
attempts or similar events that do not compromise the security or privacy of Customer Data, including 
pings, port scans, denial of service attacks and other network attacks on firewalls or networked systems; 
or (ii) accidental loss or disclosure of Customer Data caused by Customer’s use of the Services or 
Customer’s loss of account authentication credentials. Google’s obligation to report or respond to a Data 
Incident under this Section will not be construed as an acknowledgement by Google of any fault or 
liability with respect to the Data Incident. 

8.7 (E) MIGRATION AND REDEPLOYMENT PLAN 

8.7.1 Offeror must describe how it manages the end of life activities of closing down a service to a 
Purchasing Entity and safely deprovisioning it before the Offeror is no longer contractually obligated to 
maintain the service, include planned and unplanned activities. An Offeror’s response should include detail 
on how an Offeror maintains security of the data during this phase of an SLA, if the Offeror provides for 
redundancy during migration, and how portable the data is during migration. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

The client is primarily responsible for creation, usage, maintenance and destruction of its content when 
they are subscribed to services offered within the Cloud Account that Unisys would have provisioned.. In 
case when the subscription has ended, Unisys will provide a moratorium time period until the customer 
can safely backup or migrate their existing data, application stack and workloads as required. Once 
customer has completed with his backup or migration activities, Unisys will deprovision the Cloud 
Account.  

AWS Public and Community Cloud for IaaS, PaaS, and SaaS: 

You (the client) are solely responsible for the development, content, operation, maintenance, and use of 
Your Content. For example, you are solely responsible for the technical operation of Your Content, 
including ensuring that calls you make to any Service are compatible with then-current APIs for that 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-54 March 10, 2016 

Service; compliance of Your Content with the Acceptable Use Policy, the other Policies, and the law; any 
claims relating to Your Content; and properly handling and processing notices sent to you (or any of your 
affiliates) by any person claiming that Your Content violate such person’s rights, including notices 
pursuant to the Digital Millennium Copyright Act. 

During the 30 days following termination (of the service) we will not erase any of Your Content as a 
result of the termination. You may retrieve Your Content from the Services only if you have paid any 
charges for any post-termination use of the Service Offerings and all other amounts due. We will provide 
you with the same post-termination data retrieval assistance that we generally make available to all 
customers. 

Any additional post-termination assistance from us is subject to mutual agreement by you and us. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

During a customer’s subscription, the customer will be able to access and extract customer data stored in 
each online service. Except for free trials, Microsoft retains customer data stored in the online service in a 
limited function account for 90 days after expiration or termination of the customer’s subscription so that 
the customer can extract the data. After the 90-day retention period ends, Microsoft disables the 
customer’s account and deletes the customer data. 

Google Public and Community Cloud for SaaS: 

During the Term, Google will provide Customer with the ability to correct, block, export and delete 
Customer Data in a manner consistent with the functionality of the Services and in accordance with the 
terms of the Agreement. Once Customer deletes Customer Data via the Services such that the Customer 
Data cannot be recovered by Customer (the “Customer-Deleted Data”), Google will delete the Customer-
Deleted Data within a maximum period of 180 days, unless applicable legislation or legal process 
prevents it from doing so. On the expiry or termination of the Agreement (or, if applicable on expiry of 
any post-termination period during which Google may agree to continue providing access to the 
Services), after a recovery period of up to 30 days following such expiry or termination, Google will 
thereafter delete the Customer-Deleted Data within a maximum period of 180 days, unless applicable 
legislation or legal process prevents it from doing so. 

8.7.2 Offeror must describe how it intends to provide an orderly return of data back to the Purchasing 
Entity, include any description in your SLA that describes the return of data to a customer. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS:  
Unisys provides client the ability to download or migrate their data and workloads as and when a service 
has been terminated. Unisys also provides Cloud Application Migration Services that starts with a 
complete and analytical view of your application portfolio and cloud/data center capabilities. Using a set 
of criteria refined during customer engagements, Unisys can help you narrow the application pool of 
various cloud portable candidates and then provide the detailed assessment of costs and other factors that 
go into a cloud migration decision. Once the decision has been made, Unisys can help you with the 
planning and implementation of the application migration process including on-boarding of applications 
to AWS and other clouds. 
 
AWS Public and Community Cloud for IaaS, PaaS, and SaaS: 

Amazon offers a variety of ways to transfer data in and out of AWS. 

Direct Connect: 

You can use a dedicated physical connection with AWS Direct Connect to accelerate network transfers 
between your datacenters and ours. 

Using Direct Connect, you can establish a dedicated network connection between your network and one 
of the Direct Connect locations. Using industry standard 802.1q VLANs, this dedicated connection can be 
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partitioned into multiple virtual interfaces. This approach means you can use the same connection to 
access public resources such objects stored in Amazon S3 using public IP address space, and private 
resources such as Amazon Elastic Compute Cloud (EC2) instances running within an Amazon Virtual 
Private Cloud (Amazon VPC) using private IP space. At the same time, you can maintain network 
separation between the public and private environments. You can reconfigure virtual interfaces at any 
time to meet your changing needs. 

AWS Import/Export Snowball: 

Snowball is a petabyte-scale data transport solution that uses secure appliances to transfer large amounts 
of data into and out of AWS. Using Snowball addresses common challenges with large-scale data 
transfers including high network costs, long transfer times, and security concerns. Transferring data with 
Snowball is simple, fast, and secure, and can cost as little as one-fifth of the expense of using high-speed 
Internet for the same transfer. 

AWS Import/Export Disk: 

AWS Import/Export Disk accelerates moving large amounts of data into and out of the AWS cloud by 
using portable storage devices for transport. Disk transfers your data directly onto and off of your storage 
devices using the Amazon high-speed internal network and bypassing the Internet. For gigabyte-scale 
data sets that would traevl at less than 10 Mbps, Disk is often faster than Internet transfer and more cost-
effective than upgrading your connectivity. 

Storage Gateways: 

The AWS Storage Gateway service simplifies on-premises adoption of AWS storage. Your existing 
applications use industry-standard storage protocols to connect to a software appliance which stores your 
data in Amazon S3 and Amazon Glacier. With Storage Gateway, Data is compressed and securely 
transferred to AWS. SAN configurations offer stored or cached devices with point-in-time backups as 
Amazon Elastic Block Store (EBS) snapshots. Virtual tape library (VTL) configuration works with your 
existing backup software for cost-effective backup in Amazon S3 and long-term archival in Amazon 
Glacier. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: A customer’s use of an 
Import/Export Service is conditioned on its compliance with the instructions provided by Microsoft for 
the preparation, treatment, and shipment of physical media containing its data (storage media). The 
customer is solely responsible for verifying the storage media and data are provided in compliance with 
laws and regulations. Microsoft has no duty toward the storage media and no liability for lost, damaged, 
or destroyed storage media. Storage media shipped to Microsoft must be shipped DAP Microsoft DCS 
Data Center (INCOTERMS 2010). Storage media shipped to the customer is shipped DAP Customer 
Dock (INCOTERMS 2010). 

Google Public and Community Cloud for SaaS: 

During the Term, Google will make available to Customer the Customer Data in a manner consistent with 
the functionality of the Services and in accordance with the terms of the Agreement. To the extent 
Customer, in its use and administration of the Services during the Term, does not have the ability to 
amend or delete Customer Data (as required by applicable law), or migrate Customer Data to another 
system or service provider, Google will, at Customer’s reasonable expense, comply with any reasonable 
requests by Customer to assist in facilitating such actions to the extent Google is legally permitted to do 
so and has reasonable access to the relevant Customer Data. 

8.8 (E) SERVICE OR DATA RECOVERY 

8.8.1 Describe how you would respond to the following situations; include any contingency plan or policy. 

a. Extended downtime. 

b. Suffers an unrecoverable loss of data. 
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c. Offeror experiences a system failure. 

d. Ability to recover and restore data within 4 business hours in the event of a severe system outage. 

e. Describe your Recovery Point Objective (RPO) and Recovery Time Objective (RTO). 

8.8.2 Describe your methodologies for the following backup and restore services: 

a.  Method of data backups  

b. Method of server image backups 

c.  Digital location of backup storage (secondary storage, tape, etc.) 

d.  Alternate data center strategies for primary data centers in the continental United States. 

 
Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: 

The advanced options of the Unisys Cloud Provisioning System allow users to gain significantly higher 
levels of default capability for backup and recovery operation. 

Automation includes automatic detection of server failures. In a server failure, the Unisys Cloud 
Provisioning System automatically launches a new server based on the machine image configured for the 
server’s group. When the replacement server comes on line, the Unisys Cloud Provisioning System 
reattaches volumes that were orphaned during the failure and restarts installed services. 

For the Unisys Cloud Provisioning System, backups of participant applications and data are automated at 
two different levels. First, the Unisys Cloud Provisioning System calls scripts to run backups and uploads 
the backups to a cloud storage provider such as Amazon S3. For example, the State’s scripts might create 
a compressed backup of its MySQL or SQL Server database. Second, in the Amazon cloud, the Unisys 
Cloud Provisioning System creates a complete file system backup by taking snapshots of attached EBS 
volumes. Both types of backups are run at custom intervals. Snapshots of images and data are captured on 
a user-defined schedule, can be moved to supported third-party cloud storage for increased disaster 
avoidance, and can be encrypted for increased security. 

The Unisys Cloud Provisioning System also handles the creation and configuration of firewalls for the 
layers of a deployment. To create firewall rules, the Unisys Cloud Provisioning System opens access to 
database servers from application servers on the private IP address of the application servers. If load 
balancing is used, the application servers are reachable only through the load balancer to their respective 
private IP addresses. 

The Unisys Cloud Provisioning System automatically scales the number of servers in a server group up or 
down according to a client’s parameters. The Unisys Cloud Provisioning System periodically polls the 
health of the deployed services and reports the status inside the Unisys Cloud Provisioning System 
console. 

Any time there is a state change (loss of server, backup failure, etc.), the Unisys Cloud Provisioning 
System sends alerts at the console and by email. 

AWS Public and Community Cloud for IaaS, PaaS, and SaaS: 

The AWS platform enables a lightweight approach to backup and recovery due in part to the following 
characteristics. 

 Computers are now virtual abstract resources instantiated by code; they are not hardware based. 
 Capacity is available at an incremental cost instead of an upfront cost. 
 Resource provisioning takes place in minutes, lending itself to real-time configuration. 
 Server images are available on demand, can be maintained by an organization, and can be activated 

immediately. 

These characteristics offer customers opportunities to recover deleted or corrupted data with less 
infrastructure overhead. 
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Protecting Configurations Instead of Servers 

The Amazon Elastic Compute Cloud (Amazon EC2) service enables the backup and recovery of a 
standard server, such as a web server or an application server, so that customers can focus on protecting 
their configuration and the state of data instead of the server itself. This set of data is much smaller than 
the aggregate set of server data, which typically includes various application files, operating system files, 
and temporary files. This change of approach means that regular nightly incremental or weekly full 
backups can take far less time and consume less storage space. 

When a compute instance is started in Amazon EC2, it is based upon an Amazon Machine Image (AMI) 
and can connect to existing storage volumes; for example, Amazon Elastic Block Store (Amazon EBS). 
Additionally, when launching a new instance, it is possible to pass user data to the instance that can be 
accessed internally as dynamic configuration parameters. 

A sample workflow is as follows. 

 Launch a new instance of a web server, passing to it the identity of the web server and the security 
credentials required for initial setup. The instance is based upon a prebuilt AMI that contains the 
operating system and relevant web server application (e.g., Apache or IIS). 

 Upon startup, a boot script accesses a designated and secured Amazon Simple Storage Service 
(Amazon S3) bucket that contains the specified configuration files. 

 The configuration file contains various instructions for setting up the server (e.g., web server 
parameters, locations of related servers, additional software to install, and patch updates). 

 The server executes the specified configuration and is ready for service. An Open Source tool for 
performing this process called cloud-init is already installed on Amazon Linux AMIs and is available 
for several other Linux distributions. 

Exhibit 20 depicts a traditional backup approach, and Exhibit 21 depicts an Amazon EC2 backup 
approach. 
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Εξηιβιτ 20. Τραδιτιοναλ Βαχκυπ Αππροαχη. 

 
Exhibit 21Amazon EC2 Backup Approach. 
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In the sample workflow, there is no need to back up the server itself. The relevant configuration is in the 
combination of the AMI and the configuration files. The only components that require backup and 
recovery are the AMI and configuration files. 

Amazon Machine Image (AMI) 

AMIs that customers register are automatically stored in their account using Amazon EBS snapshots. 
These snapshots reside in Amazon S3 and are highly durable. This means that the underlying storage 
mechanism for the AMIs is protected from multiple failure scenarios. 

It is also possible to share AMIs between separate AWS accounts. Consequently, customers can create 
totally independent copies of the AMI by doing the following: 

 Sharing the original AMI to another specified AWS account controlled by the customer 
 Starting a new instance based upon the shared AMI 
 Creating a new AMI from that running instance. 

The new AMI is then stored in the second account and is an independent copy of the original AMI. 
Customers can also create multiple copies of the AMI in the same account. 

Configuration Files 

Customers use a variety of version management approaches for configuration files; they can follow the 
same regime for the files used to configure their Amazon EC2 instances. For example, a customer could 
store different versions of configuration files in designated locations and securely control them like other 
code. That customer could then use the appropriate backup cycle (daily, weekly, or monthly) to back up 
these code repositories and snapshots to protected locations. Additionally, customers can use Amazon S3 
to store their configuration files, taking advantage of the service’s durability, in addition to backing up the 
files regularly to an alternate location. 

Database and File Servers 

Backing up data for database and file servers differs from the web and application layers. Database and 
file servers contain larger amounts of business data (tens of gigabytes to multiple terabytes) that must be 
retained and always protected. For this data, customers can leverage efficient data movement techniques 
such as snapshots to create backups that are fast, reliable, and space efficient. 

For databases that are built on RAID sets of Amazon EBS volumes (and have total storage of less than 1 
TB), an alternate backup approach is to asynchronously replicate data to another database instance built 
using a single Amazon EBS volume. Although the destination Amazon EBS volume will have slower 
performance, it is not being used for data access and can be easily snapshotted to Amazon S3 using the 
Amazon EBS snapshot capability. 

Disaster Recovery 

The AWS cloud supports many popular disaster recovery architectures from “pilot light” environments 
that are ready to scale up at a moment’s notice to “hot standby” environments that enable rapid failover. 
With data centers in 12 regions around the world (4 in the United States), AWS provides a set of cloud-
based disaster recovery services that enable rapid recovery of IT infrastructure and data. 

General Disaster Recovery, COOP, and Backup Requirements and Issues 

A traditional disaster recovery approach has some of the following needs and requirements: 

 Facilities to house additional infrastructure, including power and cooling 
 Security to maintain the physical protection of assets 
 Suitable capacity to scale the environment 
 Support for repairing, replacing, and refreshing the infrastructure 
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 Contractual agreements with an Internet Service Provider (ISP) to provide Internet connectivity that 
can sustain bandwidth utilization for the environment under a full load 

 Network infrastructure such as firewalls, routers, switches, and load balancers 
 Enough server capacity to run mission-critical services, including storage appliances for the 

supporting data, and servers to run applications and backend services such as user authentication, 
Domain Name System (DNS), Dynamic Host Configuration Protocol (DHCP), monitoring, and 
alerting. 

AWS Capabilities for Disaster Recovery, COOP, and Backup Solutions 

With AWS, customers can eliminate the need for additional physical infrastructure, offsite data 
replication, and upkeep of spare capacity. AWS uses distinct and geographically diverse Availability 
Zones (AZs) that are engineered to be isolated from failures in other AZs. This innovative and unique 
AWS feature enables customers to protect applications from the failure of a single location, resulting in 
significant cost savings and increased agility to change and optimize resources during a DR scenario. 

AWS offers the following high-level disaster recovery capabilities: 

 Fast Performance: Fast, disk-based storage and retrieval of files 
 No Tape: Eliminated costs of transporting, storing, and retrieving tape media and associated tape 

backup software 
 Compliance: Minimized downtime to avoid breaching Service Level Agreements (SLAs) 
 Elasticity: The ability to add data quickly and delete expired data easily, without handling media 
 Security: Secure and durable cloud disaster recovery platform with industry-recognized certifications 

and audits 
 Partners: AWS solution providers and system integration partners to help with deployments. 

Solution Use Cases 

AWS can enable customers to cost-effectively operate several disaster recovery strategies. Exhibit 22 
shows a spectrum of scenarios—“backup & restore,” “pilot light,” “warm standby,” and “multi-site”—
arranged by how quickly a system can be available to users after a disaster recovery event. 

Exhibit 22. Spectrum of Disaster Recovery Options.

 

Each disaster recovery option is discussed in more detail as follows. 

 Backup and Restore: In most traditional 
environments, data is backed up to tape and sent off 
site regularly. Recovery time will be the longest using 
this method; lack of automation leads to increased 
costs. Using Amazon Simple Storage Service 
(Amazon S3) is ideal for backup data because it is 
designed to provide 99.999999999 percent durability 

Amazon S3 is designed to provide 

99.999999999 percent durability of 

objects over a given year. This 

durability level corresponds to an 

average annual expected loss of 

0.000000001 percent of objects. 
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of objects over a given year. Transferring data to and from Amazon S3 is typically done over the 
network; therefore, it is accessible from anywhere. Additionally, with AWS Storage Gateway, 
customers can automatically back up on-premises data to Amazon S3. 

 Pilot Light for Simple Recovery into AWS Warm Standby Solution: The idea of the pilot light is 
an analogy that comes from the gas heater. In a gas heater, a small idle flame that is always on can 
quickly ignite the entire furnace to heat a house as needed. This scenario is analogous to a backup-
and-restore scenario; however, customers must confirm that they have the most critical core elements 
of their system already configured and running in AWS (the pilot light). When the time comes for 
recovery, customers would rapidly provision a full-scale production environment around the critical 
core. 

 Warm Standby Solution in AWS: The term “warm standby” is used to describe a disaster recovery 
scenario in which a scaled-down version of a fully functional environment is always running in the 
cloud. It further decreases recovery time because, in this scenario, some services are always running. 
By identifying business-critical systems, customers can fully duplicate these systems on AWS and 
have them always on. 

 Multi-Site Solution Deployed on AWS and On Site: A multisite solution runs in AWS and on a 
customer’s existing on-premises infrastructure in an active/active configuration. During a disaster, an 
organization can simply send the traffic to AWS servers, which can scale to handle the full production 
load. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Azure Backup can now back up 
your on-premises application workloads, including Microsoft SQL Server, Hyper-V virtual machines, 
Microsoft SharePoint, and Microsoft Exchange. You can back up your applications to a local disk or to 
Azure, allowing you to eliminate local tape libraries and leverage the unlimited storage capability of 
Azure. You can also manage all your on-premises backups from a single user interface. Backup continues 
to support backups of your production IaaS virtual machines in Azure and to help protect your Windows 
client data and your shared files and folders. 

System Center Data Protection Manager is an option for on-premises, Azure, or Cloud Only backup and 
recovery. 

Azure Site Recovery: ASR’s enhanced VMware to Azure scenario is now Generally Available. This GA 
release, among other enhancements, is designed to help customers benefit from the following key 
functionality: 

Elimination of IaaS-based replication and orchestration components/appliance 

MSI-based unified setup of on-premises components, which significantly reduces the time and 
complexity to onboard to the scenario 

Non-disruptive disaster recovery testing with Test Failover 

ASR-integrated failback experience without vContinuum, with support for alternate location recovery, 
and original location recovery 

Disk-based replication from source machines, and driver installation without needing a source reboot 

Multi-VM Application and Crash-Consistent Replication for Windows and Linux 

Migration of protected machines from the in-market – Legacy – VMware to Azure scenario to the 
Enhanced VMware to Azure scenario 

Enterprise-grade enhancements such as support for FQDNs, custom ports, and installation paths 

Support for CentOS & RHEL 6.7, vCenter Server 6.0 
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For Microsoft Government Community Cloud (GCC) Services as defined in Microsoft’s service terms 
and conditions, customer content is stored at rest in the United States. For the GCC versions of Exchange 
Online, SharePoint Online, Skype for Business, and Dynamics CRM Online, customer content is stored in 
encrypted format. In the GCC version of Azure Core Services, customers can encrypt nonpublic customer 
content. For the non-GCC (public) versions of the equivalent services, as well as for Microsoft Intune 
Online Services, certain types of customer content are stored at rest in the United States, if users in the 
Unites States set them up. The terms and conditions governing where customer data is stored can be 
found in the Microsoft Online Services Terms. For the non-GCC version of Azure Core Services, 
customers are given the choice of Microsoft worldwide data centers in which they can store and process 
data. For purposes of GCC Services, customer content means the subset of customer data created by 
users. For Office 365 Services, customer content at least includes Exchange Online mailbox content 
(email body, calendar entries, and the content of email attachments), SharePoint Online site content and 
the files stored at that site, and Skype for Business Online archived conversations. For Microsoft 
Dynamics CRM Online Services, customer content consists of the entities of customer data managed by 
Microsoft Dynamics CRM Online Services. 

Google Public and Community Cloud for SaaS: Google’s data storage methodology ensures that data 
is replicated across multiple servers and data centers. If a single server begins to exhibit signs of poor 
performance the customer data will be seamless moved to a different health server in a manner that is 
seamless to the end user.  There is no likely instance of an extended downtime. 

The likelihood of an unrecoverable loss of data would be more likely due to an end user omission or bad 
act.  Customers have the ability, via Google Apps Vault, to set retention policies on email data and have 
Data Recovery tools in the Admin Panel that will allow for end user deleted data to be restored up to 25 
days after it was deleted. 

Systems fail all the time but Google designed its infrastructure to shield customers from that with the 
methods that will move customer data away from hardware that having issues. 

A system outage would not necessarily lead to data loss.  Google’s infrastructure would be able to serve 
up the data from any of the redundant locations that was used as part of the real time data replication. 

Google has both objectives set to zero based on the inherent design of the infrastructure. 

The following methodologies are used for backup and restore services:  

Online tape backups 

Standard server backup techniques 

Encrypted tapes stored on site in locked vaults.  Some tapes may be stored with an offsite data storage 
company. 

Google leverages all the data centers all the time to ensure rapid and real time data replication. 

8.9 (E) DATA PROTECTION 

8.9.1 Specify standard encryption technologies and options to protect sensitive data, depending on the 
particular service model that you intend to provide under this Master Agreement, while in transit or at rest. 

Unisys Response: 

All of the offerings in this proposal that are provided by our partners use SSL/TLS encryption for 
browser-based transactions. For non-browser based access, Unisys provides Secure Shell, Secure FTP 
based access. Additionally, various security APIs with documentation are available for customers to 
transact with our environments securely.  

8.9.2 Describe whether or not it is willing to sign relevant and applicable Business Associate Agreement 
or any other agreement that may be necessary to protect data with a Purchasing Entity. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS 
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After an opportunity for review, Unisys is willing to sign a relevant and applicable Business Associate 
Agreement or any other agreement that may be necessary to protect data with a Purchasing Entity. 

8.9.3 Offeror must describe how it will only use data for purposes defined in the Master Agreement, 
participating addendum, or related service level agreement. Offeror shall not use the government data or 
government related data for any other purpose including but not limited to data mining. Offeror or its 
subcontractors shall not resell nor otherwise redistribute information gained from its access to the data 
received as a result of this RFP. 

Unisys Response: Unisys is contractually obliged to safeguard a client’s data by signing a confidentiality 
agreement; we cascade this clause to our partners as well. When joining Unisys, associates must sign a 
Non-Disclosure Agreement. We reiterate the importance of maintaining the confidentiality of client data 
in annual security awareness training. Unisys understands that breaches of confidential agreements are 
liable to legal action. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Customers maintain ownership of 
their customer content and select which AWS services process, store and host their customer content. 
AWS does not access or use customer content for any purpose other than as legally required and for 
maintaining the AWS services and providing them to our customers and their end users. We never use 
customer content or derive information from it for marketing or advertising. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Customer data will be used only 
to provide a Purchasing Entity with Online Services, including purposes compatible with providing them. 
Microsoft does not use customer data or derive information from it for advertising or similar commercial 
purposes. As between the parties, the Purchasing Entity retains the right, title, and interest in customer 
data. Microsoft acquires no rights in customer data other than the rights that the customer grants to 
Microsoft to provide the customer with Online Services. This paragraph does not affect Microsoft’s rights 
in software or Microsoft Online Services licenses to the Purchasing Entity. Microsoft uses data mining 
only to provide the cloud services, subject to the above-mentioned restrictions. Microsoft does not use 
data mining for unrelated commercial purposes, advertising or advertising-related purposes, or for 
purposes other than security or service delivery analysis that are not explicitly authorized. 

Google Public and Community Cloud for SaaS: Google Apps customers own their data. Google does 
not sell customer data to third parties. Google offers a detailed Data Processing Amendment that 
describes our commitment to protecting customer data. Google will not process your data for any purpose 
other than to fulfill our contractual obligations. Further, Google commits to deleting data from our 
systems within 180 days of the customer deleting it in our services. Finally, we provide tools to make it 
easy for the customer to take their data if they choose to stop using our services altogether, without 
penalty or additional cost imposed by Google. 

8.10 (E) SERVICE LEVEL AGREEMENTS 

8.10.1 Offeror must describe whether your sample Service Level Agreement is negotiable. If not describe 
how it benefits purchasing entity’s not to negotiate your Service Level Agreement. 
8.10.2 Offeror, as part of its proposal, must provide a sample of its Service Level Agreement, which should 
define the performance and other operating parameters in which the infrastructure must operate to meet IT 
System and Purchasing Entity’s requirements. 
The sample SLA’s  cover a broad range of services. They are not negotiable. We are constantly 
evaluating and updating our SLA’s to meet the needs of our customers. We are confident that our SLA’s 
meet the overall requirements of the participating entity. The sample SLA’s are available in the appendix 
sections itemized below.  

AWS SLA is available in the Appendix 8.  

Microsoft SLA is available in the Appendix 9. 

Google Apps SLA is available in the Appendix 10. 
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8.11 (E) DATA DISPOSAL 

Specify your data disposal procedures and policies and destruction confirmation process. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys data disposal and retention 
policies guide the requirement to maintain information for a predetermined time. Additionally, we 
develop procedures for archiving the information and guidelines for destroying it. We customize storage 
and disposal according to a client’s requirements or Unisys defined policies, with a high priority on the 
client’s requirements. The Unisys standard for media handling lists the types of disposal mechanisms to 
be followed for various media used for data storage. Disposal mechanisms include simple erasure, secure 
erasure, physical destruction, and the use of commercial data destruction services. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: It is important for customers to 
understand the following important basics of data ownership and management in the cloud shared 
responsibility model: 

 Customers continue to own their data. 
 Customers choose the geographic locations in which to store their data—it does not move unless the 

customer decides to move it. 
 Customers can download or delete their data whenever they like. 
 Customers should consider the sensitivity of their data, and decide if and how to encrypt the data 

while it is in transit and at rest. 

AWS provides customers with the ability to delete their data. However, AWS customers retain control 
and ownership of their data; customers must manage their data. When a storage device reaches the end of 
its useful life, AWS procedures include a decommissioning process that is designed to prevent customer 
data from exposure to unauthorized individuals. AWS uses the techniques detailed in DoD 5220.22-M, 
National Industrial Security Program Operating Manual or NIST 800-88, Guidelines for Media 
Sanitization to destroy data as part of the decommissioning process. Decommissioned magnetic storage 
devices are degaussed and physically destroyed in accordance with industry-standard practices. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft uses best practice 
procedures and a wiping solution that is NIST 800-88 compliant. For hard drives that cannot be wiped, 
Microsoft uses a destruction process that destroys it (shredding) and renders the recovery of information 
impossible (e.g., disintegrating, shredding, pulverizing, or incinerating). The asset type determines the 
appropriate means of disposal. Microsoft retains records of the destruction. Microsoft Azure services use 
approved media storage and disposal management services. Paper documents are destroyed by approved 
means at the predetermined end-of-life cycle. 

Data destruction techniques vary, depending on the type of data object being destroyed, whether it be 
subscriptions, storage, virtual machines, or databases. In Azure’s multitenant environment, Microsoft 
pays careful attention to prevent one customer’s data from leaking into another customer’s data. When a 
customer deletes data, no other customer (usually including the customer that once owned the data) can 
gain access to that deleted data. 

Azure follows NIST 800-88, Guidelines on Media Sanitization, which addresses the principal concern of 
preventing from unintentional release. These guidelines encompass electronic and physical sanitization. 

Microsoft restricts access to administer Microsoft Azure Active Directory portal and services in 
accordance with assigned privileges and the associated subscription of the customer account. When 
approved for deletion, Microsoft follows the procedures outlined in DSI-07.1 to remove customer data. 

Google Public and Community Cloud for SaaS: When retired from Google’s systems, hard disks 
containing customer information are subjected to a data destruction process before leaving Google’s 
premises. First, disks are logically wiped by authorized individuals using a process approved by the 
Google Security Team. Then, another authorized individual performs a second inspection to confirm that 
the disk has been successfully wiped. These erase results are logged by the drive’s serial number for 
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tracking. Finally, the erased drive is released to inventory for reuse and redeployment. If the drive cannot 
be erased due to hardware failure, it is securely stored until it can be physically destroyed. Each facility is 
audited on a weekly basis to monitor compliance with the disk erase policy. 

8.12 (E) PERFORMANCE MEASURES AND REPORTING 

8.12.1 Describe your ability to guarantee reliability and uptime greater than 99.5%. Additional points will be 
awarded for 99.9% or greater availability. 

Unisys Response: 

Unisys and our partners in this proposal guarantee availability of 99.5 percent on some service and 99.9 
percent availability on other services. The uptime availabilities are contained in the various SLA’s 
provided with this proposal. We are able to provide this availability from our fully redundant, fault-
tolerant, geographically dispersed data centers that are connected with fully redundant, fault-tolerant, 
high-speed connections. Additionally, our talented and skilled 24x365 staff and our best practices and 
processes can provide this reliability. 

8.12.2 Provide your standard uptime service and related Service Level Agreement (SLA) criteria. 

Unisys Response: 

The SLAs in Appendix 8, 9, and 10 of this proposal provide the SLA uptimes for our offerings. 

8.12.3 Specify and provide the process to be used for the participating entity to call/contact you for 
support, who will be providing the support, and describe the basis of availability. 

Unisys Response: 

Unisys enables our clients to directly contact our provider’s subsystems. Issues raised directly with the 
provider will be handled by the SLAs provided by the provider. Unisys also identified a contract manager. 
Our contract manager will act as the single point of contact (SPOC) for each Participating Entity or 
specific departments. Each client can directly reach the Unisys SPOC for responses to queries. 

8.12.4 Describe the consequences/SLA remedies if the Respondent fails to meet incident response time 
and incident fix time. 

Unisys Response: 

Details are provided in the SLAs in Appendix 8, 9, and 10 of this proposal. 

8.12.5 Describe the firm’s procedures and schedules for any planned downtime. 
Unisys Response: 

Unisys and our partners will communicate planned downtime to the user community in advance in email 
notifications and email reminders. 

8.12.6 Describe the consequences/SLA remedies if disaster recovery metrics are not met. 

Unisys Response: 

Details are covered in the SLAs provided in Appendix 8, 9 and 10 of this proposal. 

8.12.7 Provide a sample of performance reports and specify if they are available over the Web and if they 
are real-time statistics or batch statistics. 

Unisys Response: 

For customized cloud solutions surrounding private and hybrid implementations we can customize the 
frequency and granularity of the performance reports as required. For the public and community cloud 
deployments, we have provided the sample reports in the exhibits below. Please note the exhibits below 
are only a sample. Our platform interface is robust, extensible and customizable. Furthermore, the 
platform offers several documented opportunities to integrate our platform with third party tools for data 
ingestion, manipulation and decision making. 

 



  State of Utah NASPO 

Solicitation No. CH16012 Page 6-66 March 10, 2016 

 

Exhibit 23 AWS Sample Performance Report 
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Exhibit 24 Microsoft Sample Performance Report 
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Exhibit 25 Google Sample Performance Report 

 
8.12.8 Ability to print historical, statistical, and usage reports locally. 

Unisys Response: 

Unisys provides each of the Participating Entities access to a Billing and Consumption portal. This portal 
will have the ability to provide a tabular view of a client’s current as well as past billing and usage details 
of cloud resources on a real-time basis. It can be accessed by browser and provides clients the ability to 
print historical, statistical, and usage reports locally onto a client’s machine in an excel or pdf format. 
Clients will have the ability to filter information of billing and usage and obtain granular information at a 
service, instance or a pre-defined group level.  

8.12.9 Offeror must describe whether or not its on-demand deployment is supported 24x365. 

Unisys Response: 

The offerings in this proposal provide on-demand deployment 24x365. 

8.12.10 Offeror must describe its scale-up and scale-down, and whether it is available 24x365. 

Unisys Response: 

The offerings in this proposal provide scaling 24x365. 

8.13 (E) CLOUD SECURITY ALLIANCE 

Describe your level of disclosure with CSA Star Registry for each Solution offered. 

a. Completion of a CSA STAR Self-Assessment, as described in Section 5.5.3. 

b. Completion of Exhibits 1 and 2 to Attachment B. 

c.  Completion of a CSA STAR Attestation, Certification, or Assessment. 

d. Completion CSA STAR Continuous Monitoring. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Appendix 3  
See Appendix 3 
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According to the CSA definitions, AWS aligns with Level 2 in the following determinations in its third-
party audits for SOC and ISO: 

 Level 2 Attestation is based on SOC 2, which can be requested under the NDA. The SOC 2 report 
audit attests that a third-party auditor validated AWS to confirm that AWS control objectives are 
appropriately designed and operating effectively. 

 Level 2 Certification is based on ISO 27001:2005. The AWS ISO 27001:2005. 

The AWS self-assessed assertions in the CSA STAR Registry Self-Assessment are backed by 
independent third-party audits across multiple compliance programs. AWS continues to assert that it 
raises the bar on CSA’s attestation and certification program. 

Per the CSA website, CSA Level 3 Continuous Monitoring is still under development. AWS has 
implemented and documented a Continuous Monitoring Plan which defines AWS’ approach to 
conducting continuous monitoring with its authorizing officials within the FedRAMP Security 
Assessment Framework. It is based on the continuous monitoring process described in NIST SP 800-137, 
Information Security Continuous Monitoring for Federal Information Systems and Organization, and has 
been reviewed and validated by a third-party assessor as part of our annual FedRAMP Assessment. It is 
made available to customers within the AWS FedRAMP Package which can be obtained under NDA 
through https://aws.amazon.com/compliance/contact/   

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Microsoft is on the Board of 
Directors of the CSA. All the questionnaires are available in the appendix section as outlined below.  

Appendix 4 – Microsoft O365 CCM 

See Appendix 4 

Appendix 5 – Microsoft Azure CCM 

See Appendix 5 

Appendix 6 – Microsoft Dynamics CCM 

See Appendix 6 

Google Public and Community Cloud for SaaS: 

Appendix 7 – Google CAIQ 

Google has completed the CAIQ and it is available in the Appendix  

See Appendix 7  

8.14 (E) SERVICE PROVISIONING 

8.14. 1 Describe in detail how your firm processes emergency or rush services implementation requests by 
a Purchasing Entity. 

Unisys Response: The standard process and the lead times for onboarding a Participating Entity are as 
follows: 

 Assuming the Participating Entity has a Participating Addendum (PA) in place - Upon the 
qualification and the understanding of the requirements from the Participating Entity Unisys will 
deliver a statement of work (SOW) within 5 business days.  

 Once the Participating Entity sign’s and returns the SOW, Unisys will provision the necessary 
account(s) in 10 business days and provide the required credentials to the Participating Entity so that 
they can start using the service.  

As an incumbent, Unisys has the proven past performance in expediting “rush” service requests. We have 
delivered the above set of onboarding in less than half the time and we can do even better. It depends on 
the nature of the request and cooperation and participation from the participating entity. 
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Service provisioning once the customer has been on-boarded, is delivered on a self-service basis. Such 
provisioning services are available 24X365. Participating Entities can provision all services available via 
the Unisys portal or the AWS EC2 portal or the Microsoft Azure platform or the Google Cloud Platform 
within 5-10 minutes or less.  

8.14.2 Describe in detail the standard lead-time for provisioning your Solutions. 

Unisys Response: The standard process and the lead times for onboarding a Participating Entity are as 
follows: 

 Assuming the Participating Entity has a Participating Addendum (PA) in place - Upon the 
qualification and the understanding of the requirements from the Participating Entity Unisys will 
deliver a statement of work (SOW) within 5 business days.  

 Once the Participating Entity sign’s and returns the SOW, Unisys will provision the necessary 
account(s) in 10 business days and provide the required credentials to the Participating Entity so that 
they can start using the service.  

Once a participating entity has been on boarded, provisioning of services requires no lead time. It is based 
on a self-provisioning system. As an example all services available via the Unisys portal or the AWS EC2 
portal or the Microsoft Azure platform or the Google platform can be self-provisioned within 5-10 
minutes or less.  

For Private and Hybrid cloud solutions that are customized Unisys will provide a detailed project plan 
based on the scope of services requested.  

8.15 (E) BACK UP AND DISASTER PLAN 

8.15.1  Ability to apply legal retention periods and disposition by agency per purchasing entity policy and/or 
legal requirements. 

Unisys Response: 

Customers can customize retention periods in accordance with purchasing entity policy, legal 
requirements, or both across all providers in this RFP. 

8.15.2 Describe any known inherent disaster recovery risks and provide potential mitigation strategies. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: We feel very confident about our 
physically and logically redundant, geographically distributed data center architecture that is constantly 
replicated. Our provided SLA’s speak to our performance and capability in providing the needed 
protection against such risks.  
 
Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Amazon’s Disaster Recovery Approach is explained in detail in section 8.8 (Service or Data Recovery) 

 
Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft’s Disaster Recovery Approach is explained in detail in section 8.8 (Service or Data Recovery)  

 
Google Public and Community Cloud for SaaS: 

Google’s Disaster Recovery Approach is explained in detail in section 8.8 (Service or Data Recovery)  
8.15.3 Describe the infrastructure that supports multiple data centers within the United States, each of 
which supports redundancy, failover capability, and the ability to run large scale applications independently 
in case one data center is lost. 

Unisys Private and Hybrid Cloud for IaaS, PaaS, and SaaS: Unisys has set up primary and secondary 
data centers. If required by a contract, applications and devices are configured in high availability mode, 
monitored, and tested regularly. Unisys establishes data mirroring controls and performs backups 
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regularly. We define recovery parameters such as RTOs and RPOs. We perform risk assessments and 
business impact analyses regularly on our data centers. In case of a data center outage, the disaster 
recovery trigger would automatically kick in and will enables failover to other data centers.  
 
Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Amazon’s infrastructure has a high 
level of availability and provides customers with the features to deploy a resilient IT architecture. AWS 
designed its systems to tolerate system or hardware failures with minimal impact on customers. The 
Amazon Infrastructure Group directs Business Continuity Management for data centers at AWS. 

Availability 

Data centers are built in clusters in various global regions. Data centers are on line and serving customers; 
no data center is “cold.” During a failure, automated processes move customer data traffic away from the 
affected area. Core applications are deployed in an N+1 configuration, so that during a data center failure, 
there is sufficient capacity to enable traffic to be load balanced to the remaining sites. 

AWS provides customers with the flexibility to move instances and store data in multiple geographic 
regions as well as across multiple availability zones in each region. Each availability zone is designed as 
an independent failure zone. This means that availability zones are physically separated in a typical 
metropolitan region and located on lower risk flood plains (specific flood zone categorization varies by 
region). In addition to discreet uninterruptible power supply (UPS) and onsite backup generation 
facilities, they are each fed by different grids from independent utilities to further reduce single points of 
failure. Availability zones are redundantly connected to multiple Tier 1 transit providers. 

Customers should architect their AWS use to take advantage of multiple regions and availability zones. 
Distributing applications across multiple availability zones provides the ability to remain resilient in most 
failure modes, including natural disasters or system failures. 

Fault-tolerant Design 

Amazon’s infrastructure has a high level of availability and provides customers with the capability to 
deploy a resilient IT architecture. AWS designed its systems to tolerate system or hardware failures with 
minimal impact on customers. 

Clients should architect their AWS use to take advantage of multiple regions and availability zones. 
Distributing applications across multiple availability zones provides the ability to remain resilient in the 
face of most failure scenarios, including natural disasters or system failures. However, clients should be 
aware of location-dependent privacy and compliance requirements, such as the EU Data Privacy 
Directive. Data is not replicated between regions unless proactively done by the customer, thereby 
enabling customers with these types of data placement and privacy requirements to establish compliant 
environments. Note that communication between regions is across public Internet infrastructure; 
therefore, appropriate encryption methods should be used to protect sensitive data. 

As of this proposal, there are 12 regions: US East (Northern Virginia), US West (Oregon), US West 
(Northern California), AWS GovCloud (US), EU (Ireland), EU (Frankfurt), Asia-Pacific (Singapore), 
Asia-Pacific (Tokyo), Asia-Pacific (Sydney), Asia-Pacific (Seoul), South America (São Paulo), and China 
(Beijing). 

AWS GovCloud (US) is an isolated AWS region designed to allow Federal agencies and customers to 
move workloads to the cloud by helping them meet certain regulatory and compliance requirements. The 
AWS GovCloud (US) framework allows Federal agencies and their contractors to comply with U.S. 
International Traffic in Arms Regulations (ITAR) regulations and Federal Risk and Authorization 
Management Program (FedRAMP) requirements. AWS GovCloud (US) received an Agency 
Authorization to Operate (ATO) from the U.S. Department of Health and Human Services (HHS) to use a 
FedRAMP-accredited Third Party Assessment Organization (3PAO) for several AWS services. 
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The AWS GovCloud (US) Region provides the same fault-tolerant design as other regions, with two 
Availability Zones. Additionally, the AWS GovCloud (US) region is a mandatory AWS Virtual Private 
Cloud (VPC) service by default to create an isolated portion of the AWS cloud and launch Amazon EC2 
instances that have private (RFC 1918) addresses.  

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft built a fully physically and logically redundant computing platform. Microsoft also provides 
the flexibility to easily back up critical applications to georedundant cloud data centers and client on-
premises or partner data centers. This adds yet another layer of disaster recovery capability. Microsoft 
delivers more than 200 cloud services that are hosted in more than100 globally distributed data centers, 
edge computing nodes, and service operations centers. This infrastructure is supported by one of the 
world’s largest built terabyte global networks, with an extensive dark fiber footprint, that connects them 
all.  

Google Public and Community Cloud for SaaS: The table below lists the Google datacenters the in US.  

Google US Data Centers 

Product North America   

Compute Engine 
 Council Bluffs, IA - us-central1 
 Berkeley County, SC - us-east1   

Preemptible VMs 
 Council Bluffs, IA - us-central1 
 Berkeley County, SC - us-east1   

Container Engine 
 Council Bluffs, IA - us-central1 
 Berkeley County, SC - us-east1   

Container Registry 
 Council Bluffs, IA - us-central1 
 Berkeley County, SC - us-east1   

Cloud Dataflow 
 Council Bluffs, IA - us-central1 
 Berkeley County, SC - us-east1   

Cloud Bigtable Council Bluffs, IA - us-central1   

Cloud Dataproc Council Bluffs, IA - us-central1   

 

The following diagram shows how these Google Cloud Platform components work together to build a 
scalable, resilient web application. 
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Exhibit 26 Google Cloud Platform  

 
Each component in the example application architecture plays a role in ensuring the application is both 
scalable and resilient. This section briefly describes each of these services.  

The HTTP load balancer exposes a single public IP address that customers use to access the application. 
This IP address can be associated with a DNS A record (e.g., example.com) or CNAME (e.g., 
www.example.com). Incoming requests are distributed across the instance groups in each zone according 
to each group’s capacity. Within the zone, requests are spread evenly over the instances within the group. 
Although the HTTP load balancer can balance traffic across multiple regions, we’re using it in a single 
region with multiple zones, as described in the next section. 

A zone is an isolated location within a region. Zones have high-bandwidth, low-latency network 
connections to other zones in the same region. Google recommends deploying applications across 
multiple zones in a region. 

An instance is a virtual machine hosted on Google’s infrastructure. You can install and configure these 
instances just like physical servers. In this document, you can use startup scripts and Chef to configure 
instances with the application server and code for the web application. 

An instance group is a collection of homogeneous instances that can be targeted by an HTTP load 
balancer. Instances are added to and removed from a group by an instance group manager. An instance 
group and corresponding manager are required for each zone you want to run in. 

The Compute Engine Autoscaler adds or removes Google Compute Engine instances to an instance group 
by interfacing with the group’s manager in response to traffic, CPU utilization, or other signals. In the 
example solution, the Autoscaler responds to the Request Per Second (RPS) metric of the HTTP load 
balancer. An Autoscaler is required for each instance group that you want scaled automatically. 

Google Cloud SQL is a fully managed MySQL database. Replication, encryption, patches, and backups 
are managed by Google. A Cloud SQL instance is deployed to a single zone, and data is replicated to 
other zones automatically. The Redmine application used in this example is compatible with MySQL and 
works seamlessly with Cloud SQL. 
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Cloud Storage allows objects (usually files) to be stored and retrieved with a simple and scalable 
interface. In this solution, a Cloud Storage Bucket is used to distribute private SSL keys to the scalable 
Google Compute Engine instances, and is also used to store all files uploaded to the Redmine application, 
meaning no stateful information is stored on any instance’s disks. 

A dynamic decision is made throughout a user’s log in session on which servers and which data centers 
will be used to store primary and backup copies of all data.  If one server begins to fail, data is moved to 
another healthy server.  If one data center is having broad localized issues, all data will be served up and 
stored at the other healthy data centers.  No action is required by the customer to invoke this service and it 
is transparent to your end users. 

8.16 (E) SOLUTION ADMINISTRATION 

8.16.1 Ability of the Purchasing Entity to fully manage identity and user accounts. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

The Unisys Cloud Provisioning System enables several authentication methods, including 
username/password, username/password + 2nd factor, identity federation (SAML 2.0), OpenID, and a 
proprietary Single Sign-On (SSO) API. User authentication credentials can be stored locally in the Unisys 
Cloud Provisioning System and authenticated there, or they can be leveraged from a customer-hosted 
LDAP directory (including AD). Note that the LDAP/AD model works only for the on-premises 
deployment of the Unisys Cloud Provisioning System and is not supported through our SaaS offering. 

When username/password is the option for the local Unisys Cloud Provisioning System user store, 
passwords are stored securely using a versioned one-way hashing algorithm. This algorithm can be 
replaced if necessary. 

The Unisys Cloud Provisioning System also enables users to have one or more API keys for talking to the 
Unisys Cloud Provisioning System API. These API keys enforce a user’s access rights when the user is 
interacting with the Unisys Cloud Provisioning System API. A user can revoke an API key without 
affecting the others. These API keys are stored securely using AES-256 encryption based on an 
administrator-managed encryption key. 

Each user can belong to zero or more groups. Users and groups can be maintained in the Unisys Cloud 
Provisioning System, or synchronized with an external LDAP or AD directory (regardless of whether 
authentication goes through LDAP or AD). In an account (such as an R&D Amazon Web Services 
account instead of a production account), each group is assigned a role. A group can therefore have a 
different role for the R&D account as opposed to the production account. In fact, no role can be assigned 
that results in no access rights for that role. Each user set up in the Unisys Cloud Provisioning System can 
share a common access point with Amazon Web Services—freeing system administrators from the 
requirement to create individual Amazon Web Services users. 

Access rights are determined by the role. System administrators can create their own roles and map them 
to groups to suit business needs. System administrators can also define permissions for each role at a very 
granular level. An access right is defined in a RESOURCE, ACTION, QUALIFIER triad. The default for 
a new role is no access rights at all. System administrators can create an administrative role by setting the 
triad to ANY/ANY/ANY, or they can limit the ability to terminate virtual machines for a specific role by 
setting the right VM/Terminate/MINE. System administrators can define of permissions for roles. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Each participating agency can have its own AWS account. AWS provides several ways for customers to 
identify themselves and securely access their AWS account. 

AWS Identity and Access Management (IAM) enables system administrators to securely control access to 
AWS services and resources for users. IAM enables system administrators to create and manage users in 
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AWS, and it enables them to grant access to AWS resources for users managed outside AWS in a 
corporate directory. 

IAM also enables identity federation between corporate directory and AWS services. This enables system 
administrators to use existing corporate identities to grant secure and direct access to AWS resources, 
such as S3 buckets, without creating a new AWS identity for those users. 

Exhibit 15 shows the AWS IAM tab on the AWS Management Console. 

 
Exhibit 15. AWS IAM Tab. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Managing identity is just as important in the public cloud as is it is on premises. To help with managing 
identity, Azure supports several different cloud identity technologies, which include the following. 

Administrators can run Windows Server Active Directory (commonly called just AD) in the cloud using 
virtual machines created with Azure Virtual machines. This approach makes sense when administrators 
using Azure to extend an on-premises data center to the cloud. 

Administrators can use Azure Active Directory to give users a single sign-on to Software as a Service 
(SaaS) applications. Microsoft Office 365 uses this technology, for example, and applications running on 
Azure or other cloud platforms can also use it. 

Applications running in the cloud or on premises can use Azure Active Directory Access Control to let 
users log in using identities from Facebook, Google, Microsoft, and other identity providers. 

There are several options for connecting the domain controllers in the cloud with those running on 
premises: 

 Make them part of a single Active Directory domain. 
 Create separate AD domains on-premises and in the cloud that are part of the same forest. 
 Create separate AD forests in the cloud and on-premises, then connect the forests using cross-forest 

trusts or Windows Server Active Directory Federation Services (AD FS), which can also run in 
virtual machines on Azure. 
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As SaaS applications become more common, they raise an obvious question: What kind of directory 
service should these cloud-based applications use? Microsoft’s answer to that question is Azure Active 
Directory. 

There are two main options for using this directory service in the cloud: 

 Individuals and organizations that use only SaaS applications can rely on Azure Active Directory as 
their sole directory service. 

 Organizations that run Windows Server Active Directory can connect their on-premises directory to 
Azure Active Directory, then use it to give their users single sign-on (SSO) to SaaS applications. 

Administrators can federate on-premises AD or other directory stores with Azure AD. Microsoft 
recommends that organizations synchronize their on-premises directory information with SSO to enable 
users removed from on-premises directories to be also removed from the Azure AD to maintain sufficient 
access controls. Deployment of a highly available Security Token Service (STS) (such as Active 
Directory Federation Services 2.0 or AD FS) on premises is required because this STS will become part 
of the authentication flow for every user login. Once federation is configured, Azure AD users whose 
identities are based on the federated domain can use their existing corporate logon to authenticate to 
Azure AD services. Federation enables secure, token-based authentication and SSO across Azure 
applications. 

Microsoft provides Multi-Factor Authentication for Azure administrators with a phone as the second 
factor; it also supports integration with third-party authentication solutions via on-premises STS 
integration. 

Google Public and Community Cloud for SaaS: Each participating agency can have its own Google 
account. Google provides several ways for customers to identify themselves and securely access their 
AWS account. Google Identity and Access Management (IAM) enables system administrators to securely 
control access to Google services and resources for users. IAM enables system administrators to create 
and manage users in the Google Cloud. IAM also enables them to grant access to Google resources.  

 

The Graphic below Google IAM Overview illustrates Google IAM model.  

 
8.16.2 Ability to provide anti-virus protection, for data stores. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

Unisys Data centers and assets are protected by Symantec End Point Protection. Unisys infrastructure has 
policies defined that allows real-time background scanning in which a memory resident scanner runs 
continuously in background mode and automatically scans files and media upon access. All Unisys assets 
including their Data centers undergoes periodic full system scans that would detect for malicious and 
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unwanted programs, files and media. It is also the responsibility of the client to make sure to follow best 
practices while using Unisys infrastructure to refrain from accessing potential malicious sites and 
programs.  

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Moving IT infrastructure to AWS creates a shared responsibility model between the customer and AWS. 
This shared model can relieve customer operational burden because AWS operates, manages, and 
controls the components from the host operating system and virtualization layer down to the physical 
security of the facilities in which the services operate. Customers assume responsibility and management 
of the guest operating system (including updates and security patches), other associated application 
software, and the configuration of the AWS-provided security group firewall. Customers should carefully 
consider the services they choose because their responsibilities vary, depending on the services used, the 
integration of those services into their IT environment, and applicable laws and regulations. To enhance 
security or meet more stringent compliance requirements (or do both), customers can use technology such 
as host-based firewalls, host-based intrusion detection and prevention, antivirus software, encryption, and 
key management. The nature of this shared responsibility also provides the flexibility and customer 
control that allows deployment of solutions that meet industry-specific certification requirements. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft Antimalware offers customers the ability to install an antimalware agent for PaaS roles and 
virtual machines. Based on System Center Endpoint Protection, this new feature brings proven on-
premises security technology to the cloud. 

We offer deep integration for Trend’s Deep Security and SecureCloud products on the Azure platform. 
DeepSecurity is an antivirus solution; SecureCloud is an encryption solution. DeepSecurity will be 
deployed inside virtual machines using an extension model that Azure already announced. Using the 
portal UI and PowerShell, customers can choose to use DeepSecurity inside new virtual machines that are 
being spun up, or existing virtual machines that are already deployed. 

Symantec End Point Protection (SEP) is also supported on Azure. Through portal integration, customers 
can specify that they intend to use SEP in a virtual machine. SEP can be installed on a brand new virtual 
machine at the Azure Portal or on an existing virtual machine using PowerShell. 

Google Public and Community Cloud for SaaS: 

Google’s malware strategy begins with infection prevention by using manual and automated scanners to 
scour Google’s search index for websites that may be vehicles for malware or phishing. Approximately 
one billion people use Google’s Safe Browsing on a regular basis. Google’s Safe Browsing technology 
examines billions of URLs per day looking for unsafe websites. Every day, we discover thousands of new 
unsafe sites, many of which are legitimate websites that have been compromised. When we detect unsafe 
sites, we show warnings on Google Search and in web browsers. In addition to our Safe Browsing 
solution, Google operates VirusTotal, a free online service that analyzes files and URLs enabling the 
identification of viruses, worms, trojans and other kinds of malicious content detected by antivirus 
engines and website scanners. VirusTotal’s mission is to help in improving the antivirus and security 
industry and make the Internet a safer place through the development of free tools and services. 

8.16.3 Ability to migrate all Purchasing Entity data, metadata, and usage data to a successor Cloud Hosting 
solution provider. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

Unisys provides client the ability to download or migrate their data and workloads as and when required 
by the client. Unisys provides Cloud Application Migration Services that starts with a complete and 
analytical view of your application portfolio and cloud/data center capabilities. Using a set of criteria 
refined during customer engagements, Unisys can help you narrow the application pool of various cloud 
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portable candidates and then provide the detailed assessment of costs and other factors that go into a 
cloud migration decision. Once the decision has been made, Unisys can help you with the planning and 
implementation of the application migration process including on-boarding of applications to AWS and 
other clouds. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Customers are free to export data. For large amounts of data, they can use the AWS Import/Export service 
to copy data to customer-supplied storage and deliver it to a customer-specified location. AWS 
Import/Export Disk accelerates moving large amounts of data into and out of the AWS cloud by using 
portable storage devices for transport. Disk transfers your data directly onto and off of your storage 
devices using the Amazon high-speed internal network and bypassing the Internet. For gigabyte-scale 
data sets that would transfer at less than 10 Mbps, Disk is often faster than Internet transfer and more 
cost-effective than upgrading your connectivity. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

A customer’s use of an Import/Export Service is conditioned on its compliance with the instructions 
provided by Microsoft for the preparation, treatment, and shipment of physical media containing its data 
(storage media). The customer is solely responsible for verifying the storage media and data are provided 
in compliance with laws and regulations. Microsoft has no duty toward the storage media and no liability 
for lost, damaged, or destroyed storage media. Storage media shipped to Microsoft must be shipped DAP 
Microsoft DCS Data Center (INCOTERMS 2010). Storage media shipped to the customer is shipped 
DAP Customer Dock (INCOTERMS 2010). 

Google Public and Community Cloud for SaaS: Customers are free to export data. For large amounts 
of data, they can use our documented API’s to Import/Export /copy data to customer-supplied storage. 

8.16.4 Ability to administer the solution in a distributed manner to different participating entities 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: The Unisys Cloud Provisioning 
System can also be managed in a distributed way. Access controls enable managers to have a specific 
level of control in the system. For example, a person in the QA department in one city can manage the 
QA systems and budget controls, and a person in the Development department in another city can manage 
a different set of infrastructure and the corresponding budget. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: Each Participating Entity can be 
provisioned with one or more separate accounts. The AWS environment is a virtualized, multitenant 
environment. AWS implemented security management processes, PCI controls, and other security 
controls designed to isolate each customer account from other customer accounts. AWS systems are 
designed to prevent customers from accessing physical hosts or instances not assigned to them by filtering 
through the virtualization software. This architecture was validated by an independent PCI Qualified 
Security Assessor (QSA) and found to comply with the requirements of PCI DSS version 2.0 published in 
October 2010. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: Azure Role-Based Access Control 
(RBAC) enables fine-grained access management for Azure. Using RBAC, administrators can segregate 
duties on a DevOps team and grant users only the amount of access that they need to perform their jobs. 

Each Azure subscription is associated with one Azure Active Directory. Only users, groups, and 
applications from that directory can be granted access to manage resources in the Azure subscription, 
using the Azure portal, Azure Command-Line tools and Azure Management APIs. 

To grant access, administrators assign the appropriate RBAC role to users, groups, and applications at the 
right scope. To grant access to the entire subscription, administrators assign a role at the subscription 
scope. To grant access to a specific resource group in a subscription, administrators assign a role at the 
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resource group scope. They also can assign roles for specific resources, such as websites, virtual machines 
and subnets, to grant access only to a resource. 

Google Public and Community Cloud for SaaS: Each Participating Entity can be provisioned with one 
or more separate accounts. The Google environment is a virtualized, multitenant environment. Google 
provides RBAC to the underlying infrastructure. Google systems are designed to prevent customers from 
accessing physical hosts or instances not assigned to them by filtering through the virtualization software. 

 
8.16.5 Ability to apply a participating entity’s defined administration polices in managing a solution. 
Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

The Unisys Cloud Provisioning System supports major cloud providers with a unified management 
solution that includes access controls, financial tracking, and automation. The Unisys Cloud Provisioning 
System also has a REST-based API to allow for integration with internal and third-party systems. Each 
Participating Entity can set up its own policies for who has access, how budgets are handled, and more. 

Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

Each Participating Entity can be provisioned with one or more separate accounts. The AWS environment 
is a virtualized, multitenant environment. AWS implemented security management processes, PCI 
controls, and other security controls designed to isolate each customer account from other customer 
accounts. AWS systems are designed to prevent customers from accessing physical hosts or instances not 
assigned to them by filtering through the virtualization software. This architecture was validated by an 
independent PCI Qualified Security Assessor (QSA) and found to comply with the requirements of PCI 
DSS version 2.0 published in October 2010. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Each subscription in Azure belongs to only one directory, each resource group belongs to only one 
subscription, and each resource belongs to only one resource group. Access that administrators grant at 
parent scopes is inherited at child scopes. If administrators grant a reader role to an Azure AD group at 
the subscription scope, that group’s members will be able to view every resource group and every 
resource in the subscription. If administrators grant the contributor role to an application at the resource 
group scope, the application will be able to manage resources in that resource group, but not other 
resource groups in the subscription. 

The finer grained authorization model (Azure RBAC) is supported only for management operations of the 
Azure resources at the Azure portal and in Azure Resource Manager APIs. Not all data-level operations 
for Azure resources can be authorized by Azure RBAC. For example, the creation, reading, updating, and 
deletion of storage accounts can be controlled by RBAC, but the creation, reading, updating, and deletion 
of blobs or tables in the storage account cannot yet be controlled by RBAC. Similarly, the creation, 
reading, updating, and deletion of a SQL database can be controlled by RBAC, but the creation, reading, 
updating, and deletion of SQL tables in the database cannot yet be controlled by RBAC. 

In Azure API Management, policies are a powerful capability of the system that allow a publisher to 
change the API’s behavior through configuration. Policies are a collection of statements that are executed 
sequentially on the request or response of an API. Popular statements include format conversion from 
XML to JSON and call-rate limiting to restrict the amount of incoming calls from a developer. Many 
more policies are available out of the box. 

Google Public and Community Cloud for SaaS:  
Each Participating Entity can be provisioned with one or more separate accounts. The Google 
environment is a virtualized, multitenant environment. Google provides RBAC to the underlying 
infrastructure. Google systems are designed to prevent customers from accessing physical hosts or 
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instances not assigned to them by filtering through the virtualization software. 
 
8.17 (E) HOSTING AND PROVISIONING 

8.17.1 Documented cloud hosting provisioning processes, and your defined/standard cloud provisioning 
stack. 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

The Unisys Cloud Provisioning System includes not only basic provisioning (e.g., starting a server, 
creating a machine image, creating a new volume, attaching the volume to a server, creating a snapshot of 
a volume, creating a volume from a snapshot, reserving an IP address, creating a standard network or 
port, or creating or modifying a firewall), but also robust automation features such as creating and 
deploying multitier applications and keeping the application 100 percent available through autoscaling, 
autorecovery, and automatic backups. This enhancement is more significant than that in the base Amazon 
provisioning capability. Additionally, using the Unisys Cloud Provisioning System enables this capability 
across our supported cloud hosts and private cloud solutions. 

AWS Public and Private Cloud for IaaS, PaaS, and SaaS: 

There are several methods by which customers can provision a server or application services on AWS. 
Usually, customers use the web-based EC2 portal, which guides them through the provisioning process. 
The EC2 portal offers a wide array of preconfigured, fully automated deployable workloads to customize 
every step of a workload instantiation. Beyond EC2, customers can use external tools to deploy servers or 
application services to the EC2 portal. These external tools can be vendor products, Open Source 
solutions, and homegrown scripts and technologies. Exhibit # illustrates the various methods and tools of 
provisioning available from AWS. 
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Exhibit 26. AWS Provisioning Process, Methods, and Tools. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

Microsoft Azure Provisioning is an automated process that allows interaction from the Azure Portal or 
completely remotely using Azure APIs. For example, a virtual machine can be allowed to interact from 
the Azure portal in just a few minutes. The normal steps taken are planning for the deployment, selecting 
the virtual machine image, creating the virtual machine, and then managing the virtual machine. The 
virtual machine image can come from the images available in the gallery, including Windows and Linux. 
The processes support customized images from a customer’s on-premises standard image template 
library. These processes can be repeated one at a time or automated with PowerShell to create hundreds of 
virtual machines at once. 

This example is for automating a virtual machine, but the properties in Microsoft Azure can be automated 
using the same methods, at the portal or in PowerShell. Other examples for automating include cloud 
storage, SQL Servers, and virtual networks. 

Microsoft offers the Azure Portal as the access gateway to create, modify, and decommission workloads 
on the Microsoft cloud platform. The Azure portal can be accessed over the Internet. Appendix 19 – 
Getting Started with VMs on Windows Azure outlines the provisioning process and the provisioning 
stack.  

Google Public and Community Cloud for SaaS: The Cloud Platform provides options for computing 
and hosting. Customers can choose to work with a managed application platform, leverage container 
technologies to gain lots of flexibility, or build their own cloud-based infrastructure to have the most 
control and flexibility.  

The exhibit below Google Hosting and Provisioning Services illustrates the spectrum.  
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The exhibit below illustrates how the Google Compute Engine works.  

 
8.17.2 Provide tool sets at minimum for: 

1. Deploying new servers (determining configuration for both stand alone or part of an existing server 
farm, etc.) 

2. Creating and storing server images for future multiple deployments 

3. Securing additional storage space 

4. Monitoring tools for use by each jurisdiction’s authorized personnel – and this should ideally cover 
components of a public (respondent hosted) or hybrid cloud (including Participating entity resources) 

Unisys Public and Community Cloud for IaaS, PaaS, and SaaS: 

The Unisys Cloud Provisioning System enables the deployment of cloud servers in new and existing 
cloud server environments in the context of advanced governance and security to protect users from 
overspending, which violates ownership and governance rules. 

The Unisys Cloud Provisioning System gives system administrators complete control over the creation, 
configuration, and deployment of not only server images, but also complete multitier application 
topologies that can be delivered across AWS regions or across cloud providers complete with firewall 
rules, load balancers, databases, and more. 

The Unisys Cloud Provisioning System supports the functionality provided by other vendors such as 
Amazon and Microsoft. It also supports storage provisioning across many public and private clouds. 

The Unisys Cloud Provisioning System supports the direct tracking of CPU usage, memory, network 
statistics, and disk I/O from the guest operating through our agent. The Unisys Cloud Provisioning 
System also tracks metrics provided by the cloud provider (e.g., AWS CloudWatch). These can be used 
for Unisys Cloud Provisioning System autoscaling. The Unisys Cloud Provisioning System graphs some 
of these metrics, but the metrics can be accessed at the API. The scripts for tracking loads in the guest 
using the Unisys agent can be extended to use a customer’s own scripts or third-party monitoring tools. 

Virtual machine load for autoscaling is based on these metrics or on custom metrics. System 
administrators can write their own scripts that execute on the guest and “vote” on autoscaling. The Unisys 
Cloud Provisioning System regularly tabulates votes and determines a course of action for scaling. 
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Amazon Public and Community Cloud for IaaS, PaaS, and SaaS: 

The AWS Management Console is a single destination for managing AWS resources, from Amazon 
Elastic Compute Cloud (Amazon EC2) instances to Amazon DynamoDB tables. System administrators 
use the AWS Management Console to perform tasks, from deploying new applications to monitoring the 
health of applications. The AWS Management Console also enables customers to manage the aspects of 
their AWS account, including accessing monthly spending by service, managing security credentials, or 
setting up new AWS Identity and Access Management (AWS IAM) users. The AWS Management 
Console supports AWS regions and allows customers to provision resources across multiple regions. 

Command Line Interface 

The AWS Command Line Interface (CLI) is a unified tool used to manage AWS cloud services. With just 
one tool to download and configure, customers can control multiple AWS resources from the command 
line and automate them through scripts. The AWS CLI introduces a new set of simple file commands for 
efficient transfer of files to and from Amazon Simple Storage Service (Amazon S3). 

Use of Existing Management Tools 

Many of the tools that organizations use to manage on-premises environments also can be integrated with 
AWS. Integrating an AWS environment can provide a simpler and quicker path for cloud adoption 
because a customer’s operations team does not have to learn new tools or develop completely new 
processes. For example, AWS provides the following tools. 

The AWS Management Portal for vCenter enables customers to manage their AWS resources using 
VMware vCenter. The portal installs as a vCenter plugin in the existing vCenter environment. Once 
installed, it enables customers to migrate VMware virtual machines to Amazon EC2 and manage AWS 
resources from within vCenter. The AWS resources that customers create at the portal can be located in 
their AWS account, even though those resources were created using vCenter. For experienced VMware 
administrators, AWS Management Portal for vCenter provides a familiar look and feel that can make it 
easy to start using AWS. AWS Management Portal for vCenter is available at no additional charge. 

The Amazon EC2 VM Import Connector extends the capabilities of VMware vCenter to provide a 
familiar graphical user interface that customers can use to import their preexisting virtual machines to 
Amazon EC2. Using the connector, importing a virtual machine is as simple as selecting a virtual 
machine from the vSphere infrastructure and specifying the AWS region, Availability Zone, operating 
system, instance size, security group, and Amazon Virtual Private Cloud (Amazon VPC) details (if 
desired) to which the virtual machine should be imported. Once the virtual machine is imported, system 
administrators can launch it as an instance from the AWS Management Console and immediately take 
advantage of the features of Amazon EC2. 

AWS Management Pack for Microsoft System Center enables system administrators to view and monitor 
their AWS resources directly in the Operations Manager console. This way, they can use a single, familiar 
console to monitor their resources, whether they are on the premises or in the AWS cloud. System 
administrators get a consolidated view of AWS resources across regions and Availability Zones. It also 
has built-in integration with Amazon CloudWatch so that the metrics and alarms defined in Amazon 
CloudWatch surface as performance counters and alerts at the Operations Manager console. 

Microsoft Public and Community Cloud for IaaS, PaaS, and SaaS: 

The Azure Portal provides the flexibility to create one or thousands of virtual machines (VMs). A single 
VM can be created, and two or more VMs can be created and moved to an “availability set” so that the 
uptime SLA is applied. 

The Azure Portal and the underlying Azure APIs are used to extend or scale systems easily. Sites (PaaS) 
options in Azure are scaled by simply configuring the Azure Portal to extend the web farm from 1 to 10 
or more in accordance with customized needs. For example, the number of client connections, CPU 
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utilization, and other metrics could be configured once and the scaled-out systems would deploy 
automatically, without interaction from administrators. 

The Azure Portal supports VMs to be deployed to a previously created VM farm. The VMs are created 
using automated processes and then configured either through the VM operating system processes or 
automated by using scripting such as PowerShell. 

Additionally, custom virtual machines can be created using the same on-premises processes. They are 
than uploaded to the Azure Portal to include in the customer’s VM library. Once the image is added to the 
library, the automation processes for single VM deployment or joining to a VM farm are exactly the 
same. 

With a cloud service previously created, the addition of cloud storage can be automated using the Azure 
Portal or PowerShell. Azure Blob storage is a service that stores file data in the cloud. Blob storage can 
store text or binary data, such as a document, a media file, or an application installer. Blob storage is 
sometimes referred to as object storage. 

Azure Blob storage can be completely automated using .NET, Node.js, Java, C++, PHP, Ruby, Python, 
IOS, and Xamarin. 

Blob storage includes the following common uses: 

 Serving images or documents directly to a browser 
 Storing files for distributed access 
 Streaming video and audio 
 Performing secure backup and disaster recovery 
 Storing data for analysis by an on-premises or Azure-hosted service. 

Monitoring cloud services are included at the Azure portal and available from APIs at the Azure portal 
and on the individual VM available in the operating system. Administrators can monitor key performance 
metrics for their cloud services at the Azure classic portal. They can set the level of monitoring to 
minimal and verbose for each service role and can customize the monitoring displays. Verbose 
monitoring data is stored in a storage account, which administrators can access outside the portal. 

Monitoring displays at the Azure classic portal are highly configurable. Administrators can choose the 
metrics they want to monitor on the metrics list on the Monitor page. They can choose which metrics to 
plot on metrics charts on the Monitor page and the dashboard. 

By default, Azure provides minimal for a new cloud service using performance counters gathered from 
the host operating system for the roles’ instances (virtual machines). The minimal metrics are limited to 
CPU Percentage, Data In, Data Out, Disk Read Throughput, and Disk Write Throughput. By configuring 
verbose monitoring, administrators can receive additional metrics based on performance data in the 
virtual machines (role instances). The verbose metrics enable closer analysis of issues that occur during 
application operations. 

By default, performance counter data from role instances is sampled and transferred from the role 
instance at 3-minute intervals. When administrators enable verbose monitoring, the raw performance 
counter data is aggregated for each role instance and across role instances for each role at intervals of 5 
minutes, 1 hour, and 12 hours. The aggregated data is purged after 10 days. 

Google Public and Community Cloud for SaaS: The Google Cloud Platform consists of a set of 
physical assets, such as computers and hard disk drives, and virtual resources, such as virtual machines 
(VMs), that are contained in Google's data centers around the globe. Each data center location is in a 
global region. Regions include Central US, Western Europe, and East Asia. Each region is a collection of 
zones, which are isolated from each other within the region. Each zone is identified by a name that 
combines a letter identifier with the name of the region.   
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The Google Cloud Platform Console provides a web-based, graphical user interface that customers can 
use to manage their Cloud Platform projects and resources. Using the Cloud Platform Console, customers 
can create a new project, or choose an existing project, and use the resources that were create in the 
context of that project.  

Google Cloud SDK provides the gcloud command-line tool, which gives customers another method of 
access. The gcloud tool can be used to manage both development workflow and the Cloud Platform 
resources.  

Cloud Platform provides tools for logging and monitoring so you can keep track keep track of the 
performance and availability of your resources and applications. 

Cloud Logging collects and stores logs from applications and services running on Cloud Platform. 
Customers can use Cloud Logging with App Engine or Compute Engine. The Logs Viewer in the Cloud 
Platform Console lets one see their logs. Logs can be exported to Cloud Storage, BigQuery, and Cloud 
Pub/Sub so cunstomers can process them more easily. The Cloud Logging Agent enables you to integrate 
third-party logs. 

Cloud Monitoring provides dashboards and alerts for applications that run on Cloud Platform. Customers 
configure Cloud Monitoring using the Cloud Monitoring Console. Review performance metrics for cloud 
services, Compute Engine instances, and common open source servers such as MongoDB, Apache, 
Nginx, and Elasticsearch. Customers can use the Cloud Monitoring API to retrieve monitoring data and 
create custom metrics. 

8.18 (E) TRIAL AND TESTING PERIODS (PRE- AND POST- PURCHASE) 

8.18.1 Describe your testing and training periods that your offer for your service offerings. 

Unisys Response: 

We offer generous free trials in some cases for up to a full year. The product set offered during this free 
period is identical to the paid version of the product. Potential clients, existing clients, or both can use this 
benefit to take a test drive to learn the environment 

8.18.2 Describe how you intend to provide a test and/or proof of concept environment for evaluation that 
verifies your ability to meet mandatory requirements. 

Unisys Response: 

In the public and the community spaces for IaaS, PaaS, and SaaS, our partners offer free trials that are 
generous and come with identical features and functionality of the paid version of the product. Potential 
clients, existing clients, or both can use this benefit to take a test drive to learn the environment. We also 
provide a significant amount of audiovisual material and other knowledge transfer media such as white 
papers and how-to documents. Potential clients, existing clients, or both can use this material for training. 
For the private and the hybrid spaces for IaaS, PaaS, and SaaS, Unisys customizes most of the solution 
offerings to the client’s specifications. We provide access to user interfaces, onsite proofs of concept, and 
site visits to our facility, where clients can interact with our staff and test drive environments for 
feasibility and learning. 

8.18.3 Offeror must describe what training and support it provides at no additional cost. 

Unisys Response: 

Unisys will provide Participating Entities with the following value-add across our cloud models and 
service models at no additional cost: 

 Provisioning: Unisys will provision the access login ID for the Participating Entity. 

 Billing Portal: Unisys will provide a customized, online web-based portal for the Participating 
Entities to monitor and report on their consumption, utilization, current balances, etc. 
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 Billing: Unisys will bill Participating Entities each month. 

 Consultation: Unisys will guide Participating Entities on how to publicly available learning tools and 
content from our partners. 

Additionally, the public-facing websites of Unisys and of our partners in this proposal are rich in training 
content, support material, and tools that our prospects, clients, or both can access at no additional cost. 

8.19 (E) INTEGRATION AND CUSTOMIZATION 

8.19.1 Describe how the Solutions you provide can be integrated to other complementary applications, and 
if you offer standard-based interface to enable additional integrations. 

8.19.2 Describe the ways to customize and personalize the Solutions you provide to meet the needs of 
specific Purchasing Entities. 

Unisys and its partners platforms on this RFP provide a completely integrated and built on the concept of 
pluggable, reusable components. The interfaces conform to a standard framework, protocols, and design 
tools. We provide formal framework documentation; how-to documents; toolsets; and prebuilt, reusable, 
and customizable components that clients can leverage for additional integration or customization. A 
significant amount of related content, training material, Software Development Kits (SDK) is freely 
available on our website. Our sales architects are available to provide free consultation on an as needed 
basis. Our professional services staff is available for contracted engagements. Typically, our customers 
will leverage the information available on our portals to integrate and customize the environment 
internally or customer can contract with us for this work.  

8.20 (E) MARKETING PLAN 

Describe your how you intend to market your Solutions to NASPO ValuePoint and Participating Entities. 

Unisys Response: 

Unisys designated sales and business development and our NASPO contract manager will perform this 
function. Additionally, we plan to take an active role in the NASPO community. We see ourselves 
bringing value to the NASPO community by sponsoring and attending NASPO events. We will raise 
awareness of NASPO in our own client base and work very closely with the State of Utah and the 
Participating Entities of this contract vehicle. Unisys has been a participant of NASCIO; we will continue 
to demonstrate our support through participation and sponsorships. 

8.21 (E) RELATED VALUE-ADDED SERVICES TO CLOUD SOLUTIONS 

Describe the valued-added services that you can provide as part of an awarded contract, e.g. consulting 
services pre- and post- implementation. Offerors may detail professional services in the RFP limited to 
assisting offering activities with initial setup, training and access to the services. 

Value-add services at No Cost to the Participating Entities 

If Unisys is awarded the contract, besides the onboarding consultation services, contract management, 
contract support organization, billing, and fee disbursements that are required by this contract, we will 
offer the following additional services at no cost to the Participating Entities: 

 Provisioning: Unisys will provision the access login ID for the Participating Entity. 

 Billing Portal: Unisys will provide a customized, online web-based portal for the Participating 
Entities to monitor and report on their consumption, utilization, current balances, etc. 

 Billing: Unisys will bill Participating Entities each month. 

 Consultation: Unisys will guide Participating Entities on how to locate publicly available learning 
tools and content from our partners. 

 
Fee-based Public Sector Cloud based Solutions and Value-Add Professional Services: 
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Following is a summary of the public sector solutions and professional services offered by Unisys to the 
Participating Entities. 

Exhibit X. Unisys Public Sector Solution Offerings in the Cloud: Outlined below are the cloud based 
solution offerings from Unisys.   

Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

Unisys Justice Law Enforcement and Border Security Solutions for the 
Cloud 

 

Secure Image 
Management 

Solution 

Unisys developed a highly secure solution to meet the 
forensic integrity standards and policy requirements of 
several of the largest police departments in the world. The 
secure storage of images and other multimedia content 
occurs in a tamperproof information archive – in effect, a 
digital evidence vault. 

All 

U-LEAF U-LEAF provides a POLE-type data model (Person, Object, 
Location and Event) for the storage and recording of 
incidents and entities. The POLE model allows entities to 
be recorded in the system once. The recorded entities, 
however, can be linked to other entities and events as 
many times as necessary, to build the picture of an 
incident, or a network of associations. 

All 

Unisys Social Services Solutions for the Cloud  

Unisys 311 The Unisys “311 solution” is a Multi- Channel Citizen 
Service Delivery and Engagement solution that can be 
used by a Local Government or any Governmental Agency 
to deliver and manage non-emergency services, respond to 
inquiries and engage with their constituents. This offers 
multi-channel interaction including social media and mobile 
applications, supported by a knowledgebase and GIS 
systems and also interfaces with existing systems to 
manage work orders and service requests. The solution 
can be configured to meet specific needs and extend its 
functionality and flexibility through other apps, and 
integration to mobile apps, social media and other systems. 

All 

State/Local 
Government 

Enterprise 
Regulatory 

System 
(AMANDA) 

The Unisys AMANDA Platform (from CSDC) is designed to 
provide a collection of back office functions such as 
Licensing, Permitting, Inspections, Land Use, Planning and 
a number of other functions in various form factors 
(desktop, mobile and tablet) and can also be deployed 
either on premise, hosted, or delivered via the Cloud. The 
solution includes the design, delivery, deployment and 
ongoing support and maintenance of the solution. The 
AMANDA platform can be configured specific to client 
needs in order to extend its functionality and interface with 
other systems as required. 

All 

Unisys Enterprise Content Management for the Cloud  

InfoImage Unisys InfoImage is the Enterprise Content Management 
(ECM), Business Process Management (BPM) and Record 
Management (RM) solution for organizations looking to 
significantly improve business processes that depend 
heavily high-volume paper documents, documents 
generated from Internet transactions, Office documents, 
and other electronic documents that need to be accessed 
for automated and manual processes. InfoImage can easily 
capture, manage, store, and access the content required 
for cases, inquiries, and process-centric work, regardless of 

All 
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Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

data structure or document origination, with a single 
intuitive user interface. Unisys InfoImage brings together 
ECM, imaging, workflow, document management, record 
management and integration technologies to form an 
integrated end-to-end solution. 

Unisys Horizontal Solutions for the Cloud  

Stealth The Unisys Stealth software-defined security portfolio 
delivers consistent, inimitable security for global enterprises 
focused on protecting data in their data center, cloud, and 
mobile infrastructures. We built a better way to deal with 
advanced threats for our clients by applying novel 
approaches to new threats. By substituting traditional 
hardware topology for software-based cryptography, our 
Stealth Microsegmentation solutions prevent unauthorized 
access to sensitive information and reduce the attack 
surface, thereby making end points invisible to 
unauthorized users. 

Private and 
Hybrid Cloud 

Only. For Public 
and Community 
Cloud, see AWS 
offering above.  
IaaS, PaaS and 

SaaS 

VantagePoint VantagePoint can also extend beyond the boundaries of IT 
with uses cases to support relevant business scenarios in,   
 Security: Strengthens the security posture of 

organizations through greater visibility into the Stealth 
enabled infrastructure. 

 Advanced Data Analytics: Cuts across data silos and 
sources relevant data to optimize the performance of 
Advanced Analytics solution.  

 Cloud and Infrastructure Services: Enables hybrid IT by 
seamlessly integrating with a variety of data sources and 
services and presenting them via a digital control panel, 
irrespective of technology underpinnings.  

 End User Services: Supports millennial users via 
personalized and secure access to relevant data and 
services, across endpoints.  

 Service Management: Cuts across ITSM platforms to 
improve service delivery through service automation, 
orchestration, and aggregation capabilities. 

 Facilities/Crisis Management: Helps organizations 
monitor their facilities and keep their Facilities Managers 
abreast of any security threats and risks. Also acts as a 
standard communication vehicle for users at times of 
crisis. (178) 

With VantagePoint, our clients gain a personalized, secure, 
and intuitive data and service aggregation platform that 
cuts across strategic and operational dimensions of 
business and accelerates digital transformation.  

Private and 
Hybrid Only 

IaaS, PaaS and 
SaaS 

Unisys Cloud 
Hosting 

Unisys Hosted Private Cloud Services provide businesses 
and governments a comprehensive cloud architecture that 
gives customers cloud on their terms. We can provide, 
integrate and scale the cloud infrastructure to meet client’s 
needs. Our management platform enables a single pane of 
glass to effectively manage client’s workloads. 
 
Unisys Hybrid Cloud Services provide businesses and 
governments a comprehensive cloud architecture that gives 
customers cloud on their terms. We can source, integrate 
and scale commodity infrastructure such as Microsoft 
Azure and Amazon Web Services. Our management 

All 
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Unisys Public 
Sector Solutions 

Description Availability 
(Public, Private, 

Community, 
Hybrid) (IaaS, 
PaaS, SaaS) 

platform enables a single pane of glass to effectively 
manage a variety of clouds within an organization, whether 
they be public or private. 
 

ServiceNow ServiceNow offers enterprise service management 
software for human resources, law, facilities management, 
finance, marketing, and field operations in the cloud. 
ServiceNow has its STAR Self-Assessment available on 
the CSA’s website. ServiceNow specializes in ITSM 
applications and provides forms-based workflow application 
development. ServiceNow has open integration options to 
variety platforms such as: Salesforce, SharePoint, and 
BMC Remedy Action Request System. 

All 

Unisys ClearPath 
Forward! 

Unisys ClearPath Forward is an Intel based fabric 
computing platform designed to run mission critical 
applications that require predictable performance and low 
transport latency. The ClearPath Forward platform provides 
hardware partitioning technology similar to the Mainframes, 
but is designed to run Windows and Linux operating 
environments on commodity server hardware. The fabric 
interconnect included with the ClearPath Forward platform 
provides transport speeds at 56Gbps or higher. The 
ClearPath Forward platform fabric can be used in a hybrid 
mode with VMware.  

Private and 
Hybrid Only 

IaaS, PaaS and 
SaaS 

Unisys White 
Label Offerings 

Unisys has strategic, long lasting relationships in the 
industry and is pleased to offer our partner products 
surrounding the cloud market space. This is an evolving 
list. Our current partner list includes: SalesForce, Oracle, 
Verizon, SHI, Decision Lens, Aptio, NetApp, VMware, 
EMC, NetApp, Birst, Okta, Box, WatchDox. We have 
created webpage on our public site that is updated with our 
list of current partners. The page is available here: 
http://www.unisys.com/ms/wsca-cloud-hosting/ 

All 

Exhibit X. Unisys Public Sector Solution Offerings in the Cloud. 

Exhibit Y. Unisys Services Offerings: Outlined below are our professional services surrounding the 
cloud.  

Unisys Professional Services Description 
Cloud Advisory Services Unisys Cloud Advisory Services provide strategic and financial guidance on aligning IT 

with business objectives. This starts with a roadmap that outlines the vision of a hybrid IT 
based on a combination of existing data center, internal cloud, and external cloud 
resources to provide agility, flexibility, and control. 

Data Center Planning, Design, 
and Implementation Services 

Unisys Data Center Planning, Design, and Implementation Services offer a complete 
range of services that delivers cohesive, end-to-end optimization of data centers. With a 
wide range of services for discovery, analysis, optimization, virtualization, consolidation, 
and migration of data centers that can complement client efforts and fill gaps in skills and 
capacities and a combination of world-class people, processes, and technology with 
program and project management expertise, Unisys transforms clients’ existing data 
centers to a business engine that provides agility at a lower cost. 

CloudBuild Services Unisys CloudBuild Services enable organizations to successfully build a cloud that is 
integrated with the overall business process, transforming their existing infrastructure to 
an agile IT-as-a-service model. The Unisys “8-Tracks” model, a 360-degree cloud view 
approach, covers eight critical data center domains. Together with ConOps, which 
includes industry best practices, Unisys enables a client’s cloud infrastructure to meet the 
security, regulatory, and compliance requirements that enable us to deliver the most 
secure and reliable cloud in the marketplace. 

Hybrid Cloud Strategy Unisys Hybrid Cloud strategy helps organizations overcome key challenges when 
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Unisys Professional Services Description 
planning to implement a cloud environment. Unisys provides governments and 
businesses with a comprehensive cloud architecture that gives clients cloud on their 
terms. We can source, integrate, and scale commodity infrastructure such as Microsoft 
Azure and Amazon Web Services. Our homegrown VantagePoint management platform 
enables a single pane of glass to effectively manage a variety of clouds in an 
organization, whether they be public or private. 

Unisys Platform Services 
Platform Assessment Services Unisys Platform Assessment Services enable governments and businesses to foster their 

platform adoption initiatives. Unisys analyzes organizations’ business goals and objectives 
along with their technology landscape of their enterprise application portfolio and 
recommend a best-fit Platform Suitability Analysis to help them make the right decision in 
their move to PaaS. 

Architecture Design Services Unisys Architecture Design Services assist governments and businesses with designing 
an effective architecture suited for cloud. We provide several concepts and best practices 
that are essential to build highly scalable applications in the cloud – be it on-premises, 
public, or hybrid. 

PaaS Enablement Services Unisys PaaS Enablement Services analyze an organization’s current set of applications 
and provide a strategy to use the best practices and engagement models of various 
platform providers such as Microsoft Azure, IBM Bluemix, SAP HCP, and SFDC 
AppCloud. 

Application Migration Services Unisys Application Migration Services assist organizations in their cloud migration 
activities by using tools and frameworks adhering to Unisys best practices that promise 
minimal downtime without affecting the day-to-day business processes. 

Application Portability 
Services 

Unisys Application Portability Services help organizations to develop cross-platform 
applications that can be scaled across multiple cloud platforms. 

Application Development 
Services 

Unisys Application Development Services help organizations to build rich, interactive 
applications focused on business logic and workflows using visual tools as well as cloud-
based tools, architectures, and services that make their applications cloud ready. 

IoT Development Services Unisys IoT Development Services enable organizations to use IoT Services across 
various cloud platforms that enable apps to communicate and consume data collected by 
the connected devices, sensors, and gateways. 

API Management Services Unisys API Management Services provide a solution that addresses the aspects of the 
application programming interface (API) life cycle for on-premises and cloud environments 
and offer capabilities to create, run, manage, secure, and monetize APIs and 
microservices that deliver an integrated user experience and enable rapid deployment and 
simplified administration of APIs. 

Horizontal Technology Integration Services 
Horizontal Technology 

Integration Services 
Unisys is a world-recognized leader in integrating technology infrastructures across 
platforms and vendors. We particularly specialize in integrating solutions surrounding 
service desks, cloud provisioning, data center management, and the ITIL framework. 

Unisys Service Management Services 

Maturity and Platform 
Technology Assessments 

Unisys Service Management Consulting Services leverage subject matter experts with 
more than 15 years of experience in working and delivering services for ITIL and service 
management. We leverage that knowledge to provide best practices, lessons learned, and 
roadmap development for Service Management disciplines and benchmark them with 
industry and operational best practices. 

Service Management Platform 
Implementation 

Unisys brings experience in moving existing ITSM tool information, processes, and 
requirements to new cloud enterprise Service Management platforms. By leveraging 
industry best practices and structured methodologies, Unisys can establish transition and 
transformation plans that minimize risk to clients’ ongoing operations and deliver speed to 
value with the new cloud-based Service Management platform. 

Enterprise Cloud Service 
Management Platform Support 

Unisys can provide ongoing day-to-day support in the ongoing management of a client’s 
Service Management platform. This service allows the organization to focus on the 
business aspects instead of the routine activities necessary to support and maintain a 
platform. Unisys provides cost-effective solutions that leverage staff in many locations, 
driving the cost of servicing the environment to effective and efficient levels. 

 
Exhibit Y. Unisys Services Offerings:
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8.22 (E) SUPPORTING INFRASTRUCTURE 

8.22.1 Describe what infrastructure is required by the Purchasing Entity to support your Solutions or 
deployment models. 

8.22.2 If required, who will be responsible for installation of new infrastructure and who will incur those 
costs? 

Unisys Response: 

Our proposed cloud models and service delivery options across all providers and solution offerings 
require only a computer connected to the Internet. The Participating Entity will install this infrastructure 
and incur those costs. 

8.23 (E) ALIGNMENT OF CLOUD COMPUTING REFERENCE ARCHITECTURE 

Clarify how your architecture compares to the NIST Cloud Computing Reference Architecture, in particular, 
to describe how they align with the three domains e.g. Infrastructure as a Service (IaaS), Software as a 
Service (SaaS), and Platform as a Service (PaaS). 

Unisys Response: 

For information on the public and the community IaaS, PaaS, and SaaS domains, refer to the responses to 
RFP requirements 8.6.1, 8.6.2, and 8.6.6. We have provided our comprehensive list of compliance 
certifications. In the cases relevant to this proposal, the architecture provided by Amazon, Microsoft, and 
Google exceed the NIST Cloud Computing Reference Architecture requirements. For the private and 
hybrid cloud environments, Unisys builds and integrates the environment from the ground up, based on 
client’s requirements, which typically exceed NIST requirements. 
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7.0 ΧΟΝΦΙDΕΝΤΙΑΛ, ΠΡΟΤΕΧΤΕD ΟΡ ΠΡΟΠΡΙΕΤΑΡΨ ΙΝΦΟΡΜΑΤΙΟΝ 

Section Title: Confidential, Protected or Proprietary Information.  All confidential, protected or proprietary 
Information must be included in this section of proposal response.  Do not incorporate protected information 
throughout the Proposal. Rather, provide a reference in the proposal response directing Lead State to the 
specific area of this protected Information section.  

 If there is no protected information, write “None” in this section. 
Failure to comply with this Section and Section 3.13 of the RFP releases the Lead State, NASPO ValuePoint, 
and Participating Entities from any obligation or liability arising from the inadvertent release of Offeror 
information. 

Unisys Response: 

None. 
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This Amazon EC2 Service Level Agreement (“SLA”) is a policy governing the

use of Amazon Elastic Compute Cloud (“Amazon EC2”) and Amazon Elastic

Block Store (“Amazon EBS”) under the terms of the Amazon Web Services

Customer Agreement (the “AWS Agreement”) between Amazon Web Services,

Inc. and its affiliates (“AWS”, “us” or “we”) and users of AWS’ services (“you”).

This SLA applies separately to each account using Amazon EC2 or Amazon

EBS. Unless otherwise provided herein, this SLA is subject to the terms of the

AWS Agreement and capitalized terms will have the meaning specified in the

AWS Agreement. We reserve the right to change the terms of this SLA in

accordance with the AWS Agreement.

AWS will use commercially reasonable efforts to make Amazon EC2 and

Amazon EBS each available with a Monthly Uptime Percentage (defined below)

of at least 99.95%, in each case during any monthly billing cycle (the “Service

Commitment”). In the event Amazon EC2 or Amazon EBS does not meet the

Service Commitment, you will be eligible to receive a Service Credit as

described below.

“Monthly Uptime Percentage” is calculated by subtracting from 100% the

percentage of minutes during the month in which Amazon EC2 or Amazon

EBS, as applicable, was in the state of “Region Unavailable.” Monthly

Uptime Percentage measurements exclude downtime resulting directly or

indirectly from any Amazon EC2 SLA Exclusion (defined below).

“Region Unavailable” and “Region Unavailability” mean that more than one

Availability Zone in which you are running an instance, within the same

Region, is “Unavailable” to you.

“Unavailable” and “Unavailability” mean:

Amazon EC2 Service Level
Agreement
Last Updated June 1, 2013

Service Commitment

Definitions
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Discussion Forum

Amazon EC2 SLA

Run Command

For Amazon EBS, when all of your attached volumes perform zero read

write IO, with pending IO in the queue.

A “Service Credit” is a dollar credit, calculated as set forth below, that we

may credit back to an eligible account.

Service Credits are calculated as a percentage of the total charges paid by you

(excluding one-time payments such as upfront payments made for Reserved

Instances) for either Amazon EC2 or Amazon EBS (whichever was Unavailable,

or both if both were Unavailable) in the Region affected for the monthly billing

cycle in which the Region Unavailability occurred in accordance with the

schedule below.

Monthly Uptime Percentage
Service Credit

Percentage

Less than 99.95% but equal to or greater than

99.0%
10%

Less than 99.0% 30%

We will apply any Service Credits only against future Amazon EC2 or Amazon

EBS payments otherwise due from you. At our discretion, we may issue the

Service Credit to the credit card you used to pay for the billing cycle in which

the Unavailability occurred. Service Credits will not entitle you to any refund or

other payment from AWS. A Service Credit will be applicable and issued only if

the credit amount for the applicable monthly billing cycle is greater than one

dollar ($1 USD). Service Credits may not be transferred or applied to any other

account. Unless otherwise provided in the AWS Agreement, your sole and

exclusive remedy for any unavailability, non-performance, or other failure by us

to provide Amazon EC2 or Amazon EBS is the receipt of a Service Credit (if

eligible) in accordance with the terms of this SLA.

To receive a Service Credit, you must submit a claim by opening a case in the

AWS Support Center. To be eligible, the credit request must be received by us

Service Commitments and Service Credits

Credit Request and Payment Procedures

Menu My AccountEnglish

Amazon EC2 SLA https://aws.amazon.com/ec2/sla/

2 of 5 2/11/2016 1:25 PM



the words “SLA Credit Request” in the subject line;1. 

the dates and times of each Unavailability incident that you are claiming;2. 

the affected EC2 instance IDs or the affected EBS volume IDs; and3. 

your request logs that document the errors and corroborate your claimed

outage (any confidential or sensitive information in these logs should be

removed or replaced with asterisks).

4. 

If the Monthly Uptime Percentage of such request is confirmed by us and is

less than the Service Commitment, then we will issue the Service Credit to you

within one billing cycle following the month in which your request is confirmed

by us. Your failure to provide the request and other information as required

above will disqualify you from receiving a Service Credit.

The Service Commitment does not apply to any unavailability, suspension or

termination of Amazon EC2 or Amazon EBS, or any other Amazon EC2 or

Amazon EBS performance issues: (i) that result from a suspension described in

Section 6.1 of the AWS Agreement; (ii) caused by factors outside of our

reasonable control, including any force majeure event or Internet access or

related problems beyond the demarcation point of Amazon EC2 or Amazon

EBS; (iii) that result from any actions or inactions of you or any third party,

including failure to acknowledge a recovery volume; (iv) that result from your

equipment, software or other technology and/or third party equipment, software

or other technology (other than third party equipment within our direct control);

(v) that result from failures of individual instances or volumes not attributable to

Region Unavailability; (vi) that result from any maintenance as provided for

pursuant to the AWS Agreement; or (vii) arising from our suspension and

termination of your right to use Amazon EC2 or Amazon EBS in accordance

with the AWS Agreement (collectively, the “Amazon EC2 SLA Exclusions”). If

availability is impacted by factors other than those used in our Monthly Uptime

Percentage calculation, then we may issue a Service Credit considering such

factors at our discretion.

Prior Version(s)

Amazon EC2 SLA Exclusions
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SLA summary for Azure services
Last updated: September 2015

We guarantee at least 99.9% availability of the Azure Active Directory Basic and Premium services.
The services are considered available in the following scenarios:

Users are able to login to the service, login to the Access Panel, access applications on the Access
Panel and reset passwords.

IT administrators are able to create, read, write and delete entries in the directory or provision or
de-provision users to applications in the directory.

No SLA is provided for the Free tier of Azure Active Directory.

Download Active Directory SLA (http://www.microsoftvolumelicensing.com
/DocumentSearch.aspx?Mode=3&DocumentTypeId=37)

View full details (/en-us/support/legal/sla/active-directory/)

We guarantee that API Management Service instances running in the Standard tier will respond to
requests to perform operations at least 99.9% of the time.

We guarantee that API Management Service instances running in the Premium tier deployed
across two or more regions will respond to requests to perform operations at least 99.95% of the
time.

No SLA is provided for the Developer tier of the API Management Service.

View full details (/en-us/support/legal/sla/api-management/)

We guarantee that Web Apps running in a customer subscription will be available 99.95% of the
time. No SLA is provided for Mobile Apps, Logic Apps, or API Apps while such services are still in
Preview or for Apps under either the Free or Shared tiers.

View full details (/en-us/support/legal/sla/app-service/)

Azure Active Directory

API Management

App Service
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We guarantee that each Application Gateway Cloud Service having two or more medium or larger
instances will be available at least 99.9% of the time.

View full details (/en-us/support/legal/sla/application-gateway/)

We guarantee that at least 99.9% of runbook jobs will start within 30 minutes of their planned start
times.

We guarantee at least 99.9% availability of the Azure Automation DSC agent service.

No SLA is provided for the Free tier of Azure Automation.

View full details (/en-us/support/legal/sla/automation/)

We guarantee at least 99.9% availability of the backup and restore functionality of the Azure Backup
service.

View full details (/en-us/support/legal/sla/backup/)

We guarantee that at least 99.9% of the time customers will have connectivity between their BizTalk
Service Environments in the Basic, Standard and Premium tiers and our Internet gateway. We do not
offer an SLA for the BizTalk Services Developer tier.

View full details (/en-us/support/legal/sla/biztalk-services/)

We guarantee at least 99.9% of the time that customers will have connectivity between the Cache
endpoints and our Internet gateway.

View full details (/en-us/support/legal/sla/cache/)

We guarantee that at least 99.9% of the time CDN will respond to client requests and deliver the
requested content without error. We will review and accept data from any commercially reasonable
independent measurement system that you choose to monitor your content. You must select a set
of agents from the measurement system’s list of standard agents that are generally available and
represent at least five geographically diverse locations in major worldwide metropolitan areas

Application Gateway

Automation

Backup

BizTalk Services

Cache

CDN
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(excluding PR of China).

View full details (/en-us/support/legal/sla/cdn/)

For Cloud Services, we guarantee that when you deploy two or more role instances in different
fault and upgrade domains, your Internet facing roles will have external connectivity at least
99.95% of the time.

For all Internet facing Virtual Machines that have two or more instances deployed in the same
Availability Set, we guarantee you will have external connectivity at least 99.95% of the time.

View full details (/en-us/support/legal/sla/virtual-machines/)

We guarantee at least 99.95% of the time we will successfully process requests to perform
operations against DocumentDB Resources.

View full details (/en-us/support/legal/sla/documentdb/)

We guarantee a minimum of 99.9% ExpressRoute dedicated circuit availability.

View full details (/en-us/support/legal/sla/expressroute/)

For HDInsight, we guarantee that any HDInsight Cluster that you deploy will have external
connectivity at least 99.9% of the time over a monthly billing cycle.

View full details (/en-us/support/legal/sla/hdinsight/)

For IoT Hub, we promise that at least 99.9% of the time deployed IoT hubs will be able to send
messages to and receive messages from registered devices and the Service will able to perform
create, read, update, and delete operations on IoT hubs.

No SLA is provided for the Free Tier of IoT Hub.

View full details (/en-us/support/legal/sla/iot-hub/)

Cloud Services and Virtual Machines
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Key Vault

Summary - Service Level Agreements | Microsoft Azure https://azure.microsoft.com/en-us/support/legal/sla/summary/

3 of 8 2/11/2016 1:26 PM



We guarantee that we will process Key Vault transactions within 5 seconds at least 99.9% of the time.

View full details (/en-us/support/legal/sla/key-vault/)

For the Request Response Service (RRS), we guarantee 99.95% availability of API transactions.

For the Batch Execution Service (BES) and management APIs, we guarantee 99.9% availability of
API transactions.

No SLA is provided for the Free tier of Machine Learning.

View full details (/en-us/support/legal/sla/machine-learning/)

For Media Services Encoding, we guarantee 99.9% availability of REST API transactions.

For Streaming, we will successfully service requests with a 99.9% availability guarantee for existing
media content when at least one Streaming Unit is purchased.

For Live Channels, we guarantee that running Channels will have external connectivity at least
99.9% of the time.

For Content Protection, we guarantee that we will successfully fulfill key requests at least 99.9% of
the time.

For Indexer, we will successfully service Indexer Task requests processed with an Encoding
Reserved Unit 99.9% of the time.

View full details (/en-us/support/legal/sla/media-services/)

We guarantee at least 99.9% availability of REST API calls to the Azure Mobile Engagement Service.
No SLA is provided for the Free tier.

View full details (/en-us/support/legal/sla/mobile-engagement/)

We guarantee 99.9% availability of REST API calls to all provisioned Azure Mobile Services running in
Standard and Premium tiers in a customer subscription. No SLA is provided for the Free tier of
Mobile Services.

View full details (/en-us/support/legal/sla/mobile-services/)

Machine Learning

Media Services

Mobile Engagement

Mobile Services
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We guarantee 99.9% availability of Azure Multi-Factor Authentication. The service is considered
unavailable when it is unable to receive or process authentication requests for the Multi-Factor
authentication provider deployed in a customer subscription.

View full details (/en-us/support/legal/sla/multi-factor-authentication/)

We guarantee that at least 99.9% of the time, log data will be indexed within six hours of the data
being queued for indexing by the Operational Insights Service.

No SLA is provided for the Free tier of Azure Operational Insights.

View full details (/en-us/support/legal/sla/operational-insights/)

We guarantee at least 99.9% of the time users will have connectivity to their applications through
the RemoteApp service. No SLA is provided for the Free tier of RemoteApp.

View full details (/en-us/support/legal/sla/remoteapp/)

We guarantee that at least 99.9% of the time all scheduled jobs will initiate within 30 minutes of
their planned execution times.

View full details (/en-us/support/legal/sla/scheduler/)

We guarantee at least 99.9% availability for index query requests when an Azure Search Service
Instance is configured with two or more replicas, and index update requests when an Azure Search
Service Instance is configured with three or more replicas. No SLA is provided for the Free tier.

View full details (/en-us/support/legal/sla/search/)

For Service Bus Relays, we guarantee that at least 99.9% of the time, properly configured
applications will be able to establish a connection to a deployed Relay.

For Service Bus Queues and Topics, we guarantee that at least 99.9% of the time, properly
configured applications will be able to send or receive messages or perform other operations on a
deployed Queue or Topic.

Multi-Factor Authentication

Operational Insights

RemoteApp

Scheduler

Search

Service Bus
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For Service Bus Basic and Standard Notification Hub tiers, we guarantee that at least 99.9% of the
time, properly configured applications will be able to send notifications or perform registration
management operations with respect to a Notification Hub.

For Event Hubs Basic and Standard tiers, we guarantee that at least 99.9% of the time, properly
configured applications will be able to send or receive messages or perform other operations on
the Event Hub.

View full details (/en-us/support/legal/sla/service-bus/)

For each Protected Instance configured for On-Premises-to-On-Premises Failover, we guarantee at
least 99.9% availability of the Site Recovery service.

For each Protected Instance configured for On-Premises-to-Azure planned and unplanned
Failover, we guarantee a four-hour Recovery Time Objective for unencrypted Protected Instances,
and a six-hour Recovery Time Objective for encrypted Protected Instance, depending on the size
of the Protected Instance.

View full details (/en-us/support/legal/sla/site-recovery/)

Web and Business Tiers
We guarantee at least 99.9% of the time customers will have connectivity between their Web or
Business Microsoft Azure SQL Database and our Internet gateway.

Basic, Standard, and Premium Tiers
We guarantee at least 99.99% of the time customers will have connectivity between their Basic,
Standard, or Premium Microsoft Azure SQL Database and our Internet gateway.

View full details (/en-us/support/legal/sla/sql-database/)

We guarantee that at least 99.99% of the time, we will successfully process requests to read data
from Read Access-Geo Redundant Storage (RA-GRS) Accounts, provided that failed attempts to
read data from the primary region are retried on the secondary region.

We guarantee that at least 99.9% of the time, we will successfully process requests to read data
from Locally Redundant Storage (LRS), Zone Redundant Storage (ZRS), and Geo Redundant
Storage (GRS) Accounts.

We guarantee that at least 99.9% of the time, we will successfully process requests to write data to

Site Recovery

SQL Database

Storage
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Locally Redundant Storage (LRS), Zone Redundant Storage (ZRS), and Geo Redundant Storage
(GRS) Accounts and Read Access-Geo Redundant Storage (RA-GRS) Accounts.

View full details (/en-us/support/legal/sla/storage/)

We guarantee at least 99.9% availability of the backup, cloud tiering, and restore functionality of the
Azure StorSimple service.

View full details (/en-us/support/legal/sla/storsimple/)

We guarantee at least 99.9% availability of the Stream Analytics API.

We guarantee that 99.9% of the time, deployed Stream Analytics jobs will be either processing
data or available to process data.

View full details (/en-us/support/legal/sla/stream-analytics/)

We guarantee that DNS queries will receive a valid response from at least one of our Azure Traffic
Manager name server clusters at least 99.99% of the time.

View full details (/en-us/support/legal/sla/traffic-manager/)

We guarantee at least 99.9% availability of Visual Studio Team Services for paid Visual Studio
Team Services users to access the associated Visual Studio Team Services account.

We guarantee at least 99.9% availability to execute build operations using the paid Visual Studio
Team Services Build Service.

We guarantee at least 99.9% availability to execute load testing operations using the paid Visual
Studio Team Services Load Testing Service.

We guarantee at least 99.9% availability to execute build and deployment operations using the
paid Visual Studio Team Services Build & Deployment Service.

View full details (/en-us/support/legal/sla/visual-studio-team-services/)

We guarantee 99.9% availability for each VPN Gateway.

StorSimple

Stream Analytics

Traffic Manager

Visual Studio Team Services

VPN Gateway
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View full details (/en-us/support/legal/sla/vpn-gateway/)

Microsoft will provide at least 90 days' notice for adverse material changes to any of the SLAs listed
above.

Availability for all Azure services is calculated over a monthly billing cycle. Click here
(http://go.microsoft.com/fwlink/?linkid=517017&clcid=0x409) to download SLA for most Microsoft
Azure Services. The SLA for Active Directory can be found here
(http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=37).
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Τηισ δοχυmεντ ισ ιντενδεδ το προϖιδε ινφορmατιον το ασσιστ ΑWΣ χυστοmερσ ωιτη ιντεγρατινγ ΑWΣ ιντο τηειρ 
εξιστινγ χοντρολ φραmεωορκ συππορτινγ τηειρ ΙΤ ενϖιρονmεντ. Τηισ δοχυmεντ ινχλυδεσ α βασιχ αππροαχη το 
εϖαλυατινγ ΑWΣ χοντρολσ ανδ προϖιδεσ ινφορmατιον το ασσιστ χυστοmερσ ωιτη ιντεγρατινγ χοντρολ ενϖιρονmεντσ. 
Τηισ δοχυmεντ αλσο αδδρεσσεσ ΑWΣ−σπεχιφιχ ινφορmατιον αρουνδ γενεραλ χλουδ χοmπυτινγ χοmπλιανχε 
θυεστιονσ. 
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Ρισκ ανδ Χοmπλιανχε Οϖερϖιεω 

ΑWΣ ανδ ιτσ χυστοmερσ σηαρε χοντρολ οϖερ τηε ΙΤ ενϖιρονmεντ, βοτη παρτιεσ ηαϖε ρεσπονσιβιλιτψ φορ mαναγινγ 
τηε ΙΤ ενϖιρονmεντ. AWS’ παρτ ιν τηισ σηαρεδ ρεσπονσιβιλιτψ ινχλυδεσ προϖιδινγ ιτσ σερϖιχεσ ον α ηιγηλψ σεχυρε 
ανδ χοντρολλεδ πλατφορm ανδ προϖιδινγ α ωιδε αρραψ οφ σεχυριτψ φεατυρεσ χυστοmερσ χαν υσε. The customers’ 
ρεσπονσιβιλιτψ ινχλυδεσ χονφιγυρινγ τηειρ ΙΤ ενϖιρονmεντσ ιν α σεχυρε ανδ χοντρολλεδ mαννερ φορ τηειρ πυρποσεσ. 
Wηιλε χυστοmερσ don’t χοmmυνιχατε τηειρ υσε ανδ χονφιγυρατιονσ το ΑWΣ, ΑWΣ δοεσ χοmmυνιχατε ιτσ σεχυριτψ 
ανδ χοντρολ ενϖιρονmεντ ρελεϖαντ το χυστοmερσ. ΑWΣ δοεσ τηισ βψ δοινγ τηε φολλοωινγ: 
 

 Οβταινινγ ινδυστρψ χερτιφιχατιονσ ανδ ινδεπενδεντ τηιρδ−παρτψ αττεστατιονσ δεσχριβεδ ιν τηισ δοχυmεντ 

 Πυβλισηινγ ινφορmατιον αβουτ τηε ΑWΣ σεχυριτψ ανδ χοντρολ πραχτιχεσ ιν ωηιτεπαπερσ ανδ ωεβ σιτε 
χοντεντ 

 Προϖιδινγ χερτιφιχατεσ, ρεπορτσ, ανδ οτηερ δοχυmεντατιον διρεχτλψ το ΑWΣ χυστοmερσ υνδερ ΝDΑ (ασ 
ρεθυιρεδ) 

 
Φορ α mορε δεταιλεδ δεσχριπτιον οφ ΑWΣ σεχυριτψ πλεασε σεε:  
ΑWΣ Σεχυριτψ Χεντερ: ηττπσ://αωσ.αmαζον.χοm/σεχυριτψ/ 
 
Φορ α mορε δεταιλεδ δεσχριπτιον οφ ΑWΣ Χοmπλιανχε πλεασε σεε  
ΑWΣ Χοmπλιανχε παγε: ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ 
 
Αδδιτιοναλλψ, Τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Wηιτεπαπερ covers AWS’ γενεραλ σεχυριτψ χοντρολσ ανδ 
σερϖιχε−σπεχιφιχ σεχυριτψ. 
 

Σηαρεδ Ρεσπονσιβιλιτψ Ενϖιρονmεντ 

Μοϖινγ ΙΤ ινφραστρυχτυρε το ΑWΣ σερϖιχεσ χρεατεσ α mοδελ οφ σηαρεδ ρεσπονσιβιλιτψ βετωεεν τηε χυστοmερ ανδ 
ΑWΣ. Τηισ σηαρεδ mοδελ χαν ηελπ ρελιεϖε χυστοmερ’s οπερατιοναλ βυρδεν ασ ΑWΣ οπερατεσ, mαναγεσ ανδ 
χοντρολσ τηε χοmπονεντσ φροm τηε ηοστ οπερατινγ σψστεm ανδ ϖιρτυαλιζατιον λαψερ δοων το τηε πηψσιχαλ σεχυριτψ 
οφ τηε φαχιλιτιεσ ιν ωηιχη τηε σερϖιχε οπερατεσ. Τηε χυστοmερ ασσυmεσ ρεσπονσιβιλιτψ ανδ mαναγεmεντ οφ τηε 
γυεστ οπερατινγ σψστεm (ινχλυδινγ υπδατεσ ανδ σεχυριτψ πατχηεσ), οτηερ ασσοχιατεδ αππλιχατιον σοφτωαρε ασ ωελλ 
ασ τηε χονφιγυρατιον οφ τηε ΑWΣ προϖιδεδ σεχυριτψ γρουπ φιρεωαλλ. Χυστοmερσ σηουλδ χαρεφυλλψ χονσιδερ τηε 
σερϖιχεσ τηεψ χηοοσε ασ τηειρ ρεσπονσιβιλιτιεσ ϖαρψ δεπενδινγ ον τηε σερϖιχεσ υσεδ, τηε ιντεγρατιον οφ τηοσε 
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σερϖιχεσ ιντο τηειρ ΙΤ ενϖιρονmεντ, ανδ αππλιχαβλε λαωσ ανδ ρεγυλατιονσ. Ιτ ισ ποσσιβλε φορ χυστοmερσ το ενηανχε 
σεχυριτψ ανδ/ορ mεετ τηειρ mορε στρινγεντ χοmπλιανχε ρεθυιρεmεντσ βψ λεϖεραγινγ τεχηνολογψ συχη ασ ηοστ 
βασεδ φιρεωαλλσ, ηοστ βασεδ ιντρυσιον δετεχτιον/πρεϖεντιον, ενχρψπτιον ανδ κεψ mαναγεmεντ. Τηε νατυρε οφ τηισ 
σηαρεδ ρεσπονσιβιλιτψ αλσο προϖιδεσ τηε φλεξιβιλιτψ ανδ χυστοmερ χοντρολ τηατ περmιτσ τηε δεπλοψmεντ οφ 
σολυτιονσ τηατ mεετ ινδυστρψ−σπεχιφιχ χερτιφιχατιον ρεθυιρεmεντσ.  

Τηισ χυστοmερ/ΑWΣ σηαρεδ ρεσπονσιβιλιτψ mοδελ αλσο εξτενδσ το ΙΤ χοντρολσ. ϑυστ ασ τηε ρεσπονσιβιλιτψ το 
οπερατε τηε ΙΤ ενϖιρονmεντ ισ σηαρεδ βετωεεν ΑWΣ ανδ ιτσ χυστοmερσ, σο ισ τηε mαναγεmεντ, οπερατιον ανδ 
ϖεριφιχατιον οφ ΙΤ χοντρολσ σηαρεδ. ΑWΣ χαν ηελπ ρελιεϖε χυστοmερ βυρδεν οφ οπερατινγ χοντρολσ βψ mαναγινγ 
τηοσε χοντρολσ ασσοχιατεδ ωιτη τηε πηψσιχαλ ινφραστρυχτυρε δεπλοψεδ ιν τηε ΑWΣ ενϖιρονmεντ τηατ mαψ 
πρεϖιουσλψ ηαϖε βεεν mαναγεδ βψ τηε χυστοmερ. Ασ εϖερψ χυστοmερ ισ δεπλοψεδ διφφερεντλψ ιν ΑWΣ, χυστοmερσ 
χαν τακε αδϖανταγε οφ σηιφτινγ mαναγεmεντ οφ χερταιν ΙΤ χοντρολσ το ΑWΣ ωηιχη ρεσυλτσ ιν α (νεω) διστριβυτεδ 
χοντρολ ενϖιρονmεντ. Χυστοmερσ χαν τηεν υσε τηε ΑWΣ χοντρολ ανδ χοmπλιανχε δοχυmεντατιον αϖαιλαβλε το 
τηεm (δεσχριβεδ ιν τηε ΑWΣ Χερτιφιχατιονσ ανδ Τηιρδ−παρτψ Αττεστατιονσ σεχτιον οφ τηισ δοχυmεντ) το περφορm 
τηειρ χοντρολ εϖαλυατιον ανδ ϖεριφιχατιον προχεδυρεσ ασ ρεθυιρεδ.  

Τηε νεξτ σεχτιον προϖιδεσ αν αππροαχη ον ηοω ΑWΣ χυστοmερσ χαν εϖαλυατε ανδ ϖαλιδατε τηειρ διστριβυτεδ 
χοντρολ ενϖιρονmεντ εφφεχτιϖελψ.  

Στρονγ Χοmπλιανχε Γοϖερνανχε 

Ασ αλωαψσ, ΑWΣ χυστοmερσ αρε ρεθυιρεδ το χοντινυε το mαινταιν αδεθυατε γοϖερνανχε οϖερ τηε εντιρε ΙΤ χοντρολ 
ενϖιρονmεντ ρεγαρδλεσσ οφ ηοω ΙΤ ισ δεπλοψεδ. Λεαδινγ πραχτιχεσ ινχλυδε αν υνδερστανδινγ οφ ρεθυιρεδ 
χοmπλιανχε οβϕεχτιϖεσ ανδ ρεθυιρεmεντσ (φροm ρελεϖαντ σουρχεσ), εσταβλισηmεντ οφ α χοντρολ ενϖιρονmεντ τηατ 
mεετσ τηοσε οβϕεχτιϖεσ ανδ ρεθυιρεmεντσ, αν υνδερστανδινγ οφ τηε ϖαλιδατιον ρεθυιρεδ βασεδ ον τηε 
organization’s risk tolerance, and verifιχατιον οφ τηε οπερατινγ εφφεχτιϖενεσσ οφ τηειρ χοντρολ ενϖιρονmεντ. 
Dεπλοψmεντ ιν τηε ΑWΣ χλουδ γιϖεσ εντερπρισεσ διφφερεντ οπτιονσ το αππλψ ϖαριουσ τψπεσ οφ χοντρολσ ανδ ϖαριουσ 
ϖεριφιχατιον mετηοδσ. 

Στρονγ χυστοmερ χοmπλιανχε ανδ γοϖερνανχε mιγητ ινχλυδε τηε φολλοωινγ βασιχ αππροαχη:  
 

1. Ρεϖιεω ινφορmατιον αϖαιλαβλε φροm ΑWΣ τογετηερ ωιτη οτηερ ινφορmατιον το υνδερστανδ ασ mυχη οφ 
τηε εντιρε ΙΤ ενϖιρονmεντ ασ ποσσιβλε, ανδ τηεν δοχυmεντ αλλ χοmπλιανχε ρεθυιρεmεντσ. 

2. Dεσιγν ανδ ιmπλεmεντ χοντρολ οβϕεχτιϖεσ το mεετ τηε εντερπρισε χοmπλιανχε ρεθυιρεmεντσ.  

3. Ιδεντιφψ ανδ δοχυmεντ χοντρολσ οωνεδ βψ ουτσιδε παρτιεσ. 

4. ςεριφψ τηατ αλλ χοντρολ οβϕεχτιϖεσ αρε mετ ανδ αλλ κεψ χοντρολσ αρε δεσιγνεδ ανδ οπερατινγ εφφεχτιϖελψ. 

 
Αππροαχηινγ χοmπλιανχε γοϖερνανχε ιν τηισ mαννερ ωιλλ ηελπ χοmπανιεσ γαιν α βεττερ υνδερστανδινγ οφ τηειρ 
χοντρολ ενϖιρονmεντ ανδ ωιλλ ηελπ χλεαρλψ δελινεατε τηε ϖεριφιχατιον αχτιϖιτιεσ το βε περφορmεδ. 

Εϖαλυατινγ ανδ Ιντεγρατινγ ΑWΣ Χοντρολσ 

ΑWΣ προϖιδεσ α ωιδε ρανγε οφ ινφορmατιον ρεγαρδινγ ιτσ ΙΤ χοντρολ ενϖιρονmεντ το χυστοmερσ τηρουγη ωηιτε 
παπερσ, ρεπορτσ, χερτιφιχατιονσ, ανδ οτηερ τηιρδ−παρτψ αττεστατιονσ. Τηισ δοχυmεντατιον ασσιστσ χυστοmερσ ιν 
υνδερστανδινγ τηε χοντρολσ ιν πλαχε ρελεϖαντ το τηε ΑWΣ σερϖιχεσ τηεψ υσε ανδ ηοω τηοσε χοντρολσ ηαϖε βεεν 
ϖαλιδατεδ. Τηισ ινφορmατιον αλσο ασσιστσ χυστοmερσ ιν τηειρ εφφορτσ το αχχουντ φορ ανδ το ϖαλιδατε τηατ χοντρολσ ιν 
τηειρ εξτενδεδ ΙΤ ενϖιρονmεντ αρε οπερατινγ εφφεχτιϖελψ. 
 
Τραδιτιοναλλψ, τηε δεσιγν ανδ οπερατινγ εφφεχτιϖενεσσ οφ χοντρολ οβϕεχτιϖεσ ανδ χοντρολσ αρε ϖαλιδατεδ βψ ιντερναλ 
ανδ/ορ εξτερναλ αυδιτορσ ϖια προχεσσ ωαλκτηρουγησ ανδ εϖιδενχε εϖαλυατιον. Dιρεχτ οβσερϖατιον/ϖεριφιχατιον, βψ 
τηε χυστοmερ or customer’s external auditor, ισ γενεραλλψ περφορmεδ το ϖαλιδατε χοντρολσ. Ιν τηε χασε ωηερε 
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σερϖιχε προϖιδερσ, συχη ασ ΑWΣ, αρε υσεδ, χοmπανιεσ ρεθυεστ ανδ εϖαλυατε τηιρδ−παρτψ αττεστατιονσ ανδ 
χερτιφιχατιονσ ιν ορδερ το γαιν ρεασοναβλε ασσυρανχε οφ τηε δεσιγν ανδ οπερατινγ εφφεχτιϖενεσσ οφ χοντρολ 
οβϕεχτιϖε ανδ χοντρολσ. As a result, although customer’s key controls may be managed by AWS, the control 
ενϖιρονmεντ χαν στιλλ βε α υνιφιεδ φραmεωορκ ωηερε αλλ χοντρολσ αρε αχχουντεδ φορ ανδ αρε ϖεριφιεδ ασ οπερατινγ 
εφφεχτιϖελψ. Τηιρδ−παρτψ αττεστατιονσ ανδ χερτιφιχατιονσ οφ ΑWΣ χαν νοτ ονλψ προϖιδε α ηιγηερ λεϖελ οφ ϖαλιδατιον 
οφ τηε χοντρολ ενϖιρονmεντ, βυτ mαψ ρελιεϖε χυστοmερσ οφ τηε ρεθυιρεmεντ το περφορm χερταιν ϖαλιδατιον ωορκ 
τηεmσελϖεσ φορ τηειρ ΙΤ ενϖιρονmεντ ιν τηε ΑWΣ χλουδ. 
 

ΑWΣ ΙΤ Χοντρολ Ινφορmατιον 

ΑWΣ προϖιδεσ ΙΤ χοντρολ ινφορmατιον το χυστοmερσ ιν τηε φολλοωινγ τωο ωαψσ: 

1. Σπεχιφιχ χοντρολ δεφινιτιον. ΑWΣ χυστοmερσ αρε αβλε το ιδεντιφψ κεψ χοντρολσ mαναγεδ βψ ΑWΣ. Κεψ 
controls are critical to the customer’s control environment and require an external attestation of the 
οπερατινγ εφφεχτιϖενεσσ οφ τηεσε κεψ χοντρολσ ιν ορδερ το χοmπλψ ωιτη χοmπλιανχε ρεθυιρεmεντσ—συχη ασ 
τηε αννυαλ φινανχιαλ αυδιτ. Φορ τηισ πυρποσε, ΑWΣ πυβλισηεσ α ωιδε ρανγε οφ σπεχιφιχ ΙΤ χοντρολσ ιν ιτσ 
Σερϖιχε Οργανιζατιον Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ ρεπορτ. Τηε ΣΟΧ 1 ρεπορτ, φορmερλψ τηε Στατεmεντ ον 
Αυδιτινγ Στανδαρδσ (ΣΑΣ) Νο. 70, Σερϖιχε Οργανιζατιονσ ρεπορτ, ισ α ωιδελψ ρεχογνιζεδ αυδιτινγ 
στανδαρδ δεϖελοπεδ βψ τηε Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ). Τηε ΣΟΧ 1 αυδιτ 
ισ αν ιν−δεπτη αυδιτ οφ βοτη τηε δεσιγν ανδ οπερατινγ εφφεχτιϖενεσσ οφ AWS’ δεφινεδ χοντρολ οβϕεχτιϖεσ 
ανδ χοντρολ αχτιϖιτιεσ (ωηιχη ινχλυδε χοντρολ οβϕεχτιϖεσ ανδ χοντρολ αχτιϖιτιεσ οϖερ τηε παρτ οφ τηε 
infrastructure AWS manages). “Type II” refers to the fact that each of the controls described in the 
ρεπορτ αρε νοτ ονλψ εϖαλυατεδ φορ αδεθυαχψ οφ δεσιγν, βυτ αρε αλσο τεστεδ φορ οπερατινγ εφφεχτιϖενεσσ βψ 
τηε εξτερναλ αυδιτορ. Βεχαυσε οφ τηε ινδεπενδενχε ανδ χοmπετενχε οφ AWS’ εξτερναλ αυδιτορ, χοντρολσ 
ιδεντιφιεδ ιν τηε ρεπορτ σηουλδ προϖιδε χυστοmερσ ωιτη α ηιγη λεϖελ οφ χονφιδενχε ιν AWS’ χοντρολ 
ενϖιρονmεντ. AWS’ χοντρολσ χαν βε χονσιδερεδ δεσιγνεδ ανδ οπερατινγ εφφεχτιϖελψ φορ mανψ χοmπλιανχε 
πυρποσεσ, ινχλυδινγ Σαρβανεσ−Οξλεψ (ΣΟΞ) Σεχτιον 404 φινανχιαλ στατεmεντ αυδιτσ. Λεϖεραγινγ ΣΟΧ 1 
Τψπε ΙΙ ρεπορτσ ισ αλσο γενεραλλψ περmιττεδ βψ οτηερ εξτερναλ χερτιφψινγ βοδιεσ (ε.γ., ΙΣΟ 27001 αυδιτορσ 
mαψ ρεθυεστ α ΣΟΧ 1 Τψπε ΙΙ ρεπορτ ιν ορδερ το χοmπλετε τηειρ εϖαλυατιονσ φορ χυστοmερσ).  

Οτηερ σπεχιφιχ χοντρολ αχτιϖιτιεσ ρελατε το AWS’ Παψmεντ Χαρδ Ινδυστρψ (ΠΧΙ) ανδ Φεδεραλ Ινφορmατιον Σεχυριτψ 
Μαναγεmεντ Αχτ (ΦΙΣΜΑ) χοmπλιανχε. Ασ δισχυσσεδ βελοω, ΑWΣ ισ χοmπλιαντ ωιτη ΦΙΣΜΑ Μοδερατε στανδαρδσ 
ανδ ωιτη τηε ΠΧΙ Dατα Σεχυριτψ Στανδαρδ. Τηεσε ΠΧΙ ανδ ΦΙΣΜΑ στανδαρδσ αρε ϖερψ πρεσχριπτιϖε ανδ ρεθυιρε 
ινδεπενδεντ ϖαλιδατιον τηατ ΑWΣ αδηερεσ το τηε πυβλισηεδ στανδαρδ. 

2. Γενεραλ χοντρολ στανδαρδ χοmπλιανχε. Ιφ αν ΑWΣ χυστοmερ ρεθυιρεσ α βροαδ σετ οφ χοντρολ 
οβϕεχτιϖεσ το βε mετ, εϖαλυατιον οφ AWS’ ινδυστρψ χερτιφιχατιονσ mαψ βε περφορmεδ. Wιτη τηε ΑWΣ ΙΣΟ 
27001 χερτιφιχατιον, ΑWΣ χοmπλιεσ ωιτη α βροαδ, χοmπρεηενσιϖε σεχυριτψ στανδαρδ ανδ φολλοωσ βεστ 
πραχτιχεσ ιν mαινταινινγ α σεχυρε ενϖιρονmεντ. Wιτη τηε ΠΧΙ Dατα Σεχυριτψ Στανδαρδ (ΠΧΙ DΣΣ), ΑWΣ 
χοmπλιεσ ωιτη α σετ οφ χοντρολσ ιmπορταντ το χοmπανιεσ τηατ ηανδλε χρεδιτ χαρδ ινφορmατιον. Wιτη AWS’ 
χοmπλιανχε ωιτη τηε ΦΙΣΜΑ στανδαρδσ, ΑWΣ χοmπλιεσ ωιτη α ωιδε ρανγε οφ σπεχιφιχ χοντρολσ ρεθυιρεδ βψ 
ΥΣ γοϖερνmεντ αγενχιεσ. Χοmπλιανχε ωιτη τηεσε γενεραλ στανδαρδσ προϖιδεσ χυστοmερσ ωιτη ιν−δεπτη 
ινφορmατιον ον τηε χοmπρεηενσιϖε νατυρε οφ τηε χοντρολσ ανδ σεχυριτψ προχεσσεσ ιν πλαχε ανδ χαν βε 
χονσιδερεδ ωηεν mαναγινγ χοmπλιανχε.  

ΑWΣ Γλοβαλ Ρεγιονσ 

Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. Ασ οφ τηισ ωριτινγ, τηερε αρε τωελϖε ρεγιονσ: ΥΣ Εαστ 
(Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ 
(Φρανκφυρτ), ΕΥ (Ιρελανδ), Ασια Παχιφιχ (Σεουλ) Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ 
(Σψδνεψ), Χηινα (Βειϕινγ), ανδ Σουτη Αmεριχα (Σαο Παυλο). 
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ΑWΣ Ρισκ ανδ Χοmπλιανχε Προγραm 

ΑWΣ προϖιδεσ ινφορmατιον αβουτ ιτσ ρισκ ανδ χοmπλιανχε προγραm το εναβλε χυστοmερσ το ινχορπορατε ΑWΣ 
χοντρολσ ιντο τηειρ γοϖερνανχε φραmεωορκ. Τηισ ινφορmατιον χαν ασσιστ χυστοmερσ ιν δοχυmεντινγ α χοmπλετε 
χοντρολ ανδ γοϖερνανχε φραmεωορκ ωιτη ΑWΣ ινχλυδεδ ασ αν ιmπορταντ παρτ οφ τηατ φραmεωορκ. 
 

Ρισκ Μαναγεmεντ 

ΑWΣ mαναγεmεντ ηασ δεϖελοπεδ α στρατεγιχ βυσινεσσ πλαν ωηιχη ινχλυδεσ ρισκ ιδεντιφιχατιον ανδ τηε 
ιmπλεmεντατιον οφ χοντρολσ το mιτιγατε ορ mαναγε ρισκσ. ΑWΣ mαναγεmεντ ρε−εϖαλυατεσ τηε στρατεγιχ βυσινεσσ 
πλαν ατ λεαστ βιαννυαλλψ. Τηισ προχεσσ ρεθυιρεσ mαναγεmεντ το ιδεντιφψ ρισκσ ωιτηιν ιτσ αρεασ οφ ρεσπονσιβιλιτψ ανδ 
το ιmπλεmεντ αππροπριατε mεασυρεσ δεσιγνεδ το αδδρεσσ τηοσε ρισκσ. 
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ϖαριουσ ιντερναλ ανδ εξτερναλ ρισκ ασσεσσmεντσ. AWS’ 
Χοmπλιανχε ανδ Σεχυριτψ τεαmσ ηαϖε εσταβλισηεδ αν ινφορmατιον σεχυριτψ φραmεωορκ ανδ πολιχιεσ βασεδ ον τηε 
Χοντρολ Οβϕεχτιϖεσ φορ Ινφορmατιον ανδ ρελατεδ Τεχηνολογψ (ΧΟΒΙΤ) φραmεωορκ ανδ ηαϖε εφφεχτιϖελψ ιντεγρατεδ 
τηε ΙΣΟ 27001 χερτιφιαβλε φραmεωορκ βασεδ ον ΙΣΟ 27002 χοντρολσ, Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ 

(ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ, τηε ΠΧΙ DΣΣ ϖ3.1, ανδ τηε Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) 
Πυβλιχατιον 800−53 Ρεϖ 3 (Ρεχοmmενδεδ Σεχυριτψ Χοντρολσ φορ Φεδεραλ Ινφορmατιον Σψστεmσ). ΑWΣ mαινταινσ 
τηε σεχυριτψ πολιχψ, προϖιδεσ σεχυριτψ τραινινγ το εmπλοψεεσ, ανδ περφορmσ αππλιχατιον σεχυριτψ ρεϖιεωσ. Τηεσε 
ρεϖιεωσ ασσεσσ τηε χονφιδεντιαλιτψ, ιντεγριτψ, ανδ αϖαιλαβιλιτψ οφ δατα, ασ ωελλ ασ χονφορmανχε το τηε ινφορmατιον 
σεχυριτψ πολιχψ.  
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο 
νοτ ινχλυδε χυστοmερ ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε ανψ ιδεντιφιεδ 
ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ 
σεχυριτψ φιρmσ. Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε χατεγοριζεδ ανδ δελιϖερεδ 
το ΑWΣ λεαδερσηιπ. Τηεσε σχανσ αρε δονε ιν α mαννερ φορ τηε ηεαλτη ανδ ϖιαβιλιτψ οφ τηε υνδερλψινγ ΑWΣ 
infrastructure and are not meant to replace the customer’s own vulnerability scans required to meet their specific 
χοmπλιανχε ρεθυιρεmεντσ. Χυστοmερσ χαν ρεθυεστ περmισσιον το χονδυχτ σχανσ οφ τηειρ χλουδ ινφραστρυχτυρε ασ 
long as they are limited to the customer’s instances and do not violate the AWS Acceptable Use Policy. Advance 
αππροϖαλ φορ τηεσε τψπεσ οφ σχανσ χαν βε ινιτιατεδ βψ συβmιττινγ α ρεθυεστ ϖια τηε ΑWΣ ςυλνεραβιλιτψ / Πενετρατιον 
Τεστινγ Ρεθυεστ Φορm.  
 

Χοντρολ Ενϖιρονmεντ 

ΑWΣ mαναγεσ α χοmπρεηενσιϖε χοντρολ ενϖιρονmεντ τηατ ινχλυδεσ πολιχιεσ, προχεσσεσ ανδ χοντρολ αχτιϖιτιεσ 
τhat leverage various aspects of Amazon’s overall control environment. This control environment is in place for 
τηε σεχυρε δελιϖερψ οφ AWS’ σερϖιχε οφφερινγσ. Τηε χολλεχτιϖε χοντρολ ενϖιρονmεντ ενχοmπασσεσ τηε πεοπλε, 
προχεσσεσ, ανδ τεχηνολογψ νεχεσσαρψ το εσταβλιση ανδ mαινταιν αν ενϖιρονmεντ τηατ συππορτσ τηε οπερατινγ 
εφφεχτιϖενεσσ οφ AWS’ χοντρολ φραmεωορκ. ΑWΣ ηασ ιντεγρατεδ αππλιχαβλε χλουδ−σπεχιφιχ χοντρολσ ιδεντιφιεδ βψ 
λεαδινγ χλουδ χοmπυτινγ ινδυστρψ βοδιεσ ιντο τηε ΑWΣ χοντρολ φραmεωορκ. ΑWΣ χοντινυεσ το mονιτορ τηεσε 
ινδυστρψ γρουπσ φορ ιδεασ ον ωηιχη λεαδινγ πραχτιχεσ χαν βε ιmπλεmεντεδ το βεττερ ασσιστ χυστοmερσ ωιτη 
mαναγινγ τηειρ χοντρολ ενϖιρονmεντ. 
 
Τηε χοντρολ ενϖιρονmεντ ατ Αmαζον βεγινσ ατ τηε ηιγηεστ λεϖελ οφ τηε Χοmπανψ. Εξεχυτιϖε ανδ σενιορ 
leadership play important roles in establishing the Company’s tone and core values. Every employee is 
provided with the Company’s Code of Business Conduct and Ethics and completeσ περιοδιχ τραινινγ. 
Χοmπλιανχε αυδιτσ αρε περφορmεδ σο τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε εσταβλισηεδ πολιχιεσ. 
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Τηε ΑWΣ οργανιζατιοναλ στρυχτυρε προϖιδεσ α φραmεωορκ φορ πλαννινγ, εξεχυτινγ ανδ χοντρολλινγ βυσινεσσ 
οπερατιονσ. Τηε οργανιζατιοναλ στρυχτυρε ασσιγνσ ρολεσ ανδ ρεσπονσιβιλιτιεσ το προϖιδε φορ αδεθυατε σταφφινγ, 
εφφιχιενχψ οφ οπερατιονσ, ανδ τηε σεγρεγατιον οφ δυτιεσ. Μαναγεmεντ ηασ αλσο εσταβλισηεδ αυτηοριτψ ανδ 
appropriate lines of reporting for key personnel. Included as part of the Company’s hiring verification 
προχεσσεσ αρε εδυχατιον, πρεϖιουσ εmπλοψmεντ, ανδ, ιν σοmε χασεσ, βαχκγρουνδ χηεχκσ ασ περmιττεδ βψ λαω ανδ 
ρεγυλατιον for employees commensurate with the employee’s position and level of access to AWS facilities. Τηε 
Χοmπανψ φολλοωσ α στρυχτυρεδ ον−βοαρδινγ προχεσσ το φαmιλιαριζε νεω εmπλοψεεσ ωιτη Αmαζον τοολσ, προχεσσεσ, 
σψστεmσ, πολιχιεσ ανδ προχεδυρεσ. 
 

Ινφορmατιον Σεχυριτψ 

ΑWΣ ηασ ιmπλεmεντεδ α φορmαλ ινφορmατιον σεχυριτψ προγραm δεσιγνεδ το προτεχτ τηε χονφιδεντιαλιτψ, ιντεγριτψ, 
and availability of customers’ systems and data. AWS publishes a σεχυριτψ ωηιτεπαπερ τηατ ισ αϖαιλαβλε ον τηε 
πυβλιχ ωεβσιτε τηατ αδδρεσσεσ ηοω ΑWΣ χαν ηελπ χυστοmερσ σεχυρε τηειρ δατα. 

ΑWΣ Χερτιφιχατιονσ, Προγραmσ, Ρεπορτσ, ανδ Τηιρδ−Παρτψ 
Αττεστατιονσ 

ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το προϖιδε χυστοmερσ ωιτη χονσιδεραβλε 
ινφορmατιον ρεγαρδινγ τηε πολιχιεσ, προχεσσεσ, ανδ χοντρολσ εσταβλισηεδ ανδ οπερατεδ βψ ΑWΣ. 
 

ΧϑΙΣ 

ΑWΣ χοmπλιεσ ωιτη τηε ΦΒΙ∋σ Χριmιναλ ϑυστιχε Ινφορmατιον Σερϖιχεσ (ΧϑΙΣ) στανδαρδ. Wε σιγν ΧϑΙΣ σεχυριτψ 
αγρεεmεντσ ωιτη ουρ χυστοmερσ, ινχλυδινγ αλλοωινγ ορ περφορmινγ ανψ ρεθυιρεδ εmπλοψεε βαχκγρουνδ χηεχκσ 
αχχορδινγ το τηε ΧϑΙΣ Σεχυριτψ Πολιχψ. 

Λαω ενφορχεmεντ χυστοmερσ (ανδ παρτνερσ ωηο mαναγε ΧϑΙ) αρε τακινγ αδϖανταγε οφ ΑWΣ σερϖιχεσ το ιmπροϖε 
τηε σεχυριτψ ανδ προτεχτιον οφ ΧϑΙ δατα, υσινγ τηε αδϖανχεδ σεχυριτψ σερϖιχεσ ανδ φεατυρεσ οφ ΑWΣ, συχη ασ 
αχτιϖιτψ λογγινγ (ΑWΣ ΧλουδΤραιλ), encryption of data in motion and at rest (S3’s Server−Σιδε Ενχρψπτιον 
ωιτη τηε οπτιον το βρινγ ψουρ οων κεψ), χοmπρεηενσιϖε κεψ mαναγεmεντ ανδ προτεχτιον (ΑWΣ Κεψ 
Μαναγεmεντ Σερϖιχε ανδ ΧλουδΗΣΜ), ανδ ιντεγρατεδ περmισσιον mαναγεmεντ (ΙΑΜ φεδερατεδ ιδεντιτψ 
mαναγεmεντ, mυλτι−φαχτορ αυτηεντιχατιον). 

ΑWΣ ηασ χρεατεδ α Χριmιναλ ϑυστιχε Ινφορmατιον Σερϖιχεσ (ΧϑΙΣ) Wορκβοοκ ιν α σεχυριτψ πλαν τεmπλατε 
φορmατ αλιγνεδ το τηε ΧϑΙΣ Πολιχψ Αρεασ. Αδδιτιοναλλψ, α ΧϑΙΣ Wηιτεπαπερ ηασ βεεν δεϖελοπεδ το ηελπ γυιδε 
χυστοmερσ ιν τηειρ ϕουρνεψ το χλουδ αδοπτιον. 

ςισιτ τηε ΧϑΙΣ Ηυβ Παγε: ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/χϕισ/ 

ΧΣΑ 

Ιν 2011, τηε Χλουδ Σεχυριτψ Αλλιανχε (ΧΣΑ) λαυνχηεδ ΣΤΑΡ, αν ινιτιατιϖε το ενχουραγε τρανσπαρενχψ οφ σεχυριτψ 
πραχτιχεσ ωιτηιν χλουδ προϖιδερσ. Τηε ΧΣΑ Σεχυριτψ, Τρυστ & Ασσυρανχε Ρεγιστρψ (ΣΤΑΡ) ισ α φρεε, πυβλιχλψ 
αχχεσσιβλε ρεγιστρψ τηατ δοχυmεντσ τηε σεχυριτψ χοντρολσ προϖιδεδ βψ ϖαριουσ χλουδ χοmπυτινγ οφφερινγσ, τηερεβψ 
ηελπινγ υσερσ ασσεσσ τηε σεχυριτψ οφ χλουδ προϖιδερσ τηεψ χυρρεντλψ υσε ορ αρε χονσιδερινγ χοντραχτινγ ωιτη. 
ΑWΣ ισ α ΧΣΑ ΣΤΑΡ ρεγιστραντ ανδ ηασ χοmπλετεδ τηε Χλουδ Σεχυριτψ Αλλιανχε (ΧΣΑ) Χονσενσυσ 
Ασσεσσmεντσ Ινιτιατιϖε Θυεστιονναιρε (ΧΑΙΘ). Τηισ ΧΑΙΘ πυβλισηεδ βψ τηε ΧΣΑ προϖιδεσ α ωαψ το ρεφερενχε ανδ 
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δοχυmεντ ωηατ σεχυριτψ χοντρολσ εξιστ ιν AWS’ Ινφραστρυχτυρε ασ α Σερϖιχε οφφερινγσ. Τηε ΧΑΙΘ προϖιδεσ 298 
θυεστιονσ α χλουδ χονσυmερ ανδ χλουδ αυδιτορ mαψ ωιση το ασκ οφ α χλουδ προϖιδερ.  

Σεε: Αππενδιξ Α: ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε Θυεστιονναιρε ϖ3.0.1 

Χψβερ Εσσεντιαλσ Πλυσ 

Χψβερ Εσσεντιαλσ Πλυσ ισ α ΥΚ Γοϖερνmεντ−βαχκεδ, ινδυστρψ−συππορτεδ χερτιφιχατιον σχηεmε ιντροδυχεδ ιν 
τηε ΥΚ το ηελπ οργανιζατιονσ δεmονστρατε οπερατιοναλ σεχυριτψ αγαινστ χοmmον χψβερ−ατταχκσ. 

Ιτ δεmονστρατεσ τηε βασελινε χοντρολσ ΑWΣ ιmπλεmεντσ το mιτιγατε τηε ρισκ φροm χοmmον Ιντερνετ−βασεδ 
τηρεατσ, ωιτηιν τηε χοντεξτ οφ τηε ΥΚ Γοϖερνmεντ∋σ ∀10 Στεπσ το Χψβερ Σεχυριτψ∀. Ιτ ισ βαχκεδ βψ ινδυστρψ, 
ινχλυδινγ τηε Φεδερατιον οφ Σmαλλ Βυσινεσσεσ, τηε Χονφεδερατιον οφ Βριτιση Ινδυστρψ ανδ α νυmβερ οφ ινσυρανχε 
οργανιζατιονσ τηατ οφφερ ινχεντιϖεσ φορ βυσινεσσεσ ηολδινγ τηισ χερτιφιχατιον. 

Χψβερ Εσσεντιαλσ σετσ ουτ τηε νεχεσσαρψ τεχηνιχαλ χοντρολσ; τηε ρελατεδ ασσυρανχε φραmεωορκ σηοωσ ηοω τηε 
ινδεπενδεντ ασσυρανχε προχεσσ ωορκσ φορ Χψβερ Εσσεντιαλσ Πλυσ χερτιφιχατιον τηρουγη αν αννυαλ εξτερναλ 
ασσεσσmεντ χονδυχτεδ βψ αν αχχρεδιτεδ ασσεσσορ. Dυε το τηε ρεγιοναλ νατυρε οφ τηε χερτιφιχατιον, τηε 
χερτιφιχατιον σχοπε ισ λιmιτεδ το ΕΥ (Ιρελανδ) ρεγιον. 

DοD ΣΡΓ Λεϖελσ 2 ανδ 4 

Τηε Dεπαρτmεντ οφ Dεφενσε (DοD) Χλουδ Σεχυριτψ Μοδελ (ΣΡΓ) προϖιδεσ α φορmαλιζεδ ασσεσσmεντ 
ανδ αυτηοριζατιον προχεσσ φορ χλουδ σερϖιχε προϖιδερσ (ΧΣΠσ) το γαιν α DοD Προϖισιοναλ Αυτηοριζατιον, ωηιχη 
χαν συβσεθυεντλψ βε λεϖεραγεδ βψ DοD χυστοmερσ. Α Προϖισιοναλ Αυτηοριζατιον υνδερ τηε ΣΡΓ προϖιδεσ α 
ρευσαβλε χερτιφιχατιον τηατ αττεστσ το ουρ χοmπλιανχε ωιτη DοD στανδαρδσ, ρεδυχινγ τηε τιmε νεχεσσαρψ φορ α DοD 
mισσιον οωνερ το ασσεσσ ανδ αυτηοριζε ονε οφ τηειρ σψστεmσ φορ οπερατιον ον ΑWΣ. ΑWΣ χυρρεντλψ ηολδσ 
προϖισιοναλ αυτηοριζατιονσ ατ Λεϖελσ 2 ανδ 4 οφ τηε ΣΡΓ. 

Αδδιτιοναλ ινφορmατιον οφ τηε σεχυριτψ χοντρολ βασελινεσ δεφινεδ φορ Λεϖελσ 2, 4, 5, ανδ 6 χαν βε φουνδ ατ: 
ηττπ://ιασε.δισα.mιλ/χλουδ_σεχυριτψ/Παγεσ/ινδεξ.ασπξ. 

ςισιτ τηε DοD Ηυβ Παγε: ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/δοδ/ 

ΦεδΡΑΜΠ ΣΜ 

 
ΑWΣ ισ α Φεδεραλ Ρισκ ανδ Αυτηοριζατιον Μαναγεmεντ Προγραm (ΦεδΡΑΜΠσm) Χοmπλιαντ Χλουδ Σερϖιχε 
Προϖιδερ. ΑWΣ ηασ χοmπλετεδ τηε τεστινγ περφορmεδ βψ α ΦεδΡΑΜΠσm αχχρεδιτεδ Τηιρδ−Παρτψ Ασσεσσmεντ 
Οργανιζατιον (3ΠΑΟ) ανδ ηασ βεεν γραντεδ τωο Αγενχψ Αυτηοριτψ το Οπερατε (ΑΤΟσ) βψ τηε ΥΣ Dεπαρτmεντ οφ 
Ηεαλτη ανδ Ηυmαν Σερϖιχεσ (ΗΗΣ) αφτερ δεmονστρατινγ χοmπλιανχε ωιτη ΦεδΡΑΜΠσm ρεθυιρεmεντσ ατ τηε 
Μοδερατε ιmπαχτ λεϖελ.  Αλλ Υ.Σ. γοϖερνmεντ αγενχιεσ χαν λεϖεραγε τηε ΑWΣ Αγενχψ ΑΤΟ παχκαγεσ στορεδ ιν τηε 
ΦεδΡΑΜΠσm ρεποσιτορψ το εϖαλυατε ΑWΣ φορ τηειρ αππλιχατιονσ ανδ ωορκλοαδσ, προϖιδε αυτηοριζατιονσ το υσε 
ΑWΣ, ανδ τρανσιτιον ωορκλοαδσ ιντο τηε ΑWΣ ενϖιρονmεντ. Τηε τωο ΦεδΡΑΜΠσm Αγενχψ ΑΤΟσ ενχοmπασσ αλλ 
Υ.Σ. ρεγιονσ (τηε ΑWΣ ΓοϖΧλουδ (ΥΣ) ρεγιον ανδ τηε ΑWΣ ΥΣ Εαστ/Wεστ ρεγιονσ).  

Τηε φολλοωινγ σερϖιχεσ αρε ιν τηε αχχρεδιτατιον βουνδαρψ φορ τηε ρεγιονσ στατεδ αβοϖε: 



Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 9 οφ 86 

 Αmαζον Ρεδσηιφτ. Αmαζον Ρεδσηιφτ ισ α φαστ, φυλλψ mαναγεδ, πεταβψτε−σχαλε δατα ωαρεηουσε σερϖιχε τηατ 
mακεσ ιτ σιmπλε ανδ χοστ−εφφεχτιϖε το εφφιχιεντλψ αναλψζε αλλ ψουρ δατα υσινγ ψουρ εξιστινγ βυσινεσσ 
ιντελλιγενχε τοολσ. 

 Αmαζον Ελαστιχ Χοmπυτε Χλουδ (Αmαζον ΕΧ2). Αmαζον ΕΧ2 προϖιδεσ ρεσιζαβλε χοmπυτε χαπαχιτψ ιν 
τηε χλουδ. Ιτ ισ δεσιγνεδ το mακε ωεβ−σχαλε χοmπυτινγ εασιερ φορ δεϖελοπερσ. 

 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3). Αmαζον Σ3 προϖιδεσ α σιmπλε ωεβ σερϖιχεσ ιντερφαχε τηατ χαν βε 
υσεδ το στορε ανδ ρετριεϖε ανψ αmουντ οφ δατα, ατ ανψ τιmε, φροm ανψωηερε ον τηε ωεβ. 

 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ). Αmαζον ςΠΧ προϖιδεσ τηε αβιλιτψ φορ ψου το προϖισιον α λογιχαλλψ 
ισολατεδ σεχτιον οφ ΑWΣ ωηερε ψου χαν λαυνχη ΑWΣ ρεσουρχεσ ιν α ϖιρτυαλ νετωορκ τηατ ψου δεφινε. 

 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ). Αmαζον ΕΒΣ προϖιδεσ ηιγηλψ αϖαιλαβλε, ηιγηλψ ρελιαβλε, πρεδιχταβλε 
στοραγε ϖολυmεσ τηατ χαν βε ατταχηεδ το α ρυννινγ Αmαζον ΕΧ2 ινστανχε ανδ εξποσεδ ασ α δεϖιχε ωιτηιν 
τηε ινστανχε. 

 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ). ΙΑΜ εναβλεσ ψου το σεχυρελψ χοντρολ αχχεσσ το ΑWΣ 
σερϖιχεσ ανδ ρεσουρχεσ φορ ψουρ υσερσ. Υσινγ ΙΑΜ, ψου χαν χρεατε ανδ mαναγε ΑWΣ υσερσ ανδ γρουπσ 
ανδ υσε περmισσιονσ το αλλοω ανδ δενψ τηειρ αχχεσσ το ΑWΣ ρεσουρχεσ. 

Φορ mορε ινφορmατιον ον ΑWΣ ΦεδΡΑΜΠσm χοmπλιανχε πλεασε σεε τηε ΑWΣ ΦεδΡΑΜΠσm ΦΑΘσ ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/φεδραmπ/ 
 

ΦΕΡΠΑ 

Τηε Φαmιλψ Εδυχατιοναλ Ριγητσ ανδ Πριϖαχψ Αχτ (ΦΕΡΠΑ) (20 Υ.Σ.Χ. ♣ 1232γ; 34 ΧΦΡ Παρτ 99) ισ α 
Φεδεραλ λαω τηατ προτεχτσ τηε πριϖαχψ οφ στυδεντ εδυχατιον ρεχορδσ. Τηε λαω αππλιεσ το αλλ σχηοολσ τηατ ρεχειϖε 
φυνδσ υνδερ αν αππλιχαβλε προγραm οφ τηε Υ.Σ. Dεπαρτmεντ οφ Εδυχατιον. ΦΕΡΠΑ γιϖεσ παρεντσ χερταιν ριγητσ 
ωιτη ρεσπεχτ το τηειρ χηιλδρεν∋σ εδυχατιον ρεχορδσ. Τηεσε ριγητσ τρανσφερ το τηε στυδεντ ωηεν ηε ορ σηε ρεαχηεσ 
τηε αγε οφ 18, ορ αττενδσ α σχηοολ βεψονδ τηε ηιγη σχηοολ λεϖελ. Στυδεντσ το ωηοm τηε ριγητσ ηαϖε τρανσφερρεδ 
αρε ∀ελιγιβλε στυδεντσ.∀ 

ΑWΣ εναβλεσ χοϖερεδ εντιτιεσ ανδ τηειρ βυσινεσσ ασσοχιατεσ συβϕεχτ το ΦΕΡΠΑ το λεϖεραγε τηε σεχυρε ΑWΣ 
ενϖιρονmεντ το προχεσσ, mαινταιν, ανδ στορε προτεχτεδ εδυχατιον ινφορmατιον. 

ΑWΣ αλσο οφφερσ α ΦΕΡΠΑ−φοχυσεδ ωηιτεπαπερ φορ χυστοmερσ ιντερεστεδ ιν λεαρνινγ mορε αβουτ ηοω τηεψ 
χαν λεϖεραγε ΑWΣ φορ τηε προχεσσινγ ανδ στοραγε οφ εδυχατιοναλ δατα.  

Τηε ∀ΦΕΡΠΑ Χοmπλιανχε ον ΑWΣ Wηιτεπαπερ∀ ουτλινεσ ηοω χοmπανιεσ χαν υσε ΑWΣ το προχεσσ σψστεmσ 
τηατ φαχιλιτατε ΦΕΡΠΑ χοmπλιανχε: 
ηττπσ://δ0.αωσστατιχ.χοm/ωηιτεπαπερσ/χοmπλιανχε/ΑWΣ_ΦΕΡΠΑ_Wηιτεπαπερ.πδφ 

ΦΙΠΣ 140−2 

 
Τηε Φεδεραλ Ινφορmατιον Προχεσσινγ Στανδαρδ (ΦΙΠΣ) Πυβλιχατιον 140−2 ισ α ΥΣ γοϖερνmεντ 
σεχυριτψ στανδαρδ τηατ σπεχιφιεσ τηε σεχυριτψ ρεθυιρεmεντσ φορ χρψπτογραπηιχ mοδυλεσ προτεχτινγ σενσιτιϖε 
ινφορmατιον. Το συππορτ χυστοmερσ ωιτη ΦΙΠΣ 140−2 ρεθυιρεmεντσ, ΣΣΛ τερmινατιονσ ιν ΑWΣ ΓοϖΧλουδ (ΥΣ) 
οπερατε υσινγ ΦΙΠΣ 140−2 ϖαλιδατεδ ηαρδωαρε. ΑWΣ ωορκσ ωιτη ΑWΣ ΓοϖΧλουδ (ΥΣ) χυστοmερσ το προϖιδε τηε 
ινφορmατιον τηεψ νεεδ το ηελπ mαναγε χοmπλιανχε ωηεν υσινγ τηε ΑWΣ ΓοϖΧλουδ (ΥΣ) ενϖιρονmεντ. 
 

ΦΙΣΜΑ ανδ DΙΑΧΑΠ 

 



Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 10 οφ 86 

ΑWΣ εναβλεσ ΥΣ γοϖερνmεντ αγενχιεσ το αχηιεϖε ανδ συσταιν χοmπλιανχε ωιτη τηε Φεδεραλ Ινφορmατιον 
Σεχυριτψ Μαναγεmεντ Αχτ (ΦΙΣΜΑ). Τηε ΑWΣ ινφραστρυχτυρε ηασ βεεν εϖαλυατεδ βψ ινδεπενδεντ ασσεσσορσ φορ 
α ϖαριετψ οφ γοϖερνmεντ σψστεmσ ασ παρτ οφ τηειρ σψστεm οωνερσ∋ αππροϖαλ προχεσσ. Νυmερουσ Φεδεραλ Χιϖιλιαν 
ανδ Dεπαρτmεντ οφ Dεφενσε (DοD) οργανιζατιονσ ηαϖε συχχεσσφυλλψ αχηιεϖεδ σεχυριτψ αυτηοριζατιονσ φορ σψστεmσ 
ηοστεδ ον ΑWΣ ιν αχχορδανχε ωιτη τηε Ρισκ Μαναγεmεντ Φραmεωορκ (ΡΜΦ) προχεσσ δεφινεδ ιν ΝΙΣΤ 800−37 
ανδ DοD Ινφορmατιον Ασσυρανχε Χερτιφιχατιον ανδ Αχχρεδιτατιον Προχεσσ (DΙΑΧΑΠ). 
 

ΓξΠ 

ΓξΠ ισ αν αχρονψm τηατ ρεφερσ το τηε ρεγυλατιονσ ανδ γυιδελινεσ αππλιχαβλε το λιφε σχιενχεσ οργανιζατιονσ τηατ 
mακε φοοδ ανδ mεδιχαλ προδυχτσ συχη ασ δρυγσ, mεδιχαλ δεϖιχεσ, ανδ mεδιχαλ σοφτωαρε αππλιχατιονσ. Τηε οϖεραλλ 
ιντεντ οφ ΓξΠ ρεθυιρεmεντσ ισ το ενσυρε τηατ φοοδ ανδ mεδιχαλ προδυχτσ αρε σαφε φορ χονσυmερσ ανδ το ενσυρε 
τηε ιντεγριτψ οφ δατα υσεδ το mακε προδυχτ−ρελατεδ σαφετψ δεχισιονσ. 

ΑWΣ οφφερσ α ΓξΠ ωηιτεπαπερ ωηιχη δεταιλσ α χοmπρεηενσιϖε αππροαχη φορ υσινγ ΑWΣ φορ ΓξΠ σψστεmσ. Τηισ 
ωηιτεπαπερ προϖιδεσ γυιδανχε φορ υσινγ ΑWΣ Προδυχτσ ιν τηε χοντεξτ οφ ΓξΠ ανδ τηε χοντεντ ηασ βεεν 
δεϖελοπεδ ιν χονϕυνχτιον ωιτη ΑWΣ πηαρmαχευτιχαλ ανδ mεδιχαλ δεϖιχε χυστοmερσ, ασ ωελλ ασ σοφτωαρε 
παρτνερσ, ωηο αρε χυρρεντλψ υσινγ ΑWΣ Προδυχτσ ιν τηειρ ϖαλιδατεδ ΓξΠ σψστεmσ. 

Φορ mορε ινφορmατιον ον τηε ΓξΠ ον ΑWΣ πλεασε χονταχτ ΑWΣ Σαλεσ ανδ Βυσινεσσ Dεϖελοπmεντ. 

Φορ αδδιτιοναλ ινφορmατιον πλεασε σεε ουρ ΓξΠ Χοmπλιανχε ΦΑΘσ:  
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/γξπ−παρτ−11−αννεξ−11/ 

ΗΙΠΑΑ 

 
ΑWΣ εναβλεσ χοϖερεδ εντιτιεσ ανδ τηειρ βυσινεσσ ασσοχιατεσ συβϕεχτ το τηε Υ.Σ. Ηεαλτη Ινσυρανχε Πορταβιλιτψ ανδ 
Αχχουνταβιλιτψ Αχτ (ΗΙΠΑΑ) το λεϖεραγε τηε σεχυρε ΑWΣ ενϖιρονmεντ το προχεσσ, mαινταιν, ανδ στορε προτεχτεδ 
ηεαλτη ινφορmατιον ανδ ΑWΣ ωιλλ βε σιγνινγ βυσινεσσ ασσοχιατε αγρεεmεντσ ωιτη συχη χυστοmερσ.  ΑWΣ αλσο 
οφφερσ α ΗΙΠΑΑ−φοχυσεδ ωηιτεπαπερ φορ χυστοmερσ ιντερεστεδ ιν λεαρνινγ mορε αβουτ ηοω τηεψ χαν λεϖεραγε 
ΑWΣ φορ τηε προχεσσινγ ανδ στοραγε οφ ηεαλτη ινφορmατιον. Τηε Αρχηιτεχτινγ φορ ΗΙΠΑΑ Σεχυριτψ ανδ 
Χοmπλιανχε ον Αmαζον Wεβ Σερϖιχεσ ωηιτεπαπερ ουτλινεσ ηοω χοmπανιεσ χαν υσε ΑWΣ το προχεσσ σψστεmσ 
τηατ φαχιλιτατε ΗΙΠΑΑ ανδ Ηεαλτη Ινφορmατιον Τεχηνολογψ φορ Εχονοmιχ ανδ Χλινιχαλ Ηεαλτη (ΗΙΤΕΧΗ) 
χοmπλιανχε.  

Χυστοmερσ mαψ υσε ανψ ΑWΣ σερϖιχε ιν αν αχχουντ δεσιγνατεδ ασ α ΗΙΠΑΑ αχχουντ, βυτ τηεψ σηουλδ ονλψ 
προχεσσ, στορε ανδ τρανσmιτ ΠΗΙ ιν τηε ΗΙΠΑΑ−ελιγιβλε σερϖιχεσ δεφινεδ ιν τηε ΒΑΑ. Τηερε αρε νινε ΗΙΠΑΑ−
ελιγιβλε σερϖιχεσ τοδαψ, ινχλυδινγ: 

 Αmαζον DψναmοDΒ 

 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 

 Αmαζον Ελαστιχ Χλουδ Χοmπυτε (ΕΧ2) 

 Ελαστιχ Λοαδ Βαλανχινγ (ΕΛΒ) 

 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 

 Αmαζον Γλαχιερ 

 Αmαζον Ρεδσηιφτ 

 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (Αmαζον ΡDΣ) υσινγ ονλψ ΜψΣΘΛ ανδ Οραχλε ενγινεσ 

 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
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ΑWΣ φολλοωσ α στανδαρδσ−βασεδ ρισκ mαναγεmεντ προγραm το ενσυρε τηατ τηε ΗΙΠΑΑ−ελιγιβλε σερϖιχεσ 
σπεχιφιχαλλψ συππορτ τηε σεχυριτψ, χοντρολ, ανδ αδmινιστρατιϖε προχεσσεσ ρεθυιρεδ υνδερ ΗΙΠΑΑ. Υσινγ τηεσε 
σερϖιχεσ το στορε ανδ προχεσσ ΠΗΙ αλλοωσ ουρ χυστοmερσ ανδ ΑWΣ το αδδρεσσ τηε ΗΙΠΑΑ ρεθυιρεmεντσ 
αππλιχαβλε το ουρ υτιλιτψ−βασεδ οπερατινγ mοδελ. ΑWΣ πριοριτιζεσ ανδ αδδσ νεω ελιγιβλε σερϖιχεσ βασεδ ον 
χυστοmερ δεmανδ. 

Φορ αδδιτιοναλ ινφορmατιον πλεασε σεε ουρ ΗΙΠΑΑ Χοmπλιανχε ΦΑΘσ:  
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ηιπαα−χοmπλιανχε/ 
 
Αρχηιτεχτινγ φορ ΗΙΠΑΑ Σεχυριτψ ανδ Χοmπλιανχε ον Αmαζον Wεβ Σερϖιχεσ: 
ηττπσ://δ0.αωσστατιχ.χοm/ωηιτεπαπερσ/χοmπλιανχε/ΑWΣ_ΗΙΠΑΑ_Χοmπλιανχε_Wηιτεπαπερ.πδφ 

ΙΡΑΠ 

Τηε Ινφορmατιον Σεχυριτψ Ρεγιστερεδ Ασσεσσορσ Προγραm (ΙΡΑΠ) εναβλεσ Αυστραλιαν γοϖερνmεντ χυστοmερσ το 
ϖαλιδατε τηατ αππροπριατε χοντρολσ αρε ιν πλαχε ανδ δετερmινε τηε αππροπριατε ρεσπονσιβιλιτψ mοδελ φορ 
αδδρεσσινγ τηε νεεδσ οφ τηε Αυστραλιαν Σιγναλσ Dιρεχτορατε (ΑΣD) Ινφορmατιον Σεχυριτψ Μανυαλ (ΙΣΜ). 

Αmαζον Wεβ Σερϖιχεσ ηασ χοmπλετεδ αν ινδεπενδεντ ασσεσσmεντ τηατ ηασ δετερmινεδ αλλ αππλιχαβλε 
ΙΣΜ χοντρολσ αρε ιν πλαχε ρελατινγ το τηε προχεσσινγ, στοραγε ανδ τρανσmισσιον οφ Υνχλασσιφιεδ (DΛΜ) φορ τηε 
ΑWΣ Σψδνεψ Ρεγιον. 

ΙΡΑΠ Χοmπλιανχε ΦΑΘσ:  
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ιραπ/ 
 
Φορ mορε ινφορmατιον σεε: Αππενδιξ Β: ΑWΣ αλιγνmεντ ωιτη τηε Αυστραλιαν Σιγναλσ Dιρεχτορατε 
(ΑΣD) Χλουδ Χοmπυτινγ Σεχυριτψ Χονσιδερατιονσ 

ΙΣΟ 9001 

 
ΑWΣ ηασ αχηιεϖεδ ΙΣΟ 9001 χερτιφιχατιον, AWS’ ΙΣΟ 9001 χερτιφιχατιον διρεχτλψ συππορτσ χυστοmερσ ωηο 
δεϖελοπ, mιγρατε ανδ οπερατε τηειρ θυαλιτψ−χοντρολλεδ ΙΤ σψστεmσ ιν τηε ΑWΣ χλουδ. Χυστοmερσ χαν λεϖεραγε 
AWS’ χοmπλιανχε ρεπορτσ ασ εϖιδενχε φορ τηειρ οων ΙΣΟ 9001 προγραmσ ανδ ινδυστρψ−σπεχιφιχ θυαλιτψ προγραmσ, 
συχη ασ ΓξΠ ιν λιφε σχιενχεσ, ΙΣΟ 13485 ιν mεδιχαλ δεϖιχεσ, ΑΣ9100 ιν αεροσπαχε, ανδ ΙΣΟ/ΤΣ 16949 ιν 
αυτοmοτιϖε. ΑWΣ χυστοmερσ ωηο δον∋τ ηαϖε θυαλιτψ σψστεm ρεθυιρεmεντσ ωιλλ στιλλ βενεφιτ φροm τηε αδδιτιοναλ 
ασσυρανχε ανδ τρανσπαρενχψ τηατ αν ΙΣΟ 9001 χερτιφιχατιον προϖιδεσ.  
Τηε ΙΣΟ 9001 χερτιφιχατιον χοϖερσ τηε θυαλιτψ mαναγεmεντ σψστεm οϖερ α σπεχιφιεδ σχοπε οφ ΑWΣ σερϖιχεσ ανδ 
Ρεγιονσ οφ οπερατιονσ (βελοω) ανδ σερϖιχεσ ινχλυδινγ:  
 

 ΑWΣ ΧλουδΦορmατιον 
 ΑWΣ Χλουδ Ηαρδωαρε Σεχυριτψ Μοδελ (ΗΣΜ) 
 Αmαζον ΧλουδΦροντ 
 ΑWΣ ΧλουδΤραιλ 
 ΑWΣ Dιρεχτ Χοννεχτ 
 ΑWΣ Dιρεχτορψ Σερϖιχε 
 Αmαζον DψναmοDΒ 
 Αmαζον ΕΧ2 ςΜ Ιmπορτ/Εξπορτ 
 ΑWΣ Ελαστιχ Βεανσταλκ 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον Ελαστιχ Χλουδ Χοmπυτε (ΕΧ2) 
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 Αmαζον ΕΧ2 Χονταινερ Σερϖιχε (ΕΧΣ) 
 Αmαζον Ελαστιχ Φιλε Σψστεm (ΕΦΣ) 
 Ελαστιχ Λοαδ Βαλανχινγ (ΕΛΒ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον ΕλαστιΧαχηε 
 Αmαζον Γλαχιερ 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 ΑWΣ Ρουτε 53 
 Αmαζον ΣιmπλεDΒ 
 Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ)  
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 ΑWΣ Στοραγε Γατεωαψ 
 Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ) 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 ΑWΣ WΑΦ − Wεβ Αππλιχατιον Φιρεωαλλ  
 Αmαζον WορκDοχσ 
 Αmαζον WορκΜαιλ 
 Αmαζον WορκΣπαχεσ 
 Τηε υνδερλψινγ πηψσιχαλ ινφραστρυχτυρε ανδ τηε ΑWΣ Μαναγεmεντ Ενϖιρονmεντ 

 
AWS’ ΙΣΟ 9001 αχχρεδιτατιον χοϖερσ ΑWΣ Ρεγιονσ ινχλυδινγ ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), 
ΥΣ Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ), Σουτη Αmεριχα (Σαο Παυλο), ΕΥ (Ιρελανδ), ΕΥ (Φρανκφυρτ) 
ανδ Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ (Σψδνεψ), ανδ Ασια Παχιφιχ (Τοκψο). 

ΙΣΟ 9001:2008 ισ α γλοβαλ στανδαρδ φορ mαναγινγ τηε θυαλιτψ οφ προδυχτσ ανδ σερϖιχεσ. Τηε 9001 στανδαρδ 
ουτλινεσ α θυαλιτψ mαναγεmεντ σψστεm βασεδ ον ειγητ πρινχιπλεσ δεφινεδ βψ τηε Ιντερνατιοναλ Οργανιζατιον φορ 
Στανδαρδιζατιον (ΙΣΟ) Τεχηνιχαλ Χοmmιττεε φορ Θυαλιτψ Μαναγεmεντ ανδ Θυαλιτψ Ασσυρανχε. Τηεψ ινχλυδε: 

 Χυστοmερ φοχυσ 
 Λεαδερσηιπ 
 Ινϖολϖεmεντ οφ πεοπλε 
 Προχεσσ αππροαχη 
 Σψστεm αππροαχη το mαναγεmεντ 
 Χοντινυαλ Ιmπροϖεmεντ 
 Φαχτυαλ αππροαχη το δεχισιον−mακινγ 
 Μυτυαλλψ βενεφιχιαλ συππλιερ ρελατιονσηιπσ 

Τηε ΑWΣ ΙΣΟ 9001 χερτιφιχατιον χαν βε δοωνλοαδεδ ατ: 
ηττπσ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_9001_χερτιφιχατιον.πδφ 

ΑWΣ προϖιδεσ αδδιτιοναλ ινφορmατιον ανδ φρεθυεντλψ ασκεδ θυεστιονσ αβουτ ιτσ ΙΣΟ 9001 χερτιφιχατιον ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−9001−φαθσ/ 

ΙΣΟ 27001 

 
ΑWΣ ηασ αχηιεϖεδ ΙΣΟ 27001 χερτιφιχατιον οφ ουρ Ινφορmατιον Σεχυριτψ Μαναγεmεντ Σψστεm (ΙΣΜΣ) χοϖερινγ 
ΑWΣ ινφραστρυχτυρε, δατα χεντερσ, ανδ σερϖιχεσ ινχλυδινγ:  
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 ΑWΣ ΧλουδΦορmατιον 
 Αmαζον ΧλουδΦροντ 
 ΑWΣ Χλουδτραιλ 
 ΑWΣ Dιρεχτορψ Σερϖιχε 
 Αmαζον DψναmοDΒ 
 ΑWΣ Ελαστιχ Βεανσταλκ 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον Ελαστιχ Χλουδ Χοmπυτε (ΕΧ2) 
 Αmαζον ΕΧ2 Χονταινερ Σερϖιχε (ΕΧΣ) 
 ΑWΣ Dιρεχτ Χοννεχτ 
 Αmαζον ΕΧ2 ςΜ Ιmπορτ/Εξπορτ 
 ΑWΣ Χλουδ Ηαρδωαρε Σεχυριτψ Μοδελ (ΗΣΜ) 
 Ελαστιχ Λοαδ Βαλανχινγ (ΕΛΒ) 
 Αmαζον Ελαστιχ Φιλε Σψστεm (ΕΦΣ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον ΕλαστιΧαχηε 
 Αmαζον Γλαχιερ 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 ΑWΣ Ρουτε 53 
 Αmαζον ΣιmπλεDΒ 
 Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ)  
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ) 
 ΑWΣ Στοραγε Γατεωαψ 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 ΑWΣ WΑΦ − Wεβ Αππλιχατιον Φιρεωαλλ 
 Αmαζον WορκDοχσ 
 Αmαζον WορκΜαιλ 
 Αmαζον WορκΣπαχεσ 
 Τηε υνδερλψινγ πηψσιχαλ ινφραστρυχτυρε (ινχλυδινγ ΓοϖΧλουδ) ανδ τηε ΑWΣ Μαναγεmεντ Ενϖιρονmεντ 

ΙΣΟ 27001/27002 ισ α ωιδελψ−αδοπτεδ γλοβαλ σεχυριτψ στανδαρδ τηατ σετσ ουτ ρεθυιρεmεντσ ανδ βεστ πραχτιχεσ 
for a systematic approach to managing company and customer information that’s based on periodic risk 
ασσεσσmεντσ αππροπριατε το εϖερ−χηανγινγ τηρεατ σχεναριοσ. Ιν ορδερ το αχηιεϖε τηε χερτιφιχατιον, α χοmπανψ 
mυστ σηοω ιτ ηασ α σψστεmατιχ ανδ ονγοινγ αππροαχη το mαναγινγ ινφορmατιον σεχυριτψ ρισκσ τηατ αφφεχτ τηε 
χονφιδεντιαλιτψ, ιντεγριτψ, ανδ αϖαιλαβιλιτψ οφ χοmπανψ ανδ χυστοmερ ινφορmατιον. Τηισ χερτιφιχατιον ρεινφορχεσ 
Amazon’s commitment to providing significant information regarding our security controls and practices. 

AWS’ ΙΣΟ 27001 αχχρεδιτατιον χοϖερσ ΑWΣ Ρεγιονσ ινχλυδινγ ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), 
ΥΣ Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ), Σουτη Αmεριχα (Σαο Παυλο), ΕΥ (Ιρελανδ), ΕΥ 
(Φρανκφυρτ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ (Σψδνεψ), ανδ Ασια Παχιφιχ (Τοκψο).  

Τηε ΑWΣ ΙΣΟ 27001 χερτιφιχατιον χαν βε δοωνλοαδεδ ατ: 
ηττπσ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_27001_γλοβαλ_χερτιφιχατιον.πδφ 

ΑWΣ προϖιδεσ αδδιτιοναλ ινφορmατιον ανδ φρεθυεντλψ ασκεδ θυεστιονσ αβουτ ιτσ ΙΣΟ 27001 χερτιφιχατιον ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27001−φαθσ/ 
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ΙΣΟ 27017 

ΙΣΟ 27017 ισ τηε νεωεστ χοδε οφ πραχτιχε ρελεασεδ βψ τηε Ιντερνατιοναλ Οργανιζατιον φορ Στανδαρδιζατιον (ΙΣΟ). 
Ιτ προϖιδεσ ιmπλεmεντατιον γυιδανχε ον ινφορmατιον σεχυριτψ χοντρολσ τηατ σπεχιφιχαλλψ ρελατε το χλουδ σερϖιχεσ. 

ΑWΣ ηασ αχηιεϖεδ ΙΣΟ 27017 χερτιφιχατιον οφ ουρ Ινφορmατιον Σεχυριτψ Μαναγεmεντ Σψστεm (ΙΣΜΣ) χοϖερινγ 
ΑWΣ ινφραστρυχτυρε, δατα χεντερσ, ανδ σερϖιχεσ ινχλυδινγ: 

 Αmαζον ΧλουδΦροντ 
 Αmαζον DψναmοDΒ 
 Αmαζον ΕΧ2 Χονταινερ Σερϖιχε (ΕΧΣ) 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) 
 Αmαζον Ελαστιχ Φιλε Σψστεm (ΕΦΣ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον ΕλαστιΧαχηε 
 Αmαζον Γλαχιερ 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 Αmαζον Ρουτε 53 
 Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ) 
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ) 
 Αmαζον ΣιmπλεDΒ 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 Αmαζον WορκDοχσ 
 Αmαζον WορκΜαιλ 
 Αmαζον WορκΣπαχεσ 
 ΑWΣ ΧλουδΦορmατιον 
 ΑWΣ ΧλουδΗΣΜ 
 ΑWΣ ΧλουδΤραιλ 
 ΑWΣ Dιρεχτ Χοννεχτ 
 ΑWΣ Dιρεχτορψ Σερϖιχε 
 ΑWΣ Ελαστιχ Βεανσταλκ 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 ΑWΣ Στοραγε Γατεωαψ 
 ΑWΣ WΑΦ (Wεβ Αππλιχατιον Φιρεωαλλ) 
 Ελαστιχ Λοαδ Βαλανχινγ 
 ςΜ Ιmπορτ/Εξπορτ 

Τηε ΑWΣ ΙΣΟ 27017 χερτιφιχατιον χαν βε δοωνλοαδεδ ατ: 
ηττπσ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_27017_χερτιφιχατιον.πδφ 

ΑWΣ προϖιδεσ αδδιτιοναλ ινφορmατιον ανδ φρεθυεντλψ ασκεδ θυεστιονσ αβουτ ιτσ ΙΣΟ 27017 χερτιφιχατιον ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27017−φαθσ/ 

ΙΣΟ 27018 
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ΙΣΟ 27018 ισ τηε φιρστ Ιντερνατιοναλ χοδε οφ πραχτιχε τηατ φοχυσεσ ον προτεχτιον οφ περσοναλ δατα ιν τηε χλουδ. Ιτ 
ισ βασεδ ον ΙΣΟ ινφορmατιον σεχυριτψ στανδαρδ 27002 ανδ προϖιδεσ ιmπλεmεντατιον γυιδανχε ον ΙΣΟ 27002 
χοντρολσ αππλιχαβλε το πυβλιχ χλουδ Περσοναλλψ Ιδεντιφιαβλε Ινφορmατιον (ΠΙΙ). Ιτ αλσο προϖιδεσ α σετ οφ αδδιτιοναλ 
χοντρολσ ανδ ασσοχιατεδ γυιδανχε ιντενδεδ το αδδρεσσ πυβλιχ χλουδ ΠΙΙ προτεχτιον ρεθυιρεmεντσ νοτ αδδρεσσεδ 
βψ τηε εξιστινγ ΙΣΟ 27002 χοντρολ σετ. 
 
ΑWΣ ηασ αχηιεϖεδ ΙΣΟ 27018 χερτιφιχατιον οφ ουρ Ινφορmατιον Σεχυριτψ Μαναγεmεντ Σψστεm (ΙΣΜΣ) χοϖερινγ 
ΑWΣ ινφραστρυχτυρε, δατα χεντερσ, ανδ σερϖιχεσ ινχλυδινγ: 

 Αmαζον ΧλουδΦροντ 
 Αmαζον DψναmοDΒ 
 Αmαζον ΕΧ2 Χονταινερ Σερϖιχε (ΕΧΣ) 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) 
 Αmαζον Ελαστιχ Φιλε Σψστεm (ΕΦΣ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον ΕλαστιΧαχηε 
 Αmαζον Γλαχιερ 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 Αmαζον Ρουτε 53 
 Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ) 
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ) 
 Αmαζον ΣιmπλεDΒ 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 Αmαζον WορκDοχσ 
 Αmαζον WορκΜαιλ 
 Αmαζον WορκΣπαχεσ 
 ΑWΣ ΧλουδΦορmατιον 
 ΑWΣ ΧλουδΗΣΜ 
 ΑWΣ ΧλουδΤραιλ 
 ΑWΣ Dιρεχτ Χοννεχτ 
 ΑWΣ Dιρεχτορψ Σερϖιχε 
 ΑWΣ Ελαστιχ Βεανσταλκ 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 ΑWΣ Στοραγε Γατεωαψ 
 ΑWΣ WΑΦ (Wεβ Αππλιχατιον Φιρεωαλλ) 
 Ελαστιχ Λοαδ Βαλανχινγ 
 ςΜ Ιmπορτ/Εξπορτ 

Τηε ΑWΣ ΙΣΟ 27018 χερτιφιχατιον χαν βε δοωνλοαδεδ ατ: 
ηττπσ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_27018_χερτιφιχατιον.πδφ 

ΑWΣ προϖιδεσ αδδιτιοναλ ινφορmατιον ανδ φρεθυεντλψ ασκεδ θυεστιονσ αβουτ ιτσ ΙΣΟ 27018 χερτιφιχατιον ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27018−φαθσ/ 

ΙΤΑΡ 
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Τηε ΑWΣ ΓοϖΧλουδ (ΥΣ) ρεγιον συππορτσ ΥΣ Ιντερνατιοναλ Τραφφιχ ιν Αρmσ Ρεγυλατιονσ (ΙΤΑΡ) χοmπλιανχε. 
Ασ α παρτ οφ mαναγινγ α χοmπρεηενσιϖε ΙΤΑΡ χοmπλιανχε προγραm, χοmπανιεσ συβϕεχτ το ΙΤΑΡ εξπορτ 
ρεγυλατιονσ mυστ χοντρολ υνιντενδεδ εξπορτσ βψ ρεστριχτινγ αχχεσσ το προτεχτεδ δατα το ΥΣ Περσονσ ανδ 
ρεστριχτινγ πηψσιχαλ λοχατιον οφ τηατ δατα το τηε ΥΣ. ΑWΣ ΓοϖΧλουδ (ΥΣ) προϖιδεσ αν ενϖιρονmεντ πηψσιχαλλψ 
λοχατεδ ιν τηε ΥΣ ανδ ωηερε αχχεσσ βψ ΑWΣ Περσοννελ ισ λιmιτεδ το ΥΣ Περσονσ, τηερεβψ αλλοωινγ θυαλιφιεδ 
χοmπανιεσ το τρανσmιτ, προχεσσ, ανδ στορε προτεχτεδ αρτιχλεσ ανδ δατα συβϕεχτ το ΙΤΑΡ ρεστριχτιονσ. Τηε ΑWΣ 
ΓοϖΧλουδ (ΥΣ) ενϖιρονmεντ ηασ βεεν αυδιτεδ βψ αν ινδεπενδεντ τηιρδ−παρτψ το ϖαλιδατε τηε προπερ χοντρολσ 
αρε ιν πλαχε το συππορτ χυστοmερ εξπορτ χοmπλιανχε προγραmσ φορ τηισ ρεθυιρεmεντ. 
 

ΜΠΑΑ 

Τηε Μοτιον Πιχτυρε Ασσοχιατιον οφ Αmεριχα (ΜΠΑΑ) ηασ εσταβλισηεδ α σετ οφ βεστ πραχτιχεσ φορ σεχυρελψ στορινγ, 
προχεσσινγ ανδ δελιϖερινγ προτεχτεδ mεδια ανδ χοντεντ (ηττπ://ωωω.φιγητφιλmτηεφτ.οργ/φαχιλιτψ−σεχυριτψ−
προγραm.ητmλ). Μεδια χοmπανιεσ υσε τηεσε βεστ πραχτιχεσ ασ α ωαψ το ασσεσσ ρισκ ανδ σεχυριτψ οφ τηειρ χοντεντ 
ανδ ινφραστρυχτυρε. ΑWΣ ηασ δεmονστρατεδ αλιγνmεντ ωιτη τηε ΜΠΑΑ βεστ πραχτιχεσ ανδ τηε ΑWΣ 
ινφραστρυχτυρε ισ χοmπλιαντ ωιτη αλλ αππλιχαβλε ΜΠΑΑ ινφραστρυχτυρε χοντρολσ. Wηιλε τηε ΜΠΑΑ δοεσ νοτ οφφερ α 
“certification,” media industry customers can use the AWS MPAA documentation to augment their risk 
ασσεσσmεντ ανδ εϖαλυατιον οφ ΜΠΑΑ−τψπε χοντεντ ον ΑWΣ.  
 
Σεε τηε ΑWΣ Χοmπλιανχε ΜΠΑΑ ηυβ παγε φορ αδδιτιοναλ δεταιλσ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/mπαα/ 
  
 
 

ΜΤΧΣ Τιερ 3 Χερτιφιχατιον 

Τηε Μυλτι−Τιερ Χλουδ Σεχυριτψ (ΜΤΧΣ) ισ αν οπερατιοναλ Σινγαπορε σεχυριτψ mαναγεmεντ Στανδαρδ 
(ΣΠΡΙΝΓ ΣΣ 584:2013), βασεδ ον ΙΣΟ 27001/02 Ινφορmατιον Σεχυριτψ Μαναγεmεντ Σψστεm (ΙΣΜΣ) στανδαρδσ. 
Τηε χερτιφιχατιον ασσεσσmεντ ρεθυιρεσ υσ το: 

• Systematically evaluate our information security risks, taking into account the impact of company threats and 
ϖυλνεραβιλιτιεσ 
• Design and implement a comprehensive suite of information security controls and other forms of risk 
mαναγεmεντ το αδδρεσσ χοmπανψ ανδ αρχηιτεχτυρε σεχυριτψ ρισκσ 
• Adopt an overarching management process to ensure that the information security controls meet the our 
ινφορmατιον σεχυριτψ νεεδσ ον αν ονγοινγ βασισ 

ςιεω τηε ΜΤΧΣ Ηυβ Παγε ατ: 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/αωσ−mυλτιτιερεδ−χλουδ−σεχυριτψ−στανδαρδ−χερτιφιχατιον/ 

ΝΙΣΤ 

Ιν ϑυνε 2015 Τηε Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) ρελεασεδ γυιδελινεσ 800−171, ∀Φιναλ 
Γυιδελινεσ φορ Προτεχτινγ Σενσιτιϖε Γοϖερνmεντ Ινφορmατιον Ηελδ βψ Χοντραχτορσ∀. Τηισ γυιδανχε ισ αππλιχαβλε 
το τηε προτεχτιον οφ Χοντρολλεδ Υνχλασσιφιεδ Ινφορmατιον (ΧΥΙ) ον νονφεδεραλ σψστεmσ. 

ΑWΣ ισ αλρεαδψ χοmπλιαντ ωιτη τηεσε γυιδελινεσ, ανδ χυστοmερσ χαν εφφεχτιϖελψ χοmπλψ ωιτη ΝΙΣΤ 800−171 
ιmmεδιατελψ. ΝΙΣΤ 800−171 ουτλινεσ α συβσετ οφ τηε ΝΙΣΤ 800−53 ρεθυιρεmεντσ, α γυιδελινε υνδερ ωηιχη ΑWΣ 
ηασ αλρεαδψ βεεν αυδιτεδ υνδερ τηε ΦεδΡΑΜΠ προγραm. Τηε ΦεδΡΑΜΠ Μοδερατε σεχυριτψ χοντρολ βασελινε ισ 
mορε ριγορουσ τηαν τηε ρεχοmmενδεδ ρεθυιρεmεντσ εσταβλισηεδ ιν Χηαπτερ 3 οφ 800−171, ανδ ινχλυδεσ α 
σιγνιφιχαντ νυmβερ οφ σεχυριτψ χοντρολσ αβοϖε ανδ βεψονδ τηοσε ρεθυιρεδ οφ ΦΙΣΜΑ Μοδερατε σψστεmσ τηατ 
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προτεχτ ΧΥΙ δατα. Α δεταιλεδ mαππινγ ισ αϖαιλαβλε ιν τηε ΝΙΣΤ Σπεχιαλ Πυβλιχατιον 800−171, σταρτινγ ον 
παγε D2 (ωηιχη ισ παγε 37 ιν τηε ΠDΦ). 

ΠΧΙ DΣΣ Λεϖελ 1 

 
ΑWΣ ισ Λεϖελ 1 χοmπλιαντ υνδερ τηε Παψmεντ Χαρδ Ινδυστρψ (ΠΧΙ) Dατα Σεχυριτψ Στανδαρδ (DΣΣ). Χυστοmερσ 
χαν ρυν αππλιχατιονσ ον ουρ ΠΧΙ−χοmπλιαντ τεχηνολογψ ινφραστρυχτυρε φορ στορινγ, προχεσσινγ, ανδ τρανσmιττινγ 
χρεδιτ χαρδ ινφορmατιον ιν τηε χλουδ. Ιν Φεβρυαρψ 2013, τηε ΠΧΙ Σεχυριτψ Στανδαρδσ Χουνχιλ ρελεασεδ ΠΧΙ DΣΣ 
Χλουδ Χοmπυτινγ Γυιδελινεσ. Τηεσε γυιδελινεσ προϖιδε χυστοmερσ ωηο αρε mαναγινγ α χαρδηολδερ δατα 
ενϖιρονmεντ ωιτη χονσιδερατιονσ φορ mαινταινινγ ΠΧΙ DΣΣ χοντρολσ ιν τηε χλουδ. ΑWΣ ηασ ινχορπορατεδ τηε ΠΧΙ 
DΣΣ Χλουδ Χοmπυτινγ Γυιδελινεσ ιντο τηε ΑWΣ ΠΧΙ Χοmπλιανχε Παχκαγε φορ χυστοmερσ. Τηε ΑWΣ ΠΧΙ 
Χοmπλιανχε Παχκαγε ινχλυδεσ τηε ΑWΣ ΠΧΙ Αττεστατιον οφ Χοmπλιανχε (ΑοΧ), ωηιχη σηοωσ τηατ ΑWΣ ηασ βεεν 
συχχεσσφυλλψ ϖαλιδατεδ αγαινστ στανδαρδσ αππλιχαβλε το α Λεϖελ 1 σερϖιχε προϖιδερ υνδερ ΠΧΙ DΣΣ ςερσιον 3.1, ανδ 
τηε ΑWΣ ΠΧΙ Ρεσπονσιβιλιτψ Συmmαρψ, ωηιχη εξπλαινσ ηοω χοmπλιανχε ρεσπονσιβιλιτιεσ αρε σηαρεδ βετωεεν 
ΑWΣ ανδ ουρ χυστοmερσ ιν τηε χλουδ.  
 
Τηε φολλοωινγ σερϖιχεσ αρε ιν σχοπε φορ ΠΧΙ DΣΣ Λεϖελ 1: 

 Αυτο Σχαλινγ 
 ΑWΣ ΧλουδΦορmατιον 
 Αmαζον ΧλουδΦροντ 
 ΑWΣ ΧλουδΗΣΜ 
 ΑWΣ ΧλουδΤραιλ 
 ΑWΣ Dιρεχτ Χοννεχτ 
 Αmαζον DψναmοDΒ 
 ΑWΣ Ελαστιχ Βεανσταλκ 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) 
 Ελαστιχ Λοαδ Βαλανχινγ (ΕΛΒ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον Γλαχιερ 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 Αmαζον Ρουτε 53 
 Αmαζον ΣιmπλεDΒ  
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ) 
 Αmαζον Σιmπλε Wορκφλοω Σερϖιχε ΣWΦ 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 Τηε υνδερλψινγ πηψσιχαλ ινφραστρυχτυρε (ινχλυδινγ ΓοϖΧλουδ) ανδ τηε ΑWΣ Μαναγεmεντ Ενϖιρονmεντ 

Τηε λατεστ σχοπε οφ σερϖιχεσ ανδ ρεγιονσ φορ τηε ΑWΣ ΠΧΙ DΣΣ Λεϖελ 1 χερτιφιχατιον χαν βε φουνδ ατ:  
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/πχι−δσσ−λεϖελ−1−φαθσ/ 
 

ΣΟΧ 1/ΙΣΑΕ 3402 

 
Αmαζον Wεβ Σερϖιχεσ πυβλισηεσ α Σερϖιχε Οργανιζατιον Χοντρολσ 1 (ΣΟΧ 1), Τψπε ΙΙ ρεπορτ. Τηε αυδιτ φορ τηισ 
ρεπορτ ισ χονδυχτεδ ιν αχχορδανχε ωιτη Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ): ΑΤ 801 
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(φορmερλψ ΣΣΑΕ 16) ανδ τηε Ιντερνατιοναλ Στανδαρδσ φορ Ασσυρανχε Ενγαγεmεντσ Νο. 3402 (ΙΣΑΕ 3402). Τηισ 
δυαλ−στανδαρδ ρεπορτ ισ ιντενδεδ το mεετ α βροαδ ρανγε οφ φινανχιαλ αυδιτινγ ρεθυιρεmεντσ φορ Υ.Σ. ανδ 
ιντερνατιοναλ αυδιτινγ βοδιεσ. Τηε ΣΟΧ 1 ρεπορτ αυδιτ αττεστσ τηατ AWS’ χοντρολ οβϕεχτιϖεσ αρε αππροπριατελψ 
δεσιγνεδ ανδ τηατ τηε ινδιϖιδυαλ χοντρολσ δεφινεδ το σαφεγυαρδ χυστοmερ δατα αρε οπερατινγ εφφεχτιϖελψ.  Τηισ 
ρεπορτ ισ τηε ρεπλαχεmεντ οφ τηε Στατεmεντ ον Αυδιτινγ Στανδαρδσ Νο. 70 (ΣΑΣ 70) Τψπε ΙΙ Αυδιτ ρεπορτ.  
 
Τηε ΑWΣ ΣΟΧ 1 χοντρολ οβϕεχτιϖεσ αρε προϖιδεδ ηερε. Τηε ρεπορτ ιτσελφ ιδεντιφιεσ τηε χοντρολ αχτιϖιτιεσ τηατ 
συππορτ εαχη οφ τηεσε οβϕεχτιϖεσ and the independent auditor’s results of their testing procedures of each 
χοντρολ. 
 

Οβϕεχτιϖε Αρεα Οβϕεχτιϖε Dεσχριπτιον 

Σεχυριτψ 
Οργανιζατιον 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ ινφορmατιον σεχυριτψ πολιχιεσ ηαϖε βεεν 
ιmπλεmεντεδ ανδ χοmmυνιχατεδ τηρουγηουτ τηε οργανιζατιον. 

Εmπλοψεε Υσερ 
Αχχεσσ 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ προχεδυρεσ ηαϖε βεεν εσταβλισηεδ σο τηατ Αmαζον 
εmπλοψεε υσερ αχχουντσ αρε αδδεδ, mοδιφιεδ ανδ δελετεδ ιν α τιmελψ mαννερ ανδ ρεϖιεωεδ ον α 
περιοδιχ βασισ. 

Λογιχαλ Σεχυριτψ 
Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ πολιχιεσ ανδ mεχηανισmσ αρε ιν πλαχε το 
αππροπριατελψ ρεστριχτ υναυτηοριζεδ ιντερναλ ανδ εξτερναλ αχχεσσ το δατα ανδ χυστοmερ δατα ισ 
αππροπριατελψ σεγρεγατεδ φροm οτηερ χυστοmερσ. 

Σεχυρε Dατα 
Ηανδλινγ 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ δατa handling between the customer’σ ποιντ οφ 
ινιτιατιον το αν ΑWΣ στοραγε λοχατιον ισ σεχυρεδ ανδ mαππεδ αχχυρατελψ. 

Πηψσιχαλ Σεχυριτψ 
ανδ 
Ενϖιρονmενταλ 
Προτεχτιον 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ πηψσιχαλ αχχεσσ το δατα χεντερσ ισ ρεστριχτεδ το 
αυτηοριζεδ περσοννελ ανδ τηατ mεχηανισmσ αρε ιν πλαχε το mινιmιζε τηε εφφεχτ οφ α mαλφυνχτιον 
ορ πηψσιχαλ δισαστερ το δατα χεντερ φαχιλιτιεσ. 

Χηανγε 
Μαναγεmεντ 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ χηανγεσ (ινχλυδινγ εmεργενχψ / νον−ρουτινε ανδ 
χονφιγυρατιον) το εξιστινγ ΙΤ ρεσουρχεσ αρε λογγεδ, αυτηοριζεδ, τεστεδ, αππροϖεδ ανδ 
δοχυmεντεδ. 

Dατα Ιντεγριτψ, 
Αϖαιλαβιλιτψ ανδ 
Ρεδυνδανχψ 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ δατα ιντεγριτψ ισ mαινταινεδ τηρουγη αλλ πηασεσ 
ινχλυδινγ τρανσmισσιον, στοραγε ανδ προχεσσινγ. 

Ινχιδεντ 
Ηανδλινγ 

Χοντρολσ προϖιδε ρεασοναβλε ασσυρανχε τηατ σψστεm ινχιδεντσ αρε ρεχορδεδ, αναλψζεδ, ανδ 
ρεσολϖεδ. 

 
Τηε ΣΟΧ 1 ρεπορτσ αρε δεσιγνεδ το φοχυσ ον χοντρολσ ατ α σερϖιχε οργανιζατιον τηατ αρε λικελψ το βε ρελεϖαντ το αν 
audit of a user entity’s financial statements. As AWS’ χυστοmερ βασε ισ βροαδ, ανδ τηε υσε οφ ΑWΣ σερϖιχεσ ισ 
εθυαλλψ ασ βροαδ, τηε αππλιχαβιλιτψ οφ χοντρολσ το χυστοmερ φινανχιαλ στατεmεντσ ϖαριεσ βψ χυστοmερ. Τηερεφορε, 
τηε ΑWΣ ΣΟΧ 1 ρεπορτ ισ δεσιγνεδ το χοϖερ σπεχιφιχ κεψ χοντρολσ λικελψ το βε ρεθυιρεδ δυρινγ α φινανχιαλ αυδιτ, ασ 
ωελλ ασ χοϖερινγ α βροαδ ρανγε οφ ΙΤ γενεραλ χοντρολσ το αχχοmmοδατε α ωιδε ρανγε οφ υσαγε ανδ αυδιτ 
σχεναριοσ. Τηισ αλλοωσ χυστοmερσ το λεϖεραγε τηε ΑWΣ ινφραστρυχτυρε το στορε ανδ προχεσσ χριτιχαλ δατα, ινχλυδινγ 
τηατ ωηιχη ισ ιντεγραλ το τηε φινανχιαλ ρεπορτινγ προχεσσ. ΑWΣ περιοδιχαλλψ ρεασσεσσεσ τηε σελεχτιον οφ τηεσε 
χοντρολσ το χονσιδερ χυστοmερ φεεδβαχκ ανδ υσαγε οφ τηισ ιmπορταντ αυδιτ ρεπορτ. 
 
AWS’ χοmmιτmεντ το τηε ΣΟΧ 1 ρεπορτ ισ ονγοινγ, ανδ ΑWΣ ωιλλ χοντινυε τηε προχεσσ οφ περιοδιχ αυδιτσ. Τηε 
ΣΟΧ 1 ρεπορτ σχοπε χοϖερσ:  

 ΑWΣ ΧλουδΦορmατιον 
 ΑWΣ ΧλουδΗΣΜ 
 ΑWΣ ΧλουδΤραιλ 
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 ΑWΣ Dιρεχτ Χοννεχτ 
 Αmαζον DψναmοDΒ 
 Αmαζον ΕΧ2 ςΜ Ιmπορτ/Εξπορτ 
 Αmαζον Ελαστιχ Βεανσταλκ 
 Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) 
 Αmαζον ΕλαστιΧαχηε 
 Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) 
 Αmαζον Ελαστιχ Λοαδ Βαλανχινγ (ΕΛΒ) 
 Αmαζον Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) 
 Αmαζον Γλαχιερ 
 ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) 
 ΑWΣ Κεψ Μαναγεmεντ Σερϖιχε (ΚΜΣ) 
 Αmαζον Ρεδσηιφτ 
 Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ) 
 Αmαζον Ρουτε 53 
 Αmαζον ΣιmπλεDΒ 
 Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) 
 Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) 
 Αmαζον Σιmπλε Wορκφλοω (ΣWΦ) 
 Αmαζον Σιmπλε Θυευε Σερϖιχε (ΣΘΣ) 
 ΑWΣ Στοραγε Γατεωαψ 
 Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) 
 Αmαζον Wορκσπαχεσ 

ΣΟΧ 2 

 
Ιν αδδιτιον το τηε ΣΟΧ 1 ρεπορτ, ΑWΣ πυβλισηεσ α Σερϖιχε Οργανιζατιον Χοντρολσ 2 (ΣΟΧ 2), Τψπε ΙΙ ρεπορτ. 
Σιmιλαρ το τηε ΣΟΧ 1 ιν τηε εϖαλυατιον οφ χοντρολσ, τηε ΣΟΧ 2 ρεπορτ ισ αν αττεστατιον ρεπορτ τηατ εξπανδσ τηε 
εϖαλυατιον οφ χοντρολσ το τηε χριτερια σετ φορτη βψ τηε Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ 
(ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ. Τηεσε πρινχιπλεσ δεφινε λεαδινγ πραχτιχε χοντρολσ ρελεϖαντ το σεχυριτψ, 
αϖαιλαβιλιτψ, προχεσσινγ ιντεγριτψ, χονφιδεντιαλιτψ, ανδ πριϖαχψ αππλιχαβλε το σερϖιχε οργανιζατιονσ συχη ασ ΑWΣ. 
Τηε ΑWΣ ΣΟΧ 2 ισ αν εϖαλυατιον οφ τηε δεσιγν ανδ οπερατινγ εφφεχτιϖενεσσ οφ χοντρολσ τηατ mεετ τηε χριτερια φορ 
τηε σεχυριτψ ανδ αϖαιλαβιλιτψ πρινχιπλεσ σετ φορτη ιν τηε ΑΙΧΠA’s Trust Services Principles criteria. This report 
προϖιδεσ αδδιτιοναλ τρανσπαρενχψ ιντο ΑWΣ σεχυριτψ ανδ αϖαιλαβιλιτψ βασεδ ον α πρε−δεφινεδ ινδυστρψ στανδαρδ 
οφ λεαδινγ πραχτιχεσ ανδ φυρτηερ δεmονστρατεσ AWS’ χοmmιτmεντ το προτεχτινγ χυστοmερ δατα. Τηε ΣΟΧ 2 
ρεπορτ σχοπε χοϖερσ τηε σαmε σερϖιχεσ χοϖερεδ ιν τηε ΣΟΧ 1 ρεπορτ. Σεε τηε ΣΟΧ 1 δεσχριπτιον αβοϖε φορ τηε ιν−
σχοπε σερϖιχεσ. 
 

ΣΟΧ 3 

 
ΑWΣ πυβλισηεσ α Σερϖιχε Οργανιζατιον Χοντρολσ 3 (ΣΟΧ 3) ρεπορτ. Τηε ΣΟΧ 3 ρεπορτ ισ α πυβλιχαλλψ−αϖαιλαβλε 
summary of the AWS SOC 2 report. The report includes the external auditor’s opinion of the operation of 
χοντρολσ (βασεδ ον τηε AICPA’s Security Trust Principles ινχλυδεδ ιν τηε ΣΟΧ 2 ρεπορτ), τηε ασσερτιον φροm ΑWΣ 
mαναγεmεντ ρεγαρδινγ τηε εφφεχτιϖενεσσ οφ χοντρολσ, ανδ αν οϖερϖιεω οφ ΑWΣ Ινφραστρυχτυρε ανδ Σερϖιχεσ. Τηε 
ΑWΣ ΣΟΧ 3 ρεπορτ ινχλυδεσ αλλ ΑWΣ δατα χεντερσ ωορλδωιδε τηατ συππορτ ιν−σχοπε σερϖιχεσ. Τηισ ισ α γρεατ 
ρεσουρχε φορ χυστοmερσ το ϖαλιδατε τηατ ΑWΣ ηασ οβταινεδ εξτερναλ αυδιτορ ασσυρανχε ωιτηουτ γοινγ τηρουγη τηε 
προχεσσ το ρεθυεστ α ΣΟΧ 2 ρεπορτ.  Τηε ΣΟΧ 3 ρεπορτ σχοπε χοϖερσ τηε σαmε σερϖιχεσ χοϖερεδ ιν τηε ΣΟΧ 1 
ρεπορτ. Σεε τηε ΣΟΧ 1 δεσχριπτιον αβοϖε φορ τηε ιν−σχοπε σερϖιχεσ. ςιεω τηε ΑWΣ ΣΟΧ 3 ρεπορτ ηερε. 
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Κεψ Χοmπλιανχε Θυεστιονσ ανδ ΑWΣ 

Τηισ σεχτιον αδδρεσσεσ γενεριχ χλουδ χοmπυτινγ χοmπλιανχε θυεστιονσ σπεχιφιχαλλψ φορ ΑWΣ. Τηεσε χοmmον 
χοmπλιανχε θυεστιονσ λιστεδ mαψ βε οφ ιντερεστ ωηεν εϖαλυατινγ ανδ οπερατινγ ιν α χλουδ χοmπυτινγ 
ενϖιρονmεντ ανδ mαψ ασσιστ ιν ΑWΣ χustomers’ control management efforts. 
 

Ρεφ Χλουδ Χοmπυτινγ 
Θυεστιον 

ΑWΣ Ινφορmατιον 

1 Χοντρολ οωνερσηιπ. Wηο 
οωνσ ωηιχη χοντρολσ φορ 
χλουδ−δεπλοψεδ 
ινφραστρυχτυρε? 
 

Φορ τηε πορτιον δεπλοψεδ ιντο ΑWΣ, ΑWΣ χοντρολσ τηε πηψσιχαλ 
χοmπονεντσ οφ τηατ τεχηνολογψ. Τηε χυστοmερ οωνσ ανδ χοντρολσ 
εϖερψτηινγ ελσε, ινχλυδινγ χοντρολ οϖερ χοννεχτιον ποιντσ ανδ 
τρανσmισσιονσ. Το ηελπ χυστοmερσ βεττερ υνδερστανδ ωηατ χοντρολσ ωε 
ηαϖε ιν πλαχε ανδ ηοω εφφεχτιϖελψ τηεψ αρε οπερατινγ, ωε πυβλιση α ΣΟΧ 1 
Τψπε ΙΙ ρεπορτ ωιτη χοντρολσ δεφινεδ αρουνδ ΕΧ2, Σ3 ανδ ςΠΧ, ασ ωελλ ασ 
δεταιλεδ πηψσιχαλ σεχυριτψ ανδ ενϖιρονmενταλ χοντρολσ. Τηεσε χοντρολσ 
αρε δεφινεδ ατ α ηιγη λεϖελ οφ σπεχιφιχιτψ τηατ σηουλδ mεετ mοστ χυστοmερ 
νεεδσ. ΑWΣ χυστοmερσ τηατ ηαϖε σιγνεδ α νον−δισχλοσυρε αγρεεmεντ 
ωιτη ΑWΣ mαψ ρεθυεστ α χοπψ οφ τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ. 

2 Αυδιτινγ ΙΤ. Ηοω χαν 
αυδιτινγ οφ τηε χλουδ 
προϖιδερ βε αχχοmπλισηεδ? 
 

Αυδιτινγ φορ mοστ λαψερσ ανδ χοντρολσ αβοϖε τηε πηψσιχαλ χοντρολσ 
ρεmαινσ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ. Τηε δεφινιτιον οφ ΑWΣ−
δεφινεδ λογιχαλ ανδ πηψσιχαλ χοντρολσ ισ δοχυmεντεδ ιν τηε ΣΟΧ 1 Τψπε ΙΙ 
ρεπορτ, ανδ τηε ρεπορτ ισ αϖαιλαβλε φορ ρεϖιεω βψ αυδιτ ανδ χοmπλιανχε 
τεαmσ. ΑWΣ ΙΣΟ 27001 ανδ οτηερ χερτιφιχατιονσ αρε αλσο αϖαιλαβλε φορ 
αυδιτορσ το ρεϖιεω. 

3 Σαρβανεσ−Οξλεψ 
χοmπλιανχε. Ηοω ισ ΣΟΞ 
χοmπλιανχε αχηιεϖεδ ιφ ιν−
σχοπε σψστεmσ αρε δεπλοψεδ 
ιν τηε χλουδ προϖιδερ 
ενϖιρονmεντ? 
 

Ιφ α χυστοmερ προχεσσεσ φινανχιαλ ινφορmατιον ιν τηε ΑWΣ χλουδ, τηε 
customer’s auditors may determine that some AWS systems come into 
σχοπε φορ Σαρβανεσ−Oxley (SOX) requirements. The customer’s auditors 
mυστ mακε τηειρ οων δετερmινατιον ρεγαρδινγ ΣΟΞ αππλιχαβιλιτψ. 
Βεχαυσε mοστ οφ τηε λογιχαλ αχχεσσ χοντρολσ αρε mαναγεδ βψ χυστοmερ, 
τηε χυστοmερ ισ βεστ ποσιτιονεδ το δετερmινε ιφ ιτσ χοντρολ αχτιϖιτιεσ mεετ 
ρελεϖαντ στανδαρδσ. Ιφ τηε ΣΟΞ αυδιτορσ ρεθυεστ σπεχιφιχσ ρεγαρδινγ 
AWS’ πηψσιχαλ χοντρολσ, τηεψ χαν ρεφερενχε τηε ΑWΣ ΣΟΧ 1 Τψπε ΙΙ 
ρεπορτ ωηιχη δεταιλσ τηε χοντρολσ τηατ ΑWΣ προϖιδεσ. 

4 ΗΙΠΑΑ χοmπλιανχε. Ισ ιτ 
ποσσιβλε το mεετ ΗΙΠΑΑ 
χοmπλιανχε ρεθυιρεmεντσ 
ωηιλε δεπλοψεδ ιν τηε χλουδ 
προϖιδερ ενϖιρονmεντ? 

ΗΙΠΑΑ ρεθυιρεmεντσ αππλψ το ανδ αρε χοντρολλεδ βψ τηε ΑWΣ χυστοmερ. 
Τηε ΑWΣ πλατφορm αλλοωσ φορ τηε δεπλοψmεντ οφ σολυτιονσ τηατ mεετ 
ινδυστρψ−σπεχιφιχ χερτιφιχατιον ρεθυιρεmεντσ συχη ασ ΗΙΠΑΑ. Χυστοmερσ 
χαν υσε ΑWΣ σερϖιχεσ το mαινταιν α σεχυριτψ λεϖελ τηατ ισ εθυιϖαλεντ ορ 
γρεατερ τηαν τηοσε ρεθυιρεδ το προτεχτ ελεχτρονιχ ηεαλτη ρεχορδσ. 
Customers have built healthcare applications compliant with HIPAA’s 
Σεχυριτψ ανδ Πριϖαχψ Ρυλεσ ον ΑWΣ. ΑWΣ προϖιδεσ αδδιτιοναλ 
ινφορmατιον αβουτ ΗΙΠΑΑ χοmπλιανχε ον ιτσ ωεβ σιτε, ινχλυδινγ α 
ωηιτεπαπερ ον τηισ τοπιχ.  

5 ΓΛΒΑ χοmπλιανχε. Ισ ιτ 
ποσσιβλε το mεετ ΓΛΒΑ 
χερτιφιχατιον ρεθυιρεmεντσ 
ωηιλε δεπλοψεδ ιν τηε χλουδ 
προϖιδερ ενϖιρονmεντ? 

Μοστ ΓΛΒΑ ρεθυιρεmεντσ αρε χοντρολλεδ βψ τηε ΑWΣ χυστοmερ. ΑWΣ 
προϖιδεσ mεανσ φορ χυστοmερσ το προτεχτ δατα, mαναγε περmισσιονσ, ανδ 
βυιλδ ΓΛΒΑ−χοmπλιαντ αππλιχατιονσ ον ΑWΣ ινφραστρυχτυρε. Ιφ τηε 
χυστοmερ ρεθυιρεσ σπεχιφιχ ασσυρανχε τηατ πηψσιχαλ σεχυριτψ χοντρολσ αρε 
οπερατινγ εφφεχτιϖελψ, τηεψ χαν ρεφερενχε τηε ΑWΣ ΣΟΧ 1 Τψπε ΙΙ ρεπορτ 
ασ ρελεϖαντ. 
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Ρεφ Χλουδ Χοmπυτινγ 
Θυεστιον 

ΑWΣ Ινφορmατιον 

6 Φεδεραλ ρεγυλατιον 
χοmπλιανχε. Ισ ιτ ποσσιβλε 
φορ α ΥΣ Γοϖερνmεντ 
αγενχψ το βε χοmπλιαντ 
ωιτη σεχυριτψ ανδ πριϖαχψ 
ρεγυλατιονσ ωηιλε δεπλοψεδ 
ιν τηε χλουδ προϖιδερ 
ενϖιρονmεντ? 

ΥΣ Φεδεραλ αγενχιεσ χαν βε χοmπλιαντ υνδερ α νυmβερ οφ χοmπλιανχε 
στανδαρδσ, ινχλυδινγ τηε Φεδεραλ Ινφορmατιον Σεχυριτψ Μαναγεmεντ Αχτ 
(ΦΙΣΜΑ) οφ 2002, Φεδεραλ Ρισκ ανδ Αυτηοριζατιον Μαναγεmεντ 
Προγραm (ΦεδΡΑΜΠ), τηε Φεδεραλ Ινφορmατιον Προχεσσινγ Στανδαρδ 
(ΦΙΠΣ) Πυβλιχατιον 140−2, ανδ τηε Ιντερνατιοναλ Τραφφιχ ιν Αρmσ 
Ρεγυλατιονσ (ΙΤΑΡ). Χοmπλιανχε ωιτη οτηερ λαωσ ανδ στατυτεσ mαψ αλσο 
βε αχχοmmοδατεδ δεπενδινγ ον τηε ρεθυιρεmεντσ σετ φορτη ιν τηε 
αππλιχαβλε λεγισλατιον.  

7 Dατα λοχατιον. Wηερε δοεσ 
χυστοmερ δατα ρεσιδε? 
 

ΑWΣ χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ 
σερϖερσ ωιλλ βε λοχατεδ. Dατα ρεπλιχατιον φορ Σ3 δατα οβϕεχτσ ισ δονε 
ωιτηιν τηε ρεγιοναλ χλυστερ ιν ωηιχη τηε δατα ισ στορεδ ανδ ισ νοτ 
ρεπλιχατεδ το οτηερ δατα χεντερ χλυστερσ ιν οτηερ ρεγιονσ. ΑWΣ χυστοmερσ 
δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ σερϖερσ ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
Ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ 
(Φρανκφυρτ), ΕΥ (Ιρελανδ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ), ανδ Σουτη 
Αmεριχα (Σαο Παυλο). 

8 Ε−Dισχοϖερψ. Dοεσ τηε 
χλουδ προϖιδερ mεετ τηε 
customer’s needs to meet 
ελεχτρονιχ δισχοϖερψ 
προχεδυρεσ ανδ 
ρεθυιρεmεντσ? 

ΑWΣ προϖιδεσ ινφραστρυχτυρε, ανδ χυστοmερσ mαναγε εϖερψτηινγ ελσε, 
ινχλυδινγ τηε οπερατινγ σψστεm, τηε νετωορκ χονφιγυρατιον, ανδ τηε 
ινσταλλεδ αππλιχατιονσ. Χυστοmερσ αρε ρεσπονσιβλε φορ ρεσπονδινγ 
αππροπριατελψ το λεγαλ προχεδυρεσ ινϖολϖινγ τηε ιδεντιφιχατιον, χολλεχτιον, 
προχεσσινγ, αναλψσισ, ανδ προδυχτιον οφ ελεχτρονιχ δοχυmεντσ τηεψ στορε 
ορ προχεσσ υσινγ ΑWΣ. Υπον ρεθυεστ, ΑWΣ mαψ ωορκ ωιτη χυστοmερσ 
ωηο ρεθυιρε AWS’ ασσιστανχε ιν λεγαλ προχεεδινγσ. 

9 Dατα χεντερ τουρσ. Αρε δατα 
χεντερ τουρσ βψ χυστοmερσ 
αλλοωεδ βψ τηε χλουδ 
προϖιδερ? 

Νο. Dυε το τηε φαχτ τηατ ουρ δατα χεντερσ ηοστ mυλτιπλε χυστοmερσ, ΑWΣ 
δοεσ νοτ αλλοω δατα χεντερ τουρσ βψ χυστοmερσ, ασ τηισ εξποσεσ α ωιδε 
ρανγε οφ χυστοmερσ το πηψσιχαλ αχχεσσ οφ α τηιρδ παρτψ. Το mεετ τηισ 
χυστοmερ νεεδ, αν ινδεπενδεντ ανδ χοmπετεντ αυδιτορ ϖαλιδατεσ τηε 
πρεσενχε ανδ οπερατιον οφ χοντρολσ ασ παρτ οφ ουρ ΣΟΧ 1 Τψπε ΙΙ ρεπορτ. 
Τηισ βροαδλψ αχχεπτεδ τηιρδ−παρτψ ϖαλιδατιον προϖιδεσ χυστοmερσ ωιτη 
τηε ινδεπενδεντ περσπεχτιϖε οφ τηε εφφεχτιϖενεσσ οφ χοντρολσ ιν πλαχε. 
ΑWΣ χυστοmερσ τηατ ηαϖε σιγνεδ α νον−δισχλοσυρε αγρεεmεντ ωιτη ΑWΣ 
mαψ ρεθυεστ α χοπψ οφ τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ. Ινδεπενδεντ ρεϖιεωσ οφ 
δατα χεντερ πηψσιχαλ σεχυριτψ ισ αλσο α παρτ οφ τηε ΙΣΟ 27001 αυδιτ, τηε 
ΠΧΙ ασσεσσmεντ, ΙΤΑΡ αυδιτ, ανδ τηε ΦεδΡΑΜΠσm τεστινγ προγραmσ. 

10 Τηιρδ−παρτψ αχχεσσ. Αρε 
τηιρδ παρτιεσ αλλοωεδ αχχεσσ 
το τηε χλουδ προϖιδερ δατα 
χεντερσ? 

ΑWΣ στριχτλψ χοντρολσ αχχεσσ το δατα χεντερσ, εϖεν φορ ιντερναλ 
εmπλοψεεσ. Τηιρδ παρτιεσ αρε νοτ προϖιδεδ αχχεσσ το ΑWΣ δατα χεντερσ 
εξχεπτ ωηεν εξπλιχιτλψ αππροϖεδ βψ τηε αππροπριατε ΑWΣ δατα χεντερ 
mαναγερ περ τηε ΑWΣ αχχεσσ πολιχψ. Σεε τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ φορ 
σπεχιφιχ χοντρολσ ρελατεδ το πηψσιχαλ αχχεσσ, δατα χεντερ αχχεσσ 
αυτηοριζατιον, ανδ οτηερ ρελατεδ χοντρολσ. 
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11 Πριϖιλεγεδ αχτιονσ. Αρε 
πριϖιλεγεδ αχτιονσ 
mονιτορεδ ανδ χοντρολλεδ? 

Χοντρολσ ιν πλαχε λιmιτ αχχεσσ το σψστεmσ ανδ δατα ανδ προϖιδε τηατ 
αχχεσσ το σψστεmσ ορ δατα ισ ρεστριχτεδ ανδ mονιτορεδ. Ιν αδδιτιον, 
χυστοmερ δατα ισ ανδ σερϖερ ινστανχεσ αρε λογιχαλλψ ισολατεδ φροm οτηερ 
χυστοmερσ βψ δεφαυλτ. Πριϖιλεγεδ υσερ αχχεσσ χοντρολ ισ ρεϖιεωεδ βψ αν 
ινδεπενδεντ αυδιτορ δυρινγ τηε ΑWΣ ΣΟΧ 1, ΙΣΟ 27001, ΠΧΙ, ΙΤΑΡ, ανδ 
ΦεδΡΑΜΠσm αυδιτσ. 

12 Ινσιδερ αχχεσσ. Dοεσ τηε 
χλουδ προϖιδερ αδδρεσσ τηε 
τηρεατ οφ ιναππροπριατε 
ινσιδερ αχχεσσ το χυστοmερ 
δατα ανδ αππλιχατιονσ? 

ΑWΣ προϖιδεσ σπεχιφιχ ΣΟΧ 1 χοντρολσ το αδδρεσσ τηε τηρεατ οφ 
ιναππροπριατε ινσιδερ αχχεσσ, ανδ τηε πυβλιχ χερτιφιχατιον ανδ 
χοmπλιανχε ινιτιατιϖεσ χοϖερεδ ιν τηισ δοχυmεντ αδδρεσσ ινσιδερ αχχεσσ. 
Αλλ χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ εϖαλυατε λογιχαλ αχχεσσ 
πρεϖεντατιϖε ανδ δετεχτιϖε χοντρολσ. Ιν αδδιτιον, περιοδιχ ρισκ 
ασσεσσmεντσ φοχυσ ον ηοω ινσιδερ αχχεσσ ισ χοντρολλεδ ανδ mονιτορεδ. 

13 Μυλτι−τενανχψ. Ισ χυστοmερ 
σεγρεγατιον ιmπλεmεντεδ 
σεχυρελψ? 

Τηε ΑWΣ ενϖιρονmεντ ισ α ϖιρτυαλιζεδ, mυλτι−τεναντ ενϖιρονmεντ. ΑWΣ 
ηασ ιmπλεmεντεδ σεχυριτψ mαναγεmεντ προχεσσεσ, ΠΧΙ χοντρολσ, ανδ 
οτηερ σεχυριτψ χοντρολσ δεσιγνεδ το ισολατε εαχη χυστοmερ φροm οτηερ 
χυστοmερσ. ΑWΣ σψστεmσ αρε δεσιγνεδ το πρεϖεντ χυστοmερσ φροm 
αχχεσσινγ πηψσιχαλ ηοστσ ορ ινστανχεσ νοτ ασσιγνεδ το τηεm βψ φιλτερινγ 
τηρουγη τηε ϖιρτυαλιζατιον σοφτωαρε. Τηισ αρχηιτεχτυρε ηασ βεεν ϖαλιδατεδ 
βψ αν ινδεπενδεντ ΠΧΙ Θυαλιφιεδ Σεχυριτψ Ασσεσσορ (ΘΣΑ) ανδ ωασ 
φουνδ το βε ιν χοmπλιανχε ωιτη αλλ ρεθυιρεmεντσ οφ ΠΧΙ DΣΣ ϖερσιον 3.1 
πυβλισηεδ ιν Απριλ 2015. 
Νοτε τηατ ΑWΣ αλσο ηασ σινγλε−τενανχψ οπτιονσ. Dεδιχατεδ Ινστανχεσ αρε 
Αmαζον ΕΧ2 ινστανχεσ λαυνχηεδ ωιτηιν ψουρ Αmαζον ςιρτυαλ Πριϖατε 
Χλουδ (Αmαζον ςΠΧ) τηατ ρυν ηαρδωαρε δεδιχατεδ το α σινγλε χυστοmερ. 
Dεδιχατεδ Ινστανχεσ λετ ψου τακε φυλλ αδϖανταγε οφ τηε βενεφιτσ οφ 
Αmαζον ςΠΧ ανδ τηε ΑWΣ χλουδ ωηιλε ισολατινγ ψουρ Αmαζον ΕΧ2 
χοmπυτε ινστανχεσ ατ τηε ηαρδωαρε λεϖελ. 

14 Ηψπερϖισορ ϖυλνεραβιλιτιεσ. 
Ηασ τηε χλουδ προϖιδερ 
αδδρεσσεδ κνοων 
ηψπερϖισορ ϖυλνεραβιλιτιεσ? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ 
εϖαλυατεδ βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ. Σεε 
τηε ΑWΣ σεχυριτψ ωηιτεπαπερ φορ mορε ινφορmατιον ον τηε Ξεν 
ηψπερϖισορ ανδ ινστανχε ισολατιον. 

15 ςυλνεραβιλιτψ mαναγεmεντ. 
Αρε σψστεmσ πατχηεδ 
αππροπριατελψ? 

ΑWΣ ισ ρεσπονσιβλε φορ πατχηινγ σψστεmσ συππορτινγ τηε δελιϖερψ οφ 
σερϖιχε το χυστοmερσ, συχη ασ τηε ηψπερϖισορ ανδ νετωορκινγ σερϖιχεσ. 
Τηισ ισ δονε ασ ρεθυιρεδ περ ΑWΣ πολιχψ ανδ ιν αχχορδανχε ωιτη ΙΣΟ 
27001, ΝΙΣΤ, ανδ ΠΧΙ ρεθυιρεmεντσ. Χυστοmερσ χοντρολ τηειρ οων γυεστ 
οπερατινγ σψστεmσ, σοφτωαρε ανδ αππλιχατιονσ ανδ αρε τηερεφορε 
ρεσπονσιβλε φορ πατχηινγ τηειρ οων σψστεmσ. 

16 Ενχρψπτιον. Dο τηε 
προϖιδεδ σερϖιχεσ συππορτ 
ενχρψπτιον? 

Ψεσ. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, ΣιmπλεDΒ, ανδ ΕΧ2. ΙΠΣεχ 
τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Αmαζον Σ3 αλσο οφφερσ Σερϖερ Σιδε 
Ενχρψπτιον ασ αν οπτιον φορ χυστοmερσ. Χυστοmερσ mαψ αλσο υσε τηιρδ−
παρτψ ενχρψπτιον τεχηνολογιεσ. Ρεφερ το τηε ΑWΣ Σεχυριτψ ωηιτε παπερ 
φορ mορε ινφορmατιον. 
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17 Dατα οωνερσηιπ. Wηατ αρε 
the cloud provider’s rights 
οϖερ χυστοmερ δατα? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. ΑWΣ ερρσ ον 
τηε σιδε οφ προτεχτινγ χυστοmερ πριϖαχψ ανδ ισ ϖιγιλαντ ιν δετερmινινγ 
ωηιχη λαω ενφορχεmεντ ρεθυεστσ ωε mυστ χοmπλψ ωιτη. ΑWΣ δοεσ νοτ 
ηεσιτατε το χηαλλενγε ορδερσ φροm λαω ενφορχεmεντ ιφ ωε τηινκ τηε ορδερσ 
λαχκ α σολιδ βασισ. 

18 Dατα ισολατιον. Dοεσ τηε 
χλουδ προϖιδερ αδεθυατελψ 
ισολατε χυστοmερ δατα? 

Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ στρονγ τεναντ 
ισολατιον σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. Αmαζον Σ3 προϖιδεσ 
αδϖανχεδ δατα αχχεσσ χοντρολσ. Πλεασε σεε τηε ΑWΣ σεχυριτψ ωηιτεπαπερ 
φορ mορε ινφορmατιον αβουτ σπεχιfic data services’ security. 

19 Χοmποσιτε σερϖιχεσ. Dοεσ 
τηε χλουδ προϖιδερ λαψερ ιτσ 
σερϖιχε ωιτη οτηερ 
providers’ χλουδ σερϖιχεσ? 

ΑWΣ δοεσ νοτ λεϖεραγε ανψ τηιρδ−παρτψ χλουδ προϖιδερσ το δελιϖερ ΑWΣ 
σερϖιχεσ το χυστοmερσ. 

20 Πηψσιχαλ ανδ 
ενϖιρονmενταλ χοντρολσ. 
Αρε τηεσε χοντρολσ οπερατεδ 
βψ τηε χλουδ προϖιδερ 
σπεχιφιεδ? 

Ψεσ. Τηεσε αρε σπεχιφιχαλλψ ουτλινεδ ιν τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ. Ιν 
αδδιτιον, οτηερ χερτιφιχατιονσ ΑWΣ συππορτσ συχη ασ ΙΣΟ 27001 ανδ 
ΦεδΡΑΜΠσm ρεθυιρε βεστ πραχτιχε πηψσιχαλ ανδ ενϖιρονmενταλ χοντρολσ. 

21 Χλιεντ−σιδε προτεχτιον. 
Dοεσ τηε χλουδ προϖιδερ 
αλλοω χυστοmερσ το σεχυρε 
ανδ mαναγε αχχεσσ φροm 
χλιεντσ, συχη ασ ΠΧ ανδ 
mοβιλε δεϖιχεσ? 

Ψεσ. ΑWΣ αλλοωσ χυστοmερσ το mαναγε χλιεντ ανδ mοβιλε αππλιχατιονσ το 
τηειρ οων ρεθυιρεmεντσ. 

22 Σερϖερ σεχυριτψ. Dοεσ τηε 
χλουδ προϖιδερ αλλοω 
χυστοmερσ το σεχυρε τηειρ 
ϖιρτυαλ σερϖερσ? 

Ψεσ. ΑWΣ αλλοωσ χυστοmερσ το ιmπλεmεντ τηειρ οων σεχυριτψ 
αρχηιτεχτυρε. Σεε τηε ΑWΣ σεχυριτψ ωηιτεπαπερ φορ mορε δεταιλσ ον 
σερϖερ ανδ νετωορκ σεχυριτψ. 

23 Ιδεντιτψ ανδ Αχχεσσ 
Μαναγεmεντ. Dοεσ τηε 
σερϖιχε ινχλυδε ΙΑΜ 
χαπαβιλιτιεσ? 

ΑWΣ ηασ α συιτε οφ ιδεντιτψ ανδ αχχεσσ mαναγεmεντ οφφερινγσ, αλλοωινγ 
χυστοmερσ το mαναγε υσερ ιδεντιτιεσ, ασσιγν σεχυριτψ χρεδεντιαλσ, 
οργανιζε υσερσ ιν γρουπσ, ανδ mαναγε υσερ περmισσιονσ ιν α χεντραλιζεδ 
ωαψ. Πλεασε σεε τηε ΑWΣ ωεβ σιτε φορ mορε ινφορmατιον. 

24 Σχηεδυλεδ mαιντενανχε 
ουταγεσ. Dοεσ τηε προϖιδερ 
σπεχιφψ ωηεν σψστεmσ ωιλλ 
βε βρουγητ δοων φορ 
mαιντενανχε? 

ΑWΣ δοεσ νοτ ρεθυιρε σψστεmσ το βε βρουγητ οφφλινε το περφορm ρεγυλαρ 
mαιντενανχε ανδ σψστεm πατχηινγ. AWS’ οων mαιντενανχε ανδ σψστεm 
πατχηινγ γενεραλλψ δο νοτ ιmπαχτ χυστοmερσ. Μαιντενανχε οφ ινστανχεσ 
τηεmσελϖεσ ισ χοντρολλεδ βψ τηε χυστοmερ.  

25 Χαπαβιλιτψ το σχαλε. Dοεσ 
τηε προϖιδερ αλλοω 
χυστοmερσ το σχαλε βεψονδ 
τηε οριγιναλ αγρεεmεντ? 

Τηε ΑWΣ χλουδ ισ διστριβυτεδ, ηιγηλψ σεχυρε ανδ ρεσιλιεντ, γιϖινγ 
χυστοmερσ mασσιϖε σχαλε ποτεντιαλ. Χυστοmερσ mαψ σχαλε υπ ορ δοων, 
παψινγ φορ ονλψ ωηατ τηεψ υσε. 

26 Σερϖιχε αϖαιλαβιλιτψ. Dοεσ 
τηε προϖιδερ χοmmιτ το α 
ηιγη λεϖελ οφ αϖαιλαβιλιτψ? 

ΑWΣ δοεσ χοmmιτ το ηιγη λεϖελσ οφ αϖαιλαβιλιτψ ιν ιτσ σερϖιχε λεϖελ 
αγρεεmεντσ (ΣΛΑ). Φορ εξαmπλε, Αmαζον ΕΧ2 χοmmιτσ το αννυαλ 
υπτιmε περχενταγε οφ ατ λεαστ 99.95% δυρινγ τηε σερϖιχε ψεαρ. Αmαζον 
Σ3 χοmmιτσ το mοντηλψ υπτιmε περχενταγε οφ ατ λεαστ 99.9%. Σερϖιχε 
χρεδιτσ αρε προϖιδεδ ιν τηε χασε τηεσε αϖαιλαβιλιτψ mετριχσ αρε νοτ mετ. 
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27 Dιστριβυτεδ Dενιαλ Οφ 
Σερϖιχε (DDοΣ) ατταχκσ. 
Ηοω δοεσ τηε προϖιδερ 
προτεχτ τηειρ σερϖιχε αγαινστ 
DDοΣ ατταχκσ? 

Τηε ΑWΣ νετωορκ προϖιδεσ σιγνιφιχαντ προτεχτιον αγαινστ τραδιτιοναλ 
νετωορκ σεχυριτψ ισσυεσ ανδ τηε χυστοmερ χαν ιmπλεmεντ φυρτηερ 
προτεχτιον. Σεε τηε ΑWΣ Σεχυριτψ Wηιτεπαπερ φορ mορε ινφορmατιον ον 
τηισ τοπιχ, ινχλυδινγ α δισχυσσιον οφ DDοΣ ατταχκσ. 

28 Dατα πορταβιλιτψ. Χαν τηε 
δατα στορεδ ωιτη α σερϖιχε 
προϖιδερ βε εξπορτεδ βψ 
χυστοmερ ρεθυεστ? 

ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε φορ Σ3 αχχελερατεσ mοϖινγ λαργε αmουντσ οφ 
δατα ιντο ανδ ουτ οφ ΑWΣ υσινγ πορταβλε στοραγε δεϖιχεσ φορ τρανσπορτ. 

29 Σερϖιχε προϖιδερ βυσινεσσ 
χοντινυιτψ. Dοεσ τηε σερϖιχε 
προϖιδερ οπερατε α βυσινεσσ 
χοντινυιτψ προγραm? 

ΑWΣ δοεσ οπερατε α βυσινεσσ χοντινυιτψ προγραm. Dεταιλεδ ινφορmατιον 
ισ προϖιδεδ ιν τηε ΑWΣ Σεχυριτψ Wηιτεπαπερ. 

30 Χυστοmερ βυσινεσσ 
χοντινυιτψ. Dοεσ τηε σερϖιχε 
προϖιδερ αλλοω χυστοmερσ 
το ιmπλεmεντ α βυσινεσσ 
χοντινυιτψ πλαν? 

ΑWΣ προϖιδεσ χυστοmερσ ωιτη τηε χαπαβιλιτψ το ιmπλεmεντ α ροβυστ 
χοντινυιτψ πλαν, ινχλυδινγ τηε υτιλιζατιον οφ φρεθυεντ σερϖερ ινστανχε 
βαχκ−υπσ, δατα ρεδυνδανχψ ρεπλιχατιον, ανδ mυλτι−ρεγιον/αϖαιλαβιλιτψ 
ζονε δεπλοψmεντ αρχηιτεχτυρεσ. 

31 Dατα δυραβιλιτψ. Dοεσ τηε 
σερϖιχε σπεχιφψ δατα 
δυραβιλιτψ? 

Αmαζον Σ3 προϖιδεσ α ηιγηλψ δυραβλε στοραγε ινφραστρυχτυρε. Οβϕεχτσ αρε 
ρεδυνδαντλψ στορεδ ον mυλτιπλε δεϖιχεσ αχροσσ mυλτιπλε φαχιλιτιεσ ιν αν 
Αmαζον Σ3 Ρεγιον. Ονχε στορεδ, Αmαζον Σ3 mαινταινσ τηε δυραβιλιτψ οφ 
οβϕεχτσ βψ θυιχκλψ δετεχτινγ ανδ ρεπαιρινγ ανψ λοστ ρεδυνδανχψ. Αmαζον 
Σ3 αλσο ρεγυλαρλψ ϖεριφιεσ τηε ιντεγριτψ οφ δατα στορεδ υσινγ χηεχκσυmσ. Ιφ 
χορρυπτιον ισ δετεχτεδ, ιτ ισ ρεπαιρεδ υσινγ ρεδυνδαντ δατα. Dατα στορεδ 
ιν Σ3 ισ δεσιγνεδ το προϖιδε 99.999999999% δυραβιλιτψ ανδ 99.99% 
αϖαιλαβιλιτψ οφ οβϕεχτσ οϖερ α γιϖεν ψεαρ.  

32 Βαχκυπσ. Dοεσ τηε σερϖιχε 
προϖιδε βαχκυπσ το ταπεσ? 

ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ 
τηειρ οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α 
σερϖιχε προϖιδεδ βψ ΑWΣ. Αmαζον Σ3 σερϖιχε ισ δεσιγνεδ το δριϖε τηε 
λικελιηοοδ οφ δατα λοσσ το νεαρ ζερο περχεντ ανδ τηε δυραβιλιτψ εθυιϖαλεντ 
οφ mυλτι−σιτε χοπιεσ οφ δατα οβϕεχτσ ισ αχηιεϖεδ τηρουγη δατα στοραγε 
ρεδυνδανχψ. Φορ ινφορmατιον ον δατα δυραβιλιτψ ανδ ρεδυνδανχψ, πλεασε 
ρεφερ το τηε ΑWΣ ωεβ σιτε. 

33 Πριχε ινχρεασεσ. Wιλλ τηε 
σερϖιχε προϖιδερ ραισε 
πριχεσ υνεξπεχτεδλψ? 

ΑWΣ ηασ α ηιστορψ οφ φρεθυεντλψ ρεδυχινγ πριχεσ ασ τηε χοστ το προϖιδε 
τηεσε σερϖιχεσ ρεδυχεσ οϖερ τιmε. ΑWΣ ηασ ρεδυχεδ πριχεσ χονσιστεντλψ 
οϖερ τηε παστ σεϖεραλ ψεαρσ. 

34 Συσταιναβιλιτψ. Dοεσ τηε 
σερϖιχε προϖιδερ χοmπανψ 
ηαϖε λονγ τερm 
συσταιναβιλιτψ ποτεντιαλ? 

ΑWΣ ισ α λεαδινγ χλουδ προϖιδερ ανδ ισ α λονγ−τερm βυσινεσσ στρατεγψ οφ 
Αmαζον.χοm. ΑWΣ ηασ ϖερψ ηιγη λονγ τερm συσταιναβιλιτψ ποτεντιαλ. 

ΑWΣ Χονταχτ 

Χυστοmερσ χαν ρεθυεστ τηε ρεπορτσ ανδ χερτιφιχατιονσ προδυχεδ βψ ουρ τηιρδ−παρτψ αυδιτορσ ορ χαν ρεθυεστ mορε 
ινφορmατιον αβουτ ΑWΣ Χοmπλιανχε βψ χονταχτινγ ΑWΣ Σαλεσ ανδ Βυσινεσσ Dεϖελοπmεντ. Τηε ρεπρεσεντατιϖε 
ωιλλ ρουτε χυστοmερσ το τηε προπερ τεαm δεπενδινγ ον νατυρε οφ τηε ινθυιρψ. Φορ αδδιτιοναλ ινφορmατιον ον 
ΑWΣ Χοmπλιανχε, σεε τηε ΑWΣ Χοmπλιανχε σιτε ορ σενδ θυεστιονσ διρεχτλψ το αωσχοmπλιανχε≅αmαζον.χοm.  
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Αππενδιξ Α: ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε 
Θυεστιονναιρε ϖ3.0.1 

Τηε Χλουd Security Alliance (CSA) is a “νοτ−φορ−προφιτ οργανιζατιον ωιτη α mισσιον το προmοτε τηε υσε οφ βεστ 
πραχτιχεσ φορ προϖιδινγ σεχυριτψ ασσυρανχε ωιτηιν Χλουδ Χοmπυτινγ, ανδ το προϖιδε εδυχατιον ον τηε υσεσ οφ 
Χλουδ Χοmπυτινγ το ηελπ σεχυρε αλλ οτηερ φορmσ οφ χοmπυτινγ.” [Rεφερενχε 
ηττπσ://χλουδσεχυριτψαλλιανχε.οργ/αβουτ/] Α ωιδε ρανγε οφ ινδυστρψ σεχυριτψ πραχτιτιονερσ, χορπορατιονσ, 
ανδ ασσοχιατιονσ παρτιχιπατε ιν τηισ οργανιζατιον το αχηιεϖε ιτσ mισσιον. 
 
Τηε ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε Θυεστιονναιρε προϖιδεσ α σετ οφ θυεστιονσ τηε ΧΣΑ αντιχιπατεσ α 
χλουδ χονσυmερ ανδ/ορ α χλουδ αυδιτορ ωουλδ ασκ οφ α χλουδ προϖιδερ. Ιτ προϖιδεσ α σεριεσ οφ σεχυριτψ, χοντρολ, 
ανδ προχεσσ θυεστιονσ ωηιχη χαν τηεν βε υσεδ φορ α ωιδε ρανγε οφ υσεσ, ινχλυδινγ χλουδ προϖιδερ σελεχτιον ανδ 
σεχυριτψ εϖαλυατιον. ΑWΣ ηασ χοmπλετεδ τηισ θυεστιονναιρε ωιτη τηε ανσωερσ βελοω. 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Αππλιχατιον 
Σεχυριτψ 

ΑΙΣ−
01.1 

Dο ψου υσε ινδυστρψ 
στανδαρδσ (Βυιλδ Σεχυριτψ ιν 
Ματυριτψ Μοδελ [ΒΣΙΜΜ] 
βενχηmαρκσ, Οπεν Γρουπ 
ΑΧΣ Τρυστεδ Τεχηνολογψ 
Προϖιδερ Φραmεωορκ, ΝΙΣΤ, 
ετχ.) το βυιλδ ιν σεχυριτψ φορ 
ψουρ Σψστεmσ/Σοφτωαρε 
Dεϖελοπmεντ Λιφεχψχλε 
(ΣDΛΧ)? 

Τηε ΑWΣ σψστεm δεϖελοπmεντ λιφεχψχλε ινχορπορατεσ ινδυστρψ βεστ 
πραχτιχεσ ωηιχη ινχλυδε φορmαλ δεσιγν ρεϖιεωσ βψ τηε ΑWΣ Σεχυριτψ 
Τεαm, τηρεατ mοδελινγ ανδ χοmπλετιον οφ α ρισκ ασσεσσmεντ. Ρεφερ το 
τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ φυρτηερ δεταιλσ.  
 
ΑWΣ ηασ ιν πλαχε προχεδυρεσ το mαναγε νεω δεϖελοπmεντ οφ ρεσουρχεσ. 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΑΙΣ−
01.2 

Dο ψου υσε αν αυτοmατεδ 
σουρχε χοδε αναλψσισ τοολ το 
δετεχτ σεχυριτψ δεφεχτσ ιν 
χοδε πριορ το προδυχτιον? 

ΑΙΣ−
01.3 

Dο ψου υσε mανυαλ σουρχε−
χοδε αναλψσισ το δετεχτ 
σεχυριτψ δεφεχτσ ιν χοδε πριορ 
το προδυχτιον? 

ΑΙΣ−
01.4 

Dο ψου ϖεριφψ τηατ αλλ οφ ψουρ 
σοφτωαρε συππλιερσ αδηερε το 
ινδυστρψ στανδαρδσ φορ 
Σψστεmσ/Σοφτωαρε 
Dεϖελοπmεντ Λιφεχψχλε 
(ΣDΛΧ) σεχυριτψ? 

ΑΙΣ−
01.5 

(ΣααΣ ονλψ) Dο ψου ρεϖιεω 
ψουρ αππλιχατιονσ φορ σεχυριτψ 
ϖυλνεραβιλιτιεσ ανδ αδδρεσσ 
ανψ ισσυεσ πριορ το 
δεπλοψmεντ το προδυχτιον? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Χυστοmερ Αχχεσσ 
Ρεθυιρεmεντσ 

ΑΙΣ−
02.1 

Αρε αλλ ιδεντιφιεδ σεχυριτψ, 
χοντραχτυαλ ανδ ρεγυλατορψ 
ρεθυιρεmεντσ φορ χυστοmερ 
αχχεσσ χοντραχτυαλλψ 
αδδρεσσεδ ανδ ρεmεδιατεδ 
πριορ το γραντινγ χυστοmερσ 
αχχεσσ το δατα, ασσετσ ανδ 
ινφορmατιον σψστεmσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το ενσυρε τηειρ υσαγε οφ ΑWΣ ισ ιν 
χοmπλιανχε ωιτη αππλιχαβλε λαωσ ανδ ρεγυλατιονσ. ΑWΣ χοmmυνιχατεσ 
ιτσ σεχυριτψ ανδ χοντρολ ενϖιρονmεντ το χυστοmερσ τηρουγη ινδυστρψ 
χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ, ωηιτε παπερσ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε) ανδ προϖιδινγ χερτιφιχατιονσ, 
ρεπορτσ ανδ οτηερ ρελεϖαντ δοχυmεντατιον διρεχτλψ το ΑWΣ Χυστοmερσ.  

ΑΙΣ− 
02.2 

Αρε αλλ ρεθυιρεmεντσ ανδ 
trust levels for customers’ 
αχχεσσ δεφινεδ ανδ 
δοχυmεντεδ? 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Dατα Ιντεγριτψ 

ΑΙΣ−
03.1 

Αρε δατα ινπυτ ανδ ουτπυτ 
ιντεγριτψ ρουτινεσ (ι.ε., 
ρεχονχιλιατιον ανδ εδιτ 
χηεχκσ) ιmπλεmεντεδ φορ 
αππλιχατιον ιντερφαχεσ ανδ 
δαταβασεσ το πρεϖεντ mανυαλ 
ορ σψστεmατιχ προχεσσινγ 
ερρορσ ορ χορρυπτιον οφ δατα? 

ΑWΣ δατα ιντεγριτψ χοντρολσ ασ δεσχριβεδ ιν ΑWΣ ΣΟΧ ρεπορτσ ιλλυστρατεσ 
τηε δατα ιντεγριτψ χοντρολσ mαινταινεδ τηρουγη αλλ πηασεσ ινχλυδινγ 
τρανσmισσιον, στοραγε ανδ προχεσσινγ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ 
φυρτηερ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Dατα Σεχυριτψ / 
Ιντεγριτψ 

ΑΙΣ−
04.1 

Ισ ψουρ Dατα Σεχυριτψ 
Αρχηιτεχτυρε δεσιγνεδ υσινγ 
αν ινδυστρψ στανδαρδ (ε.γ., 
ΧDΣΑ, ΜΥΛΙΤΣΑΦΕ, ΧΣΑ 
Τρυστεδ Χλουδ Αρχηιτεχτυραλ 
Στανδαρδ, ΦεδΡΑΜΠ, 
ΧΑΕΣΑΡΣ)? 

ΑWΣ Dατα Σεχυριτψ Αρχηιτεχτυρε ωασ δεσιγνεδ το ινχορπορατε ινδυστρψ 
λεαδινγ πραχτιχεσ. 
 
Ρεφερ το ΑWΣ Χερτιφιχατιονσ, ρεπορτσ ανδ ωηιτεπαπερσ φορ αδδιτιοναλ 
δεταιλσ ον τηε ϖαριουσ λεαδινγ πραχτιχεσ τηατ ΑWΣ αδηερεσ το (αϖαιλαβλε 
ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε).  

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Αυδιτ Πλαννινγ 

ΑΑΧ
−01.1 

Dο ψου προδυχε αυδιτ 
ασσερτιονσ υσινγ α στρυχτυρεδ, 
ινδυστρψ αχχεπτεδ φορmατ 
(ε.γ., ΧλουδΑυδιτ/Α6 ΥΡΙ 
Οντολογψ, ΧλουδΤρυστ, 
ΣΧΑΠ/ΧΨΒΕΞ, ΓΡΧ ΞΜΛ, 
ΙΣΑΧΑ∋σ Χλουδ Χοmπυτινγ 
Μαναγεmεντ 
Αυδιτ/Ασσυρανχε Προγραm, 
ετχ.)? 

ΑWΣ οβταινσ χερταιν ινδυστρψ χερτιφιχατιονσ ανδ ινδεπενδεντ τηιρδ−παρτψ 
αττεστατιονσ ανδ προϖιδεσ χερταιν χερτιφιχατιονσ, ρεπορτσ ανδ οτηερ 
ρελεϖαντ δοχυmεντατιον διρεχτλψ το ΑWΣ Χυστοmερσ. 

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Ινδεπενδεντ 
Αυδιτσ 

ΑΑΧ
−02.1 

Dο ψου αλλοω τεναντσ το ϖιεω 
ψουρ ΣΟΧ2/ΙΣΟ 27001 ορ 
σιmιλαρ τηιρδ−παρτψ αυδιτ ορ 
χερτιφιχατιον ρεπορτσ? 

ΑWΣ προϖιδεσ τηιρδ−παρτψ αττεστατιονσ, χερτιφιχατιονσ, Σερϖιχε 
Οργανιζατιον Χοντρολσ (ΣΟΧ) ρεπορτσ ανδ οτηερ ρελεϖαντ χοmπλιανχε 
ρεπορτσ διρεχτλψ το ουρ χυστοmερσ υνδερ ΝDΑ. 
 
Τηε ΑWΣ ΙΣΟ 27001 χερτιφιχατιον χαν βε δοωνλοαδεδ ηερε: 
ηττπ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_27001_γλοβαλ_χερτιφιχατιον.
πδφ.  
 
Τηε ΑWΣ ΣΟΧ 3 ρεπορτ χαν βε δοωνλοαδεδ ηερε: 
ηττπσ://δ0.αωσστατιχ.χοm/ωηιτεπαπερσ/χοmπλιανχε/σοχ3_αmαζον_ωεβ
_σερϖιχεσ.πδφ. 
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ 
αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο νοτ ινχλυδε χυστοmερ 
ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε 
ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ 

ΑΑΧ
−
02.2 

Dο ψου χονδυχτ νετωορκ 
πενετρατιον τεστσ οφ ψουρ 
χλουδ σερϖιχε ινφραστρυχτυρε 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ ανδ 
γυιδανχε? 

ΑΑΧ
−
02.3 

Dο ψου χονδυχτ αππλιχατιον 
πενετρατιον τεστσ οφ ψουρ 
χλουδ ινφραστρυχτυρε ρεγυλαρλψ 
ασ πρεσχριβεδ βψ ινδυστρψ 
βεστ πραχτιχεσ ανδ γυιδανχε? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΑΑΧ
−
02.4 

Dο ψου χονδυχτ ιντερναλ 
αυδιτσ ρεγυλαρλψ ασ πρεσχριβεδ 
βψ ινδυστρψ βεστ πραχτιχεσ 
ανδ γυιδανχε? 

ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ σεχυριτψ φιρmσ. 
Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε 
χατεγοριζεδ ανδ δελιϖερεδ το ΑWΣ λεαδερσηιπ. 
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ρεγυλαρ ιντερναλ 
ανδ εξτερναλ αυδιτσ ανδ ρισκ ασσεσσmεντσ. ΑWΣ ενγαγεσ ωιτη εξτερναλ 
χερτιφψινγ βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το ρεϖιεω ανδ τεστ τηε ΑWΣ 
οϖεραλλ χοντρολ ενϖιρονmεντ. 

ΑΑΧ
−
02.5 

Dο ψου χονδυχτ εξτερναλ 
αυδιτσ ρεγυλαρλψ ασ πρεσχριβεδ 
βψ ινδυστρψ βεστ πραχτιχεσ 
ανδ γυιδανχε? 

ΑΑΧ
−
02.6 

Αρε τηε ρεσυλτσ οφ τηε 
πενετρατιον τεστσ αϖαιλαβλε το 
τεναντσ ατ τηειρ ρεθυεστ? 

ΑΑΧ
−
02.7 

Αρε τηε ρεσυλτσ οφ ιντερναλ 
ανδ εξτερναλ αυδιτσ αϖαιλαβλε 
το τεναντσ ατ τηειρ ρεθυεστ? 

ΑΑΧ
−
02.8 

Dο ψου ηαϖε αν ιντερναλ αυδιτ 
προγραm τηατ αλλοωσ φορ 
χροσσ−φυνχτιοναλ αυδιτ οφ 
ασσεσσmεντσ? 

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Ινφορmατιον 
Σψστεm 
Ρεγυλατορψ 
Μαππινγ 

ΑΑΧ
−03.1 

Dο ψου ηαϖε τηε αβιλιτψ το 
λογιχαλλψ σεγmεντ ορ ενχρψπτ 
χυστοmερ δατα συχη τηατ δατα 
mαψ βε προδυχεδ φορ α σινγλε 
τεναντ ονλψ, ωιτηουτ 
ιναδϖερτεντλψ αχχεσσινγ 
ανοτηερ τεναντ∋σ δατα? 

Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ στρονγ τεναντ 
ισολατιον σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. Χυστοmερσ ρεταιν χοντρολ ανδ 
οωνερσηιπ οφ τηειρ δατα, τηυσ ιτ ισ τηειρ ρεσπονσιβιλιτψ το χηοοσε το 
ενχρψπτ τηε δατα. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον 
mεχηανισmσ φορ νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, ΣιmπλεDΒ 
ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, 
χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε 
ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ  
 
ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ 
τηειρ οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α 
σερϖιχε προϖιδεδ βψ ΑWΣ. Αmαζον Σ3 ανδ Γλαχιερ σερϖιχεσ αρε δεσιγνεδ 
το δριϖε τηε λικελιηοοδ οφ δατα λοσσ το νεαρ ζερο περχεντ ανδ τηε 
δυραβιλιτψ εθυιϖαλεντ οφ mυλτι−σιτε χοπιεσ οφ δατα οβϕεχτσ ισ αχηιεϖεδ 
τηρουγη δατα στοραγε ρεδυνδανχψ. Φορ ινφορmατιον ον δατα δυραβιλιτψ 
ανδ ρεδυνδανχψ, πλεασε ρεφερ το τηε ΑWΣ ωεβσιτε. 

ΑΑΧ
−
03.2 

Dο ψου ηαϖε χαπαβιλιτψ το 
ρεχοϖερ δατα φορ α σπεχιφιχ 
χυστοmερ ιν τηε χασε οφ α 
φαιλυρε ορ δατα λοσσ? 

ΑΑΧ
−
03.3 

Dο ψου ηαϖε τηε χαπαβιλιτψ το 
ρεστριχτ τηε στοραγε οφ 
χυστοmερ δατα το σπεχιφιχ 
χουντριεσ ορ γεογραπηιχ 
λοχατιονσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ χοντεντ ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 



Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 28 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΑΑΧ
−
03.4 

Dο ψου ηαϖε α προγραm ιν 
πλαχε τηατ ινχλυδεσ τηε αβιλιτψ 
το mονιτορ χηανγεσ το τηε 
ρεγυλατορψ ρεθυιρεmεντσ ιν 
ρελεϖαντ ϕυρισδιχτιονσ, αδϕυστ 
ψουρ σεχυριτψ προγραm φορ 
χηανγεσ το λεγαλ 
ρεθυιρεmεντσ, ανδ ενσυρε 
χοmπλιανχε ωιτη ρελεϖαντ 
ρεγυλατορψ ρεθυιρεmεντσ? 

ΑWΣ mονιτορσ ρελεϖαντ λεγαλ ανδ ρεγυλατορψ ρεθυιρεmεντσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ Αννεξ 18 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Βυσινεσσ 
Χοντινυιτψ 
Πλαννινγ 

ΒΧΡ
−01.1 

Dο ψου προϖιδε τεναντσ ωιτη 
γεογραπηιχαλλψ ρεσιλιεντ 
ηοστινγ οπτιονσ? 

Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. ΑWΣ 
προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ ωιτηιν εαχη ρεγιον. Χυστοmερσ σηουλδ αρχηιτεχτ τηειρ 
ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε Ρεγιονσ ανδ Αϖαιλαβιλιτψ 
Ζονεσ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Χλουδ Σεχυριτψ ωηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΒΧΡ
−01.2 

Dο ψου προϖιδε τεναντσ ωιτη 
ινφραστρυχτυρε σερϖιχε φαιλοϖερ 
χαπαβιλιτψ το οτηερ προϖιδερσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Βυσινεσσ 
Χοντινυιτψ 
Τεστινγ 

ΒΧΡ
−02.1 

Αρε βυσινεσσ χοντινυιτψ πλανσ 
συβϕεχτ το τεστ ατ πλαννεδ 
ιντερϖαλσ ορ υπον σιγνιφιχαντ 
οργανιζατιοναλ ορ 
ενϖιρονmενταλ χηανγεσ το 
ενσυρε χοντινυινγ 
εφφεχτιϖενεσσ? 

ΑWΣ Βυσινεσσ Χοντινυιτψ Πολιχιεσ ανδ Πλανσ ηαϖε βεεν δεϖελοπεδ ανδ 
τεστεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, αννεξ Α δοmαιν 17 φορ φυρτηερ δεταιλσ ον 
ΑWΣ ανδ βυσινεσσ χοντινυιτψ.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ποωερ / 
Τελεχοmmυνιχατι
ονσ 

ΒΧΡ
−03.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον σηοωινγ τηε 
τρανσπορτ ρουτε οφ τηειρ δατα 
βετωεεν ψουρ σψστεmσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ανδ 
σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε 
σελεχτεδ ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το 
χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ. Χυστοmερσ χαν αλσο χηοοσε τηειρ 
νετωορκ πατη το ΑWΣ φαχιλιτιεσ, ινχλυδινγ οϖερ δεδιχατεδ, πριϖατε 
νετωορκσ ωηερε τηε χυστοmερ χοντρολσ τηε τραφφιχ ρουτινγ. 

ΒΧΡ
−
03.2 

Χαν τεναντσ δεφινε ηοω τηειρ 
δατα ισ τρανσπορτεδ ανδ 
τηρουγη ωηιχη λεγαλ 
ϕυρισδιχτιονσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Dοχυmεντατιον 

ΒΧΡ
−04.1 

Αρε ινφορmατιον σψστεm 
δοχυmεντσ (ε.γ., 
αδmινιστρατορ ανδ υσερ 
γυιδεσ, αρχηιτεχτυρε 
διαγραmσ, ετχ.) mαδε 
αϖαιλαβλε το αυτηοριζεδ 
περσοννελ το ενσυρε 
χονφιγυρατιον, ινσταλλατιον 
ανδ οπερατιον οφ τηε 
ινφορmατιον σψστεm? 

Ινφορmατιον Σψστεm Dοχυmεντατιον ισ mαδε αϖαιλαβλε ιντερναλλψ το 
ΑWΣ περσοννελ τηρουγη τηε υσε οφ Αmαζον∋σ Ιντρανετ σιτε. Ρεφερ το ΑWΣ 
Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ/.  
 
Ρεφερ το ΙΣΟ 27001 Αππενδιξ Α Dοmαιν 12.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ενϖιρονmενταλ 
Ρισκσ 

ΒΧΡ
−05.1 

Ισ πηψσιχαλ προτεχτιον αγαινστ 
δαmαγε (ε.γ., νατυραλ χαυσεσ, 
νατυραλ δισαστερσ, δελιβερατε 
ατταχκσ) αντιχιπατεδ ανδ 
δεσιγνεδ ωιτη 
χουντερmεασυρεσ αππλιεδ? 

ΑWΣ δατα χεντερσ ινχορπορατε πηψσιχαλ προτεχτιον αγαινστ 
ενϖιρονmενταλ ρισκσ. ΑWΣ∋ πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ 
ρισκσ ηασ βεεν ϖαλιδατεδ βψ αν ινδεπενδεντ αυδιτορ ανδ ηασ βεεν 
χερτιφιεδ ασ βεινγ ιν αλιγνmεντ ωιτη ΙΣΟ 27002 βεστ πραχτιχεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α δοmαιν 11. 
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Παγε 29 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Λοχατιον 

ΒΧΡ
−06.1 

Αρε ανψ οφ ψουρ δατα χεντερσ 
λοχατεδ ιν πλαχεσ τηατ ηαϖε α 
ηιγη προβαβιλιτψ/οχχυρρενχε 
οφ ηιγη−ιmπαχτ 
ενϖιρονmενταλ ρισκσ (φλοοδσ, 
τορναδοεσ, εαρτηθυακεσ, 
ηυρριχανεσ, ετχ.)? 

ΑWΣ δατα χεντερσ ινχορπορατε πηψσιχαλ προτεχτιον αγαινστ 
ενϖιρονmενταλ ρισκσ. ΑWΣ∋ πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ 
ρισκσ ηασ βεεν ϖαλιδατεδ βψ αν ινδεπενδεντ αυδιτορ ανδ ηασ βεεν 
χερτιφιεδ ασ βεινγ ιν αλιγνmεντ ωιτη ΙΣΟ 27002 βεστ πραχτιχεσ. Ρεφερ το 
ΙΣΟ 27001 στανδαρδ, Αννεξ Α δοmαιν 11.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Μαιντενανχε 

ΒΧΡ
−07.1 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δοεσ ψουρ 
χλουδ σολυτιον ινχλυδε 
ινδεπενδεντ ηαρδωαρε 
ρεστορε ανδ ρεχοϖερψ 
χαπαβιλιτιεσ? 

ΕΒΣ Σναπσηοτ φυνχτιοναλιτψ αλλοωσ χυστοmερσ το χαπτυρε ανδ ρεστορε 
ϖιρτυαλ mαχηινε ιmαγεσ ατ ανψ τιmε. Χυστοmερσ χαν εξπορτ τηειρ ΑΜΙσ 
ανδ υσε τηεm ον πρεmισε ορ ατ ανοτηερ προϖιδερ (συβϕεχτ το σοφτωαρε 
λιχενσινγ ρεστριχτιονσ). Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ 
αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΒΧΡ
−
07.2 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δο ψου 
προϖιδε τεναντσ ωιτη α 
χαπαβιλιτψ το ρεστορε α ςιρτυαλ 
Μαχηινε το α πρεϖιουσ στατε 
ιν τιmε? 

ΒΧΡ
−
07.3 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δο ψου αλλοω 
ϖιρτυαλ mαχηινε ιmαγεσ το βε 
δοωνλοαδεδ ανδ πορτεδ το α 
νεω χλουδ προϖιδερ? 

ΒΧΡ
−
07.4 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, αρε mαχηινε 
ιmαγεσ mαδε αϖαιλαβλε το τηε 
χυστοmερ ιν α ωαψ τηατ ωουλδ 
αλλοω τηε χυστοmερ το 
ρεπλιχατε τηοσε ιmαγεσ ιν 
τηειρ οων οφφ−σιτε στοραγε 
λοχατιον? 

ΒΧΡ
−07.5 

Dοεσ ψουρ χλουδ σολυτιον 
ινχλυδε σοφτωαρε/προϖιδερ 
ινδεπενδεντ ρεστορε ανδ 
ρεχοϖερψ χαπαβιλιτιεσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Ποωερ Φαιλυρεσ 

ΒΧΡ
−08.1 

Αρε σεχυριτψ mεχηανισmσ ανδ 
ρεδυνδανχιεσ ιmπλεmεντεδ 
το προτεχτ εθυιπmεντ φροm 
υτιλιτψ σερϖιχε ουταγεσ (ε.γ., 
ποωερ φαιλυρεσ, νετωορκ 
δισρυπτιονσ, ετχ.)? 

ΑWΣ εθυιπmεντ ισ προτεχτεδ φροm υτιλιτψ σερϖιχε ουταγεσ ιν αλιγνmεντ 
ωιτη ΙΣΟ 27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 
 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον χοντρολσ ιν πλαχε το 
mινιmιζε τηε εφφεχτ οφ α mαλφυνχτιον ορ πηψσιχαλ δισαστερ το τηε 
χοmπυτερ ανδ δατα χεντερ φαχιλιτιεσ.  
 
Ιν αδδιτιον, ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
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Παγε 30 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε  
Ιmπαχτ Αναλψσισ 

ΒΧΡ
−09.1 

Dο ψου προϖιδε τεναντσ ωιτη 
ονγοινγ ϖισιβιλιτψ ανδ 
ρεπορτινγ οφ ψουρ οπερατιοναλ 
Σερϖιχε Λεϖελ Αγρεεmεντ 
(ΣΛΑ) περφορmανχε? 

ΑWΣ ΧλουδWατχη προϖιδεσ mονιτορινγ φορ ΑWΣ χλουδ ρεσουρχεσ ανδ τηε 
αππλιχατιονσ χυστοmερσ ρυν ον ΑWΣ. Ρεφερ το 
αωσ.αmαζον.χοm/χλουδωατχη φορ αδδιτιοναλ δεταιλσ. ΑWΣ αλσο πυβλισηεσ 
ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε αϖαιλαβιλιτψ ον τηε 
Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το στατυσ.αωσ.αmαζον.χοm. 

ΒΧΡ
−
09.2 

Dο ψου mακε στανδαρδσ−
βασεδ ινφορmατιον σεχυριτψ 
mετριχσ (ΧΣΑ, ΧΑΜΜ, ετχ.) 
αϖαιλαβλε το ψουρ τεναντσ? 

ΒΧΡ
−
09.3 

Dο ψου προϖιδε χυστοmερσ 
ωιτη ονγοινγ ϖισιβιλιτψ ανδ 
ρεπορτινγ οφ ψουρ ΣΛΑ 
περφορmανχε? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Πολιχψ 

ΒΧΡ
−10.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mαδε 
αϖαιλαβλε φορ αλλ περσοννελ το 
αδεθυατελψ συππορτ σερϖιχεσ 
operations’ roles? 

Πολιχιεσ ανδ Προχεδυρεσ ηαϖε βεεν εσταβλισηεδ τηρουγη ΑWΣ Σεχυριτψ 
φραmεωορκ βασεδ υπον ΝΙΣΤ 800−53, ΙΣΟ 27001, ΙΣΟ 27017, ΙΣΟ 27018, 
ΙΣΟ 9001 στανδαρδ ανδ τηε ΠΧΙ DΣΣ ρεθυιρεmεντσ.  
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ρετεντιον Πολιχψ 

ΒΧΡ
−11.1 

Dο ψου ηαϖε τεχηνιχαλ χοντρολ 
χαπαβιλιτιεσ το ενφορχε τεναντ 
δατα ρετεντιον πολιχιεσ? 

ΑWΣ προϖιδε χυστοmερσ ωιτη τηε αβιλιτψ το δελετε τηειρ δατα. Ηοωεϖερ, 
ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα σο ιτ ισ τηε 
χυστοmερ∋σ ρεσπονσιβιλιτψ το mαναγε δατα ρετεντιον το τηειρ οων 
ρεθυιρεmεντσ. Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
ΑWΣ ερρσ ον τηε σιδε οφ προτεχτινγ χυστοmερ πριϖαχψ ανδ ισ ϖιγιλαντ ιν 
δετερmινινγ ωηιχη λαω ενφορχεmεντ ρεθυεστσ ωε mυστ χοmπλψ ωιτη. 
ΑWΣ δοεσ νοτ ηεσιτατε το χηαλλενγε ορδερσ φροm λαω ενφορχεmεντ ιφ ωε 
τηινκ τηε ορδερσ λαχκ α σολιδ βασισ. Φορ αδδιτιοναλ ινφορmατιον ρεφερ το 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/δατα−πριϖαχψ−φαθ/.  

ΒΧΡ
−11.2 

Dο ψου ηαϖε α δοχυmεντεδ 
προχεδυρε φορ ρεσπονδινγ το 
ρεθυεστσ φορ τεναντ δατα φροm 
γοϖερνmεντσ ορ τηιρδ 
παρτιεσ? 

ΒΧΡ
−11.4 

Ηαϖε ψου ιmπλεmεντεδ 
βαχκυπ ορ ρεδυνδανχψ 
mεχηανισmσ το ενσυρε 
χοmπλιανχε ωιτη ρεγυλατορψ, 
στατυτορψ, χοντραχτυαλ ορ 
βυσινεσσ ρεθυιρεmεντσ? 

ΑWΣ βαχκυπ ανδ ρεδυνδανχψ mεχηανισmσ ηαϖε βεεν δεϖελοπεδ ανδ 
τεστεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, αννεξ Α δοmαιν 12 ανδ τηε ΑWΣ ΣΟΧ 2 ρεπορτ φορ αδδιτιοναλ 
ινφορmατιον ον ΑWΣ βαχκυπ ανδ ρεδυνδανχψ mεχηανισmσ.  

ΒΧΡ
−11.5 

Dο ψου τεστ ψουρ βαχκυπ ορ 
ρεδυνδανχψ mεχηανισmσ ατ 
λεαστ αννυαλλψ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Νεω 
Dεϖελοπmεντ / 
Αχθυισιτιον 

ΧΧΧ−
01.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ φορ mαναγεmεντ 
αυτηοριζατιον φορ 
δεϖελοπmεντ ορ αχθυισιτιον 
οφ νεω αππλιχατιονσ, σψστεmσ, 
δαταβασεσ, ινφραστρυχτυρε, 
σερϖιχεσ, οπερατιονσ ανδ 
φαχιλιτιεσ? 

Πολιχιεσ ανδ Προχεδυρεσ ηαϖε βεεν εσταβλισηεδ τηρουγη ΑWΣ Σεχυριτψ 
φραmεωορκ βασεδ υπον ΝΙΣΤ 800−53, ΙΣΟ 27001, ΙΣΟ 27017, ΙΣΟ 27018, 
ΙΣΟ 9001 στανδαρδ ανδ τηε ΠΧΙ DΣΣ ρεθυιρεmεντσ.  
 
Wηετηερ α χυστοmερ ισ νεω το ΑWΣ ορ αν αδϖανχεδ υσερ, υσεφυλ 
ινφορmατιον αβουτ τηε σερϖιχεσ, ρανγινγ φροm ιντροδυχτιονσ το αδϖανχεδ 
φεατυρεσ, χαν βε φουνδ ον τηε ΑWΣ Dοχυmεντατιον σεχτιον οφ ουρ 
ωεβσιτε ατ ηττπσ://αωσ.αmαζον.χοm/δοχυmεντατιον/.  

ΧΧΧ−
01.2 

Ισ δοχυmεντατιον αϖαιλαβλε 
τηατ δεσχριβεσ τηε 
ινσταλλατιον, χονφιγυρατιον 
ανδ υσε οφ 
προδυχτσ/σερϖιχεσ/φεατυρεσ? 
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Παγε 31 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Ουτσουρχεδ 
Dεϖελοπmεντ 

ΧΧΧ−
02.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το ενσυρε τηατ στανδαρδσ οφ 
θυαλιτψ αρε βεινγ mετ φορ αλλ 
σοφτωαρε δεϖελοπmεντ? 

ΑWΣ δοεσ νοτ γενεραλλψ ουτσουρχε δεϖελοπmεντ οφ σοφτωαρε. ΑWΣ 
ινχορπορατεσ στανδαρδσ οφ θυαλιτψ ασ παρτ οφ τηε σψστεm δεϖελοπmεντ 
λιφεχψχλε (ΣDΛΧ) προχεσσεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΧΧΧ−
02.2 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το δετεχτ σουρχε χοδε σεχυριτψ 
δεφεχτσ φορ ανψ ουτσουρχεδ 
σοφτωαρε δεϖελοπmεντ 
αχτιϖιτιεσ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Θυαλιτψ Τεστινγ 

ΧΧΧ−
03.1 

Dο ψου προϖιδε ψουρ τεναντσ 
ωιτη δοχυmεντατιον τηατ 
δεσχριβεσ ψουρ θυαλιτψ 
ασσυρανχε προχεσσ? 

ΑWΣ mαινταινσ αν ΙΣΟ 9001 χερτιφιχατιον. Τηισ ισ αν ινδεπενδεντ 
ϖαλιδατιον οφ ΑWΣ θυαλιτψ σψστεm ανδ δετερmινεδ τηατ ΑWΣ αχτιϖιτιεσ 
χοmπλψ ωιτη ΙΣΟ 9001 ρεθυιρεmεντσ.  
 
ΑWΣ Σεχυριτψ Βυλλετινσ νοτιφψ χυστοmερσ οφ σεχυριτψ ανδ πριϖαχψ εϖεντσ. 
Χυστοmερσ χαν συβσχριβε το τηε ΑWΣ Σεχυριτψ Βυλλετιν ΡΣΣ φεεδ ον ουρ 
ωεβσιτε. Ρεφερ το αωσ.αmαζον.χοm/σεχυριτψ/σεχυριτψ−βυλλετινσ/.  
 
ΑWΣ αλσο πυβλισηεσ ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε 
αϖαιλαβιλιτψ ον τηε Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το 
στατυσ.αωσ.αmαζον.χοm. 
 
Τηε ΑWΣ σψστεm δεϖελοπmεντ λιφεχψχλε (ΣDΛΧ) ινχορπορατεσ ινδυστρψ 
βεστ πραχτιχεσ ωηιχη ινχλυδε φορmαλ δεσιγν ρεϖιεωσ βψ τηε ΑWΣ Σεχυριτψ 
Τεαm, τηρεατ mοδελινγ ανδ χοmπλετιον οφ α ρισκ ασσεσσmεντ. Ρεφερ το 
τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ φυρτηερ δεταιλσ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ 
αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 
 

ΧΧΧ−
03.2 

Ισ δοχυmεντατιον δεσχριβινγ 
κνοων ισσυεσ ωιτη χερταιν 
προδυχτσ/σερϖιχεσ αϖαιλαβλε? 

ΧΧΧ−
03.3 

Αρε τηερε πολιχιεσ ανδ 
προχεδυρεσ ιν πλαχε το τριαγε 
ανδ ρεmεδψ ρεπορτεδ βυγσ 
ανδ σεχυριτψ ϖυλνεραβιλιτιεσ 
φορ προδυχτ ανδ σερϖιχε 
οφφερινγσ? 

ΧΧΧ−
03.4 

Αρε mεχηανισmσ ιν πλαχε το 
ενσυρε τηατ αλλ δεβυγγινγ ανδ 
τεστ χοδε ελεmεντσ αρε 
ρεmοϖεδ φροm ρελεασεδ 
σοφτωαρε ϖερσιονσ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Υναυτηοριζεδ 
Σοφτωαρε 
Ινσταλλατιονσ 

ΧΧΧ−
04.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το ρεστριχτ ανδ mονιτορ τηε 
ινσταλλατιον οφ υναυτηοριζεδ 
σοφτωαρε οντο ψουρ σψστεmσ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ φορ mαναγινγ mαλιχιουσ 
σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ.   
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Προδυχτιον 
Χηανγεσ 

ΧΧΧ−
05.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον τηατ δεσχριβεσ 
ψουρ προδυχτιον χηανγε 
mαναγεmεντ προχεδυρεσ ανδ 
τηειρ ρολεσ / ριγητσ / 
ρεσπονσιβιλιτιεσ ωιτηιν ιτ? 

ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αν οϖερϖιεω οφ τηε χοντρολσ ιν πλαχε το 
mαναγε χηανγε mαναγεmεντ ιν τηε ΑWΣ ενϖιρονmεντ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ 
φυρτηερ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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Παγε 32 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Χλασσιφιχατιον 

DΣΙ−
01.1 

Dο ψου προϖιδε α χαπαβιλιτψ 
το ιδεντιφψ ϖιρτυαλ mαχηινεσ 
ϖια πολιχψ ταγσ/mεταδατα 
(ε.γ., ταγσ χαν βε υσεδ το λιmιτ 
γυεστ οπερατινγ σψστεmσ φροm 
βοοτινγ/ινσταντιατινγ/τρανσπ
ορτινγ δατα ιν τηε ωρονγ 
χουντρψ)? 

ςιρτυαλ Μαχηινεσ αρε ασσιγνεδ το χυστοmερσ ασ α παρτ οφ τηε ΕΧ2 σερϖιχε. 
Χυστοmερσ ρεταιν χοντρολ οϖερ ωηατ ρεσουρχεσ αρε βεινγ υσεδ ανδ ωηερε 
ρεσουρχεσ ρεσιδε. Ρεφερ το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm. 

DΣΙ−
01.2 

Dο ψου προϖιδε α χαπαβιλιτψ 
το ιδεντιφψ ηαρδωαρε ϖια 
πολιχψ 
ταγσ/mεταδατα/ηαρδωαρε 
ταγσ (ε.γ., ΤΞΤ/ΤΠΜ, ςΝ−
Ταγ, ετχ.)? 

ΑWΣ προϖιδεσ τηε αβιλιτψ το ταγ ΕΧ2 ρεσουρχεσ. Α φορm οφ mεταδατα, ΕΧ2 
ταγσ χαν βε υσεδ το χρεατε υσερ−φριενδλψ ναmεσ, ενηανχε σεαρχηαβιλιτψ, 
ανδ ιmπροϖε χοορδινατιον βετωεεν mυλτιπλε υσερσ. Τηε ΑWΣ 
Μαναγεmεντ Χονσολε ηασ αλσο συππορτσ ταγγινγ. 

DΣΙ−
01.3 

Dο ψου ηαϖε α χαπαβιλιτψ το 
υσε σψστεm γεογραπηιχ 
λοχατιον ασ αν αυτηεντιχατιον 
φαχτορ? 

ΑWΣ προϖιδεσ τηε χαπαβιλιτψ οφ χονδιτιοναλ υσερ αχχεσσ βασεδ ον ΙΠ 
αδδρεσσ. Χυστοmερσ χαν αδδ χονδιτιονσ το χοντρολ ηοω υσερσ χαν υσε 
ΑWΣ, συχη ασ τιmε οφ δαψ, τηειρ οριγινατινγ ΙΠ αδδρεσσ, ορ ωηετηερ τηεψ 
αρε υσινγ ΣΣΛ. 

DΣΙ−
01.4 

Χαν ψου προϖιδε τηε πηψσιχαλ 
λοχατιον/γεογραπηψ οφ 
storage of a tenant’s data 
υπον ρεθυεστ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ Ρεγιονσ. ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη 
πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ 
mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ Ρεγιονσ ωιτηουτ νοτιφψινγ 
τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ 
γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε τωελϖε ρεγιονσ: ΥΣ 
Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν 
Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ (Ιρελανδ), ΕΥ 

(Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ 
(Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον ανδ Σουτη 
Αmεριχα (Σαο Παυλο).  

DΣΙ−
01.5 

Χαν ψου προϖιδε τηε πηψσιχαλ 
λοχατιον/γεογραπηψ οφ 
στοραγε οφ α τεναντ∋σ δατα ιν 
αδϖανχε? 

DΣΙ−
01.6 

Dο ψου φολλοω α στρυχτυρεδ 
δατα−λαβελινγ στανδαρδ (ε.γ., 
ΙΣΟ 15489, Οασισ ΞΜΛ 
Χαταλογ Σπεχιφιχατιον, ΧΣΑ 
δατα τψπε γυιδανχε)? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα ανδ mαψ 
ιmπλεmεντ α στρυχτυρεδ δατα−λαβελινγ στανδαρδ το mεετ τηειρ 
ρεθυιρεmεντσ. 

DΣΙ−
01.7 

Dο ψου αλλοω τεναντσ το 
δεφινε αχχεπταβλε 
γεογραπηιχαλ λοχατιονσ φορ 
δατα ρουτινγ ορ ρεσουρχε 
ινσταντιατιον? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ. ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη 
πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ 
mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ Ρεγιονσ ωιτηουτ νοτιφψινγ 
τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ 
γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε τωελϖε ρεγιονσ: ΥΣ 
Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν 
Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ (Ιρελανδ), ΕΥ 
(Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ 
(Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον ανδ Σουτη 
Αmεριχα (Σαο Παυλο).  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Dατα Ινϖεντορψ / 
Φλοωσ 

DΣΙ−
02.1 

Dο ψου ινϖεντορψ, δοχυmεντ, 
ανδ mαινταιν δατα φλοωσ φορ 
δατα τηατ ισ ρεσιδεντ 
(περmανεντ ορ τεmποραρψ) 
ωιτηιν τηε σερϖιχεσ∋ 
αππλιχατιονσ ανδ 
ινφραστρυχτυρε νετωορκ ανδ 
σψστεmσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ χοντεντ ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 
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Παγε 33 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

DΣΙ−
02.2 

Χαν ψου ενσυρε τηατ δατα 
δοεσ νοτ mιγρατε βεψονδ α 
δεφινεδ γεογραπηιχαλ 
ρεσιδενχψ? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
εΧοmmερχε 
Τρανσαχτιονσ 

DΣΙ−
03.1 

Dο ψου προϖιδε οπεν 
ενχρψπτιον mετηοδολογιεσ 
(3.4ΕΣ, ΑΕΣ, ετχ.) το τεναντσ 
ιν ορδερ φορ τηεm το προτεχτ 
τηειρ δατα ιφ ιτ ισ ρεθυιρεδ το 
mοϖε τηρουγη πυβλιχ 
νετωορκσ (ε.γ., τηε Ιντερνετ)? 

Αλλ οφ τηε ΑWΣ ΑΠΙσ αρε αϖαιλαβλε ϖια ΣΣΗ−προτεχτεδ ενδποιντσ ωηιχη 
προϖιδε σερϖερ αυτηεντιχατιον. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων 
ενχρψπτιον mεχηανισmσ φορ νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, 
ΣιmπλεDΒ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Ιν 
αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ 
(ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το 
ηττπσ://αωσ.αmαζον.χοm/κmσ/). Χυστοmερσ mαψ αλσο υσε τηιρδ−παρτψ 
ενχρψπτιον τεχηνολογιεσ.  
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

DΣΙ−
03.2 

Dο ψου υτιλιζε οπεν 
ενχρψπτιον mετηοδολογιεσ 
ανψ τιmε ψουρ ινφραστρυχτυρε 
χοmπονεντσ νεεδ το 
χοmmυνιχατε ωιτη εαχη οτηερ 
ϖια πυβλιχ νετωορκσ (ε.γ., 
Ιντερνετ−βασεδ ρεπλιχατιον οφ 
δατα φροm ονε ενϖιρονmεντ 
το ανοτηερ)? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Ηανδλινγ / 
Λαβελινγ / 
Σεχυριτψ Πολιχψ 

DΣΙ−
04.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ φορ λαβελινγ, 
ηανδλινγ ανδ τηε σεχυριτψ οφ 
δατα ανδ οβϕεχτσ τηατ χονταιν 
δατα? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα ανδ mαψ 
ιmπλεmεντ α λαβελινγ ανδ ηανδλινγ πολιχψ ανδ προχεδυρεσ το mεετ τηειρ 
ρεθυιρεmεντσ.  

DΣΙ−
04.2 

Αρε mεχηανισmσ φορ λαβελ 
ινηεριτανχε ιmπλεmεντεδ φορ 
οβϕεχτσ τηατ αχτ ασ αγγρεγατε 
χονταινερσ φορ δατα? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Νονπροδυχτιον 
Dατα 

DΣΙ−
05.1 

Dο ψου ηαϖε προχεδυρεσ ιν 
πλαχε το ενσυρε προδυχτιον 
δατα σηαλλ νοτ βε ρεπλιχατεδ ορ 
υσεδ ιν νον−προδυχτιον 
ενϖιρονmεντσ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. ΑWΣ 
προϖιδεσ χυστοmερσ τηε αβιλιτψ το mαινταιν ανδ δεϖελοπ προδυχτιον ανδ 
νον−προδυχτιον ενϖιρονmεντσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
ενσυρε τηατ τηειρ προδυχτιον δατα ισ νοτ ρεπλιχατεδ το νον−προδυχτιον 
ενϖιρονmεντσ.  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Οωνερσηιπ / 
Στεωαρδσηιπ 

DΣΙ−
06.1 

Αρε τηε ρεσπονσιβιλιτιεσ 
ρεγαρδινγ δατα στεωαρδσηιπ 
δεφινεδ, ασσιγνεδ, 
δοχυmεντεδ ανδ 
χοmmυνιχατεδ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. Ρεφερ 
το τηε ΑWΣ Χυστοmερ Αγρεεmεντ φορ αδδιτιοναλ ινφορmατιον.  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Σεχυρε Dισποσαλ 

DΣΙ−
07.1 

Dο ψου συππορτ σεχυρε 
δελετιον (ε.γ., 
δεγαυσσινγ/χρψπτογραπηιχ 
ωιπινγ) οφ αρχηιϖεδ ανδ 
βαχκεδ−υπ δατα ασ 
δετερmινεδ βψ τηε τεναντ? 

Wηεν α στοραγε δεϖιχε ηασ ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ 
προχεδυρεσ ινχλυδε α δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το 
πρεϖεντ χυστοmερ δατα φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. 
ΑWΣ υσεσ τηε τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National 
Industrial Security Program Operating Manual “) or ΝΙΣΤ 800−88 
(“Guidelines for Media Sanitization”) to destroy data as part of the 
δεχοmmισσιονινγ προχεσσ. Ιφ α ηαρδωαρε δεϖιχε ισ υναβλε το βε 
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Παγε 34 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

DΣΙ−
07.2 

Χαν ψου προϖιδε α πυβλισηεδ 
προχεδυρε φορ εξιτινγ τηε 
σερϖιχε αρρανγεmεντ, 
ινχλυδινγ ασσυρανχε το 
σανιτιζε αλλ χοmπυτινγ 
ρεσουρχεσ οφ τεναντ δατα ονχε 
α χυστοmερ ηασ εξιτεδ ψουρ 
ενϖιρονmεντ ορ ηασ ϖαχατεδ α 
ρεσουρχε? 

δεχοmmισσιονεδ υσινγ τηεσε προχεδυρεσ, τηε δεϖιχε ωιλλ βε δεγαυσσεδ 
ορ πηψσιχαλλψ δεστροψεδ ιν αχχορδανχε ωιτη ινδυστρψ−στανδαρδ πραχτιχεσ. 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
Αmαζον ΕΒΣ ϖολυmεσ αρε πρεσεντεδ το ψου ασ ραω υνφορmαττεδ βλοχκ 
δεϖιχεσ τηατ ηαϖε βεεν ωιπεδ πριορ το βεινγ mαδε αϖαιλαβλε φορ υσε. 
Wιπινγ οχχυρσ ιmmεδιατελψ βεφορε ρευσε σο τηατ ψου χαν βε ασσυρεδ τηατ 
τηε ωιπε προχεσσ χοmπλετεδ. Ιφ ψου ηαϖε προχεδυρεσ ρεθυιρινγ τηατ αλλ 
δατα βε ωιπεδ ϖια α σπεχιφιχ mετηοδ, συχη ασ τηοσε δεταιλεδ ιν DοD 
5220.22−M (“National Industrial Security Program Operating Manual “) 
ορ ΝΙΣΤ 800−88 (“Guidelines for Media Sanitization”), you have the 
αβιλιτψ το δο σο ον Αmαζον ΕΒΣ. Ψου σηουλδ χονδυχτ α σπεχιαλιζεδ ωιπε 
προχεδυρε πριορ το δελετινγ τηε ϖολυmε φορ χοmπλιανχε ωιτη ψουρ 
εσταβλισηεδ ρεθυιρεmεντσ.  

Ενχρψπτιον οφ σενσιτιϖε δατα ισ γενεραλλψ α γοοδ σεχυριτψ πραχτιχε, ανδ 
ΑWΣ προϖιδεσ τηε αβιλιτψ το ενχρψπτ ΕΒΣ ϖολυmεσ ανδ τηειρ σναπσηοτσ 
ωιτη ΑΕΣ−256. Τηε ενχρψπτιον οχχυρσ ον τηε σερϖερσ τηατ ηοστ τηε ΕΧ2 
ινστανχεσ, προϖιδινγ ενχρψπτιον οφ δατα ασ ιτ mοϖεσ βετωεεν ΕΧ2 
ινστανχεσ ανδ ΕΒΣ στοραγε. Ιν ορδερ το βε αβλε το δο τηισ εφφιχιεντλψ ανδ 
ωιτη λοω λατενχψ, τηε ΕΒΣ ενχρψπτιον φεατυρε ισ ονλψ αϖαιλαβλε ον ΕΧ2∋σ 
mορε ποωερφυλ ινστανχε τψπεσ (ε.γ., Μ3, Χ3, Ρ3, Γ2).  

Dαταχεντερ 
Σεχυριτψ 
Ασσετ 
Μαναγεmεντ 

DΧΣ
−01.1 

Dο ψου mαινταιν α χοmπλετε 
ινϖεντορψ οφ αλλ οφ ψουρ 
χριτιχαλ ασσετσ τηατ ινχλυδεσ 
οωνερσηιπ οφ τηε ασσετ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ Ηαρδωαρε ασσετσ αρε 
ασσιγνεδ αν οωνερ, τραχκεδ ανδ mονιτορεδ βψ τηε ΑWΣ περσοννελ ωιτη 
ΑWΣ προπριεταρψ ινϖεντορψ mαναγεmεντ τοολσ. ΑWΣ προχυρεmεντ ανδ 
συππλψ χηαιν τεαm mαινταιν ρελατιονσηιπσ ωιτη αλλ ΑWΣ συππλιερσ.  
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 8 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

DΧΣ
−01.2 

Dο ψου mαινταιν α χοmπλετε 
ινϖεντορψ οφ αλλ οφ ψουρ 
χριτιχαλ συππλιερ 
ρελατιονσηιπσ? 

Dαταχεντερ 
Σεχυριτψ 
Χοντρολλεδ 
Αχχεσσ Ποιντσ 

DΧΣ
−02.1 

Αρε πηψσιχαλ σεχυριτψ 
περιmετερσ (ε.γ., φενχεσ, 
ωαλλσ, βαρριερσ, γυαρδσ, γατεσ, 
ελεχτρονιχ συρϖειλλανχε, 
πηψσιχαλ αυτηεντιχατιον 
mεχηανισmσ, ρεχεπτιον δεσκσ 
ανδ σεχυριτψ πατρολσ) 
ιmπλεmεντεδ? 

Πηψσιχαλ σεχυριτψ χοντρολσ ινχλυδε βυτ αρε νοτ λιmιτεδ το περιmετερ 
χοντρολσ συχη ασ φενχινγ, ωαλλσ, σεχυριτψ σταφφ, ϖιδεο συρϖειλλανχε, 
ιντρυσιον δετεχτιον σψστεmσ ανδ οτηερ ελεχτρονιχ mεανσ. Τηε ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ 
εξεχυτεδ βψ ΑWΣ. Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 11 
φορ φυρτηερ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Dαταχεντερ 
Σεχυριτψ 
Εθυιπmεντ 
Ιδεντιφιχατιον 

DΧΣ
−03.1 

Ισ αυτοmατεδ εθυιπmεντ 
ιδεντιφιχατιον υσεδ ασ α 
mετηοδ το ϖαλιδατε 
χοννεχτιον αυτηεντιχατιον 
ιντεγριτψ βασεδ ον κνοων 
εθυιπmεντ λοχατιον? 

ΑWΣ mαναγεσ εθυιπmεντ ιδεντιφιχατιον ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδ.  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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Παγε 35 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dαταχεντερ 
Σεχυριτψ 
Οφφσιτε 
Αυτηοριζατιον 

DΧΣ
−04.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον τηατ δεσχριβεσ 
σχεναριοσ ιν ωηιχη δατα mαψ 
βε mοϖεδ φροm ονε πηψσιχαλ 
λοχατιον το ανοτηερ? (ε.γ., 
οφφσιτε βαχκυπσ, βυσινεσσ 
χοντινυιτψ φαιλοϖερσ, 
ρεπλιχατιον) 

ΑWΣ Χυστοmερσ χαν δεσιγνατε ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
Ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

Dαταχεντερ 
Σεχυριτψ 
Οφφσιτε 
εθυιπmεντ 

DΧΣ
−05.1 

Χαν ψου προϖιδε τεναντσ ωιτη 
εϖιδενχε δοχυmεντινγ ψουρ 
πολιχιεσ ανδ προχεδυρεσ 
γοϖερνινγ ασσετ mαναγεmεντ 
ανδ ρεπυρποσινγ οφ 
εθυιπmεντ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ωηεν α στοραγε δεϖιχε ηασ 
ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ προχεδυρεσ ινχλυδε α 
δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το πρεϖεντ χυστοmερ δατα 
φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. ΑWΣ υσεσ τηε 
τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National Industrial Security 
Program Operating Manual “) or NIST 800−88 (“Guidelines for Media 
Sanitization”) to δεστροψ δατα ασ παρτ οφ τηε δεχοmmισσιονινγ προχεσσ. Ιφ 
α ηαρδωαρε δεϖιχε ισ υναβλε το βε δεχοmmισσιονεδ υσινγ τηεσε 
προχεδυρεσ, τηε δεϖιχε ωιλλ βε δεγαυσσεδ ορ πηψσιχαλλψ δεστροψεδ ιν 
αχχορδανχε ωιτη ινδυστρψ−στανδαρδ πραχτιχεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 8 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Dαταχεντερ 
Σεχυριτψ 
Πολιχψ 

DΧΣ
−06.1 

Χαν ψου προϖιδε εϖιδενχε 
τηατ πολιχιεσ, στανδαρδσ ανδ 
προχεδυρεσ ηαϖε βεεν 
εσταβλισηεδ φορ mαινταινινγ α 
σαφε ανδ σεχυρε ωορκινγ 
ενϖιρονmεντ ιν οφφιχεσ, 
ροοmσ, φαχιλιτιεσ ανδ σεχυρε 
αρεασ? 

ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ βοδιεσ ανδ ινδεπενδεντ αυδιτορσ 
το ρεϖιεω ανδ ϖαλιδατε ουρ χοmπλιανχε ωιτη χοmπλιανχε φραmεωορκσ. 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ πηψσιχαλ 
σεχυριτψ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. Ρεφερ το ΙΣΟ 27001 
στανδαρδσ; Αννεξ Α, δοmαιν 11 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

DΧΣ
−
06.2 

Χαν ψου προϖιδε εϖιδενχε 
τηατ ψουρ περσοννελ ανδ 
ινϖολϖεδ τηιρδ παρτιεσ ηαϖε 
βεεν τραινεδ ρεγαρδινγ ψουρ 
δοχυmεντεδ πολιχιεσ, 
στανδαρδσ ανδ προχεδυρεσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ Ινφορmατιον Σεχυριτψ τραινινγ ωηιχη ρεθυιρεσ αν 
αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε περιοδιχαλλψ 
περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε 
εσταβλισηεδ πολιχιεσ. Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ 
αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον. Ιν αδδιτιον ΑWΣ ΣΟΧ 1 
ανδ ΣΟΧ 2 ρεπορτσ προϖιδεσ φυρτηερ ινφορmατιον.  

Dαταχεντερ 
Σεχυριτψ 
Σεχυρε Αρεα 
Αυτηοριζατιον 

DΧΣ
−07.1 

Dο ψου αλλοω τεναντσ το 
σπεχιφψ ωηιχη οφ ψουρ 
γεογραπηιχ λοχατιονσ τηειρ 
δατα ισ αλλοωεδ το mοϖε 
ιντο/ουτ οφ (το αδδρεσσ λεγαλ 
ϕυρισδιχτιοναλ χονσιδερατιονσ 
βασεδ ον ωηερε δατα ισ στορεδ 
ϖσ. αχχεσσεδ)? 

ΑWΣ Χυστοmερσ δεσιγνατε ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
Ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 
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Παγε 36 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dαταχεντερ 
Σεχυριτψ 
Υναυτηοριζεδ 
Περσονσ Εντρψ 

DΧΣ
−08.1 

Αρε ινγρεσσ ανδ εγρεσσ 
ποιντσ, συχη ασ σερϖιχε αρεασ 
ανδ οτηερ ποιντσ ωηερε 
υναυτηοριζεδ περσοννελ mαψ 
εντερ τηε πρεmισεσ, 
mονιτορεδ, χοντρολλεδ ανδ 
ισολατεδ φροm δατα στοραγε 
ανδ προχεσσ? 

Πηψσιχαλ αχχεσσ ισ στριχτλψ χοντρολλεδ βοτη ατ τηε περιmετερ ανδ ατ 
βυιλδινγ ινγρεσσ ποιντσ ανδ ινχλυδεσ, βυτ ισ νοτ λιmιτεδ το, προφεσσιοναλ 
σεχυριτψ σταφφ υτιλιζινγ ϖιδεο συρϖειλλανχε, ιντρυσιον δετεχτιον σψστεmσ, 
ανδ οτηερ ελεχτρονιχ mεανσ. Αυτηοριζεδ σταφφ mυστ πασσ τωο−φαχτορ 
αυτηεντιχατιον α mινιmυm οφ τωο τιmεσ το αχχεσσ δατα χεντερ φλοορσ. 
Πηψσιχαλ αχχεσσ ποιντσ το σερϖερ λοχατιονσ αρε ρεχορδεδ βψ χλοσεδ χιρχυιτ 
τελεϖισιον χαmερα (ΧΧΤς) ασ δεφινεδ ιν τηε ΑWΣ Dατα Χεντερ Πηψσιχαλ 
Σεχυριτψ Πολιχψ.  
 
ΑWΣ Πηψσιχαλ Σεχυριτψ Μεχηανισmσ αρε ρεϖιεωεδ βψ ινδεπενδεντ 
εξτερναλ αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ 
ΦεδΡΑΜΠ χοmπλιανχε. 

Dαταχεντερ 
Σεχυριτψ 
Υσερ Αχχεσσ 

DΧΣ
−09.1 

Dο ψου ρεστριχτ πηψσιχαλ 
αχχεσσ το ινφορmατιον ασσετσ 
ανδ φυνχτιονσ βψ υσερσ ανδ 
συππορτ περσοννελ? 

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Εντιτλεmεντ 

ΕΚΜ
−01.1 

Dο ψου ηαϖε κεψ 
mαναγεmεντ πολιχιεσ βινδινγ 
κεψσ το ιδεντιφιαβλε οωνερσ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε αβιλιτψ το υσε τηειρ οων ενχρψπτιον 
mεχηανισm φορ νεαρλψ αλλ σερϖιχεσ ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ςΠΧ 
σεσσιονσ αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ 
Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/).  
 
Ιντερναλλψ, ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ 
ρεθυιρεδ χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. Αν 
ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ mαναγερ ισ υσεδ το χρεατε, 
προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ υσεδ το σεχυρε ανδ 
διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ πυβλιχ/πριϖατε κεψσ 
ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Κεψ Γενερατιον 

ΕΚΜ
−02.1 

Dο ψου ηαϖε α χαπαβιλιτψ το 
αλλοω χρεατιον οφ υνιθυε 
ενχρψπτιον κεψσ περ τεναντ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ 
αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ 
Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ 
mορε δεταιλσ ον ΚΜΣ.  
 
Ιν αδδιτιον, ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 
Ιντερναλλψ, ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ 
ρεθυιρεδ χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. ΑWΣ 
προδυχεσ, χοντρολσ ανδ διστριβυτεσ σψmmετριχ χρψπτογραπηιχ κεψσ υσινγ 
ΝΙΣΤ αππροϖεδ κεψ mαναγεmεντ τεχηνολογψ ανδ προχεσσεσ ιν τηε ΑWΣ 
ινφορmατιον σψστεm. Αν ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ 
mαναγερ ισ υσεδ το χρεατε, προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ 
υσεδ το σεχυρε ανδ διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ 
πυβλιχ/πριϖατε κεψσ ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

  ΕΚΜ
−
02.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
mαναγε ενχρψπτιον κεψσ ον 
βεηαλφ οφ τεναντσ? 

  ΕΚΜ
−
02.3 

Dο ψου mαινταιν κεψ 
mαναγεmεντ προχεδυρεσ? 

  ΕΚΜ
−
02.4 

Dο ψου ηαϖε δοχυmεντεδ 
οωνερσηιπ φορ εαχη σταγε οφ 
τηε λιφεχψχλε οφ ενχρψπτιον 
κεψσ? 

  ΕΚΜ
−
02.5 

Dο ψου υτιλιζε ανψ τηιρδ 
παρτψ/οπεν 
σουρχε/προπριεταρψ 
φραmεωορκσ το mαναγε 
ενχρψπτιον κεψσ? 

Ενχρψπτιον & 
Κεψ 

ΕΚΜ
−03.1 

Dο ψου ενχρψπτ τεναντ δατα ατ 
ρεστ (ον δισκ/στοραγε) ωιτηιν 
ψουρ ενϖιρονmεντ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ 
αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Μαναγεmεντ 
Ενχρψπτιον 

ΕΚΜ
−
03.2 

Dο ψου λεϖεραγε ενχρψπτιον 
το προτεχτ δατα ανδ ϖιρτυαλ 
mαχηινε ιmαγεσ δυρινγ 
τρανσπορτ αχροσσ ανδ βετωεεν 
νετωορκσ ανδ ηψπερϖισορ 
ινστανχεσ? 

Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ 
mορε δεταιλσ ον ΚΜΣ.  
 
Ιν αδδιτιον, ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 

ΕΚΜ
−
03.3 

Dο ψου συππορτ τεναντ−
γενερατεδ ενχρψπτιον κεψσ ορ 
περmιτ τεναντσ το ενχρψπτ 
δατα το αν ιδεντιτψ ωιτηουτ 
αχχεσσ το α πυβλιχ κεψ 
χερτιφιχατε (ε.γ. ιδεντιτψ−
βασεδ ενχρψπτιον)? 

 

ΕΚΜ
−
03.4 

Dο ψου ηαϖε δοχυmεντατιον 
εσταβλισηινγ ανδ δεφινινγ 
ψουρ ενχρψπτιον mαναγεmεντ 
πολιχιεσ, προχεδυρεσ ανδ 
γυιδελινεσ? 

 

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Στοραγε ανδ 
Αχχεσσ 

ΕΚΜ
−04.1 

Dο ψου ηαϖε πλατφορm ανδ 
δατα αππροπριατε ενχρψπτιον 
τηατ υσεσ οπεν/ϖαλιδατεδ 
φορmατσ ανδ στανδαρδ 
αλγοριτηmσ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. Ιν αδδιτιον, 
χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε 
ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). 
Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ mορε δεταιλσ ον ΚΜΣ.  
 
ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ ρεθυιρεδ 
χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. ΑWΣ προδυχεσ, 
χοντρολσ ανδ διστριβυτεσ σψmmετριχ χρψπτογραπηιχ κεψσ υσινγ ΝΙΣΤ 
αππροϖεδ κεψ mαναγεmεντ τεχηνολογψ ανδ προχεσσεσ ιν τηε ΑWΣ 
ινφορmατιον σψστεm. Αν ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ 
mαναγερ ισ υσεδ το χρεατε, προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ 
υσεδ το σεχυρε ανδ διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ 
πυβλιχ/πριϖατε κεψσ ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

ΕΚΜ
−
04.2 

Αρε ψουρ ενχρψπτιον κεψσ 
mαινταινεδ βψ τηε χλουδ 
χονσυmερ ορ α τρυστεδ κεψ 
mαναγεmεντ προϖιδερ? 

ΕΚΜ
−
04.3 

Dο ψου στορε ενχρψπτιον κεψσ 
ιν τηε χλουδ? 

ΕΚΜ
−
04.4 

Dο ψου ηαϖε σεπαρατε κεψ 
mαναγεmεντ ανδ κεψ υσαγε 
δυτιεσ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Βασελινε 
Ρεθυιρεmεντσ 

ΓΡ
Μ−
01.1 

Dο ψου ηαϖε δοχυmεντεδ 
ινφορmατιον σεχυριτψ 
βασελινεσ φορ εϖερψ 
χοmπονεντ οφ ψουρ 
ινφραστρυχτυρε (ε.γ., 
ηψπερϖισορσ, οπερατινγ 
σψστεmσ, ρουτερσ, DΝΣ 
σερϖερσ, ετχ.)? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ mαινταινσ σψστεm 
βασελινεσ φορ χριτιχαλ χοmπονεντσ. Ρεφερ το ΙΣΟ 27001 στανδαρδσ, Αννεξ 
Α, δοmαιν 14 ανδ 18 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον στανδαρδ.  
 
Χυστοmερσ χαν προϖιδε τηειρ οων ϖιρτυαλ mαχηινε ιmαγε. ςΜ Ιmπορτ 
εναβλεσ χυστοmερσ το εασιλψ ιmπορτ ϖιρτυαλ mαχηινε ιmαγεσ φροm ψουρ 
εξιστινγ ενϖιρονmεντ το Αmαζον ΕΧ2 ινστανχεσ. ΓΡ

Μ−
01.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
χοντινυουσλψ mονιτορ ανδ 
ρεπορτ τηε χοmπλιανχε οφ ψουρ 
ινφραστρυχτυρε αγαινστ ψουρ 
ινφορmατιον σεχυριτψ 
βασελινεσ? 

ΓΡ
Μ−
01.3 

Dο ψου αλλοω ψουρ χλιεντσ το 
προϖιδε τηειρ οων τρυστεδ 
ϖιρτυαλ mαχηινε ιmαγε το 
ενσυρε χονφορmανχε το τηειρ 
οων ιντερναλ στανδαρδσ? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Ρισκ Ασσεσσmεντσ 

ΓΡ
Μ−
02.1 

Dο ψου προϖιδε σεχυριτψ 
χοντρολ ηεαλτη δατα ιν ορδερ 
το αλλοω τεναντσ το 
ιmπλεmεντ ινδυστρψ στανδαρδ 
Χοντινυουσ Μονιτορινγ 
(ωηιχη αλλοωσ χοντινυαλ 
τεναντ ϖαλιδατιον οφ ψουρ 
πηψσιχαλ ανδ λογιχαλ χοντρολ 
στατυσ)? 

ΑWΣ δοεσ πυβλιση ινδεπενδεντ αυδιτορ ρεπορτσ ανδ χερτιφιχατιονσ το 
προϖιδε χυστοmερσ ωιτη χονσιδεραβλε ινφορmατιον ρεγαρδινγ τηε πολιχιεσ, 
προχεσσεσ, ανδ χοντρολσ εσταβλισηεδ ανδ οπερατεδ βψ ΑWΣ. Τηε ρελεϖαντ 
χερτιφιχατιονσ ανδ ρεπορτσ χαν βε προϖιδεδ το ΑWΣ Χυστοmερσ. 
Χοντινυουσ Μονιτορινγ οφ λογιχαλ χοντρολσ χαν βε εξεχυτεδ βψ χυστοmερσ 
ον τηειρ οων σψστεmσ. 

ΓΡ
Μ−
02.2 

Dο ψου χονδυχτ ρισκ 
ασσεσσmεντσ ασσοχιατεδ ωιτη 
δατα γοϖερνανχε 
ρεθυιρεmεντσ ατ λεαστ ονχε α 
ψεαρ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, ΑWΣ mαινταινσ α Ρισκ 
Μαναγεmεντ προγραm το mιτιγατε ανδ mαναγε ρισκ. Ιν αδδιτιον ΑWΣ 
mαινταινσ αν ΑWΣ ΙΣΟ 27018 χερτιφιχατιον. Αλιγνmεντ ωιτη ΙΣΟ 27018 
δεmονστρατεσ το χυστοmερσ τηατ ΑWΣ ηασ α σψστεm οφ χοντρολσ ιν πλαχε 
τηατ σπεχιφιχαλλψ αδδρεσσ τηε πριϖαχψ προτεχτιον οφ τηειρ χοντεντ. Φορ 
mορε ινφορmατιον ρεφερ το τηε ΑWΣ Χοmπλιανχε ΙΣΟ 27018 ΦΑΘ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27018−φαθσ/.  
 
 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Οϖερσιγητ 

ΓΡ
Μ−
03.1 

Αρε ψουρ τεχηνιχαλ, βυσινεσσ, 
ανδ εξεχυτιϖε mαναγερσ 
ρεσπονσιβλε φορ mαινταινινγ 
αωαρενεσσ οφ ανδ χοmπλιανχε 
ωιτη σεχυριτψ πολιχιεσ, 
προχεδυρεσ, ανδ στανδαρδσ 
φορ βοτη τηεmσελϖεσ ανδ τηειρ 
εmπλοψεεσ ασ τηεψ περταιν το 
τηε mαναγερ ανδ εmπλοψεεσ∋ 
αρεα οφ ρεσπονσιβιλιτψ? 

Τηε Χοντρολ ενϖιρονmεντ ατ Αmαζον βεγινσ ατ τηε ηιγηεστ λεϖελ οφ τηε 
Χοmπανψ. Εξεχυτιϖε ανδ σενιορ λεαδερσηιπ πλαψ ιmπορταντ ρολεσ ιν 
εσταβλισηινγ τηε Χοmπανψ∋σ τονε ανδ χορε ϖαλυεσ. Εϖερψ εmπλοψεε ισ 
προϖιδεδ ωιτη τηε Χοmπανψ∋σ Χοδε οφ Βυσινεσσ Χονδυχτ ανδ Ετηιχσ ανδ 
χοmπλετεσ περιοδιχ τραινινγ. Χοmπλιανχε αυδιτσ αρε περφορmεδ σο τηατ 
εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε εσταβλισηεδ πολιχιεσ. Ρεφερ το ΑWΣ 
Ρισκ & Χοmπλιανχε ωηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Προγραm 

ΓΡ
Μ−
04.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον δεσχριβινγ 
ψουρ Ινφορmατιον Σεχυριτψ 
Μαναγεmεντ Προγραm 
(ΙΣΜΠ)? 

ΑWΣ προϖιδεσ ουρ χυστοmερσ ωιτη ουρ ΙΣΟ 27001 χερτιφιχατιον. Τηε ΙΣΟ 
27001 χερτιφιχατιον ισ σπεχιφιχαλλψ φοχυσεδ ον τηε ΑWΣ ΙΣΜΣ ανδ 
mεασυρεσ ηοω ΑWΣ ιντερναλ προχεσσεσ φολλοω τηε ΙΣΟ στανδαρδ. 
Χερτιφιχατιον mεανσ α τηιρδ παρτψ αχχρεδιτεδ ινδεπενδεντ αυδιτορ ηασ 
περφορmεδ αν ασσεσσmεντ οφ ουρ προχεσσεσ ανδ χοντρολσ ανδ χονφιρmσ 
τηεψ αρε οπερατινγ ιν αλιγνmεντ ωιτη τηε ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. Φορ αδδιτιοναλ ινφορmατιον ρεφερ το τηε ΑWΣ Χοmπλιανχε ΙΣΟ 
27001 ΦΑΘ ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27001−
φαθσ/.  

ΓΡ
Μ−
04.2 

Dο ψου ρεϖιεω ψουρ 
Ινφορmατιον Σεχυριτψ 
Μαναγεmεντ Προγραm 
(ΙΣΜΠ) λεαστ ονχε α ψεαρ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Συππορτ / 
Ινϖολϖεmεντ 

ΓΡ
Μ−
05.1 

Dο ψου ενσυρε ψουρ προϖιδερσ 
αδηερε το ψουρ ινφορmατιον 
σεχυριτψ ανδ πριϖαχψ πολιχιεσ? 

ΑWΣ ηασ εσταβλισηεδ ινφορmατιον σεχυριτψ φραmεωορκ ανδ πολιχιεσ  
ωηιχη ηαϖε ιντεγρατεδ τηε ΙΣΟ 27001 χερτιφιαβλε φραmεωορκ βασεδ ον 
ΙΣΟ 27002 χοντρολσ, Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ 
(ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ, ΠΧΙ DΣΣ ϖ3.1 ανδ Νατιοναλ Ινστιτυτε 
οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) Πυβλιχατιον 800−53 
(Ρεχοmmενδεδ Σεχυριτψ Χοντρολσ φορ Φεδεραλ Ινφορmατιον Σψστεmσ).  
 
ΑWΣ mαναγεσ τηιρδ−παρτψ ρελατιονσηιπσ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδσ.  
 
ΑWΣ Τηιρδ Παρτψ ρεθυιρεmεντσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ 

ΓΡ
Μ−
06.1 

Dο ψουρ ινφορmατιον σεχυριτψ 
ανδ πριϖαχψ πολιχιεσ αλιγν 
ωιτη ινδυστρψ στανδαρδσ 
(ΙΣΟ−27001, ΙΣΟ−22307, 
ΧοΒΙΤ, ετχ.)? 
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Παγε 39 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΓΡ
Μ−
06.2 

Dο ψου ηαϖε αγρεεmεντσ το 
ενσυρε ψουρ προϖιδερσ αδηερε 
το ψουρ ινφορmατιον σεχυριτψ 
ανδ πριϖαχψ πολιχιεσ? 

αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 
 
Ινφορmατιον αβουτ τηε ΑWΣ Χοmπλιανχε προγραmσ ισ πυβλισηεδ πυβλιχλψ 
ον ουρ ωεβσιτε ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/. 

ΓΡ
Μ−
06.3 

Χαν ψου προϖιδε εϖιδενχε οφ 
δυε διλιγενχε mαππινγ οφ 
ψουρ χοντρολσ, αρχηιτεχτυρε 
ανδ προχεσσεσ το ρεγυλατιονσ 
ανδ/ορ στανδαρδσ? 

ΓΡ
Μ−
06.4 

Dο ψου δισχλοσε ωηιχη 
χοντρολσ, στανδαρδσ, 
χερτιφιχατιονσ ανδ/ορ 
ρεγυλατιονσ ψου χοmπλψ ωιτη? 

 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ 
Ενφορχεmεντ 

ΓΡ
Μ−
07.1 

Ισ α φορmαλ δισχιπλιναρψ ορ 
σανχτιον πολιχψ εσταβλισηεδ 
φορ εmπλοψεεσ ωηο ηαϖε 
ϖιολατεδ σεχυριτψ πολιχιεσ ανδ 
προχεδυρεσ? 

ΑWΣ προϖιδεσ σεχυριτψ πολιχιεσ ανδ σεχυριτψ τραινινγ το εmπλοψεεσ το 
εδυχατε τηεm ασ το τηειρ ρολε ανδ ρεσπονσιβιλιτιεσ χονχερνινγ 
ινφορmατιον σεχυριτψ. Εmπλοψεεσ ωηο ϖιολατε Αmαζον στανδαρδσ ορ 
προτοχολσ αρε ινϖεστιγατεδ ανδ αππροπριατε δισχιπλιναρψ αχτιον (ε.γ. 
ωαρνινγ, περφορmανχε πλαν, συσπενσιον, ανδ/ορ τερmινατιον) ισ 
φολλοωεδ.  
 
Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. Ρεφερ το ΙΣΟ 27001 Αννεξ 
Α, δοmαιν 7 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ 
βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 
χερτιφιχατιον στανδαρδ. 

ΓΡ
Μ−
07.2 

Αρε εmπλοψεεσ mαδε αωαρε 
οφ ωηατ αχτιονσ χουλδ βε 
τακεν ιν τηε εϖεντ οφ α 
ϖιολατιον ϖια τηειρ πολιχιεσ 
ανδ προχεδυρεσ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Βυσινεσσ / Πολιχψ 
Χηανγε Ιmπαχτσ 

ΓΡ
Μ−
08.1 

Dο ρισκ ασσεσσmεντ ρεσυλτσ 
ινχλυδε υπδατεσ το σεχυριτψ 
πολιχιεσ, προχεδυρεσ, 
στανδαρδσ ανδ χοντρολσ το 
ενσυρε τηεψ ρεmαιν ρελεϖαντ 
ανδ εφφεχτιϖε? 

Υπδατεσ το ΑWΣ σεχυριτψ πολιχιεσ, προχεδυρεσ, στανδαρδσ ανδ χοντρολσ 
οχχυρ ον αν αννυαλ βασισ ιν αλιγνmεντ ωιτη τηε ΙΣΟ 27001 στανδαρδ.  
 
Ρεφερ το ΙΣΟ 27001 φορ αδδιτιοναλ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ 
ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ Ρεϖιεωσ 

ΓΡ
Μ−
09.1 

Dο ψου νοτιφψ ψουρ τεναντσ 
ωηεν ψου mακε mατεριαλ 
χηανγεσ το ψουρ ινφορmατιον 
σεχυριτψ ανδ/ορ πριϖαχψ 
πολιχιεσ? 

Ουρ ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ ανδ Ρισκ ανδ Χοmπλιανχε 
ωηιτεπαπερσ, αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ ανδ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε, αρε υπδατεδ ον α ρεγυλαρ βασισ το 
ρεφλεχτ υπδατεσ το τηε ΑWΣ πολιχιεσ.  

ΓΡ
Μ−
09.2 

Dο ψου περφορm, ατ 
mινιmυm, αννυαλ ρεϖιεωσ το 
ψουρ πριϖαχψ ανδ σεχυριτψ 
πολιχιεσ? 

Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδε δεταιλσ ρελατεδ το πριϖαχψ ανδ σεχυριτψ 
πολιχψ ρεϖιεω.  

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Ασσεσσmεντσ 

ΓΡ
Μ−
10.1 

Αρε φορmαλ ρισκ ασσεσσmεντσ 
αλιγνεδ ωιτη τηε εντερπρισε−
ωιδε φραmεωορκ ανδ 
περφορmεδ ατ λεαστ αννυαλλψ, 
ορ ατ πλαννεδ ιντερϖαλσ, 
δετερmινινγ τηε λικελιηοοδ 
ανδ ιmπαχτ οφ αλλ ιδεντιφιεδ 
ρισκσ, υσινγ θυαλιτατιϖε ανδ 
θυαντιτατιϖε mετηοδσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 ΑWΣ ηασ δεϖελοπεδ α Ρισκ Μαναγεmεντ 
προγραm το mιτιγατε ανδ mαναγε ρισκ.  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον.  
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ (αϖαιλαβλε ατ 
αωσ.αmαζον.χοm/σεχυριτψ) φορ αδδιτιοναλ δεταιλσ ον ΑWΣ Ρισκ 
Μαναγεmεντ Φραmεωορκ. 
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Παγε 40 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΓΡ
Μ−
10.2 

Ισ τηε λικελιηοοδ ανδ ιmπαχτ 
ασσοχιατεδ ωιτη ινηερεντ ανδ 
ρεσιδυαλ ρισκ δετερmινεδ 
ινδεπενδεντλψ, χονσιδερινγ 
αλλ ρισκ χατεγοριεσ (ε.γ., αυδιτ 
ρεσυλτσ, τηρεατ ανδ 
ϖυλνεραβιλιτψ αναλψσισ, ανδ 
ρεγυλατορψ χοmπλιανχε)? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Προγραm 

ΓΡ
Μ−
11.1 

Dο ψου ηαϖε α δοχυmεντεδ, 
οργανιζατιον−ωιδε προγραm 
ιν πλαχε το mαναγε ρισκ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001, ΑWΣ mαινταινσ α Ρισκ Μαναγεmεντ 
προγραm το mιτιγατε ανδ mαναγε ρισκ.  
 
ΑWΣ mαναγεmεντ ηασ α στρατεγιχ βυσινεσσ πλαν ωηιχη ινχλυδεσ ρισκ 
ιδεντιφιχατιον ανδ τηε ιmπλεmεντατιον οφ χοντρολσ το mιτιγατε ορ mαναγε 
ρισκσ. ΑWΣ mαναγεmεντ ρε−εϖαλυατεσ τηε στρατεγιχ βυσινεσσ πλαν ατ λεαστ 
βιαννυαλλψ. Τηισ προχεσσ ρεθυιρεσ mαναγεmεντ το ιδεντιφψ ρισκσ ωιτηιν 
ιτσ αρεασ οφ ρεσπονσιβιλιτψ ανδ το ιmπλεmεντ αππροπριατε mεασυρεσ 
δεσιγνεδ το αδδρεσσ τηοσε ρισκσ. 
 
ΑWΣ Ρισκ Μαναγεmεντ προγραm ισ ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 
αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΓΡ
Μ−
11.2 

Dο ψου mακε αϖαιλαβλε 
δοχυmεντατιον οφ ψουρ 
οργανιζατιον−ωιδε ρισκ 
mαναγεmεντ προγραm? 

Ηυmαν 
Ρεσουρχεσ 
Ασσετ Ρετυρνσ 

ΗΡΣ
−01.1 

Αρε σψστεmσ ιν πλαχε το 
mονιτορ φορ πριϖαχψ βρεαχηεσ 
ανδ νοτιφψ τεναντσ 
εξπεδιτιουσλψ ιφ α πριϖαχψ 
εϖεντ mαψ ηαϖε ιmπαχτεδ 
τηειρ δατα? 

ΑWΣ Χυστοmερσ ρεταιν τηε ρεσπονσιβιλιτψ το mονιτορ τηειρ οων 
ενϖιρονmεντ φορ πριϖαχψ βρεαχηεσ.  
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αν οϖερϖιεω οφ τηε χοντρολσ ιν πλαχε το 
mονιτορ ΑWΣ mαναγεδ ενϖιρονmεντ. 

ΗΡΣ
−01.2 

Ισ ψουρ Πριϖαχψ Πολιχψ αλιγνεδ 
ωιτη ινδυστρψ στανδαρδσ? 

Ηυmαν 
Ρεσουρχεσ 
Βαχκγρουνδ 
Σχρεενινγ 

ΗΡΣ
−02.1 

Πυρσυαντ το λοχαλ λαωσ, 
ρεγυλατιονσ, ετηιχσ ανδ 
χοντραχτυαλ χονστραιντσ, αρε 
αλλ εmπλοψmεντ χανδιδατεσ, 
χοντραχτορσ ανδ ινϖολϖεδ 
τηιρδ παρτιεσ συβϕεχτ το 
βαχκγρουνδ ϖεριφιχατιον? 

ΑWΣ χονδυχτσ χριmιναλ βαχκγρουνδ χηεχκσ, ασ περmιττεδ βψ αππλιχαβλε 
λαω, ασ παρτ οφ πρε−εmπλοψmεντ σχρεενινγ πραχτιχεσ φορ εmπλοψεεσ 
commensurate with the employee’s position and level of access to AWS 
φαχιλιτιεσ. 
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ρεγαρδινγ τηε χοντρολσ 
ιν πλαχε φορ βαχκγρουνδ ϖεριφιχατιον. 

Ηυmαν 
Ρεσουρχεσ 
Εmπλοψmεντ 
Αγρεεmεντσ 

ΗΡΣ
−03.1 

Dο ψου σπεχιφιχαλλψ τραιν ψουρ 
εmπλοψεεσ ρεγαρδινγ τηειρ 
σπεχιφιχ ρολε ανδ τηε 
ινφορmατιον σεχυριτψ χοντρολσ 
τηεψ mυστ φυλφιλλ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ ρολε βασεδ τραινινγ τηατ ινχλυδεσ ΑWΣ Σεχυριτψ τραινινγ ανδ 
ρεθυιρεσ αν αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε 
περιοδιχαλλψ περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ 
φολλοω τηε εσταβλισηεδ πολιχιεσ. Ρεφερ το ΣΟΧ ρεπορτσ φορ αδδιτιοναλ 
δεταιλσ.  
 
Αλλ περσοννελ συππορτινγ ΑWΣ σψστεmσ ανδ δεϖιχεσ mυστ σιγν α νον−
δισχλοσυρε αγρεεmεντ πριορ το βεινγ γραντεδ αχχεσσ. Αδδιτιοναλλψ, υπον 
ηιρε, περσοννελ αρε ρεθυιρεδ το ρεαδ ανδ αχχεπτ τηε Αχχεπταβλε Υσε 
Πολιχψ ανδ τηε Αmαζον Χοδε οφ Βυσινεσσ Χονδυχτ ανδ Ετηιχσ (Χοδε οφ 
Χονδυχτ) Πολιχψ.    

ΗΡΣ
−
03.2 

Dο ψου δοχυmεντ εmπλοψεε 
αχκνοωλεδγmεντ οφ τραινινγ 
τηεψ ηαϖε χοmπλετεδ? 

ΗΡΣ
−
03.3 

Αρε αλλ περσοννελ ρεθυιρεδ το 
σιγν ΝDΑ ορ Χονφιδεντιαλιτψ 
Αγρεεmεντσ ασ α χονδιτιον οφ 
εmπλοψmεντ το προτεχτ 
χυστοmερ/τεναντ 
ινφορmατιον? 
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Παγε 41 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΗΡΣ
−
03.4 

Ισ συχχεσσφυλ ανδ τιmεδ 
χοmπλετιον οφ τηε τραινινγ 
προγραm χονσιδερεδ α 
πρερεθυισιτε φορ αχθυιρινγ 
ανδ mαινταινινγ αχχεσσ το 
σενσιτιϖε σψστεmσ? 

ΗΡΣ
−
03.5 

Αρε περσοννελ τραινεδ ανδ 
προϖιδεδ ωιτη αωαρενεσσ 
προγραmσ ατ λεαστ ονχε α 
ψεαρ? 

Ηυmαν 
Ρεσουρχεσ 
Εmπλοψmεντ 
Τερmινατιον 

ΗΡΣ
−04.1 

Αρε δοχυmεντεδ πολιχιεσ, 
προχεδυρεσ ανδ γυιδελινεσ ιν 
πλαχε το γοϖερν χηανγε ιν 
εmπλοψmεντ ανδ/ορ 
τερmινατιον? 

ΑWΣ Ηυmαν Ρεσουρχεσ τεαm δεφινεσ ιντερναλ mαναγεmεντ 
ρεσπονσιβιλιτιεσ το βε φολλοωεδ φορ τερmινατιον ανδ ρολε χηανγε οφ 
εmπλοψεεσ ανδ ϖενδορσ. 
 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδε αδδιτιοναλ δεταιλσ.   

ΗΡΣ
−
04.2 

Dο τηε αβοϖε προχεδυρεσ ανδ 
γυιδελινεσ αχχουντ φορ τιmελψ 
ρεϖοχατιον οφ αχχεσσ ανδ 
ρετυρν οφ ασσετσ? 

Αχχεσσ ιs automatically revoked when an employee’s record is 
terminated in Amazon’s Human Resources system. When changes in an 
εmπλοψεε∋σ ϕοβ φυνχτιον οχχυρ, χοντινυεδ αχχεσσ mυστ βε εξπλιχιτλψ 
αππροϖεδ το τηε ρεσουρχε ορ ιτ ωιλλ βε αυτοmατιχαλλψ ρεϖοκεδ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδε φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν αδδιτιον 
τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ προϖιδεσ 
αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 7 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ.  

Ηυmαν 
Ρεσουρχεσ 
Πορταβλε / 
Μοβιλε Dεϖιχεσ 

ΗΡΣ
−05.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεασυρεσ 
ιmπλεmεντεδ το στριχτλψ λιmιτ 
αχχεσσ το ψουρ σενσιτιϖε δατα 
ανδ τεναντ δατα φροm 
πορταβλε ανδ mοβιλε δεϖιχεσ 
(ε.γ. λαπτοπσ, χελλ πηονεσ ανδ 
περσοναλ διγιταλ ασσισταντσ 
(ΠDΑσ)), ωηιχη αρε γενεραλλψ 
ηιγηερ−ρισκ τηαν νον−
πορταβλε δεϖιχεσ (ε.γ., 
δεσκτοπ χοmπυτερσ ατ τηε 
provider organization’s 
φαχιλιτιεσ)? 

Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
manage mobile security devices and the access to the customer’s 
χοντεντ.         

Ηυmαν 
Ρεσουρχεσ 
Νονδισχλοσυρε 
Αγρεεmεντσ 

ΗΡΣ
−06.1 

Αρε ρεθυιρεmεντσ φορ νον−
δισχλοσυρε ορ χονφιδεντιαλιτψ 
αγρεεmεντσ ρεφλεχτινγ τηε 
οργανιζατιον∋σ νεεδσ φορ τηε 
προτεχτιον οφ δατα ανδ 
οπερατιοναλ δεταιλσ ιδεντιφιεδ, 
δοχυmεντεδ ανδ ρεϖιεωεδ ατ 
πλαννεδ ιντερϖαλσ? 

Αmαζον Λεγαλ Χουνσελ mαναγεσ ανδ περιοδιχαλλψ ρεϖισεσ τηε Αmαζον 
ΝDΑ το ρεφλεχτ ΑWΣ βυσινεσσ νεεδσ. 

Ηυmαν 
Ρεσουρχεσ 
Ρολεσ / 
Ρεσπονσιβιλιτιεσ 

ΗΡΣ
−07.1 

Dο ψου προϖιδε τεναντσ ωιτη 
α ρολε δεφινιτιον δοχυmεντ 
χλαριφψινγ ψουρ 
αδmινιστρατιϖε 
ρεσπονσιβιλιτιεσ ϖερσυσ τηοσε 
οφ τηε τεναντ? 

Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ ανδ τηε ΑWΣ Ρισκ ανδ 
Χοmπλιανχε Wηιτεπαπερ προϖιδε δεταιλσ ον τηε ρολεσ ανδ ρεσπονσιβιλιτιεσ 
οφ ΑWΣ ανδ τηοσε οφ ουρ Χυστοmερσ. Τηε ωηιτεπαπερσ αρεα αϖαιλαβλε ατ: 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ ανδ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 
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Ηυmαν 
Ρεσουρχεσ 
Αχχεπταβλε Υσε 

ΗΡΣ
−08.1 

Dο ψου προϖιδε 
δοχυmεντατιον ρεγαρδινγ 
ηοω ψου mαψ ορ αχχεσσ 
τεναντ δατα ανδ mεταδατα? 

ΑWΣ ηασ α φορmαλ αχχεσσ χοντρολ πολιχψ τηατ ισ ρεϖιεωεδ ανδ υπδατεδ ον 
αν αννυαλ βασισ (ορ ωηεν ανψ mαϕορ χηανγε το τηε σψστεm οχχυρσ τηατ 
ιmπαχτσ τηε πολιχψ). Τηε πολιχψ αδδρεσσεσ πυρποσε, σχοπε, ρολεσ, 
ρεσπονσιβιλιτιεσ ανδ mαναγεmεντ χοmmιτmεντ. ΑWΣ εmπλοψσ τηε 
χονχεπτ οφ λεαστ πριϖιλεγε, αλλοωινγ ονλψ τηε νεχεσσαρψ αχχεσσ φορ υσερσ το 
αχχοmπλιση τηειρ ϕοβ φυνχτιον.  
 
Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ τηε αχχess to the customer’s 
χοντεντ.        
 
Ρεφερ το τηε ΙΣΟ 27001 στανδαρδ ανδ 27018 χοδε οφ πραχτιχε φορ 
αδδιτιοναλ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 ανδ ΙΣΟ 
27018. 

ΗΡΣ
−
08.2 

Dο ψου χολλεχτ ορ χρεατε 
mεταδατα αβουτ τεναντ δατα 
υσαγε τηρουγη ινσπεχτιον 
τεχηνολογιεσ (σεαρχη ενγινεσ, 
ετχ.)? 

ΗΡΣ
−
08.3 

Dο ψου αλλοω τεναντσ το οπτ 
ουτ οφ ηαϖινγ τηειρ 
δατα/mεταδατα αχχεσσεδ ϖια 
ινσπεχτιον τεχηνολογιεσ? 

Ηυmαν 
Ρεσουρχεσ 
Τραινινγ / 
Αωαρενεσσ 

ΗΡΣ
−09.1 

Dο ψου προϖιδε α φορmαλ, 
ρολε−βασεδ, σεχυριτψ 
αωαρενεσσ τραινινγ προγραm 
φορ χλουδ−ρελατεδ αχχεσσ ανδ 
δατα mαναγεmεντ ισσυεσ 
(ε.γ., mυλτι−τενανχψ, 
νατιοναλιτψ, χλουδ δελιϖερψ 
mοδελ σεγρεγατιον οφ δυτιεσ 
ιmπλιχατιονσ ανδ χονφλιχτσ οφ 
ιντερεστ) φορ αλλ περσονσ ωιτη 
αχχεσσ το τεναντ δατα? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ Ινφορmατιον Σεχυριτψ τραινινγ ωηιχη ρεθυιρεσ αν 
αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε περιοδιχαλλψ 
περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε 
εσταβλισηεδ πολιχιεσ. 
 
ΑWΣ ρολεσ ανδ ρεσπονσιβιλιτιεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 
αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΗΡΣ
−
09.2 

Αρε αδmινιστρατορσ ανδ δατα 
στεωαρδσ προπερλψ εδυχατεδ 
ον τηειρ λεγαλ ρεσπονσιβιλιτιεσ 
ωιτη ρεγαρδ το σεχυριτψ ανδ 
δατα ιντεγριτψ? 

 
 

Ηυmαν 
Ρεσουρχεσ 
Υσερ 
Ρεσπονσιβιλιτψ 

ΗΡΣ
−10.1 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
mαινταινινγ αωαρενεσσ ανδ 
χοmπλιανχε ωιτη πυβλισηεδ 
σεχυριτψ πολιχιεσ, προχεδυρεσ, 
στανδαρδσ ανδ αππλιχαβλε 
ρεγυλατορψ ρεθυιρεmεντσ? 

ΑWΣ ηασ ιmπλεmεντεδ ϖαριουσ mετηοδσ οφ ιντερναλ χοmmυνιχατιον ατ α 
γλοβαλ λεϖελ το ηελπ εmπλοψεεσ υνδερστανδ τηειρ ινδιϖιδυαλ ρολεσ ανδ 
ρεσπονσιβιλιτιεσ ανδ το χοmmυνιχατε σιγνιφιχαντ εϖεντσ ιν α τιmελψ 
mαννερ. Τηεσε mετηοδσ ινχλυδε οριεντατιον ανδ τραινινγ προγραmσ φορ 
νεωλψ ηιρεδ εmπλοψεε ασ ωελλ ασ ελεχτρονιχ mαιλ mεσσαγεσ ανδ τηε 
ποστινγ οφ ινφορmατιον ϖια τηε Αmαζον ιντρανετ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, Αννεξ Α, δοmαιν 7 ανδ 8. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον στανδαρδ. Ιν αδδιτιον τηε ΑWΣ Χλουδ Σεχυριτψ 
Wηιτεπαπερ προϖιδεσ φυρτηερ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΗΡΣ
−10.2 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
mαινταινινγ α σαφε ανδ 
σεχυρε ωορκινγ 
ενϖιρονmεντ? 

ΗΡΣ
−10.3 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
λεαϖινγ υναττενδεδ 
εθυιπmεντ ιν α σεχυρε 
mαννερ? 

Ηυmαν 
Ρεσουρχεσ 
Wορκσπαχε 

ΗΡΣ
−11.1 

Dο ψουρ δατα mαναγεmεντ 
πολιχιεσ ανδ προχεδυρεσ 
αδδρεσσ τεναντ ανδ σερϖιχε 
λεϖελ χονφλιχτσ οφ ιντερεστσ? 

ΑWΣ δατα mαναγεmεντ πολιχιεσ αρε ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 8 ανδ 9. ΑWΣ 
ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. ΑWΣ ΣΟΧ ρεπορτσ 



Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 43 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΗΡΣ
−11.2 

Dο ψουρ δατα mαναγεmεντ 
πολιχιεσ ανδ προχεδυρεσ 
ινχλυδε α ταmπερ αυδιτ ορ 
σοφτωαρε ιντεγριτψ φυνχτιον 
φορ υναυτηοριζεδ αχχεσσ το 
τεναντ δατα? 

προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ 
ΑWΣ το πρεϖεντ υναυτηοριζεδ αχχεσσ το ΑWΣ ρεσουρχεσ. 
 
ΑWΣ ηασ ιδεντιφιεδ αυδιταβλε εϖεντ χατεγοριεσ αχροσσ σψστεmσ ανδ 
δεϖιχεσ ωιτηιν τηε ΑWΣ σψστεm. Σερϖιχε τεαmσ χονφιγυρε τηε αυδιτινγ 
φεατυρεσ το ρεχορδ χοντινυουσλψ τηε σεχυριτψ−ρελατεδ εϖεντσ ιν 
αχχορδανχε ωιτη ρεθυιρεmεντσ. Αυδιτ ρεχορδσ χονταιν α σετ οφ δατα 
ελεmεντσ ιν ορδερ το συππορτ νεχεσσαρψ αναλψσισ ρεθυιρεmεντσ. Ιν 
αδδιτιον, αυδιτ ρεχορδσ αρε αϖαιλαβλε φορ ΑWΣ Σεχυριτψ τεαm ορ οτηερ 
αππροπριατε τεαmσ το περφορm ινσπεχτιον ορ αναλψσισ ον δεmανδ, ανδ ιν 
ρεσπονσε το σεχυριτψ−ρελατεδ ορ βυσινεσσ−ιmπαχτινγ εϖεντσ.   
  

ΗΡΣ
−11.3 

Dοεσ τηε ϖιρτυαλ mαχηινε 
mαναγεmεντ ινφραστρυχτυρε 
ινχλυδε α ταmπερ αυδιτ ορ 
σοφτωαρε ιντεγριτψ φυνχτιον το 
δετεχτ χηανγεσ το τηε 
βυιλδ/χονφιγυρατιον οφ τηε 
ϖιρτυαλ mαχηινε? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Αυδιτ Τοολσ 
Αχχεσσ 

ΙΑΜ
−01.1 

Dο ψου ρεστριχτ, λογ ανδ 
mονιτορ αχχεσσ το ψουρ 
ινφορmατιον σεχυριτψ 
mαναγεmεντ σψστεmσ? (Ε.γ., 
ηψπερϖισορσ, φιρεωαλλσ, 
ϖυλνεραβιλιτψ σχαννερσ, 
νετωορκ σνιφφερσ, ΑΠΙσ, ετχ.) 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−01.2 

Dο ψου mονιτορ ανδ λογ 
πριϖιλεγεδ αχχεσσ 
(αδmινιστρατορ λεϖελ) το 
ινφορmατιον σεχυριτψ 
mαναγεmεντ σψστεmσ? 

ΑWΣ ηασ ιδεντιφιεδ αυδιταβλε εϖεντ χατεγοριεσ αχροσσ σψστεmσ ανδ 
δεϖιχεσ ωιτηιν τηε ΑWΣ σψστεm. Σερϖιχε τεαmσ χονφιγυρε τηε αυδιτινγ 
φεατυρεσ το ρεχορδ χοντινυουσλψ τηε σεχυριτψ−ρελατεδ εϖεντσ ιν 
αχχορδανχε ωιτη ρεθυιρεmεντσ. Τηε λογ στοραγε σψστεm ισ δεσιγνεδ το 
προϖιδε α ηιγηλψ σχαλαβλε, ηιγηλψ αϖαιλαβλε σερϖιχε τηατ αυτοmατιχαλλψ 
ινχρεασεσ χαπαχιτψ ασ τηε ενσυινγ νεεδ φορ λογ στοραγε γροωσ. Αυδιτ 
ρεχορδσ χονταιν α σετ οφ δατα ελεmεντσ ιν ορδερ το συππορτ νεχεσσαρψ 
αναλψσισ ρεθυιρεmεντσ. Ιν αδδιτιον, αυδιτ ρεχορδσ αρε αϖαιλαβλε φορ ΑWΣ 
Σεχυριτψ τεαm ορ οτηερ αππροπριατε τεαmσ το περφορm ινσπεχτιον ορ 
αναλψσισ ον δεmανδ, ανδ ιν ρεσπονσε το σεχυριτψ−ρελατεδ ορ βυσινεσσ−
ιmπαχτινγ εϖεντσ.  
 
Dεσιγνατεδ περσοννελ ον ΑWΣ τεαmσ ρεχειϖε αυτοmατεδ αλερτσ ιν τηε 
εϖεντ οφ αν αυδιτ προχεσσινγ φαιλυρε. Αυδιτ προχεσσινγ φαιλυρεσ ινχλυδε, 
φορ εξαmπλε, σοφτωαρε/ηαρδωαρε ερρορσ. Wηεν αλερτεδ, ον−χαλλ περσοννελ 
ισσυε α τρουβλε τιχκετ ανδ τραχκ τηε εϖεντ υντιλ ιτ ισ ρεσολϖεδ.  
 
ΑWΣ λογγινγ ανδ mονιτορινγ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ 
τηιρδ παρτψ αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, 
ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ χοmπλιανχε. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Πολιχψ 

ΙΑΜ
−02.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
ενσυρινγ τιmελψ ρεmοϖαλ οφ 
σψστεmσ αχχεσσ τηατ ισ νο 
λονγερ ρεθυιρεδ φορ βυσινεσσ 
πυρποσεσ? 

ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν 
αδδιτιον τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ 
προϖιδεσ αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΙΑΜ
−
02.2 

Dο ψου προϖιδε mετριχσ το 
τραχκ τηε σπεεδ ωιτη ωηιχη 
ψου αρε αβλε το ρεmοϖε 
σψστεmσ αχχεσσ τηατ ισ νο 
λονγερ ρεθυιρεδ φορ βυσινεσσ 
πυρποσεσ? 

βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Dιαγνοστιχ / 
Χονφιγυρατιον 
Πορτσ Αχχεσσ 

ΙΑΜ
−03.1 

Dο ψου υσε δεδιχατεδ σεχυρε 
νετωορκσ το προϖιδε 
mαναγεmεντ αχχεσσ το ψουρ 
χλουδ σερϖιχε ινφραστρυχτυρε? 

Χοντρολσ ιν πλαχε λιmιτ αχχεσσ το σψστεmσ ανδ δατα ανδ προϖιδε τηατ 
αχχεσσ το σψστεmσ ορ δατα ισ ρεστριχτεδ ανδ mονιτορεδ περ τηε ΑWΣ 
αχχεσσ πολιχψ. Ιν αδδιτιον, χυστοmερ δατα ισ ανδ σερϖερ ινστανχεσ αρε 
λογιχαλλψ ισολατεδ φροm οτηερ χυστοmερσ βψ δεφαυλτ. Πριϖιλεγεδ υσερ αχχεσσ 
χοντρολσ αρε ρεϖιεωεδ βψ αν ινδεπενδεντ αυδιτορ δυρινγ τηε ΑWΣ ΣΟΧ, 
ΙΣΟ 27001, ΠΧΙ, ΙΤΑΡ, ανδ ΦεδΡΑΜΠ αυδιτσ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Πολιχιεσ ανδ 
Προχεδυρεσ 

ΙΑΜ
−04.1 

Dο ψου mαναγε ανδ στορε τηε 
ιδεντιτψ οφ αλλ περσοννελ ωηο 
ηαϖε αχχεσσ το τηε ΙΤ 
ινφραστρυχτυρε, ινχλυδινγ 
τηειρ λεϖελ οφ αχχεσσ? 

ΙΑΜ
−
04.2 

Dο ψου mαναγε ανδ στορε τηε 
υσερ ιδεντιτψ οφ αλλ περσοννελ 
ωηο ηαϖε νετωορκ αχχεσσ, 
ινχλυδινγ τηειρ λεϖελ οφ 
αχχεσσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Σεγρεγατιον οφ 
Dυτιεσ 

ΙΑΜ
−05.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον ον ηοω ψου 
mαινταιν σεγρεγατιον οφ 
δυτιεσ ωιτηιν ψουρ χλουδ 
σερϖιχε οφφερινγ? 

Χυστοmερσ ρεταιν τηε αβιλιτψ το mαναγε σεγρεγατιονσ οφ δυτιεσ οφ τηειρ 
ΑWΣ ρεσουρχεσ.  
 
Ιντερναλλψ, ΑWΣ αλιγνσ ωιτη ΙΣΟ 27001 στανδαρδσ φορ mαναγινγ 
σεγρεγατιον οφ δυτιεσ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 6 
φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Σουρχε Χοδε 
Αχχεσσ 
Ρεστριχτιον 

ΙΑΜ
−06.1 

Αρε χοντρολσ ιν πλαχε το 
πρεϖεντ υναυτηοριζεδ αχχεσσ 
το ψουρ αππλιχατιον, προγραm 
ορ οβϕεχτ σουρχε χοδε, ανδ 
ασσυρε ιτ ισ ρεστριχτεδ το 
αυτηοριζεδ περσοννελ ονλψ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ.   
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−
06.2 

Αρε χοντρολσ ιν πλαχε το 
πρεϖεντ υναυτηοριζεδ αχχεσσ 
το τεναντ αππλιχατιον, 
προγραm ορ οβϕεχτ σουρχε 
χοδε, ανδ ασσυρε ιτ ισ 
ρεστριχτεδ το αυτηοριζεδ 
περσοννελ ονλψ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Τηιρδ Παρτψ 
Αχχεσσ 

ΙΑΜ
−07.1 

Dο ψου προϖιδε mυλτι−φαιλυρε 
δισαστερ ρεχοϖερψ χαπαβιλιτψ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ ωιτηιν εαχη ρεγιον. Εαχη Αϖαιλαβιλιτψ Ζονε ισ 
δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε ζονε. Ιν χασε οφ φαιλυρε, αυτοmατεδ 
προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ αωαψ φροm τηε αφφεχτεδ αρεα. ΑWΣ 
ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ. ΙΣΟ 27001 στανδαρδ Αννεξ Α, 
δοmαιν 15 προϖιδεσ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 

ΙΑΜ
−
07.2 

Dο ψου mονιτορ σερϖιχε 
χοντινυιτψ ωιτη υπστρεαm 
προϖιδερσ ιν τηε εϖεντ οφ 
προϖιδερ φαιλυρε? 

ΙΑΜ
−
07.3 

Dο ψου ηαϖε mορε τηαν ονε 
προϖιδερ φορ εαχη σερϖιχε ψου 
δεπενδ ον? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΙΑΜ
−
07.4 

Dο ψου προϖιδε αχχεσσ το 
οπερατιοναλ ρεδυνδανχψ ανδ 
χοντινυιτψ συmmαριεσ, 
ινχλυδινγ τηε σερϖιχεσ ψου 
δεπενδ ον? 

ΙΑΜ
−07.5 

Dο ψου προϖιδε τηε τεναντ 
τηε αβιλιτψ το δεχλαρε α 
δισαστερ? 

ΙΑΜ
−
07.6 

Dο ψου προϖιδεδ α τεναντ−
τριγγερεδ φαιλοϖερ οπτιον? 

ΙΑΜ
−07.7 

Dο ψου σηαρε ψουρ βυσινεσσ 
χοντινυιτψ ανδ ρεδυνδανχψ 
πλανσ ωιτη ψουρ τεναντσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεστριχτιον / 
Αυτηοριζατιον 

ΙΑΜ
−08.1 

Dο ψου δοχυmεντ ηοω ψου 
γραντ ανδ αππροϖε αχχεσσ το 
τεναντ δατα? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. Χοντρολσ ιν 
πλαχε λιmιτ αχχεσσ το σψστεmσ ανδ δατα ανδ προϖιδε τηατ αχχεσσ το 
σψστεmσ ορ δατα ισ ρεστριχτεδ ανδ mονιτορεδ. Ιν αδδιτιον, χυστοmερ δατα 
ανδ σερϖερ ινστανχεσ αρε λογιχαλλψ ισολατεδ φροm οτηερ χυστοmερσ βψ 
δεφαυλτ. Πριϖιλεγεδ υσερ αχχεσσ χοντρολσ αρε ρεϖιεωεδ βψ αν ινδεπενδεντ 
αυδιτορ δυρινγ τηε ΑWΣ ΣΟΧ, ΙΣΟ 27001, ΠΧΙ, ΙΤΑΡ, ανδ ΦεδΡΑΜΠ 
αυδιτσ.  

ΙΑΜ
−
08.2 

Dο ψου ηαϖε α mετηοδ οφ 
αλιγνινγ προϖιδερ ανδ τεναντ 
δατα χλασσιφιχατιον 
mετηοδολογιεσ φορ αχχεσσ 
χοντρολ πυρποσεσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Αυτηοριζατιον 

ΙΑΜ
−09.1 

Dοεσ ψουρ mαναγεmεντ 
προϖισιον τηε αυτηοριζατιον 
ανδ ρεστριχτιονσ φορ υσερ 
αχχεσσ (ε.γ. εmπλοψεεσ, 
χοντραχτορσ, χυστοmερσ 
(τεναντσ), βυσινεσσ παρτνερσ 
ανδ/ορ συππλιερσ) πριορ το 
τηειρ αχχεσσ το δατα ανδ ανψ 
οωνεδ ορ mαναγεδ (πηψσιχαλ 
ανδ ϖιρτυαλ) αππλιχατιονσ, 
ινφραστρυχτυρε σψστεmσ ανδ 
νετωορκ χοmπονεντσ? 

Υνιθυε υσερ ιδεντιφιερσ αρε χρεατεδ ασ παρτ οφ τηε ονβοαρδινγ ωορκφλοω 
προχεσσ ιν τηε ΑWΣ ηυmαν ρεσουρχεσ mαναγεmεντ σψστεm. Τηε δεϖιχε 
προϖισιονινγ προχεσσ ηελπσ ενσυρε υνιθυε ιδεντιφιερσ φορ δεϖιχεσ. Βοτη 
προχεσσεσ ινχλυδε mαναγερ αππροϖαλ το εσταβλιση τηε υσερ αχχουντ ορ 
device. Initial authenticators are delivered to user’s in−περσον ανδ το 
δεϖιχεσ ασ παρτ οφ τηε προϖισιονινγ προχεσσ. Ιντερναλ υσερσ χαν ασσοχιατε 
ΣΣΗ πυβλιχ κεψσ ωιτη τηειρ αχχουντ. Σψστεm αχχουντ αυτηεντιχατορσ αρε 
προϖιδεδ το τηε ρεθυεστορ ασ παρτ οφ τηε αχχουντ χρεατιον προχεσσ αφτερ 
τηε ιδεντιτψ οφ τηε ρεθυεστορ ισ ϖεριφιεδ. 

ΙΑΜ
−
09.2 

Dο ψου προϖιδε υπον ρεθυεστ 
υσερ αχχεσσ (ε.γ. εmπλοψεεσ, 
χοντραχτορσ, χυστοmερσ 
(τεναντσ), βυσινεσσ παρτνερσ 
ανδ/ορ συππλιερσ) το δατα ανδ 
ανψ οωνεδ ορ mαναγεδ 
(πηψσιχαλ ανδ ϖιρτυαλ) 
αππλιχατιονσ, ινφραστρυχτυρε 
σψστεmσ ανδ νετωορκ 
χοmπονεντσ? 

ΑWΣ ηασ εσταβλισηεδ χοντρολσ το αδδρεσσ τηε τηρεατ οφ ιναππροπριατε 
ινσιδερ αχχεσσ. Αλλ χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ εϖαλυατε 
λογιχαλ αχχεσσ πρεϖεντατιϖε ανδ δετεχτιϖε χοντρολσ. Ιν αδδιτιον, περιοδιχ 
ρισκ ασσεσσmεντσ φοχυσ ον ηοω ινσιδερ αχχεσσ ισ χοντρολλεδ ανδ 
mονιτορεδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεϖιεωσ 

ΙΑΜ
−10.1 

Dο ψου ρεθυιρε ατ λεαστ 
αννυαλ χερτιφιχατιον οφ 
εντιτλεmεντσ φορ αλλ σψστεm 
υσερσ ανδ αδmινιστρατορσ 
(εξχλυσιϖε οφ υσερσ 
mαινταινεδ βψ ψουρ τεναντσ)? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ αχχεσσ γραντσ αρε ρεϖιεωεδ ον 
α περιοδιχ βασισ; εξπλιχιτ ρε−αππροϖαλ ισ ρεθυιρεδ ορ αχχεσσ το τηε 
ρεσουρχε ισ αυτοmατιχαλλψ ρεϖοκεδ. Χοντρολσ σπεχιφιχ το Υσερ Αχχεσσ 
ρεϖιεωσ αρε ουτλινεδ ιν τηε ΣΟΧ ρεπορτσ. Εξχεπτιονσ ιν τηε Υσερ 
εντιτλεmεντ χοντρολσ αρε δοχυmεντεδ ιν τηε ΣΟΧ ρεπορτσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ, Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. 
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ΙΑΜ
−10.2 

Ιφ υσερσ αρε φουνδ το ηαϖε 
ιναππροπριατε εντιτλεmεντσ, 
αρε αλλ ρεmεδιατιον ανδ 
χερτιφιχατιον αχτιονσ 
ρεχορδεδ? 

ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙΑΜ
−10.3 

Wιλλ ψου σηαρε υσερ 
εντιτλεmεντ ρεmεδιατιον ανδ 
χερτιφιχατιον ρεπορτσ ωιτη 
ψουρ τεναντσ, ιφ ιναππροπριατε 
αχχεσσ mαψ ηαϖε βεεν 
αλλοωεδ το τεναντ δατα? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεϖοχατιον 

ΙΑΜ
−11.1 

Ισ τιmελψ δεπροϖισιονινγ, 
ρεϖοχατιον ορ mοδιφιχατιον οφ 
υσερ αχχεσσ το τηε 
οργανιζατιονσ σψστεmσ, 
ινφορmατιον ασσετσ ανδ δατα 
ιmπλεmεντεδ υπον ανψ 
χηανγε ιν στατυσ οφ 
εmπλοψεεσ, χοντραχτορσ, 
χυστοmερσ, βυσινεσσ παρτνερσ 
ορ ινϖολϖεδ τηιρδ παρτιεσ? 

Access is automatically revoked when an employee’s record is 
terminated in Amazon’s Ηυmαν Ρεσουρχεσ σψστεm. Wηεν χηανγεσ ιν αν 
εmπλοψεε∋σ ϕοβ φυνχτιον οχχυρ, χοντινυεδ αχχεσσ mυστ βε εξπλιχιτλψ 
αππροϖεδ το τηε ρεσουρχε ορ ιτ ωιλλ βε αυτοmατιχαλλψ ρεϖοκεδ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν αδδιτιον 
τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ προϖιδεσ 
αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙΑΜ
−11.2 

Ισ ανψ χηανγε ιν υσερ αχχεσσ 
στατυσ ιντενδεδ το ινχλυδε 
τερmινατιον οφ εmπλοψmεντ, 
χοντραχτ ορ αγρεεmεντ, 
χηανγε οφ εmπλοψmεντ ορ 
τρανσφερ ωιτηιν τηε 
οργανιζατιον? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ ΙD 
Χρεδεντιαλσ 

ΙΑΜ
−12.1 

Dο ψου συππορτ υσε οφ, ορ 
ιντεγρατιον ωιτη, εξιστινγ 
χυστοmερ−βασεδ Σινγλε Σιγν 
Ον (ΣΣΟ) σολυτιονσ το ψουρ 
σερϖιχε? 

Τηε ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) σερϖιχε προϖιδεσ 
ιδεντιτψ φεδερατιον το τηε ΑWΣ Μαναγεmεντ Χονσολε. Μυλτι−φαχτορ 
αυτηεντιχατιον ισ αν οπτιοναλ φεατυρε τηατ α χυστοmερ χαν υτιλιζε. Ρεφερ 
το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm/mφα. 
 
ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) συππορτσ ιδεντιτψ 
φεδερατιον φορ δελεγατεδ αχχεσσ το τηε ΑWΣ Μαναγεmεντ Χονσολε ορ 
ΑWΣ ΑΠΙσ. Wιτη ιδεντιτψ φεδερατιον, εξτερναλ ιδεντιτιεσ (φεδερατεδ 
υσερσ) αρε γραντεδ σεχυρε αχχεσσ το ρεσουρχεσ ιν ψουρ ΑWΣ αχχουντ 
ωιτηουτ ηαϖινγ το χρεατε ΙΑΜ υσερσ. Τηεσε εξτερναλ ιδεντιτιεσ χαν χοmε 
φροm ψουρ χορπορατε ιδεντιτψ προϖιδερ (συχη ασ Μιχροσοφτ Αχτιϖε 
Dιρεχτορψ ορ φροm τηε ΑWΣ Dιρεχτορψ Σερϖιχε) ορ φροm α ωεβ ιδεντιτψ 
προϖιδερ, συχη ασ Αmαζον Χογνιτο, Λογιν ωιτη Αmαζον, Φαχεβοοκ, 
Γοογλε ορ ανψ ΟπενΙD Χοννεχτ (ΟΙDΧ) χοmπατιβλε προϖιδερ. 

ΙΑΜ
−12.2 

Dο ψου υσε οπεν στανδαρδσ το 
δελεγατε αυτηεντιχατιον 
χαπαβιλιτιεσ το ψουρ τεναντσ? 

ΙΑΜ
−12.3 

Dο ψου συππορτ ιδεντιτψ 
φεδερατιον στανδαρδσ (ΣΑΜΛ, 
ΣΠΜΛ, WΣ−Φεδερατιον, ετχ.) 
ασ α mεανσ οφ 
αυτηεντιχατινγ/αυτηοριζινγ 
υσερσ? 

ΙΑΜ
−12.4 

Dο ψου ηαϖε α Πολιχψ 
Ενφορχεmεντ Ποιντ χαπαβιλιτψ 
(ε.γ., ΞΑΧΜΛ) το ενφορχε 
ρεγιοναλ λεγαλ ανδ πολιχψ 
χονστραιντσ ον υσερ αχχεσσ? 

ΙΑΜ
−12.5 

Dο ψου ηαϖε αν ιδεντιτψ 
mαναγεmεντ σψστεm 
(εναβλινγ χλασσιφιχατιον οφ 
δατα φορ α τεναντ) ιν πλαχε το 
εναβλε βοτη ρολε−βασεδ ανδ 
χοντεξτ−βασεδ εντιτλεmεντ το 
δατα? 
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ΙΑΜ
−12.6 

Dο ψου προϖιδε τεναντσ ωιτη 
στρονγ (mυλτιφαχτορ) 
αυτηεντιχατιον οπτιονσ 
(διγιταλ χερτσ, τοκενσ, 
βιοmετριχσ, ετχ.) φορ υσερ 
αχχεσσ? 

ΙΑΜ
−12.7 

Dο ψου αλλοω τεναντσ το υσε 
τηιρδ−παρτψ ιδεντιτψ 
ασσυρανχε σερϖιχεσ? 

ΙΑΜ
−12.8 

Dο ψου συππορτ πασσωορδ 
(mινιmυm λενγτη, αγε, 
ηιστορψ, χοmπλεξιτψ) ανδ 
αχχουντ λοχκουτ (λοχκουτ 
τηρεσηολδ, λοχκουτ δυρατιον) 
πολιχψ ενφορχεmεντ? 

ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) εναβλεσ χυστοmερσ το 
σεχυρελψ χοντρολ αχχεσσ το ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ φορ τηειρ υσερσ. 
Αδδιτιοναλ ινφορmατιον αβουτ ΙΑΜ χαν βε φουνδ ον ωεβσιτε ατ 
ηττπσ://αωσ.αmαζον.χοm/ιαm/. ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ δεταιλσ ον 
τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ.  

ΙΑΜ
−12.9 

Dο ψου αλλοω 
τεναντσ/χυστοmερσ το δεφινε 
πασσωορδ ανδ αχχουντ 
λοχκουτ πολιχιεσ φορ τηειρ 
αχχουντσ? 

ΙΑΜ
−
12.10 

Dο ψου συππορτ τηε αβιλιτψ το 
φορχε πασσωορδ χηανγεσ υπον 
φιρστ λογον? 

ΙΑΜ
−
12.11 

Dο ψου ηαϖε mεχηανισmσ ιν 
πλαχε φορ υνλοχκινγ αχχουντσ 
τηατ ηαϖε βεεν λοχκεδ ουτ 
(ε.γ., σελφ−σερϖιχε ϖια εmαιλ, 
δεφινεδ χηαλλενγε θυεστιονσ, 
mανυαλ υνλοχκ)? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υτιλιτψ Προγραmσ 
Αχχεσσ 

ΙΑΜ
−13.1 

Αρε υτιλιτιεσ τηατ χαν 
σιγνιφιχαντλψ mαναγε 
ϖιρτυαλιζεδ παρτιτιονσ (ε.γ., 
σηυτδοων, χλονε, ετχ.) 
αππροπριατελψ ρεστριχτεδ ανδ 
mονιτορεδ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, σψστεm υτιλιτιεσ αρε 
αππροπριατελψ ρεστριχτεδ ανδ mονιτορεδ. ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ 
δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−13.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
δετεχτ ατταχκσ τηατ ταργετ τηε 
ϖιρτυαλ ινφραστρυχτυρε διρεχτλψ 
(ε.γ., σηιmmινγ, Βλυε Πιλλ, 
Ηψπερ ϕυmπινγ, ετχ.)? 

ΙΑΜ
−13.3 

Αρε ατταχκσ τηατ ταργετ τηε 
ϖιρτυαλ ινφραστρυχτυρε 
πρεϖεντεδ ωιτη τεχηνιχαλ 
χοντρολσ? 
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Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Αυδιτ Λογγινγ / 
Ιντρυσιον 
Dετεχτιον 

ΙςΣ−
01.1 

Αρε φιλε ιντεγριτψ (ηοστ) ανδ 
νετωορκ ιντρυσιον δετεχτιον 
(ΙDΣ) τοολσ ιmπλεmεντεδ το 
ηελπ φαχιλιτατε τιmελψ 
δετεχτιον, ινϖεστιγατιον βψ 
ροοτ χαυσε αναλψσισ ανδ 
ρεσπονσε το ινχιδεντσ? 

ΑWΣ Ινχιδεντ ρεσπονσε προγραm (δετεχτιον, ινϖεστιγατιον ανδ ρεσπονσε 
το ινχιδεντσ) ηασ βεεν δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδσ, σψστεm υτιλιτιεσ αρε αππροπριατελψ ρεστριχτεδ ανδ mονιτορεδ. 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον χοντρολσ ιν πλαχε το 
ρεστριχτ σψστεm αχχεσσ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙςΣ−
01.2 

Ισ πηψσιχαλ ανδ λογιχαλ υσερ 
αχχεσσ το αυδιτ λογσ ρεστριχτεδ 
το αυτηοριζεδ περσοννελ? 

ΙςΣ−
01.3 

Χαν ψου προϖιδε εϖιδενχε 
τηατ δυε διλιγενχε mαππινγ 
οφ ρεγυλατιονσ ανδ στανδαρδσ 
το ψουρ 
χοντρολσ/αρχηιτεχτυρε/προχεσ
σεσ ηασ βεεν δονε? 

ΙςΣ−
01.4 

Αρε αυδιτ λογσ χεντραλλψ 
στορεδ ανδ ρεταινεδ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ινφορmατιον σψστεmσ 
υτιλιζε ιντερναλ σψστεm χλοχκσ σψνχηρονιζεδ ϖια ΝΤΠ (Νετωορκ Τιmε 
Προτοχολ). ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
 
ΑWΣ υτιλιζεσ αυτοmατεδ mονιτορινγ σψστεmσ το προϖιδε α ηιγη λεϖελ οφ 
σερϖιχε περφορmανχε ανδ αϖαιλαβιλιτψ. Προαχτιϖε mονιτορινγ ισ αϖαιλαβλε 
τηρουγη α ϖαριετψ οφ ονλινε τοολσ βοτη φορ ιντερναλ ανδ εξτερναλ υσε. 
Σψστεmσ ωιτηιν ΑWΣ αρε εξτενσιϖελψ ινστρυmεντεδ το mονιτορ κεψ 
οπερατιοναλ mετριχσ. Αλαρmσ αρε χονφιγυρεδ το νοτιφψ οπερατιονσ ανδ 
mαναγεmεντ περσοννελ ωηεν εαρλψ ωαρνινγ τηρεσηολδσ αρε χροσσεδ ον 
κεψ οπερατιοναλ mετριχσ. Αν ον−χαλλ σχηεδυλε ισ υσεδ συχη τηατ περσοννελ 
αρε αλωαψσ αϖαιλαβλε το ρεσπονδ το οπερατιοναλ ισσυεσ. Τηισ ινχλυδεσ α 
παγερ σψστεm σο αλαρmσ αρε θυιχκλψ ανδ ρελιαβλψ χοmmυνιχατεδ το 
οπερατιονσ περσοννελ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙςΣ−
01.5 

Αρε αυδιτ λογσ ρεϖιεωεδ ον α 
ρεγυλαρ βασισ φορ σεχυριτψ 
εϖεντσ (ε.γ., ωιτη αυτοmατεδ 
τοολσ)? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χηανγε 
Dετεχτιον 

ΙςΣ−
02.1 

Dο ψου λογ ανδ αλερτ ανψ 
χηανγεσ mαδε το ϖιρτυαλ 
mαχηινε ιmαγεσ ρεγαρδλεσσ οφ 
τηειρ ρυννινγ στατε (ε.γ. 
δορmαντ, οφφ ορ ρυννινγ)? 

ςιρτυαλ Μαχηινεσ αρε ασσιγνεδ το χυστοmερσ ασ α παρτ οφ τηε ΕΧ2 σερϖιχε. 
Χυστοmερσ ρεταιν χοντρολ οϖερ ωηατ ρεσουρχεσ αρε βεινγ υσεδ ανδ ωηερε 
ρεσουρχεσ ρεσιδε. Ρεφερ το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm. 

ΙςΣ−
02.2 

Αρε χηανγεσ mαδε το ϖιρτυαλ 
mαχηινεσ, ορ mοϖινγ οφ αν 
ιmαγε ανδ συβσεθυεντ 
ϖαλιδατιον οφ τηε ιmαγε∋σ 
ιντεγριτψ, mαδε ιmmεδιατελψ 
αϖαιλαβλε το χυστοmερσ 
τηρουγη ελεχτρονιχ mετηοδσ 
(ε.γ. πορταλσ ορ αλερτσ)? 
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Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χλοχκ 
Σψνχηρονιζατιον 

ΙςΣ−
03.1 

Dο ψου υσε α σψνχηρονιζεδ 
τιmε−σερϖιχε προτοχολ (ε.γ., 
ΝΤΠ) το ενσυρε αλλ σψστεmσ 
ηαϖε α χοmmον τιmε 
ρεφερενχε? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ινφορmατιον σψστεmσ 
υτιλιζε ιντερναλ σψστεm χλοχκσ σψνχηρονιζεδ ϖια ΝΤΠ (Νετωορκ Τιmε 
Προτοχολ).  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χαπαχιτψ / 
Ρεσουρχε 
Πλαννινγ 

ΙςΣ−
04.1 

Dο ψου προϖιδε 
δοχυmεντατιον ρεγαρδινγ 
ωηατ λεϖελσ οφ σψστεm 
(νετωορκ, στοραγε, mεmορψ, 
Ι/Ο, ετχ.) οϖερσυβσχριπτιον 
ψου mαινταιν ανδ υνδερ ωηατ 
χιρχυmστανχεσ/σχεναριοσ? 

Dεταιλσ ρεγαρδινγ ΑWΣ Σερϖιχε Λιmιτσ ανδ ηοω το ρεθυεστ αν ινχρεασε 
φορ σπεχιφιχ σερϖιχεσ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε ατ 
ηττπ://δοχσ.αωσ.αmαζον.χοm/γενεραλ/λατεστ/γρ/αωσ_σερϖιχε_λιmιτσ.ητ
mλ. 
 
ΑWΣ mαναγεσ χαπαχιτψ ανδ υτιλιζατιον δατα ιν αλιγνmεντ ωιτη ΙΣΟ 
27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΙςΣ−
04.2 

Dο ψου ρεστριχτ υσε οφ τηε 
mεmορψ οϖερσυβσχριπτιον 
χαπαβιλιτιεσ πρεσεντ ιν τηε 
ηψπερϖισορ? 

ΙςΣ−
04.3 

Dο ψουρ σψστεm χαπαχιτψ 
ρεθυιρεmεντσ τακε ιντο 
αχχουντ χυρρεντ, προϕεχτεδ 
ανδ αντιχιπατεδ χαπαχιτψ 
νεεδσ φορ αλλ σψστεmσ υσεδ το 
προϖιδε σερϖιχεσ το τηε 
τεναντσ? 

ΙςΣ−
04.4 

Ισ σψστεm περφορmανχε 
mονιτορεδ ανδ τυνεδ ιν 
ορδερ το χοντινυουσλψ mεετ 
ρεγυλατορψ, χοντραχτυαλ ανδ 
βυσινεσσ ρεθυιρεmεντσ φορ αλλ 
τηε σψστεmσ υσεδ το προϖιδε 
σερϖιχεσ το τηε τεναντσ? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Μαναγεmεντ − 
ςυλνεραβιλιτψ 
Μαναγεmεντ 

ΙςΣ−
05.1 

Dο σεχυριτψ ϖυλνεραβιλιτψ 
ασσεσσmεντ τοολσ ορ σερϖιχεσ 
αχχοmmοδατε τηε 
ϖιρτυαλιζατιον τεχηνολογιεσ 
βεινγ υσεδ (ε.γ. ϖιρτυαλιζατιον 
αωαρε)? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ 
εϖαλυατεδ βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ.  
 
Ρεγυλαρ ιντερναλ ανδ εξτερναλ ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον τηε 
ηοστ οπερατινγ σψστεm, ωεβ αππλιχατιον ανδ δαταβασεσ ιν τηε ΑWΣ 
ενϖιρονmεντ υτιλιζινγ α ϖαριετψ οφ τοολσ. ςυλνεραβιλιτψ σχαννινγ ανδ 
ρεmεδιατιον πραχτιχεσ αρε ρεγυλαρλψ ρεϖιεωεδ ασ α παρτ οφ ΑWΣ χοντινυεδ 
χοmπλιανχε ωιτη ΠΧΙ DΣΣ ανδ ΦεδΡΑΜΠ.  

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Νετωορκ 
Σεχυριτψ 

ΙςΣ−
06.1 

Φορ ψουρ ΙααΣ οφφερινγ, δο 
ψου προϖιδε χυστοmερσ ωιτη 
γυιδανχε ον ηοω το χρεατε α 
λαψερεδ σεχυριτψ αρχηιτεχτυρε 
εθυιϖαλενχε υσινγ ψουρ 
ϖιρτυαλιζεδ σολυτιον? 

ΑWΣ ωεβσιτε προϖιδεσ γυιδανχε ον χρεατινγ α λαψερεδ σεχυριτψ 
αρχηιτεχτυρε ιν α νυmβερ οφ ωηιτε παπερσ αϖαιλαβλε ϖια τηε ΑWΣ πυβλιχ 
ωεβσιτε − ηττπ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 

ΙςΣ−
06.2 

Dο ψου ρεγυλαρλψ υπδατε 
νετωορκ αρχηιτεχτυρε 
διαγραmσ τηατ ινχλυδε δατα 
φλοωσ βετωεεν σεχυριτψ 
δοmαινσ/ζονεσ? 

Βουνδαρψ προτεχτιον δεϖιχεσ τηατ εmπλοψ ρυλε σετσ, αχχεσσ χοντρολ λιστσ 
(ΑΧΛ), ανδ χονφιγυρατιονσ ενφορχε τηε φλοω οφ ινφορmατιον βετωεεν 
νετωορκ φαβριχσ. 
 
Σεϖεραλ νετωορκ φαβριχσ εξιστ ατ Αmαζον, εαχη σεπαρατεδ βψ δεϖιχεσ τηατ 
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ΙςΣ−
06.3 

Dο ψου ρεγυλαρλψ ρεϖιεω φορ 
αππροπριατενεσσ τηε αλλοωεδ 
αχχεσσ/χοννεχτιϖιτψ (ε.γ., 
φιρεωαλλ ρυλεσ) βετωεεν 
σεχυριτψ δοmαινσ/ζονεσ 
ωιτηιν τηε νετωορκ? 

χοντρολ τηε φλοω οφ ινφορmατιον βετωεεν φαβριχσ. Τηε φλοω οφ ινφορmατιον 
βετωεεν φαβριχσ ισ εσταβλισηεδ βψ αππροϖεδ αυτηοριζατιονσ, ωηιχη εξιστ 
ασ αχχεσσ χοντρολ λιστσ (ΑΧΛ) ωηιχη ρεσιδε ον τηεσε δεϖιχεσ. Τηεσε 
δεϖιχεσ χοντρολ τηε φλοω οφ ινφορmατιον βετωεεν φαβριχσ ασ mανδατεδ βψ 
τηεσε ΑΧΛσ. ΑΧΛσ αρε δεφινεδ, αππροϖεδ βψ αππροπριατε περσοννελ, 
mαναγεδ ανδ δεπλοψεδ υσινγ ΑWΣ ΑΧΛ−mαναγε τοολ. 
 
Amazon’s Information Security team approves these ACLs. Approved 
φιρεωαλλ ρυλε σετσ ανδ αχχεσσ χοντρολ λιστσ βετωεεν νετωορκ φαβριχσ 
ρεστριχτ τηε φλοω οφ ινφορmατιον το σπεχιφιχ ινφορmατιον σψστεm σερϖιχεσ. 
Αχχεσσ χοντρολ λιστσ ανδ ρυλε σετσ αρε ρεϖιεωεδ ανδ αππροϖεδ, ανδ αρε 
αυτοmατιχαλλψ πυσηεδ το βουνδαρψ προτεχτιον δεϖιχεσ ον α περιοδιχ βασισ 
(ατ λεαστ εϖερψ 24 ηουρσ) το ενσυρε ρυλε−σετσ ανδ αχχεσσ χοντρολ λιστσ αρε 
υπ−το−δατε.   
 
ΑWΣ Νετωορκ Μαναγεmεντ ισ ρεγυλαρλψ ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ−
παρτψ αυδιτορσ ασ α παρτ οφ ΑWΣ ονγοινγ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, 
ΙΣΟ 27001 ανδ ΦεδΡΑΜΠσm.  
 
ΑWΣ ιmπλεmεντσ λεαστ πριϖιλεγε τηρουγηουτ ιτσ ινφραστρυχτυρε 
χοmπονεντσ. ΑWΣ προηιβιτσ αλλ πορτσ ανδ προτοχολσ τηατ δο νοτ ηαϖε α 
σπεχιφιχ βυσινεσσ πυρποσε. ΑWΣ φολλοωσ α ριγορουσ αππροαχη το mινιmαλ 
ιmπλεmεντατιον οφ ονλψ τηοσε φεατυρεσ ανδ φυνχτιονσ τηατ αρε εσσεντιαλ 
το υσε οφ τηε δεϖιχε. Νετωορκ σχαννινγ ισ περφορmεδ ανδ ανψ 
υννεχεσσαρψ πορτσ ορ προτοχολσ ιν υσε αρε χορρεχτεδ. 
 
Ρεγυλαρ ιντερναλ ανδ εξτερναλ ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον τηε 
ηοστ οπερατινγ σψστεm, ωεβ αππλιχατιον ανδ δαταβασεσ ιν τηε ΑWΣ 
ενϖιρονmεντ υτιλιζινγ α ϖαριετψ οφ τοολσ. ςυλνεραβιλιτψ σχαννινγ ανδ 
ρεmεδιατιον πραχτιχεσ αρε ρεγυλαρλψ ρεϖιεωεδ ασ α παρτ οφ ΑWΣ χοντινυεδ 
χοmπλιανχε ωιτη ΠΧΙ DΣΣ ανδ ΦεδΡΑΜΠ. 

ΙςΣ−
06.4 

Αρε αλλ φιρεωαλλ αχχεσσ χοντρολ 
λιστσ δοχυmεντεδ ωιτη 
βυσινεσσ ϕυστιφιχατιον? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ΟΣ Ηαρδενινγ 
ανδ Βασε 
Χοντρολσ 

ΙςΣ−
07.1 

Αρε οπερατινγ σψστεmσ 
ηαρδενεδ το προϖιδε ονλψ τηε 
νεχεσσαρψ πορτσ, προτοχολσ 
ανδ σερϖιχεσ το mεετ βυσινεσσ 
νεεδσ υσινγ τεχηνιχαλ 
χοντρολσ (ι.ε αντιϖιρυσ, φιλε 
ιντεγριτψ mονιτορινγ ανδ 
λογγινγ) ασ παρτ οφ τηειρ 
βασελινε βυιλδ στανδαρδ ορ 
τεmπλατε? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Προδυχτιον / 
Νονπροδυχτιον 
Ενϖιρονmεντσ 

ΙςΣ−
08.1 

Φορ ψουρ ΣααΣ ορ ΠααΣ 
οφφερινγ, δο ψου προϖιδε 
τεναντσ ωιτη σεπαρατε 
ενϖιρονmεντσ φορ προδυχτιον 
ανδ τεστ προχεσσεσ? 

ΑWΣ Χυστοmερσ ρεταιν τηε αβιλιτψ ανδ τηε ρεσπονσιβιλιτψ το χρεατε ανδ 
mαινταιν προδυχτιον ανδ τεστ ενϖιρονmεντσ. ΑWΣ ωεβσιτε προϖιδεσ 
γυιδανχε ον χρεατινγ αν ενϖιρονmεντ υτιλιζινγ τηε ΑWΣ σερϖιχεσ − 
ηττπ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 

ΙςΣ−
08.2 

Φορ ψουρ ΙααΣ οφφερινγ, δο 
ψου προϖιδε τεναντσ ωιτη 
γυιδανχε ον ηοω το χρεατε 
συιταβλε προδυχτιον ανδ τεστ 
ενϖιρονmεντσ? 

ΙςΣ−
08.3 

Dο ψου λογιχαλλψ ανδ 
πηψσιχαλλψ σεγρεγατε 
προδυχτιον ανδ νον−
προδυχτιον ενϖιρονmεντσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το mαναγε τηειρ οων νετωορκ 
σεγmεντατιον ιν αδηερενχε ωιτη τηειρ δεφινεδ ρεθυιρεmεντσ.  
 
Ιντερναλλψ, ΑWΣ νετωορκ σεγmεντατιον ισ αλιγνεδ ωιτη ΙΣΟ 27001 
στανδαρδσ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α. δοmαιν 13 φορ φυρτηερ 
δεταιλ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Σεγmεντατιον 

ΙςΣ−
09.1 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε βυσινεσσ ανδ 
χυστοmερ σεχυριτψ 
ρεθυιρεmεντσ? 

ΙςΣ−
09.2 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε χοmπλιανχε ωιτη 
λεγισλατιϖε, ρεγυλατορψ ανδ 
χοντραχτυαλ ρεθυιρεmεντσ? 
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ΙςΣ−
09.3 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε σεπαρατιον οφ 
προδυχτιον ανδ νον−
προδυχτιον ενϖιρονmεντσ? 

ΙςΣ−
09.4 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε προτεχτιον ανδ 
ισολατιον οφ σενσιτιϖε δατα? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ςΜ Σεχυριτψ − 
ϖΜοτιον Dατα 
Προτεχτιον 

ΙςΣ−
10.1 

Αρε σεχυρεδ ανδ ενχρψπτεδ 
χοmmυνιχατιον χηαννελσ 
υσεδ ωηεν mιγρατινγ 
πηψσιχαλ σερϖερσ, αππλιχατιονσ 
ορ δατα το ϖιρτυαλ σερϖερσ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε αβιλιτψ το υσε τηειρ οων ενχρψπτιον 
mεχηανισm φορ νεαρλψ αλλ σερϖιχεσ ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ςΠΧ 
σεσσιονσ αρε αλσο ενχρψπτεδ. 

ΙςΣ−
10.2 

Dο ψου υσε α νετωορκ 
σεγρεγατεδ φροm προδυχτιον−
λεϖελ νετωορκσ ωηεν 
mιγρατινγ πηψσιχαλ σερϖερσ, 
αππλιχατιονσ ορ δατα το ϖιρτυαλ 
σερϖερσ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. ΑWΣ 
προϖιδεσ χυστοmερσ τηε αβιλιτψ το mαινταιν ανδ δεϖελοπ προδυχτιον ανδ 
νον−προδυχτιον ενϖιρονmεντσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
ενσυρε τηατ τηειρ προδυχτιον δατα ισ νοτ ρεπλιχατεδ το νον−προδυχτιον 
ενϖιρονmεντσ.  

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ςΜΜ Σεχυριτψ − 
Ηψπερϖισορ 
Ηαρδενινγ 

ΙςΣ−
11.1 

Dο ψου ρεστριχτ περσοννελ 
αχχεσσ το αλλ ηψπερϖισορ 
mαναγεmεντ φυνχτιονσ ορ 
αδmινιστρατιϖε χονσολεσ φορ 
σψστεmσ ηοστινγ ϖιρτυαλιζεδ 
σψστεmσ βασεδ ον τηε 
πρινχιπλε οφ λεαστ πριϖιλεγε 
ανδ συππορτεδ τηρουγη 
τεχηνιχαλ χοντρολσ (ε.γ. τωο−
φαχτορ αυτηεντιχατιον, αυδιτ 
τραιλσ, ΙΠ αδδρεσσ φιλτερινγ, 
φιρεωαλλσ ανδ ΤΛΣ−
ενχαπσυλατεδ 
χοmmυνιχατιονσ το τηε 
αδmινιστρατιϖε χονσολεσ)? 

ΑWΣ εmπλοψσ τηε χονχεπτ οφ λεαστ πριϖιλεγε, αλλοωινγ ονλψ τηε νεχεσσαρψ 
αχχεσσ φορ υσερσ το αχχοmπλιση τηειρ ϕοβ φυνχτιον. Wηεν υσερ αχχουντσ 
αρε χρεατεδ, υσερ αχχουντσ αρε χρεατεδ το ηαϖε mινιmαλ αχχεσσ. Αχχεσσ 
αβοϖε τηεσε λεαστ πριϖιλεγεσ ρεθυιρεσ αππροπριατε αυτηοριζατιον. Ρεφερ το 
ΑWΣ ΣΟΧ ρεπορτσ φορ mορε ινφορmατιον ον Αχχεσσ Χοντρολσ.    

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Wιρελεσσ Σεχυριτψ 

ΙςΣ−
12.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
χονφιγυρεδ ανδ ιmπλεmεντεδ 
το προτεχτ τηε ωιρελεσσ 
νετωορκ ενϖιρονmεντ 
περιmετερ ανδ το ρεστριχτ 
υναυτηοριζεδ ωιρελεσσ τραφφιχ? 

Πολιχιεσ, προχεδυρεσ ανδ mεχηανισmσ το προτεχτ ΑWΣ νετωορκ 
ενϖιρονmεντ αρε ιν πλαχε.  
 
ΑWΣ σεχυριτψ χοντρολσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ αυδιτορσ 
δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΙςΣ−
12.2 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
ιmπλεmεντεδ το ενσυρε 
ωιρελεσσ σεχυριτψ σεττινγσ αρε 
εναβλεδ ωιτη στρονγ 
ενχρψπτιον φορ αυτηεντιχατιον 
ανδ τρανσmισσιον, ρεπλαχινγ 
ϖενδορ δεφαυλτ σεττινγσ? (ε.γ., 
ενχρψπτιον κεψσ, πασσωορδσ, 
ΣΝΜΠ χοmmυνιτψ στρινγσ) 
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ΙςΣ−
12.3 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
ιmπλεmεντεδ το προτεχτ 
ωιρελεσσ νετωορκ 
ενϖιρονmεντσ ανδ δετεχτ τηε 
πρεσενχε οφ υναυτηοριζεδ 
(ρογυε) νετωορκ δεϖιχεσ φορ α 
τιmελψ δισχοννεχτ φροm τηε 
νετωορκ? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Νετωορκ 
Αρχηιτεχτυρε 

ΙςΣ−
13.1 

Dο ψουρ νετωορκ αρχηιτεχτυρε 
διαγραmσ χλεαρλψ ιδεντιφψ 
ηιγη−ρισκ ενϖιρονmεντσ ανδ 
δατα φλοωσ τηατ mαψ ηαϖε 
λεγαλ χοmπλιανχε ιmπαχτσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το mαναγε τηειρ οων νετωορκ 
σεγmεντατιον ιν αδηερενχε ωιτη τηειρ δεφινεδ ρεθυιρεmεντσ.  
 
Ιντερναλλψ, ΑWΣ νετωορκ σεγmεντατιον ισ αλιγνεδ ωιτη τηε ΙΣΟ 27001 
στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙςΣ−
13.2 

Dο ψου ιmπλεmεντ τεχηνιχαλ 
mεασυρεσ ανδ αππλψ δεφενσε−
ιν−δεπτη τεχηνιθυεσ (ε.γ., 
δεεπ παχκετ αναλψσισ, τραφφιχ 
τηροττλινγ ανδ βλαχκ−ηολινγ) 
φορ δετεχτιον ανδ τιmελψ 
ρεσπονσε το νετωορκ−βασεδ 
ατταχκσ ασσοχιατεδ ωιτη 
ανοmαλουσ ινγρεσσ ορ εγρεσσ 
τραφφιχ παττερνσ (ε.γ., ΜΑΧ 
σποοφινγ ανδ ΑΡΠ ποισονινγ 
ατταχκσ) ανδ/ορ διστριβυτεδ 
δενιαλ−οφ−σερϖιχε (DDοΣ) 
ατταχκσ? 

ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ 
αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο νοτ ινχλυδε χυστοmερ 
ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε 
ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ 
ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ σεχυριτψ φιρmσ. 
Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε 
χατεγοριζεδ ανδ δελιϖερεδ το ΑWΣ λεαδερσηιπ. 
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ρεγυλαρ ιντερναλ 
ανδ εξτερναλ ρισκ ασσεσσmεντσ. ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ 
βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το ρεϖιεω ανδ τεστ τηε ΑWΣ οϖεραλλ 
χοντρολ ενϖιρονmεντ.   
 
ΑWΣ σεχυριτψ χοντρολσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ αυδιτορσ 
δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
ΑΠΙσ 

ΙΠΨ−
01 

Dο ψου πυβλιση α λιστ οφ αλλ 
ΑΠΙσ αϖαιλαβλε ιν τηε σερϖιχε 
ανδ ινδιχατε ωηιχη αρε 
στανδαρδ ανδ ωηιχη αρε 
χυστοmιζεδ? 

Dεταιλσ ρεγαρδινγ ΑWΣ ΑΠΙσ χαν βε φουνδ ον τηε ΑWΣ ωεβσιτε ατ 
ηττπσ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 
 
Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Dατα Ρεθυεστ 

ΙΠΨ−
02 

Ισ υνστρυχτυρεδ χυστοmερ 
δατα αϖαιλαβλε ον ρεθυεστ ιν 
αν ινδυστρψ−στανδαρδ φορmατ 
(ε.γ., .δοχ, .ξλσ, ορ .πδφ)? 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Πολιχψ & Λεγαλ 

ΙΠΨ−
03.1 

Dο ψου προϖιδε πολιχιεσ ανδ 
προχεδυρεσ (ι.ε. σερϖιχε λεϖελ 
αγρεεmεντσ) γοϖερνινγ τηε 
υσε οφ ΑΠΙσ φορ 
ιντεροπεραβιλιτψ βετωεεν ψουρ 
σερϖιχε ανδ τηιρδ−παρτψ 
αππλιχατιονσ? 

ΙΠΨ−
03.2 

Dο ψου προϖιδε πολιχιεσ ανδ 
προχεδυρεσ (ι.ε. σερϖιχε λεϖελ 
αγρεεmεντσ) γοϖερνινγ τηε 
mιγρατιον οφ αππλιχατιον δατα 
το ανδ φροm ψουρ σερϖιχε? 

Χυστοmερ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ χοντεντ. Χυστοmερσ χαν 
χηοοσε ηοω τηεψ mιγρατε αππλιχατιονσ ανδ χοντεντ βοτη ον ανδ οφφ τηε 
ΑWΣ πλατφορm ατ τηειρ δισχρετιον.  
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Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Στανδαρδιζεδ 
Νετωορκ 
Προτοχολσ 

ΙΠΨ−
04.1 

Χαν δατα ιmπορτ, δατα εξπορτ 
ανδ σερϖιχε mαναγεmεντ βε 
χονδυχτεδ οϖερ σεχυρε (ε.γ., 
νον−χλεαρ τεξτ ανδ 
αυτηεντιχατεδ), ινδυστρψ 
αχχεπτεδ στανδαρδιζεδ 
νετωορκ προτοχολσ? 

ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
Ρεφερ το ηττπ://αωσ.αmαζον.χοm/χηοοσινγ−α−χλουδ−πλατφορm φορ mορε 
ινφορmατιον ον Στοραγε οπτιονσ.  

ΙΠΨ−
04.2 

Dο ψου προϖιδε χονσυmερσ 
(τεναντσ) ωιτη 
δοχυmεντατιον δεταιλινγ τηε 
ρελεϖαντ ιντεροπεραβιλιτψ ανδ 
πορταβιλιτψ νετωορκ προτοχολ 
στανδαρδσ τηατ αρε ινϖολϖεδ? 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
ςιρτυαλιζατιον 

ΙΠΨ−
05.1 

Dο ψου υσε αν ινδυστρψ−
ρεχογνιζεδ ϖιρτυαλιζατιον 
πλατφορm ανδ στανδαρδ 
ϖιρτυαλιζατιον φορmατσ (ε,γ., 
ΟςΦ) το ηελπ ενσυρε 
ιντεροπεραβιλιτψ? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ 
εϖαλυατεδ βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ. 
Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

ΙΠΨ−
05.2 

Dο ψου ηαϖε δοχυmεντεδ 
χυστοm χηανγεσ mαδε το ανψ 
ηψπερϖισορ ιν υσε, ανδ αλλ 
σολυτιον−σπεχιφιχ 
ϖιρτυαλιζατιον ηοοκσ αϖαιλαβλε 
φορ χυστοmερ ρεϖιεω? 

Μοβιλε 
Σεχυριτψ 
Αντι−Μαλωαρε 

ΜΟΣ
−01 

Dο ψου προϖιδε αντι−mαλωαρε 
τραινινγ σπεχιφιχ το mοβιλε 
δεϖιχεσ ασ παρτ οφ ψουρ 
ινφορmατιον σεχυριτψ 
αωαρενεσσ τραινινγ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ το mαναγινγ αντιϖιρυσ / 
mαλιχιουσ σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το 
ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ ινφορmατιον.  

Μοβιλε 
Σεχυριτψ 
Αππλιχατιον 
Στορεσ 

ΜΟΣ
−02 

Dο ψου δοχυmεντ ανδ mακε 
αϖαιλαβλε λιστσ οφ αππροϖεδ 
αππλιχατιον στορεσ φορ mοβιλε 
δεϖιχεσ αχχεσσινγ ορ στορινγ 
χοmπανψ δατα ανδ/ορ 
χοmπανψ σψστεmσ? 

ΑWΣ ηασ εσταβλισηεδ αν ινφορmατιον σεχυριτψ φραmεωορκ ανδ πολιχιεσ 
ανδ ηασ εφφεχτιϖελψ ιντεγρατεδ τηε ΙΣΟ 27001 χερτιφιαβλε φραmεωορκ 
βασεδ ον ΙΣΟ 27002 χοντρολσ, Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ 
Αχχουνταντσ (ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ, τηε ΠΧΙ DΣΣ ϖ3.1 ανδ 
τηε Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) Πυβλιχατιον 
800−53 (Ρεχοmmενδεδ Σεχυριτψ Χοντρολσ φορ Φεδεραλ Ινφορmατιον 
Σψστεmσ).   
 
Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ the access to the customer’s 
χοντεντ. 

Μοβιλε 
Σεχυριτψ 
Αππροϖεδ 
Αππλιχατιονσ 

ΜΟΣ
−03 

Dο ψου ηαϖε α πολιχψ 
ενφορχεmεντ χαπαβιλιτψ (ε.γ., 
ΞΑΧΜΛ) το ενσυρε τηατ ονλψ 
αππροϖεδ αππλιχατιονσ ανδ 
τηοσε φροm αππροϖεδ 
αππλιχατιον στορεσ βε λοαδεδ 
οντο α mοβιλε δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Αππροϖεδ 
Σοφτωαρε φορ 
ΒΨΟD 

ΜΟΣ
−04 

Dοεσ ψουρ ΒΨΟD πολιχψ ανδ 
τραινινγ χλεαρλψ στατε ωηιχη 
αππλιχατιονσ ανδ αππλιχατιονσ 
στορεσ αρε αππροϖεδ φορ υσε 
ον ΒΨΟD δεϖιχεσ? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Μοβιλε 
Σεχυριτψ 
Αωαρενεσσ ανδ 
Τραινινγ 

ΜΟΣ
−05 

Dο ψου ηαϖε α δοχυmεντεδ 
mοβιλε δεϖιχε πολιχψ ιν ψουρ 
εmπλοψεε τραινινγ τηατ 
χλεαρλψ δεφινεσ mοβιλε δεϖιχεσ 
ανδ τηε αχχεπτεδ υσαγε ανδ 
ρεθυιρεmεντσ φορ mοβιλε 
δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Χλουδ Βασεδ 
Σερϖιχεσ 

ΜΟΣ
−06 

Dο ψου ηαϖε α δοχυmεντεδ 
λιστ οφ πρε−αππροϖεδ χλουδ 
βασεδ σερϖιχεσ τηατ αρε 
αλλοωεδ το βε υσεδ φορ υσε 
ανδ στοραγε οφ χοmπανψ 
βυσινεσσ δατα ϖια α mοβιλε 
δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Χοmπατιβιλιτψ 

ΜΟΣ
−07 

Dο ψου ηαϖε α δοχυmεντεδ 
αππλιχατιον ϖαλιδατιον 
προχεσσ φορ τεστινγ δεϖιχε, 
οπερατινγ σψστεm ανδ 
αππλιχατιον χοmπατιβιλιτψ 
ισσυεσ? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε Ελιγιβιλιτψ 

ΜΟΣ
−08 

Dο ψου ηαϖε α ΒΨΟD πολιχψ 
τηατ δεφινεσ τηε δεϖιχε(σ) ανδ 
ελιγιβιλιτψ ρεθυιρεmεντσ 
αλλοωεδ φορ ΒΨΟD υσαγε? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε Ινϖεντορψ 

ΜΟΣ
−09 

Dο ψου mαινταιν αν 
ινϖεντορψ οφ αλλ mοβιλε 
δεϖιχεσ στορινγ ανδ αχχεσσινγ 
χοmπανψ δατα ωηιχη ινχλυδεσ 
δεϖιχε στατυσ (οσ σψστεm ανδ 
πατχη λεϖελσ, λοστ ορ 
δεχοmmισσιονεδ, δεϖιχε 
ασσιγνεε)? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε 
Μαναγεmεντ 

ΜΟΣ
−10 

Dο ψου ηαϖε α χεντραλιζεδ 
mοβιλε δεϖιχε mαναγεmεντ 
σολυτιον δεπλοψεδ το αλλ 
mοβιλε δεϖιχεσ τηατ αρε 
περmιττεδ το στορε, τρανσmιτ, 
ορ προχεσσ χοmπανψ δατα? 

Μοβιλε 
Σεχυριτψ 
Ενχρψπτιον 

ΜΟΣ
−11 

Dοεσ ψουρ mοβιλε δεϖιχε 
πολιχψ ρεθυιρε τηε υσε οφ 
ενχρψπτιον φορ ειτηερ τηε 
εντιρε δεϖιχε ορ φορ δατα 
ιδεντιφιεδ ασ σενσιτιϖε 
ενφορχεαβλε τηρουγη 
τεχηνολογψ χοντρολσ φορ αλλ 
mοβιλε δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
ϑαιλβρεακινγ ανδ 
Ροοτινγ 

ΜΟΣ
−12.1 

Dοεσ ψουρ mοβιλε δεϖιχε 
πολιχψ προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ ον mοβιλε 
δεϖιχεσ (ε.γ., ϕαιλβρεακινγ ορ 
ροοτινγ)? 
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Παγε 55 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΜΟΣ
−12.2 

Dο ψου ηαϖε δετεχτιϖε ανδ 
πρεϖεντατιϖε χοντρολσ ον τηε 
δεϖιχε ορ ϖια α χεντραλιζεδ 
δεϖιχε mαναγεmεντ σψστεm 
ωηιχη προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ? 

Μοβιλε 
Σεχυριτψ 
Λεγαλ 

ΜΟΣ
−13.1 

Dοεσ ψουρ ΒΨΟD πολιχψ 
χλεαρλψ δεφινε τηε εξπεχτατιον 
οφ πριϖαχψ, ρεθυιρεmεντσ φορ 
λιτιγατιον, ε−δισχοϖερψ ανδ 
λεγαλ ηολδσ? 

Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ τηε αχχεσσ το τηε χυστοmer’s 
χοντεντ.  

ΜΟΣ
−13.2 

Dο ψου ηαϖε δετεχτιϖε ανδ 
πρεϖεντατιϖε χοντρολσ ον τηε 
δεϖιχε ορ ϖια α χεντραλιζεδ 
δεϖιχε mαναγεmεντ σψστεm 
ωηιχη προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ? 

Μοβιλε 
Σεχυριτψ 
Λοχκουτ Σχρεεν 

ΜΟΣ
−14 

Dο ψου ρεθυιρε ανδ ενφορχε 
ϖια τεχηνιχαλ χοντρολσ αν 
αυτοmατιχ λοχκουτ σχρεεν φορ 
ΒΨΟD ανδ χοmπανψ οωνεδ 
δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Οπερατινγ 
Σψστεmσ 

ΜΟΣ
−15 

Dο ψου mαναγε αλλ χηανγεσ το 
mοβιλε δεϖιχε οπερατινγ 
σψστεmσ, πατχη λεϖελσ ανδ 
αππλιχατιονσ ϖια ψουρ 
χοmπανψ∋σ χηανγε 
mαναγεmεντ προχεσσεσ? 

Μοβιλε 
Σεχυριτψ 
Πασσωορδσ 

ΜΟΣ
−16.1 

Dο ψου ηαϖε πασσωορδ 
πολιχιεσ φορ εντερπρισε ισσυεδ 
mοβιλε δεϖιχεσ ανδ/ορ ΒΨΟD 
mοβιλε δεϖιχεσ? 

ΜΟΣ
−16.2 

Αρε ψουρ πασσωορδ πολιχιεσ 
ενφορχεδ τηρουγη τεχηνιχαλ 
χοντρολσ (ι.ε. ΜDΜ)? 

ΜΟΣ
−16.3 

Dο ψουρ πασσωορδ πολιχιεσ 
προηιβιτ τηε χηανγινγ οφ 
αυτηεντιχατιον ρεθυιρεmεντσ 
(ι.ε. πασσωορδ/ΠΙΝ λενγτη) 
ϖια α mοβιλε δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Πολιχψ 

ΜΟΣ
−17.1 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το 
περφορm βαχκυπσ οφ σπεχιφιεδ 
χορπορατε δατα? 
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Παγε 56 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΜΟΣ
−17.2 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το 
προηιβιτ τηε υσαγε οφ 
υναππροϖεδ αππλιχατιον 
στορεσ? 

ΜΟΣ
−17.3 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το υσε 
αντι−mαλωαρε σοφτωαρε 
(ωηερε συππορτεδ)? 

Μοβιλε 
Σεχυριτψ 
Ρεmοτε Wιπε 

ΜΟΣ
−18.1 

Dοεσ ψουρ ΙΤ προϖιδε ρεmοτε 
ωιπε ορ χορπορατε δατα ωιπε 
φορ αλλ χοmπανψ−αχχεπτεδ 
ΒΨΟD δεϖιχεσ? 

ΜΟΣ
−18.2 

Dοεσ ψουρ ΙΤ προϖιδε ρεmοτε 
ωιπε ορ χορπορατε δατα ωιπε 
φορ αλλ χοmπανψ−ασσιγνεδ 
mοβιλε δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Σεχυριτψ Πατχηεσ 

ΜΟΣ
−19.1 

Dο ψουρ mοβιλε δεϖιχεσ ηαϖε 
τηε λατεστ αϖαιλαβλε σεχυριτψ−
ρελατεδ πατχηεσ ινσταλλεδ 
υπον γενεραλ ρελεασε βψ τηε 
δεϖιχε mανυφαχτυρερ ορ 
χαρριερ? 

ΜΟΣ
−19.2 

Dο ψουρ mοβιλε δεϖιχεσ αλλοω 
φορ ρεmοτε ϖαλιδατιον το 
δοωνλοαδ τηε λατεστ σεχυριτψ 
πατχηεσ βψ χοmπανψ ΙΤ 
περσοννελ? 

Μοβιλε 
Σεχυριτψ 
Υσερσ 

ΜΟΣ
−20.1 

Dοεσ ψουρ ΒΨΟD πολιχψ 
χλαριφψ τηε σψστεmσ ανδ 
σερϖερσ αλλοωεδ φορ υσε ορ 
αχχεσσ ον τηε ΒΨΟD−εναβλεδ 
δεϖιχε? 

ΜΟΣ
−
20.2 

Dοεσ ψουρ ΒΨΟD πολιχψ 
σπεχιφψ τηε υσερ ρολεσ τηατ αρε 
αλλοωεδ αχχεσσ ϖια α ΒΨΟD−
εναβλεδ δεϖιχε? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Χονταχτ / 
Αυτηοριτψ 
Μαιντενανχε 

ΣΕΦ−
01.1 

Dο ψου mαινταιν λιαισονσ ανδ 
ποιντσ οφ χονταχτ ωιτη λοχαλ 
αυτηοριτιεσ ιν αχχορδανχε 
ωιτη χοντραχτσ ανδ 
αππροπριατε ρεγυλατιονσ? 

ΑWΣ mαινταινσ χονταχτσ ωιτη ινδυστρψ βοδιεσ, ρισκ ανδ χοmπλιανχε 
οργανιζατιονσ, λοχαλ αυτηοριτιεσ ανδ ρεγυλατορψ βοδιεσ ασ ρεθυιρεδ βψ τηε 
ΙΣΟ 27001 στανδαρδ. 
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Μαναγεmεντ 

ΣΕΦ−
02.1 

Dο ψου ηαϖε α δοχυmεντεδ 
σεχυριτψ ινχιδεντ ρεσπονσε 
πλαν? 

ΑWΣ∋ ινχιδεντ ρεσπονσε προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν 
δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ 
εξεχυτεδ βψ ΑWΣ. Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ 
στρονγ τεναντ ισολατιον σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. 

ΣΕΦ−
02.2 

Dο ψου ιντεγρατε χυστοmιζεδ 
τεναντ ρεθυιρεmεντσ ιντο 
ψουρ σεχυριτψ ινχιδεντ 
ρεσπονσε πλανσ? 
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Παγε 57 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΣΕΦ−
02.3 

Dο ψου πυβλιση α ρολεσ ανδ 
ρεσπονσιβιλιτιεσ δοχυmεντ 
σπεχιφψινγ ωηατ ψου ϖσ. ψουρ 
τεναντσ αρε ρεσπονσιβλε φορ 
δυρινγ σεχυριτψ ινχιδεντσ? 

 
Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ. 

ΣΕΦ−
02.4 

Ηαϖε ψου τεστεδ ψουρ σεχυριτψ 
ινχιδεντ ρεσπονσε πλανσ ιν 
τηε λαστ ψεαρ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεπορτινγ 

ΣΕΦ−
03.1 

Dοεσ ψουρ σεχυριτψ 
ινφορmατιον ανδ εϖεντ 
mαναγεmεντ (ΣΙΕΜ) σψστεm 
mεργε δατα σουρχεσ (αππ λογσ, 
φιρεωαλλ λογσ, ΙDΣ λογσ, 
πηψσιχαλ αχχεσσ λογσ, ετχ.) φορ 
γρανυλαρ αναλψσισ ανδ 
αλερτινγ? 

ΣΕΦ−
03.2 

Dοεσ ψουρ λογγινγ ανδ 
mονιτορινγ φραmεωορκ αλλοω 
ισολατιον οφ αν ινχιδεντ το 
σπεχιφιχ τεναντσ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεσπονσε Λεγαλ 
Πρεπαρατιον 

ΣΕΦ−
04.1 

Dοεσ ψουρ ινχιδεντ ρεσπονσε 
πλαν χοmπλψ ωιτη ινδυστρψ 
στανδαρδσ φορ λεγαλλψ 
αδmισσιβλε χηαιν−οφ−χυστοδψ 
mαναγεmεντ προχεσσεσ ανδ 
χοντρολσ? 

ΣΕΦ−
04.2 

Dοεσ ψουρ ινχιδεντ ρεσπονσε 
χαπαβιλιτψ ινχλυδε τηε υσε οφ 
λεγαλλψ αδmισσιβλε φορενσιχ 
δατα χολλεχτιον ανδ αναλψσισ 
τεχηνιθυεσ? 

ΣΕΦ−
04.3 

Αρε ψου χαπαβλε οφ 
συππορτινγ λιτιγατιον ηολδσ 
(φρεεζε οφ δατα φροm α σπεχιφιχ 
ποιντ ιν τιmε) φορ α σπεχιφιχ 
τεναντ ωιτηουτ φρεεζινγ οτηερ 
τεναντ δατα? 

ΣΕΦ−
04.4 

Dο ψου ενφορχε ανδ αττεστ το 
τεναντ δατα σεπαρατιον ωηεν 
προδυχινγ δατα ιν ρεσπονσε 
το λεγαλ συβποενασ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεσπονσε Μετριχσ 

ΣΕΦ−
05.1 

Dο ψου mονιτορ ανδ θυαντιφψ 
τηε τψπεσ, ϖολυmεσ ανδ 
ιmπαχτσ ον αλλ ινφορmατιον 
σεχυριτψ ινχιδεντσ? 

ΑWΣ Σεχυριτψ Μετριχσ αρε mονιτορεδ ανδ αναλψζεδ ιν αχχορδανχε ωιτη 
ΙΣΟ 27001 στανδαρδ. Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 16 φορ φυρτηερ 
δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΣΕΦ−
05.2 

Wιλλ ψου σηαρε στατιστιχαλ 
ινφορmατιον φορ σεχυριτψ 
ινχιδεντ δατα ωιτη ψουρ 
τεναντσ υπον ρεθυεστ? 
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Παγε 58 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Dατα Θυαλιτψ ανδ 
Ιντεγριτψ 

ΣΤΑ−
01.1 

Dο ψου ινσπεχτ ανδ αχχουντ 
φορ δατα θυαλιτψ ερρορσ ανδ 
ασσοχιατεδ ρισκσ, ανδ ωορκ 
ωιτη ψουρ χλουδ συππλψ−χηαιν 
παρτνερσ το χορρεχτ τηεm? 

Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οϖερ τηε θυαλιτψ οφ τηειρ δατα 
ανδ ποτεντιαλ θυαλιτψ ερρορσ τηατ mαψ αρισε τηρουγη τηειρ υσαγε οφ ΑWΣ 
σερϖιχεσ.   
 
Ρεφερ το ΑWΣ ΣΟΧ ρεπορτ φορ σπεχιφιχ δεταιλσ ιν ρελατιον το Dατα Ιντεγριτψ 
ανδ Αχχεσσ Μαναγεmεντ (ινχλυδινγ λεαστ πριϖιλεγε αχχεσσ)  

ΣΤΑ−
01.2 

Dο ψου δεσιγν ανδ 
ιmπλεmεντ χοντρολσ το 
mιτιγατε ανδ χονταιν δατα 
σεχυριτψ ρισκσ τηρουγη προπερ 
σεπαρατιον οφ δυτιεσ, ρολε−
βασεδ αχχεσσ, ανδ λεαστ−
πριϖιλεγεδ αχχεσσ φορ αλλ 
περσοννελ ωιτηιν ψουρ συππλψ 
χηαιν? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Ινχιδεντ 
Ρεπορτινγ 

ΣΤΑ−
02.1 

Dο ψου mακε σεχυριτψ 
ινχιδεντ ινφορmατιον 
αϖαιλαβλε το αλλ αφφεχτεδ 
χυστοmερσ ανδ προϖιδερσ 
περιοδιχαλλψ τηρουγη 
ελεχτρονιχ mετηοδσ (ε.γ. 
πορταλσ)? 

ΑWΣ∋ ινχιδεντ ρεσπονσε προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν 
δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ. Τηε ΑWΣ ΣΟΧ ρεπορτσ 
προϖιδεσ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. 
 
 Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ.  

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Νετωορκ / 
Ινφραστρυχτυρε 
Σερϖιχεσ 

ΣΤΑ−
03.1 

Dο ψου χολλεχτ χαπαχιτψ ανδ 
υσε δατα φορ αλλ ρελεϖαντ 
χοmπονεντσ οφ ψουρ χλουδ 
σερϖιχε οφφερινγ? 

ΑWΣ mαναγεσ χαπαχιτψ ανδ υτιλιζατιον δατα ιν αλιγνmεντ ωιτη ΙΣΟ 
27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΣΤΑ−
03.2 

Dο ψου προϖιδε τεναντσ ωιτη 
χαπαχιτψ πλαννινγ ανδ υσε 
ρεπορτσ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Προϖιδερ 
Ιντερναλ 
Ασσεσσmεντσ 

ΣΤΑ−
04.1 

Dο ψου περφορm αννυαλ 
ιντερναλ ασσεσσmεντσ οφ 
χονφορmανχε ανδ 
εφφεχτιϖενεσσ οφ ψουρ πολιχιεσ, 
προχεδυρεσ, ανδ συππορτινγ 
mεασυρεσ ανδ mετριχσ? 

ΑWΣ προχυρεmεντ ανδ συππλψ χηαιν τεαm mαινταιν ρελατιονσηιπσ ωιτη 
αλλ ΑWΣ συππλιερσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 15 φορ αδδιτιοναλ 
δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Αγρεεmεντσ 

ΣΤΑ−
05.1 

Dο ψου σελεχτ ανδ mονιτορ 
ουτσουρχεδ προϖιδερσ ιν 
χοmπλιανχε ωιτη λαωσ ιν τηε 
χουντρψ ωηερε τηε δατα ισ 
προχεσσεδ, στορεδ ανδ 
τρανσmιττεδ? 

Περσοννελ σεχυριτψ ρεθυιρεmεντσ φορ τηιρδ−παρτψ προϖιδερσ συππορτινγ 
ΑWΣ σψστεmσ ανδ δεϖιχεσ αρε εσταβλισηεδ ιν α Μυτυαλ Νον−Dισχλοσυρε 
Agreement between AWS’ parent organization, Amazon.com, and the 
ρεσπεχτιϖε τηιρδ−παρτψ προϖιδερ. Τηε Αmαζον Λεγαλ Χουνσελ ανδ τηε 
ΑWΣ Προχυρεmεντ τεαm δεφινε ΑWΣ τηιρδ παρτψ προϖιδερ περσοννελ 
σεχυριτψ ρεθυιρεmεντσ ιν χοντραχτ αγρεεmεντσ ωιτη τηε τηιρδ παρτψ 
προϖιδερ. Αλλ περσονσ ωορκινγ ωιτη ΑWΣ ινφορmατιον mυστ ατ α 
mινιmυm, mεετ τηε σχρεενινγ προχεσσ φορ πρε−εmπλοψmεντ βαχκγρουνδ 
χηεχκσ ανδ σιγν α Νον−Dισχλοσυρε Αγρεεmεντ (ΝDΑ) πριορ το βεινγ 
γραντεδ αχχεσσ το ΑWΣ ινφορmατιον.  
 
ΑWΣ δοεσ νοτ γενεραλλψ ουτσουρχε δεϖελοπmεντ οφ ΑWΣ σερϖιχεσ το 
συβχοντραχτορσ.  

ΣΤΑ−
05.2 

Dο ψου σελεχτ ανδ mονιτορ 
ουτσουρχεδ προϖιδερσ ιν 
χοmπλιανχε ωιτη λαωσ ιν τηε 
χουντρψ ωηερε τηε δατα 
οριγινατεσ? 

ΣΤΑ−
05.3 

Dοεσ λεγαλ χουνσελ ρεϖιεω αλλ 
τηιρδ−παρτψ αγρεεmεντσ? 

ΣΤΑ−
05.4 

Dο τηιρδ−παρτψ αγρεεmεντσ 
ινχλυδε προϖισιον φορ τηε 
σεχυριτψ ανδ προτεχτιον οφ 
ινφορmατιον ανδ ασσετσ? 
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Παγε 59 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΣΤΑ−
05.5 

Dο ψου προϖιδε τηε χλιεντ 
ωιτη α λιστ ανδ χοπιεσ οφ αλλ 
συβ προχεσσινγ αγρεεmεντσ 
ανδ κεεπ τηισ υπδατεδ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Συππλψ Χηαιν 
Γοϖερνανχε 
Ρεϖιεωσ 

ΣΤΑ−
06.1 

Dο ψου ρεϖιεω τηε ρισκ 
mαναγεmεντ ανδ γοϖερνανχε 
προχεσσεσ οφ παρτνερσ το 
αχχουντ φορ ρισκσ ινηεριτεδ 
φροm οτηερ mεmβερσ οφ τηατ 
παρτνερ∋σ συππλψ χηαιν? 

ΑWΣ mαινταινσ φορmαλ αγρεεmεντσ ωιτη κεψ τηιρδ παρτψ συππλιερσ ανδ 
ιmπλεmεντσ αππροπριατε ρελατιονσηιπ mαναγεmεντ mεχηανισmσ ιν λινε 
ωιτη τηειρ ρελατιονσηιπ το τηε βυσινεσσ. ΑWΣ∋ τηιρδ παρτψ mαναγεmεντ 
προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ αυδιτορσ ασ παρτ οφ ΑWΣ ονγοινγ 
χοmπλιανχε ωιτη ΣΟΧ ανδ ΙΣΟ 27001.  

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Συππλψ Χηαιν 
Μετριχσ 

ΣΤΑ−
07.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ, ανδ συππορτινγ 
βυσινεσσ προχεσσεσ ανδ 
τεχηνιχαλ mεασυρεσ 
ιmπλεmεντεδ, φορ 
mαινταινινγ χοmπλετε, 
αχχυρατε ανδ ρελεϖαντ 
αγρεεmεντσ (ε.γ., ΣΛΑσ) 
βετωεεν προϖιδερσ ανδ 
χυστοmερσ (τεναντσ)? 

ΣΤΑ−
07.2 

Dο ψου ηαϖε τηε αβιλιτψ το 
mεασυρε ανδ αδδρεσσ νον−
χονφορmανχε οφ προϖισιονσ 
ανδ/ορ τερmσ αχροσσ τηε 
εντιρε συππλψ χηαιν 
(υπστρεαm/δοωνστρεαm)? 

ΣΤΑ−
07.3 

Χαν ψου mαναγε σερϖιχε−λεϖελ 
χονφλιχτσ ορ ινχονσιστενχιεσ 
ρεσυλτινγ φροm δισπαρατε 
συππλιερ ρελατιονσηιπσ? 

ΣΤΑ−
07.4 

Dο ψου ρεϖιεω αλλ 
αγρεεmεντσ, πολιχιεσ ανδ 
προχεσσεσ ατ λεαστ αννυαλλψ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Ασσεσσmεντ 

ΣΤΑ−
08.1 

Dο ψου ασσυρε ρεασοναβλε 
ινφορmατιον σεχυριτψ αχροσσ 
ψουρ ινφορmατιον συππλψ 
χηαιν βψ περφορmινγ αν 
αννυαλ ρεϖιεω? 

  ΣΤΑ−
8.2 

Dοεσ ψουρ αννυαλ ρεϖιεω 
ινχλυδε αλλ παρτνερσ/τηιρδ−
παρτψ προϖιδερσ υπον ωηιχη 
ψουρ ινφορmατιον συππλψ 
χηαιν δεπενδσ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 

ΣΤΑ−
09.1 

Dο ψου περmιτ τεναντσ το 
περφορm ινδεπενδεντ 
ϖυλνεραβιλιτψ ασσεσσmεντσ? 

Χυστοmερσ χαν ρεθυεστ περmισσιον το χονδυχτ σχανσ οφ τηειρ χλουδ 
infrastructure as long as they are limited to the customer’s instances 
ανδ δο νοτ ϖιολατε τηε ΑWΣ Αχχεπταβλε Υσε Πολιχψ. Αδϖανχε αππροϖαλ φορ 
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Παγε 60 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Αυδιτσ 

ΣΤΑ−
09.2 

Dο ψου ηαϖε εξτερναλ τηιρδ 
παρτψ σερϖιχεσ χονδυχτ 
ϖυλνεραβιλιτψ σχανσ ανδ 
περιοδιχ πενετρατιον τεστσ ον 
ψουρ αππλιχατιονσ ανδ 
νετωορκσ? 

τηεσε τψπεσ οφ σχανσ χαν βε ινιτιατεδ βψ συβmιττινγ α ρεθυεστ ϖια τηε 
ΑWΣ ςυλνεραβιλιτψ / Πενετρατιον Τεστινγ Ρεθυεστ Φορm.  
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ ενγαγεσ ινδεπενδεντ σεχυριτψ φιρmσ το περφορm 
εξτερναλ ϖυλνεραβιλιτψ τηρεατ ασσεσσmεντσ. Τηε ΑWΣ ΣΟΧ ρεπορτσ 
προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ 
ΑWΣ. 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
Αντιϖιρυσ / 
Μαλιχιουσ 
Σοφτωαρε 

ΤςΜ
−01.1 

Dο ψου ηαϖε αντι−mαλωαρε 
προγραmσ τηατ συππορτ ορ 
χοννεχτ το ψουρ χλουδ σερϖιχε 
οφφερινγσ ινσταλλεδ ον αλλ οφ 
ψουρ σψστεmσ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ το mαναγινγ αντιϖιρυσ / 
mαλιχιουσ σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ 
αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΤςΜ
−01.2 

Dο ψου ενσυρε τηατ σεχυριτψ 
τηρεατ δετεχτιον σψστεmσ 
υσινγ σιγνατυρεσ, λιστσ ορ 
βεηαϖιοραλ παττερνσ αρε 
υπδατεδ αχροσσ αλλ 
ινφραστρυχτυρε χοmπονεντσ 
ωιτηιν ινδυστρψ αχχεπτεδ 
τιmε φραmεσ? 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
ςυλνεραβιλιτψ / 
Πατχη 
Μαναγεmεντ 

ΤςΜ
−02.1 

Dο ψου χονδυχτ νετωορκ−
λαψερ ϖυλνεραβιλιτψ σχανσ 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ? 

Χυστοmερσ ρεταιν χοντρολ οφ τηειρ οων γυεστ οπερατινγ σψστεmσ, σοφτωαρε 
ανδ αππλιχατιονσ ανδ αρε ρεσπονσιβλε φορ περφορmινγ ϖυλνεραβιλιτψ σχανσ 
ανδ πατχηινγ οφ τηειρ οων σψστεmσ. Χυστοmερσ χαν ρεθυεστ περmισσιον 
το χονδυχτ σχανσ οφ τηειρ χλουδ ινφραστρυχτυρε ασ λονγ ασ τηεψ αρε λιmιτεδ 
το τηε χυστοmερ∋σ ινστανχεσ ανδ δο νοτ ϖιολατε τηε ΑWΣ Αχχεπταβλε Υσε 
Πολιχψ. ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ−φαχινγ σερϖιχε ενδποιντ 
ΙΠ αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ. ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε 
παρτιεσ το ρεmεδιατε ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. ΑWΣ∋ οων 
mαιντενανχε ανδ σψστεm πατχηινγ γενεραλλψ δο νοτ ιmπαχτ χυστοmερσ.  
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ φυρτηερ ινφορmατιον − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΤςΜ
−
02.2 

Dο ψου χονδυχτ αππλιχατιον−
λαψερ ϖυλνεραβιλιτψ σχανσ 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ? 

ΤςΜ
−
02.3 

Dο ψου χονδυχτ λοχαλ 
οπερατινγ σψστεm−λαψερ 
ϖυλνεραβιλιτψ σχανσ ρεγυλαρλψ 
ασ πρεσχριβεδ βψ ινδυστρψ 
βεστ πραχτιχεσ? 

ΤςΜ
−
02.4 

Wιλλ ψου mακε τηε ρεσυλτσ οφ 
ϖυλνεραβιλιτψ σχανσ αϖαιλαβλε 
το τεναντσ ατ τηειρ ρεθυεστ? 

ΤςΜ
−
02.5 

Dο ψου ηαϖε α χαπαβιλιτψ το 
ραπιδλψ πατχη ϖυλνεραβιλιτιεσ 
αχροσσ αλλ οφ ψουρ χοmπυτινγ 
δεϖιχεσ, αππλιχατιονσ ανδ 
σψστεmσ? 

ΤςΜ
−
02.6 

Wιλλ ψου προϖιδε ψουρ ρισκ−
βασεδ σψστεmσ πατχηινγ τιmε 
φραmεσ το ψουρ τεναντσ υπον 
ρεθυεστ? 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
Μοβιλε Χοδε 

ΤςΜ
−03.1 

Ισ mοβιλε χοδε αυτηοριζεδ 
βεφορε ιτσ ινσταλλατιον ανδ 
υσε, ανδ τηε χοδε 
χονφιγυρατιον χηεχκεδ, το 
ενσυρε τηατ τηε αυτηοριζεδ 
mοβιλε χοδε οπερατεσ 
αχχορδινγ το α χλεαρλψ δεφινεδ 
σεχυριτψ πολιχψ? 

ΑWΣ αλλοωσ χυστοmερσ το mαναγε χλιεντ ανδ mοβιλε αππλιχατιονσ το τηειρ 
οων ρεθυιρεmεντσ. 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΤςΜ
−
03.2 

Ισ αλλ υναυτηοριζεδ mοβιλε 
χοδε πρεϖεντεδ φροm 
εξεχυτινγ? 
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Αππενδιξ Β: ΑWΣ αλιγνmεντ ωιτη τηε Αυστραλιαν Σιγναλσ 
Dιρεχτορατε (ΑΣD) Χλουδ Χοmπυτινγ Σεχυριτψ Χονσιδερατιονσ 

Τηε Χλουδ Χοmπυτινγ Σεχυριτψ Χονσιδερατιονσ ωασ χρεατεδ το ασσιστ αγενχιεσ ιν περφορmινγ α ρισκ ασσεσσmεντ 
οφ σερϖιχεσ οφφερεδ βψ Χλουδ Σερϖιχε Προϖιδερσ. Τηε φολλοωινγ προϖιδεσ ΑWΣ αλιγνmεντ το τηε Σεχυριτψ 
Χονσιδερατιονσ, πυβλισηεδ ον Σεπτεmβερ 2012. Φορ αδδιτιοναλ δεταιλσ ρεφερ το: 
ηττπ://ωωω.ασδ.γοϖ.αυ/πυβλιχατιονσ/χσοχπροτεχτ/Χλουδ_Χοmπυτινγ_Σεχυριτψ_Χονσιδερατιονσ.πδφ  

Κεψ Αρεα Θυεστιονσ ΑWΣ ΡΕΣΠΟΝΣΕ 

Μαινταινινγ 
Αϖαιλαβιλιτψ 
ανδ Βυσινεσσ 
Φυνχτιοναλιτψ  

α. Βυσινεσσ χριτιχαλιτψ οφ 
δατα ορ φυνχτιοναλιτψ. Αm Ι 
mοϖινγ βυσινεσσ χριτιχαλ 
δατα ορ φυνχτιοναλιτψ το τηε 
χλουδ? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ χοντεντ. Χυστοmερσ 
αρε ρεσπονσιβλε φορ τηε χλασσιφιχατιον ανδ υσε οφ τηειρ χοντεντ. 

b. Vendor’s business 
χοντινυιτψ ανδ δισαστερ 
ρεχοϖερψ πλαν. Χαν Ι 
τηορουγηλψ ρεϖιεω α χοπψ 
of the vendor’s business 
χοντινυιτψ ανδ δισαστερ 
ρεχοϖερψ πλαν τηατ χοϖερσ 
τηε αϖαιλαβιλιτψ ανδ 
ρεστορατιον οφ βοτη mψ δατα 
and the vendor’s services 
τηατ Ι υσε? Ηοω mυχη τιmε 
δοεσ ιτ τακε φορ mψ δατα 
ανδ τηε σερϖιχεσ τηατ Ι υσε 
το βε ρεχοϖερεδ αφτερ α 
δισαστερ, ανδ δο τηε 
vendor’s other customers 
τηατ αρε λαργερ ανδ παψ 
mορε mονεψ τηαν mε γετ 
πριοριτιζατιον? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. ΑWΣ προϖιδεσ 
χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε 
γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ωιτηιν 
εαχη ρεγιον. Εαχη Αϖαιλαβιλιτψ Ζονε ισ δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε 
ζονε.  Ιν χασε οφ φαιλυρε, αυτοmατεδ προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ 
αωαψ φροm τηε αφφεχτεδ αρεα.  
 
ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ προϖιδεσ φυρτηερ δεταιλσ. ΙΣΟ 27001 στανδαρδ 
Αννεξ Α, δοmαιν 11 προϖιδεσ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ 
ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 
 
Χυστοmερσ υτιλιζε ΑWΣ το εναβλε φαστερ δισαστερ ρεχοϖερψ οφ τηειρ χριτιχαλ ΙΤ 
σψστεmσ ωιτηουτ ινχυρρινγ τηε ινφραστρυχτυρε εξπενσε οφ α σεχονδ πηψσιχαλ 
σιτε. Τηε ΑWΣ χλουδ συππορτσ mανψ ποπυλαρ δισαστερ ρεχοϖερψ (DΡ) 
architectures from “pilot light” environments that are ready to scale up at 
a moment’s notice to “hot standby” environments that enable rapid 
φαιλοϖερ. Το λεαρν mορε αβουτ Dισαστερ Ρεχοϖερψ ον ΑWΣ ϖισιτ 
ηττπσ://αωσ.αmαζον.χοm/δισαστερ−ρεχοϖερψ/. 
 
ΑWΣ προϖιδεσ χυστοmερσ ωιτη τηε χαπαβιλιτψ το ιmπλεmεντ α ροβυστ 
χοντινυιτψ πλαν, ινχλυδινγ τηε υτιλιζατιον οφ φρεθυεντ σερϖερ ινστανχε βαχκ−
υπσ, δατα ρεδυνδανχψ ρεπλιχατιον, ανδ mυλτι−ρεγιον/αϖαιλαβιλιτψ ζονε 
δεπλοψmεντ αρχηιτεχτυρεσ.  ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε 
ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ 
αχροσσ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ωιτηιν εαχη ρεγιον. Εαχη Αϖαιλαβιλιτψ 
Ζονε ισ δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε ζονε.  Ιν χασε οφ φαιλυρε, 
αυτοmατεδ προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ αωαψ φροm τηε αφφεχτεδ 
αρεα.  
 
ΑWΣ δατα χεντερσ ινχορπορατε πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ 
ρισκσ. AWS’ πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ ρισκσ ηασ βεεν 
ϖαλιδατεδ βψ αν ινδεπενδεντ αυδιτορ ανδ ηασ βεεν χερτιφιεδ ασ βεινγ ιν 
αλιγνmεντ ωιτη ΙΣΟ 27002 βεστ πραχτιχεσ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, 
Αννεξ Α δοmαιν 9 ανδ τηε ΑWΣ ΣΟΧ 1 Τψπε ΙΙ ρεπορτ φορ αδδιτιοναλ 
ινφορmατιον. 
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χ. Μψ δατα βαχκυπ πλαν. 
Wιλλ Ι σπενδ αδδιτιοναλ 
mονεψ το mαινταιν αν υπ 
το δατε βαχκυπ χοπψ οφ mψ 
δατα λοχατεδ ειτηερ ατ mψ 
agency’s premises, or 
στορεδ ωιτη α σεχονδ 
ϖενδορ τηατ ηασ νο 
χοmmον ποιντσ οφ φαιλυρε 
ωιτη τηε φιρστ ϖενδορ? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ χοντεντ ανδ ιτ ισ τηε 
customer’s ρεσπονσιβιλιτψ το mαναγε τηειρ δατα βαχκυπ πλανσ. 
 
ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε φορ Σ3 αχχελερατεσ mοϖινγ λαργε αmουντσ οφ 
δατα ιντο ανδ ουτ οφ ΑWΣ υσινγ πορταβλε στοραγε δεϖιχεσ φορ τρανσπορτ. 
ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ τηειρ 
οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α σερϖιχε 
προϖιδεδ βψ ΑWΣ. Αmαζον Σ3 σερϖιχε ισ δεσιγνεδ το δριϖε τηε λικελιηοοδ οφ 
δατα λοσσ το νεαρ ζερο περχεντ ανδ τηε δυραβιλιτψ εθυιϖαλεντ οφ mυλτι−σιτε 
χοπιεσ οφ δατα οβϕεχτσ ισ αχηιεϖεδ τηρουγη δατα στοραγε ρεδυνδανχψ. Φορ 
ινφορmατιον ον δατα δυραβιλιτψ ανδ ρεδυνδανχψ, πλεασε ρεφερ το τηε ΑWΣ 
ωεβσιτε. 
 
ΑWΣ οφφερσ α ρανγε οφ χλουδ χοmπυτινγ σερϖιχεσ το συππορτ Dισαστερ 
Ρεχοϖερψ. Το λεαρν mορε αβουτ Dισαστερ Ρεχοϖερψ ον ΑWΣ ϖισιτ 
ηττπσ://αωσ.αmαζον.χοm/δισαστερ−ρεχοϖερψ/. 
 

δ. Μψ βυσινεσσ χοντινυιτψ 
ανδ δισαστερ ρεχοϖερψ πλαν. 
Wιλλ Ι σπενδ αδδιτιοναλ 
mονεψ το ρεπλιχατε mψ δατα 
ορ βυσινεσσ φυνχτιοναλιτψ 
ωιτη α σεχονδ ϖενδορ τηατ 
υσεσ α διφφερεντ δατα χεντερ 
ανδ ιδεαλλψ ηασ νο χοmmον 
ποιντσ οφ φαιλυρε ωιτη τηε 
φιρστ ϖενδορ? Τηισ 
ρεπλιχατιον σηουλδ 
πρεφεραβλψ βε χονφιγυρεδ το 
automatically “failover”, σο 
that if one vendor’s 
σερϖιχεσ βεχοmε 
υναϖαιλαβλε, χοντρολ ισ 
αυτοmατιχαλλψ ανδ 
σmοοτηλψ τρανσιτιονεδ το 
τηε οτηερ ϖενδορ. 

Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. Χυστοmερσ χαν 
εξπορτ τηειρ ΑΜΙσ ανδ υσε τηεm ον πρεmισε ορ ατ ανοτηερ προϖιδερ 
(συβϕεχτ το σοφτωαρε λιχενσινγ ρεστριχτιονσ). Ρεφερ το τηε ΑWΣ Οϖερϖιεω οφ 
Σεχυριτψ Προχεσσεσ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε φορ Σ3 αχχελερατεσ mοϖινγ λαργε αmουντσ οφ 
δατα ιντο ανδ ουτ οφ ΑWΣ υσινγ πορταβλε στοραγε δεϖιχεσ φορ τρανσπορτ. 
ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ τηειρ 
οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α σερϖιχε 
προϖιδεδ βψ ΑWΣ. 
 
ΑWΣ δατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. Αλλ δατα 
χεντερσ αρε ονλινε ανδ σερϖινγ χustomers; no data center is “cold.” In case 
οφ φαιλυρε, αυτοmατεδ προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ αωαψ φροm τηε 
αφφεχτεδ αρεα. Χορε αππλιχατιονσ αρε δεπλοψεδ ιν αν Ν+1 χονφιγυρατιον, σο 
τηατ ιν τηε εϖεντ οφ α δατα χεντερ φαιλυρε, τηερε ισ συφφιχιεντ χαπαχιτψ το 
εναβλε τραφφιχ το βε λοαδ−βαλανχεδ το τηε ρεmαινινγ σιτεσ. ΑWΣ προϖιδεσ 
χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε 
γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ωιτηιν 
εαχη ρεγιον. Εαχη Αϖαιλαβιλιτψ Ζονε ισ δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε 
ζονε. Τηισ mεανσ τηατ Αϖαιλαβιλιτψ Ζονεσ αρε πηψσιχαλλψ σεπαρατεδ ωιτηιν α 
τψπιχαλ mετροπολιταν ρεγιον ανδ αρε λοχατεδ ιν λοωερ ρισκ φλοοδ πλαινσ 
(σπεχιφιχ φλοοδ ζονε χατεγοριζατιον ϖαριεσ βψ Ρεγιον). Ιν αδδιτιον το 
δισχρετε υνιντερρυπταβλε ποωερ συππλψ (ΥΠΣ) ανδ ονσιτε βαχκυπ 
γενερατιον φαχιλιτιεσ, τηεψ αρε εαχη φεδ ϖια διφφερεντ γριδσ φροm ινδεπενδεντ 
υτιλιτιεσ το φυρτηερ ρεδυχε σινγλε ποιντσ οφ φαιλυρε. Αϖαιλαβιλιτψ Ζονεσ αρε αλλ 
ρεδυνδαντλψ χοννεχτεδ το mυλτιπλε τιερ−1 τρανσιτ προϖιδερσ. Χυστοmερσ 
σηουλδ αρχηιτεχτ τηειρ ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε Ρεγιονσ 
ανδ Αϖαιλαβιλιτψ Ζονεσ. Dιστριβυτινγ αππλιχατιονσ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ προϖιδεσ τηε αβιλιτψ το ρεmαιν ρεσιλιεντ ιν τηε φαχε οφ 
mοστ φαιλυρε mοδεσ ινχλυδινγ νατυραλ δισαστερσ ορ σψστεm φαιλυρεσ. 
 
ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ προϖιδεσ φυρτηερ δεταιλσ. ΙΣΟ 27001 στανδαρδ 
Αννεξ Α, δοmαιν 11 προϖιδεσ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ 
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ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 

ε. Μψ νετωορκ χοννεχτιϖιτψ 
το τηε χλουδ. Ισ τηε νετωορκ 
χοννεχτιϖιτψ βετωεεν mψ 
agency’s users and the 
vendor’s network adequate 
ιν τερmσ οφ αϖαιλαβιλιτψ, 
τραφφιχ τηρουγηπυτ 
(βανδωιδτη), δελαψσ 
(λατενχψ) ανδ παχκετ λοσσ? 

Χυστοmερσ χαν αλσο χηοοσε τηειρ νετωορκ πατη το ΑWΣ φαχιλιτιεσ, ινχλυδινγ 
mυλτιπλε ςΠΝ ενδποιντσ ιν εαχη ΑWΣ Ρεγιον. Ιν αδδιτιον, ΑWΣ Dιρεχτ 
Χοννεχτ mακεσ ιτ εασψ το εσταβλιση α δεδιχατεδ νετωορκ χοννεχτιον φροm 
ψουρ πρεmισεσ το ΑWΣ. Υσινγ ΑWΣ Dιρεχτ Χοννεχτ, ψου χαν εσταβλιση 
πριϖατε χοννεχτιϖιτψ βετωεεν ΑWΣ ανδ ψουρ δατα χεντερ, οφφιχε, ορ 
χολοχατιον ενϖιρονmεντ, ωηιχη ιν mανψ χασεσ χαν ρεδυχε ψουρ νετωορκ 
χοστσ, ινχρεασε βανδωιδτη τηρουγηπυτ, ανδ προϖιδε α mορε χονσιστεντ 
νετωορκ εξπεριενχε τηαν Ιντερνετ−βασεδ χοννεχτιονσ. 
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
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f.    Vendor’s guarantee of 
αϖαιλαβιλιτψ.  Dοεσ τηε 
Σερϖιχε Λεϖελ Αγρεεmεντ 
(ΣΛΑ 
γυαραντεε  τηατ  τηε  ϖενδορ  
ωιλλ  προϖιδε  αδεθυατε  
σψστεm  αϖαιλαβιλιτψ  αν 
θυαλιτψ οφ σερϖιχε,  
υσινγ τηειρ ροβυστ σψστεm 
αρχηιτεχτυρε ανδ βυσινεσσ 
προχεσσεσ?   

ΑWΣ δοεσ χοmmιτ το ηιγη λεϖελσ οφ αϖαιλαβιλιτψ ιν ιτσ σερϖιχε λεϖελ 
αγρεεmεντσ (ΣΛΑσ). Φορ εξαmπλε, Αmαζον ΕΧ2 χοmmιτσ το αννυαλ υπτιmε 
περχενταγε οφ ατ λεαστ 99.95% δυρινγ τηε σερϖιχε ψεαρ. Αmαζον Σ3 χοmmιτσ 
το mοντηλψ υπτιmε περχενταγε οφ ατ λεαστ 99.99% Σερϖιχε χρεδιτσ αρε 
προϖιδεδ ιν τηε χασε τηεσε αϖαιλαβιλιτψ mετριχσ αρε νοτ mετ.  
 
Χυστοmερσ σηουλδ αρχηιτεχτ τηειρ ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε 
Ρεγιονσ ανδ Αϖαιλαβιλιτψ Ζονεσ. Dιστριβυτινγ αππλιχατιονσ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ προϖιδεσ τηε αβιλιτψ το ρεmαιν ρεσιλιεντ ιν τηε φαχε οφ 
mοστ φαιλυρε mοδεσ ινχλυδινγ νατυραλ δισαστερσ ορ σψστεm φαιλυρεσ. 
 
ΑWΣ υτιλιζεσ αυτοmατεδ mονιτορινγ σψστεmσ το προϖιδε α ηιγη λεϖελ οφ 
σερϖιχε περφορmανχε ανδ αϖαιλαβιλιτψ. Προαχτιϖε mονιτορινγ ισ αϖαιλαβλε 
τηρουγη α ϖαριετψ οφ ονλινε τοολσ βοτη φορ ιντερναλ ανδ εξτερναλ υσε. 
Σψστεmσ ωιτηιν ΑWΣ αρε εξτενσιϖελψ ινστρυmεντεδ το mονιτορ κεψ 
οπερατιοναλ mετριχσ. Αλαρmσ αρε χονφιγυρεδ το νοτιφψ οπερατιονσ ανδ 
mαναγεmεντ περσοννελ ωηεν εαρλψ ωαρνινγ τηρεσηολδσ αρε χροσσεδ ον κεψ 
οπερατιοναλ mετριχσ. Αν ον−χαλλ σχηεδυλε ισ υσεδ συχη τηατ περσοννελ αρε 
αλωαψσ αϖαιλαβλε το ρεσπονδ το οπερατιοναλ ισσυεσ. Τηισ ινχλυδεσ α παγερ 
σψστεm σο αλαρmσ αρε θυιχκλψ ανδ ρελιαβλψ χοmmυνιχατεδ το οπερατιονσ 
περσοννελ. 
 
ΑWΣ Νετωορκ Μαναγεmεντ ισ ρεγυλαρλψ ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ−
παρτψ αυδιτορσ ασ α παρτ οφ ΑWΣ ονγοινγ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, 

ΙΣΟ 27001 ανδ ΦεδΡΑΜΠσm.  

γ. Ιmπαχτ οφ ουταγεσ. Χαν Ι 
τολερατε τηε mαξιmυm 
ποσσιβλε δοωντιmε οφ τηε 
ΣΛΑ? Αρε τηε σχηεδυλεδ 
ουταγε ωινδοωσ αχχεπταβλε 
βοτη ιν δυρατιον ανδ τιmε 
οφ δαψ, ορ ωιλλ σχηεδυλεδ 
ουταγεσ ιντερφερε ωιτη mψ 
χριτιχαλ βυσινεσσ προχεσσεσ?  

ΑWΣ δοεσ νοτ ρεθυιρε σψστεmσ το βε βρουγητ οφφλινε το περφορm ρεγυλαρ 
mαιντενανχε ανδ σψστεm πατχηινγ. AWS’ οων mαιντενανχε ανδ σψστεm 
πατχηινγ γενεραλλψ δο νοτ ιmπαχτ χυστοmερσ. Μαιντενανχε οφ ινστανχεσ 
τηεmσελϖεσ ισ χοντρολλεδ βψ τηε χυστοmερ.  

η.   ΣΛΑ ινχλυσιον οφ 
σχηεδυλεδ ουταγεσ.   Dοεσ 
τηε ΣΛΑ γυαραντεεδ 
αϖαιλαβιλιτψ 
περχενταγε ινχλυδε 
σχηεδυλεδ ουταγεσ?     

ΑWΣ δοεσ νοτ οπερατε αν ενϖιρονmεντ ωιτη σχηεδυλεδ ουταγε ασ ΑWΣ 
προϖιδεσ χυστοmερσ τηε αβιλιτψ το αρχηιτεχτ τηειρ ενϖιρονmεντ το τακε 
αδϖανταγε οφ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ανδ ρεγιονσ.   

ι. ΣΛΑ χοmπενσατιον. Dοεσ 
τηε ΣΛΑ αδεθυατελψ ρεφλεχτ 
τηε αχτυαλ δαmαγε χαυσεδ 
βψ α βρεαχη οφ τηε ΣΛΑ 
συχη ασ υνσχηεδυλεδ 
δοωντιmε ορ δατα λοσσ? 

ΑWΣ προϖιδεσ χυστοmερ ρεmυνερατιον φορ λοσσεσ τηεψ mαψ ινχυρ δυε το 
ουταγεσ ιν αλιγνmεντ ωιτη AWS’ Σερϖιχε Λεϖελ Αγρεεmεντ. 
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ϕ.    Dατα ιντεγριτψ ανδ 
αϖαιλαβιλιτψ.  Ηοω δοεσ τηε 
ϖενδορ ιmπλεmεντ 
mεχηανισmσ 
συχη ασ ρεδυνδανχψ ανδ 
οφφσιτε βαχκυπσ το πρεϖεντ 
χορρυπτιον ορ λοσσ οφ mψ 
δατα, ανδ γυαραντεε βοτη  
τηε ιντεγριτψ ανδ τηε 
αϖαιλαβιλιτψ οφ mψ δατα?    

ΑWΣ δατα ιντεγριτψ χοντρολσ ασ δεσχριβεδ ιν ΑWΣ ΣΟΧ 1 Τψπε ΙΙ ρεπορτ 
προϖιδεσ ρεασοναβλε ασσυρανχε τηατ δατα ιντεγριτψ ισ mαινταινεδ τηρουγη 
αλλ πηασεσ ινχλυδινγ τρανσmισσιον, στοραγε ανδ προχεσσινγ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ φυρτηερ 
ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
 
Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. ΑWΣ προϖιδεσ 
χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε 
γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ωιτηιν 
εαχη ρεγιον. Χυστοmερσ σηουλδ αρχηιτεχτ τηειρ ΑWΣ υσαγε το τακε 
αδϖανταγε οφ mυλτιπλε Ρεγιονσ ανδ Αϖαιλαβιλιτψ Ζονεσ.  
 
Ψου χηοοσε ωηερε το στορε ψουρ δατα βψ σπεχιφψινγ α ρεγιον (φορ Αmαζον 
Σ3) ορ αν αϖαιλαβιλιτψ ζονε ωιτηιν α ρεγιον (φορ ΕΒΣ).  Dατα στορεδ ιν 

Αmαζον Ελαστιχ Βλοχκ Στορε (Αmαζον ΕΒΣ) ισ ρεδυνδαντλψ στορεδ ιν 
mυλτιπλε πηψσιχαλ λοχατιονσ ασ παρτ οφ νορmαλ οπερατιον οφ τηοσε σερϖιχεσ 
ανδ ατ νο αδδιτιοναλ χηαργε. Ηοωεϖερ, Αmαζον ΕΒΣ ρεπλιχατιον ισ στορεδ 
ωιτηιν τηε σαmε αϖαιλαβιλιτψ ζονε, νοτ αχροσσ mυλτιπλε ζονεσ.   
 
Αmαζον Σ3 προϖιδεσ α ηιγηλψ δυραβλε στοραγε ινφραστρυχτυρε. Οβϕεχτσ αρε 
ρεδυνδαντλψ στορεδ ον mυλτιπλε δεϖιχεσ αχροσσ mυλτιπλε φαχιλιτιεσ ιν αν 
Αmαζον Σ3 Ρεγιον. Ονχε στορεδ, Αmαζον Σ3 mαινταινσ τηε δυραβιλιτψ οφ 
οβϕεχτσ βψ θυιχκλψ δετεχτινγ ανδ ρεπαιρινγ ανψ λοστ ρεδυνδανχψ. Αmαζον 
Σ3 αλσο ρεγυλαρλψ ϖεριφιεσ τηε ιντεγριτψ οφ δατα στορεδ υσινγ χηεχκσυmσ. Ιφ 
χορρυπτιον ισ δετεχτεδ, ιτ ισ ρεπαιρεδ υσινγ ρεδυνδαντ δατα. Dατα στορεδ ιν 
Σ3 ισ δεσιγνεδ το προϖιδε 99.999999999% δυραβιλιτψ ανδ 99.99% 
αϖαιλαβιλιτψ οφ οβϕεχτσ οϖερ α γιϖεν ψεαρ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ ωηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ 

κ.   Dατα ρεστορατιον.  Ιφ Ι 
αχχιδενταλλψ δελετε α φιλε, 
εmαιλ ορ οτηερ δατα, ηοω 
mυχη 
τιmε δοεσ ιτ τακε φορ mψ 
δατα το βε παρτιαλλψ ορ φυλλψ 
ρεστορεδ φροm βαχκυπ, ανδ 
ισ τηε mαξιmυm  
αχχεπταβλε τιmε χαπτυρεδ 
ιν τηε ΣΛΑ? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. ΑWΣ προϖιδεσ 
χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε 
γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε Αϖαιλαβιλιτψ Ζονεσ ωιτηιν 
εαχη ρεγιον.  

λ. Σχαλαβιλιτψ. Ηοω mυχη 
αϖαιλαβλε σπαρε χοmπυτινγ 
ρεσουρχεσ δοεσ τηε ϖενδορ 
προϖιδε το εναβλε mψ υσαγε 
of the vendor’s services to 
σχαλε ατ σηορτ νοτιχε? 

Τηε ΑWΣ χλουδ ισ διστριβυτεδ, ηιγηλψ σεχυρε ανδ ρεσιλιεντ, γιϖινγ 
χυστοmερσ λαργε σχαλινγ ποτεντιαλ. Χυστοmερσ mαψ σχαλε υπ ορ δοων, 
παψινγ φορ ονλψ ωηατ τηεψ υσε.  
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m. Χηανγινγ ϖενδορ. Ιφ Ι 
ωαντ το mοϖε mψ δατα το 
mψ αγενχψ ορ το α διφφερεντ 
ϖενδορ, ορ ιφ τηε ϖενδορ 
συδδενλψ βεχοmεσ 
βανκρυπτ ορ οτηερωισε 
θυιτσ τηε χλουδ βυσινεσσ, 
ηοω δο Ι γετ αχχεσσ το mψ 
δατα ιν α ϖενδορ−νευτραλ 
φορmατ το αϖοιδ ϖενδορ 
λοχκ−ιν? Ηοω χοοπερατιϖε 
ωιλλ τηε ϖενδορ βε? Ηοω δο 
Ι ενσυρε τηατ mψ δατα ισ 
περmανεντλψ δελετεδ φροm 
the vendor’s storage 
mεδια? Φορ Πλατφορm ασ α 
Σερϖιχε, ωηιχη στανδαρδσ 
δοεσ τηε ϖενδορ υσε τηατ 
φαχιλιτατε πορταβιλιτψ ανδ 
ιντεροπεραβιλιτψ το εασιλψ 
mοϖε mψ αππλιχατιον το α 
διφφερεντ ϖενδορ ορ το mψ 
αγενχψ? 

Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. Χυστοmερσ χαν 
εξπορτ τηειρ ΑΜΙσ ανδ υσε τηεm ον πρεmισε ορ ατ ανοτηερ προϖιδερ 
(συβϕεχτ το σοφτωαρε λιχενσινγ ρεστριχτιονσ). Ρεφερ το τηε ΑWΣ Οϖερϖιεω οφ 
Σεχυριτψ Προχεσσεσ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε φορ Σ3 αχχελερατεσ mοϖινγ λαργε αmουντσ οφ 
δατα ιντο ανδ ουτ οφ ΑWΣ υσινγ πορταβλε στοραγε δεϖιχεσ φορ τρανσπορτ. 
ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ τηειρ 
οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α σερϖιχε 
προϖιδεδ βψ ΑWΣ. 

Προτεχτινγ 
Dατα φροm 
Υναυτηοριζεδ 
Αχχεσσ βψ α 
Τηιρδ Παρτψ 

α.   Χηοιχε οφ χλουδ 
δεπλοψmεντ mοδελ.  Αm Ι 
χονσιδερινγ υσινγ α 
ποτεντιαλλψ λεσσ 
σεχυρε πυβλιχ χλουδ, α 
ποτεντιαλλψ mορε σεχυρε 
ηψβριδ χλουδ ορ χοmmυνιτψ 
χλουδ, ορ α ποτεντιαλλψ  
mοστ σεχυρε πριϖατε χλουδ? 

AWS’ Compliance and Security teams have established an information 
σεχυριτψ φραmεωορκ ανδ πολιχιεσ βασεδ ον τηε Χοντρολ Οβϕεχτιϖεσ φορ 
Ινφορmατιον ανδ ρελατεδ Τεχηνολογψ (ΧΟΒΙΤ) φραmεωορκ. Τηε ΑWΣ 
σεχυριτψ φραmεωορκ ιντεγρατεσ τηε ΙΣΟ 27002 βεστ πραχτιχεσ ανδ τηε ΠΧΙ 
Dατα Σεχυριτψ Στανδαρδ. 
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  ΑWΣ προϖιδεσ τηιρδ−παρτψ 
αττεστατιονσ, χερτιφιχατιονσ, Σερϖιχε Οργανιζατιον Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ 
ρεπορτ ανδ οτηερ ρελεϖαντ χοmπλιανχε ρεπορτσ διρεχτλψ το ουρ χυστοmερσ 
υνδερ ΝDΑ.  
 
Αmαζον ςιρτυαλ Πριϖατε Χλουδ (Αmαζον ςΠΧ) λετσ ψου προϖισιον α λογιχαλλψ 
ισολατεδ σεχτιον οφ τηε Αmαζον Wεβ Σερϖιχεσ (ΑWΣ) Χλουδ ωηερε ψου χαν 
λαυνχη ΑWΣ ρεσουρχεσ ιν α ϖιρτυαλ νετωορκ τηατ ψου δεφινε. Ψου ηαϖε 
χοmπλετε χοντρολ οϖερ ψουρ ϖιρτυαλ νετωορκινγ ενϖιρονmεντ, ινχλυδινγ 
σελεχτιον οφ ψουρ οων ΙΠ αδδρεσσ ρανγε, χρεατιον οφ συβνετσ, ανδ 
χονφιγυρατιον οφ ρουτε ταβλεσ ανδ νετωορκ γατεωαψσ. Ψου χαν εασιλψ 
χυστοmιζε τηε νετωορκ χονφιγυρατιον φορ ψουρ Αmαζον ςΠΧ. Φορ εξαmπλε, 
ψου χαν χρεατε α πυβλιχ−φαχινγ συβνετ φορ ψουρ ωεβσερϖερσ τηατ ηασ αχχεσσ 
το τηε Ιντερνετ, ανδ πλαχε ψουρ βαχκενδ σψστεmσ συχη ασ δαταβασεσ ορ 
αππλιχατιον σερϖερσ ιν α πριϖατε−φαχινγ συβνετ ωιτη νο Ιντερνετ αχχεσσ. Ψου 
χαν λεϖεραγε mυλτιπλε λαψερσ οφ σεχυριτψ, ινχλυδινγ σεχυριτψ γρουπσ ανδ 
νετωορκ αχχεσσ χοντρολ λιστσ, το ηελπ χοντρολ αχχεσσ το Αmαζον ΕΧ2 
ινστανχεσ ιν εαχη συβνετ. 
 
Αδδιτιοναλλψ, ψου χαν χρεατε α Ηαρδωαρε ςιρτυαλ Πριϖατε Νετωορκ (ςΠΝ) 
χοννεχτιον βετωεεν ψουρ χορπορατε δατα χεντερ ανδ ψουρ ςΠΧ ανδ λεϖεραγε 
τηε ΑWΣ χλουδ ασ αν εξτενσιον οφ ψουρ χορπορατε δατα χεντερ 
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β.   Σενσιτιϖιτψ οφ mψ δατα.   
Ισ mψ δατα το βε στορεδ ορ 
προχεσσεδ ιν τηε χλουδ 
χλασσιφιεδ, σενσιτιϖε, 
πριϖατε, ορ δατα τηατ ισ 
πυβλιχλψ αϖαιλαβλε συχη ασ 
ινφορmατιον φροm mψ  
πυβλιχ ωεβ σιτε?  Dοεσ τηε 
αγγρεγατιον οφ mψ δατα 
mακε ιτ mορε σενσιτιϖε 
τηαν ανψ ινδιϖιδυαλ  
πιεχε οφ δατα?    Φορ 
εξαmπλε, τηε σενσιτιϖιτψ 
mαψ ινχρεασε ιφ στορινγ α 
σιγνιφιχαντ αmουντ οφ  
δατα, ορ στορινγ α ϖαριετψ οφ 
δατα τηατ ιφ χοmπροmισεδ 
ωουλδ φαχιλιτατε ιδεντιτψ 
τηεφτ.  Ιφ τηερε  
ισ α δατα χοmπροmισε, 
χουλδ Ι δεmονστρατε mψ 
δυε διλιγενχε το σενιορ 
mαναγεmεντ, γοϖερνmεντ  
οφφιχιαλσ ανδ τηε πυβλιχ? 

ΑWΣ χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα ανδ mαψ 
ιmπλεmεντ α στρυχτυρεδ δατα−χλασσιφιχατιον προγραm το mεετ τηειρ 
ρεθυιρεmεντσ. 

χ.   Λεγισλατιϖε οβλιγατιονσ. 
Wηατ οβλιγατιονσ δο Ι ηαϖε 
το προτεχτ ανδ mαναγε mψ 
δατα υνδερ ϖαριουσ 
λεγισλατιον, φορ εξαmπλε τηε 
Πριϖαχψ Αχτ, τηε Αρχηιϖεσ 
Αχτ, ασ ωελλ ασ οτηερ  
λεγισλατιον σπεχιφιχ το τηε 
τψπε οφ δατα?   Wιλλ τηε 
ϖενδορ χοντραχτυαλλψ 
αχχεπτ αδηερινγ το τηεσε  
οβλιγατιονσ το ηελπ mε 
ενσυρε τηατ τηε οβλιγατιονσ 
αρε mετ το τηε σατισφαχτιον 
οφ τηε Αυστραλιαν  
Γοϖερνmεντ? 

ΑWΣ χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το ενσυρε τηειρ υσαγε οφ ΑWΣ ισ 
ωιτηιν χοmπλιανχε οφ αππλιχαβλε λαωσ ανδ ρεγυλατιονσ. ΑWΣ χοmmυνιχατεσ 
ιτσ σεχυριτψ ανδ χοντρολ ενϖιρονmεντ το χυστοmερσ τηρουγη ινδυστρψ 
χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ, ωηιτε παπερσ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) ανδ προϖιδινγ χερτιφιχατιονσ, ρεπορτσ 
ανδ οτηερ ρελεϖαντ δοχυmεντατιον διρεχτλψ το ΑWΣ χυστοmερσ.  
 
ΑWΣ ηασ πυβλισηεδ α ωηιτεπαπερ ον υσινγ ΑWΣ ιν τηε χοντεξτ οφ 
Αυστραλιαν πριϖαχψ χονσιδερατιονσ, αϖαιλαβλε ηερε. 
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δ.   Χουντριεσ ωιτη αχχεσσ 
το mψ δατα.   Ιν ωηιχη 
χουντριεσ ισ mψ δατα 
στορεδ,  
βαχκεδ υπ ανδ προχεσσεδ?  
Wηιχη φορειγν χουντριεσ 
δοεσ mψ δατα τρανσιτ?  Ιν 
ωηιχη χουντριεσ ισ τηε  
φαιλοϖερ ορ ρεδυνδαντ δατα 
χεντερσ?  Wιλλ τηε ϖενδορ 
νοτιφψ mε ιφ τηε ανσωερσ το 
τηεσε θυεστιονσ  
χηανγε?  

ΑWΣ χυστοmερσ χηοοσε τηε ΑWΣ Ρεγιον ορ ρεγιονσ ιν ωηιχη τηειρ χοντεντ 
ανδ σερϖερσ ωιλλ βε λοχατεδ.  Τηισ αλλοωσ χυστοmερσ ωιτη γεογραπηιχ 
σπεχιφιχ ρεθυιρεmεντσ το εσταβλιση ενϖιρονmεντσ ιν α λοχατιον οφ τηειρ 
χηοιχε.  ΑWΣ χυστοmερσ ιν Αυστραλια χαν χηοοσε το δεπλοψ τηειρ ΑWΣ 
σερϖιχεσ εξχλυσιϖελψ ιν τηε Ασια Παχιφιχ (Σψδνεψ) ρεγιον ανδ στορε τηειρ 
χοντεντ ονσηορε ιν Αυστραλια.  Ιφ τηε χυστοmερ mακεσ τηισ χηοιχε, τηειρ 
χοντεντ ωιλλ βε λοχατεδ ιν Αυστραλια υνλεσσ τηε χυστοmερ χηοοσεσ το mοϖε 
τηε δατα. Χυστοmερσ χαν ρεπλιχατε ανδ βαχκ υπ χοντεντ ιν mορε τηαν ονε 
ρεγιον, βυτ ΑWΣ δοεσ νοτ mοϖε ορ ρεπλιχατε χυστοmερ χοντεντ ουτσιδε οφ 
the customer’s chosen region or regions.  
 
ΑWΣ ισ ϖιγιλαντ αβουτ χυστοmερσ∋ σεχυριτψ ανδ δοεσ νοτ δισχλοσε ορ mοϖε 
δατα ιν ρεσπονσε το α ρεθυεστ φροm τηε Αυστραλιαν, Υ.Σ. ορ οτηερ 
γοϖερνmεντ υνλεσσ λεγαλλψ ρεθυιρεδ το δο σο ιν ορδερ το χοmπλψ ωιτη α 
λεγαλλψ ϖαλιδ ανδ βινδινγ ορδερ, συχη ασ α συβποενα ορ α χουρτ ορδερ, ορ ασ 
ισ οτηερωισε ρεθυιρεδ βψ αππλιχαβλε λαω.  Νον−Υ.Σ. γοϖερνmενταλ ορ 
ρεγυλατορψ βοδιεσ τψπιχαλλψ mυστ υσε ρεχογνιζεδ ιντερνατιοναλ προχεσσεσ, 
συχη ασ Μυτυαλ Λεγαλ Ασσιστανχε Τρεατιεσ ωιτη τηε Υ.Σ. γοϖερνmεντ, το 
οβταιν ϖαλιδ ανδ βινδινγ ορδερσ.  Αδδιτιοναλλψ, ουρ πραχτιχε ισ το νοτιφψ 
χυστοmερσ ωηερε πραχτιχαβλε βεφορε δισχλοσινγ τηειρ χοντεντ σο τηεψ χαν 
σεεκ προτεχτιον φροm δισχλοσυρε, υνλεσσ ωε αρε λεγαλλψ πρεϖεντεδ φροm 
δοινγ σο.  
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ε.   Dατα ενχρψπτιον 
τεχηνολογιεσ.   Αρε ηαση 
αλγοριτηmσ, ενχρψπτιον 
αλγοριτηmσ 
ανδ κεψ λενγτησ δεεmεδ 
αππροπριατε βψ τηε DΣD 
ΙΣΜ υσεδ το προτεχτ mψ 
δατα ωηεν  ιτ  ισ  ιν  τρανσιτ  
 οϖερ  α  νετωορκ,  ανδ  
στορεδ  ον  βοτη  τηε  
vendor’s computers and on 
βαχκυπ mεδια?  Τηε  
αβιλιτψ το ενχρψπτ δατα 
ωηιλε ιτ ισ βεινγ προχεσσεδ 
by the vendor’s computers 
ισ στιλλ αν εmεργινγ  
τεχηνολογψ ανδ ισ αν αρεα 
οφ χυρρεντ ρεσεαρχη βψ 
ινδυστρψ ανδ αχαδεmια.  Ισ 
τηε ενχρψπτιον δεεmεδ  
στρονγ ενουγη το προτεχτ 
mψ δατα φορ τηε δυρατιον οφ 
τιmε τηατ mψ δατα ισ 
σενσιτιϖε?  

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ νεαρλψ 
αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, ΣιmπλεDΒ ανδ ΕΧ2. ςΠΧ σεσσιονσ αρε 
αλσο ενχρψπτεδ. Αmαζον Σ3 αλσο οφφερσ Σερϖερ Σιδε Ενχρψπτιον ασ αν οπτιον 
φορ χυστοmερσ. Χυστοmερσ mαψ αλσο υσε τηιρδ−παρτψ ενχρψπτιον 
τεχηνολογιεσ. Ιντερναλλψ, ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ 
φορ ρεθυιρεδ χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. ΑWΣ 
προδυχεσ, χοντρολσ ανδ διστριβυτεσ σψmmετριχ χρψπτογραπηιχ κεψσ υσινγ 
ΝΙΣΤ αππροϖεδ κεψ mαναγεmεντ τεχηνολογψ ανδ προχεσσεσ ιν τηε ΑWΣ 
ινφορmατιον σψστεm. Αν ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ 
mαναγερ ισ υσεδ το χρεατε, προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ 
υσεδ το σεχυρε ανδ διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ 
πυβλιχ/πριϖατε κεψσ ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ−παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ 

ΦεδΡΑΜΠσm.  
 
Τηε ΑWΣ ΧλουδΗΣΜ σερϖιχε αλλοωσ ψου το προτεχτ ψουρ ενχρψπτιον κεψσ 
ωιτηιν ΗΣΜσ δεσιγνεδ ανδ ϖαλιδατεδ το γοϖερνmεντ στανδαρδσ φορ σεχυρε 
κεψ mαναγεmεντ. Ψου χαν σεχυρελψ γενερατε, στορε, ανδ mαναγε τηε 
χρψπτογραπηιχ κεψσ υσεδ φορ δατα ενχρψπτιον συχη τηατ τηεψ αρε αχχεσσιβλε 
ονλψ βψ ψου. ΑWΣ ΧλουδΗΣΜ ηελπσ ψου χοmπλψ ωιτη στριχτ κεψ 
mαναγεmεντ ρεθυιρεmεντσ ωιτηουτ σαχριφιχινγ αππλιχατιον περφορmανχε. 
 
Τηε ΑWΣ ΧλουδΗΣΜ σερϖιχε ωορκσ ωιτη Αmαζον ςιρτυαλ Πριϖατε Χλουδ 
(ςΠΧ). ΧλουδΗΣΜσ αρε προϖισιονεδ ινσιδε ψουρ ςΠΧ ωιτη αν ΙΠ αδδρεσσ 
τηατ ψου σπεχιφψ, προϖιδινγ σιmπλε ανδ πριϖατε νετωορκ χοννεχτιϖιτψ το 
ψουρ Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) ινστανχεσ. Πλαχινγ ΧλουδΗΣΜσ 
νεαρ ψουρ ΕΧ2 ινστανχεσ δεχρεασεσ νετωορκ λατενχψ, ωηιχη χαν ιmπροϖε 
αππλιχατιον περφορmανχε. ΑWΣ προϖιδεσ δεδιχατεδ ανδ εξχλυσιϖε αχχεσσ το 
ΧλουδΗΣΜσ, ισολατεδ φροm οτηερ ΑWΣ χυστοmερσ. Αϖαιλαβλε ιν mυλτιπλε 
Ρεγιονσ ανδ Αϖαιλαβιλιτψ Ζονεσ (ΑΖσ), ΑWΣ ΧλουδΗΣΜ αλλοωσ ψου το αδδ 
σεχυρε ανδ δυραβλε κεψ στοραγε το ψουρ Αmαζον ΕΧ2 αππλιχατιονσ. 

φ.    Μεδια σανιτιζατιον.   
Wηατ προχεσσεσ αρε υσεδ το 
σανιτιζε τηε στοραγε mεδια 
στορινγ mψ δατα ατ ιτσ ενδ 
οφ λιφε, ανδ αρε τηε 
προχεσσεσ δεεmεδ 
αππροπριατε βψ τηε DΣD 
ΙΣΜ? 

Wηεν α στοραγε δεϖιχε ηασ ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ 
προχεδυρεσ ινχλυδε α δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το πρεϖεντ 
χυστοmερ δατα φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. ΑWΣ υσεσ 
τηε τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National Ινδυστριαλ Σεχυριτψ 
Program Operating Manual “) or NIST 800−88 (“Guidelines for Media 
Sanitization”) to destroy data as part of the decommissioning process. If a 
ηαρδωαρε δεϖιχε ισ υναβλε το βε δεχοmmισσιονεδ υσινγ τηεσε προχεδυρεσ, 
τηε δεϖιχε ωιλλ βε δεγαυσσεδ ορ πηψσιχαλλψ δεστροψεδ ιν αχχορδανχε ωιτη 
ινδυστρψ−στανδαρδ πραχτιχεσ. Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ 
Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
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g.   Vendor’s remoτε 
mονιτορινγ ανδ 
mαναγεmεντ. Dοεσ τηε 
ϖενδορ mονιτορ, 
αδmινιστερ ορ mαναγε τηε 
χοmπυτερσ τηατ στορε ορ 
προχεσσ mψ δατα?  Ιφ ψεσ, ισ 
τηισ περφορmεδ  
ρεmοτελψ φροm φορειγν 
χουντριεσ ορ φροm 
Αυστραλια?   Χαν τηε ϖενδορ 
προϖιδε πατχη χοmπλιανχε  
ρεπορτσ ανδ οτηερ δεταιλσ 
αβουτ τηε σεχυριτψ οφ 
ωορκστατιονσ υσεδ το 
περφορm τηισ ωορκ, ανδ 
ωηατ  
χοντρολσ πρεϖεντ τηε 
vendor’s employees from 
υσινγ υντρυστωορτηψ 
περσοναλλψ οωνεδ λαπτοπσ? 

Μοϖινγ ΙΤ ινφραστρυχτυρε το ΑWΣ σερϖιχεσ χρεατεσ α mοδελ οφ σηαρεδ 
ρεσπονσιβιλιτψ βετωεεν τηε χυστοmερ ανδ ΑWΣ. Τηισ σηαρεδ mοδελ χαν ηελπ 
relieve customer’s operational burden as AWS operates, manages and 
χοντρολσ τηε χοmπονεντσ φροm τηε ηοστ οπερατινγ σψστεm ανδ 
ϖιρτυαλιζατιον λαψερ δοων το τηε πηψσιχαλ σεχυριτψ οφ τηε φαχιλιτιεσ ιν ωηιχη 
τηε σερϖιχε οπερατεσ. Τηε χυστοmερ ασσυmεσ ρεσπονσιβιλιτψ ανδ 
mαναγεmεντ οφ τηε γυεστ οπερατινγ σψστεm (ινχλυδινγ υπδατεσ ανδ 
σεχυριτψ πατχηεσ), οτηερ ασσοχιατεδ αππλιχατιον σοφτωαρε ασ ωελλ ασ τηε 
χονφιγυρατιον οφ τηε ΑWΣ προϖιδεδ σεχυριτψ γρουπ φιρεωαλλ.  

η.   Μψ mονιτορινγ ανδ 
mαναγεmεντ.   Χαν Ι υσε 
mψ εξιστινγ τοολσ φορ 
ιντεγριτψ 
χηεχκινγ,  χοmπλιανχε  
χηεχκινγ,  σεχυριτψ 
mονιτορινγ  ανδ  νετωορκ 
mαναγεmεντ, το οβταιν  
ϖισιβιλιτψ οφ αλλ mψ σψστεmσ 
ρεγαρδλεσσ οφ ωηετηερ τηεσε 
σψστεmσ  αρε  λοχατεδ  
λοχαλλψ  ορ  ιν   
τηε  χλουδ?    Dο Ι ηαϖε το 
λεαρν το υσε αδδιτιοναλ 
τοολσ προϖιδεδ βψ τηε 
ϖενδορ? Dοεσ τηε  
ϖενδορ εϖεν προϖιδε συχη α 
mεχηανισm φορ mε το 
περφορm mονιτορινγ? 

ΑWΣ Χλουδωατχη προϖιδεσ mονιτορινγ φορ ΑWΣ χλουδ ρεσουρχεσ ανδ τηε 
αππλιχατιονσ χυστοmερσ ρυν ον ΑWΣ. Ρεφερ το 
αωσ.αmαζον.χοm/χλουδωατχη φορ αδδιτιοναλ δεταιλσ. ΑWΣ αλσο πυβλισηεσ 
ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε αϖαιλαβιλιτψ ον τηε 
Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το στατυσ.αωσ.αmαζον.χοm. 
 
Τηε ΑWΣ Τρυστεδ Αδϖισορ ινσπεχτσ ψουρ ΑWΣ ενϖιρονmεντ ανδ mακεσ 
ρεχοmmενδατιονσ ωηεν οππορτυνιτιεσ εξιστ το σαϖε mονεψ, ιmπροϖε 
σψστεm περφορmανχε ανδ ρελιαβιλιτψ, ορ ηελπ χλοσε σεχυριτψ γαπ. 

ι.    Dατα οωνερσηιπ.  Dο Ι 
ρεταιν λεγαλ οωνερσηιπ οφ 
mψ δατα, ορ δοεσ ιτ βελονγ 
το 
τηε ϖενδορ ανδ mαψ βε 
χονσιδερεδ αν ασσετ φορ σαλε 
βψ λιθυιδατορσ ιφ τηε ϖενδορ 
δεχλαρεσ  
βανκρυπτχψ? 

ΑWΣ χυστοmερσ ρεταιν οωνερσηιπ ανδ χοντρολ οφ τηειρ δατα. ΑWΣ ονλψ υσεσ 
each customer’s content to provide the AWS services selected by each 
χυστοmερ το τηατ χυστοmερ ανδ δοεσ νοτ υσε χυστοmερ χοντεντ φορ ανψ 
σεχονδαρψ πυρποσεσ.  ΑWΣ τρεατσ αλλ χυστοmερ χοντεντ τηε σαmε ανδ ηασ 
νο ινσιγητ ασ το ωηατ τψπε οφ χοντεντ τηε χυστοmερ χηοοσεσ το στορε ιν 
ΑWΣ.  ΑWΣ σιmπλψ mακεσ αϖαιλαβλε τηε χοmπυτε, στοραγε, δαταβασε ανδ 
νετωορκινγ σερϖιχεσ σελεχτεδ βψ χυστοmερ – ΑWΣ δοεσ νοτ ρεθυιρε αχχεσσ 
το χυστοmερ χοντεντ το προϖιδε ιτσ σερϖιχεσ. 
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ϕ.    Γατεωαψ τεχηνολογιεσ.  
Wηατ τεχηνολογιεσ δοεσ τηε 
ϖενδορ υσε το χρεατε α 
σεχυρε γατεωαψ 
ενϖιρονmεντ?  Εξαmπλεσ 
ινχλυδε φιρεωαλλσ, τραφφιχ 
φλοω φιλτερσ, χοντεντ φιλτερσ,  
ανδ αντιϖιρυσ σοφτωαρε ανδ 
δατα διοδεσ ωηερε 
αππροπριατε. 

Τηε ΑWΣ νετωορκ προϖιδεσ σιγνιφιχαντ προτεχτιον αγαινστ τραδιτιοναλ 
νετωορκ σεχυριτψ ισσυεσ ανδ χυστοmερσ χαν ιmπλεmεντ φυρτηερ προτεχτιον. 
Ρεφερ το τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ ωηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) φορ αδδιτιοναλ δεταιλσ.  
 
Αmαζον ασσετσ (ε.γ. λαπτοπσ) αρε χονφιγυρεδ ωιτη αντι−ϖιρυσ σοφτωαρε τηατ 
ινχλυδεσ ε−mαιλ φιλτερινγ ανδ mαλωαρε δετεχτιον.  
 
ΑWΣ Νετωορκ Φιρεωαλλ mαναγεmεντ ανδ Αmαζον∋σ αντι−ϖιρυσ προγραm αρε 
ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ−παρτψ αυδιτορσ ασ α παρτ οφ ΑWΣ ονγοινγ 

χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠσm.  

κ.   Γατεωαψ χερτιφιχατιον.  
Is the vendor’s gateway 
ενϖιρονmεντ χερτιφιεδ 
αγαινστ 
γοϖερνmεντ σεχυριτψ 
στανδαρδσ ανδ ρεγυλατιονσ?   

ΑWΣ οβταινσ χερταιν ινδυστρψ χερτιφιχατιονσ ανδ ινδεπενδεντ τηιρδ−παρτψ 
αττεστατιονσ ωηιχη ινχλυδε τηε ΑWΣ Γατεωαψ ενϖιρονmεντ.  

λ.    Εmαιλ χοντεντ φιλτερινγ.   
Φορ εmαιλ Σοφτωαρε ασ α 
Σερϖιχε, δοεσ τηε ϖενδορ 
προϖιδε χυστοmιζαβλε εmαιλ 
χοντεντ φιλτερινγ τηατ χαν 
enforce my agency’s email 
χοντεντ πολιχψ?    
 

Α Χυστοmερ χαν υτιλιζε α σψστεm το ηοστ ε−mαιλ χαπαβιλιτιεσ, ηοωεϖερ ιν 
τηατ χασε ιτ ισ τηε Χυστοmερ∋σ ρεσπονσιβιλιτψ το εmπλοψ τηε αππροπριατε 
λεϖελσ οφ σπαm ανδ mαλωαρε προτεχτιον ατ ε−mαιλ εντρψ ανδ εξιτ ποιντσ ανδ 
υπδατε σπαm ανδ mαλωαρε δεφινιτιονσ ωηεν νεω ρελεασεσ αρε mαδε 
αϖαιλαβλε.  
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m. Πολιχιεσ ανδ προχεσσεσ 
supporting the vendor’s IT 
σεχυριτψ ποστυρε.   Χαν Ι 
ηαϖε δεταιλσ οφ ηοω τηε 
vendor’s computer and 
νετωορκ σεχυριτψ ποστυρε ισ 
συππορτεδ βψ πολιχιεσ ανδ  
προχεσσεσ ινχλυδινγ τηρεατ 
ανδ ρισκ ασσεσσmεντσ, 
ονγοινγ ϖυλνεραβιλιτψ 
mαναγεmεντ, α χηανγε  
mαναγεmεντ προχεσσ τηατ 
ινχορπορατεσ σεχυριτψ, 
πενετρατιον τεστινγ, 
λογγινγ ανδ ρεγυλαρ λογ  
αναλψσισ, υσε οφ σεχυριτψ 
προδυχτσ ενδορσεδ βψ τηε 
Αυστραλιαν Γοϖερνmεντ, 
ανδ χοmπλιανχε ωιτη  
Αυστραλιαν γοϖερνmεντ 
σεχυριτψ στανδαρδσ ανδ 
ρεγυλατιονσ? 

Πολιχιεσ ανδ προχεδυρεσ ηαϖε βεεν εσταβλισηεδ βψ ΑWΣ Ινφορmατιον 
Σεχυριτψ βασεδ υπον τηε ΧΟΒΙΤ φραmεωορκ, ΙΣΟ 27001 στανδαρδσ ανδ τηε 
ΠΧΙ DΣΣ ρεθυιρεmεντσ.  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. Ιν αδδιτιον 
ΑWΣ πυβλισηεσ α ΣΟΧ 1 Τψπε ΙΙ ρεπορτ. Ρεφερ το τηε ΣΟΧ 1 ρεπορτ φορ 
φυρτηερ δεταιλσ. Τηε ΑWΣ Ρισκ ανδ Χοmπλιανχε ωηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
ΑWΣ χυστοmερσ αρε αβλε το ιδεντιφψ κεψ χοντρολσ mαναγεδ βψ ΑWΣ. Κεψ 
controls are critical to the customer’s control environment and require an 
εξτερναλ αττεστατιον οφ τηε οπερατινγ εφφεχτιϖενεσσ οφ τηεσε κεψ χοντρολσ ιν 
ορδερ το χοmπλψ ωιτη χοmπλιανχε ρεθυιρεmεντσ—συχη ασ τηε αννυαλ 
φινανχιαλ αυδιτ. Φορ τηισ πυρποσε, ΑWΣ πυβλισηεσ α ωιδε ρανγε οφ σπεχιφιχ 
ΙΤ χοντρολσ ιν ιτσ Σερϖιχε Οργανιζατιον Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ ρεπορτ. 
Τηε ΣΟΧ 1 ρεπορτ, φορmερλψ τηε Στατεmεντ ον Αυδιτινγ Στανδαρδσ (ΣΑΣ) 
Νο. 70, Σερϖιχε Οργανιζατιονσ ρεπορτ ανδ φορmερλψ ρεφερρεδ το ασ τηε 
Στατεmεντ ον Στανδαρδσ φορ Αττεστατιον Ενγαγεmεντσ Νο. 16 (ΣΣΑΕ 16) 
ρεπορτ, ισ α ωιδελψ ρεχογνιζεδ αυδιτινγ στανδαρδ δεϖελοπεδ βψ τηε 
Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ). Τηε ΣΟΧ 1 
αυδιτ ισ αν ιν−δεπτη αυδιτ οφ βοτη τηε δεσιγν ανδ οπερατινγ εφφεχτιϖενεσσ οφ 
AWS’ defined control objectives and control activities (which include 
χοντρολ οβϕεχτιϖεσ ανδ χοντρολ αχτιϖιτιεσ οϖερ τηε παρτ οφ τηε ινφραστρυχτυρε 
AWS manages). “Type II” refers to the fact that each of the controls 
δεσχριβεδ ιν τηε ρεπορτ αρε νοτ ονλψ εϖαλυατεδ φορ αδεθυαχψ οφ δεσιγν, βυτ 
αρε αλσο τεστεδ φορ οπερατινγ εφφεχτιϖενεσσ βψ τηε εξτερναλ αυδιτορ. Βεχαυσε 
of the independence and competence of AWS’ external auditor, controls 
ιδεντιφιεδ ιν τηε ρεπορτ σηουλδ προϖιδε χυστοmερσ ωιτη α ηιγη λεϖελ οφ 
confidence in AWS’ control environment.  

ν.   Τεχηνολογιεσ 
συππορτινγ τηε vendor’s IT 
σεχυριτψ ποστυρε.  Χαν Ι 
ηαϖε δεταιλσ 
of how the vendor’s 
χοmπυτερ ανδ νετωορκ 
σεχυριτψ ποστυρε ισ 
συππορτεδ βψ διρεχτ 
τεχηνιχαλ χοντρολσ  
ινχλυδινγ τιmελψ 
αππλιχατιον οφ σεχυριτψ 
πατχηεσ, ρεγυλαρλψ υπδατεδ 
αντιϖιρυσ σοφτωαρε, δεφενσε 
ιν  
δεπτη mεχηανισmσ το 
προτεχτ αγαινστ υνκνοων 
ϖυλνεραβιλιτιεσ, ηαρδενεδ 
οπερατινγ σψστεmσ ανδ  
σοφτωαρε αππλιχατιονσ 
χονφιγυρεδ ωιτη τηε 
στρονγεστ ποσσιβλε σεχυριτψ 
σεττινγσ, ιντρυσιον 
δετεχτιον  
ανδ πρεϖεντιον σψστεmσ, 

ΑWΣ προϖιδεσ τηιρδ−παρτψ αττεστατιονσ, χερτιφιχατιονσ, Σερϖιχε Οργανιζατιον 
Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ ρεπορτ ανδ οτηερ ρελεϖαντ χοmπλιανχε ρεπορτσ 
διρεχτλψ το ουρ χυστοmερσ υνδερ ΝDΑ.  
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ 
αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο νοτ ινχλυδε χυστοmερ 
ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε ανψ 
ιδεντιφιεδ ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ 
ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ σεχυριτψ φιρmσ. 
Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε 
χατεγοριζεδ ανδ δελιϖερεδ το ΑWΣ λεαδερσηιπ.  
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ρεγυλαρ ιντερναλ 
ανδ εξτερναλ ρισκ ασσεσσmεντσ. ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ 
βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το ρεϖιεω ανδ τεστ τηε ΑWΣ οϖεραλλ 
χοντρολ ενϖιρονmεντ.  
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ανδ δατα λοσσ πρεϖεντιον 
mεχηανισmσ? 

ο.   Auditing the vendor’s 
ΙΤ σεχυριτψ ποστυρε.     Χαν  
I  audit  the  vendor’ 
ιmπλεmεντατιον οφ σεχυριτψ 
mεασυρεσ, ινχλυδινγ 
περφορmινγ σχανσ ανδ 
οτηερ πενετρατιον  τεστινγ  
οφ   
τηε  ενϖιρονmεντ  προϖιδεδ  
το  mε?    Ιφ τηερε ισ 
ϕυστιφιαβλε ρεασον ωηψ 
αυδιτινγ ισ νοτ  
ποσσιβλε, ωηιχη ρεπυταβλε 
τηιρδ παρτψ ηασ περφορmεδ 
αυδιτσ ανδ οτηερ 
ϖυλνεραβιλιτψ ασσεσσmεντσ?   
Wηατ σορτ οφ ιντερναλ 
αυδιτσ δοεσ τηε ϖενδορ 
περφορm, ανδ ωηιχη 
χοmπλιανχε στανδαρδσ ανδ 
οτηερ 
ρεχοmmενδεδ πραχτιχεσ 
φροm organization’s συχη ασ 
τηε Χλουδ Σεχυριτψ Αλλιανχε 
αρε υσεδ φορ τηεσε  
ασσεσσmεντσ?   Χαν Ι 
τηορουγηλψ ρεϖιεω α χοπψ 
οφ ρεχεντ ρεσυλτινγ ρεπορτσ? 

ΑWΣ προϖιδεσ τηιρδ−παρτψ αττεστατιονσ, χερτιφιχατιονσ, Σερϖιχε Οργανιζατιον 
Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ ρεπορτ ανδ οτηερ ρελεϖαντ χοmπλιανχε ρεπορτσ 
διρεχτλψ το ουρ χυστοmερσ υνδερ ΝDΑ.  
 
Χυστοmερσ χαν ρεθυεστ περmισσιον το χονδυχτ σχανσ οφ τηειρ χλουδ 
ινφραστρυχτυρε ασ λονγ ασ τhey are limited to the customer’s instances and 
δο νοτ ϖιολατε τηε ΑWΣ Αχχεπταβλε Υσε Πολιχψ. Αδϖανχε αππροϖαλ φορ τηεσε 
τψπεσ οφ σχανσ χαν βε ινιτιατεδ βψ συβmιττινγ α ρεθυεστ ϖια τηε ΑWΣ 
ςυλνεραβιλιτψ / Πενετρατιον Τεστινγ Ρεθυεστ Φορm. 
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ ενγαγεσ ινδεπενδεντ σεχυριτψ φιρmσ το περφορm 
εξτερναλ ϖυλνεραβιλιτψ τηρεατ ασσεσσmεντσ. Τηε ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ 
προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ 
ΑWΣ.  
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π.   Υσερ αυτηεντιχατιον. 
Wηατ ιδεντιτψ ανδ αχχεσσ 
mαναγεmεντ σψστεmσ δοεσ 
τηε 
ϖενδορ συππορτ φορ υσερσ το 
λογ ιν το υσε Σοφτωαρε ασ α 
Σερϖιχε?   

ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) εναβλεσ ψου το σεχυρελψ 
χοντρολ αχχεσσ το ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ φορ ψουρ υσερσ. Υσινγ ΙΑΜ, 
ψου χαν χρεατε ανδ mαναγε ΑWΣ υσερσ ανδ γρουπσ ανδ υσε περmισσιονσ το 
αλλοω ανδ δενψ τηειρ αχχεσσ το ΑWΣ ρεσουρχεσ.  
 
ΑWΣ συππορτσ ιδεντιτψ φεδερατιον τηατ mακεσ ιτ εασιερ το mαναγε υσερσ βψ 
mαινταινινγ τηειρ ιδεντιτιεσ ιν α σινγλε πλαχε. ΑWΣ ΙΑΜ ινχλυδεσ συππορτ 
φορ τηε Σεχυριτψ Ασσερτιον Μαρκυπ Λανγυαγε (ΣΑΜΛ) 2.0, αν οπεν 
στανδαρδ υσεδ βψ mανψ ιδεντιτψ προϖιδερσ. Τηισ νεω φεατυρε εναβλεσ 
φεδερατεδ σινγλε σιγν−ον, ορ ΣΣΟ, εmποωερινγ υσερσ το λογ ιντο τηε ΑWΣ 
Μαναγεmεντ Χονσολε ορ mακε προγραmmατιχ χαλλσ το ΑWΣ ΑΠΙσ, βψ υσινγ 
ασσερτιονσ φροm α ΣΑΜΛ−χοmπλιαντ ιδεντιτψ προϖιδερ, συχη ασ Σηιββολετη 
ανδ Wινδοωσ Αχτιϖε Dιρεχτορψ Φεδερατιον Σερϖιχεσ. 

θ.   Χεντραλιζεδ χοντρολ οφ 
δατα.     Wηατ  υσερ  
τραινινγ,  πολιχιεσ  ανδ  
τεχηνιχαλ 
χοντρολσ πρεϖεντ mψ 
agency’s users from using 
υναππροϖεδ ορ ινσεχυρε 
χοmπυτινγ  δεϖιχεσ  
ωιτηουτ  α  
 τρυστεδ  οπερατινγ  
ενϖιρονmεντ  το  στορε  ορ 
προχεσσ σενσιτιϖε δατα 
αχχεσσεδ υσινγ Σοφτωαρε ασ 
α Σερϖιχε? 

Ν/Α 
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r.   Vendor’s physical 
σεχυριτψ ποστυρε.   Dοεσ τηε 
ϖενδορ υσε πηψσιχαλ 
σεχυριτψ προδυχτσ ανδ 
δεϖιχεσ τηατ αρε ενδορσεδ 
βψ τηε Αυστραλιαν 
Γοϖερνmεντ?  Ηοω ισ τηε 
vendor’s physical δατα 
χεντερ δεσιγνεδ το πρεϖεντ 
τηε ταmπερινγ ορ τηεφτ οφ 
σερϖερσ, ινφραστρυχτυρε ανδ 
τηε δατα στορεδ τηερεον?  Ισ 
the vendor’s physical data 
χεντερ αχχρεδιτεδ βψ αν 
αυτηοριτατιϖε τηιρδ παρτψ?   
 

Τηε δεφινιτιον οφ ΑWΣ−δεφινεδ λογιχαλ ανδ πηψσιχαλ χοντρολσ ισ δοχυmεντεδ 
ιν τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ, ανδ τηε ρεπορτ ισ αϖαιλαβλε φορ ρεϖιεω βψ αυδιτ 
ανδ χοmπλιανχε τεαmσ. ΑWΣ ΙΣΟ 27001 ανδ οτηερ χερτιφιχατιονσ αρε αλσο 
αϖαιλαβλε φορ αυδιτορσ το ρεϖιεω. 
 
Πηψσιχαλ σεχυριτψ χοντρολσ ινχλυδε βυτ αρε νοτ λιmιτεδ το περιmετερ χοντρολσ 
συχη ασ φενχινγ, ωαλλσ, σεχυριτψ σταφφ, ϖιδεο συρϖειλλανχε, ιντρυσιον 
δετεχτιον σψστεmσ ανδ οτηερ ελεχτρονιχ mεανσ. Πηψσιχαλ αχχεσσ ισ στριχτλψ 
χοντρολλεδ βοτη ατ τηε περιmετερ ανδ ατ βυιλδινγ ινγρεσσ ποιντσ ανδ 
ινχλυδεσ, βυτ ισ νοτ λιmιτεδ το, προφεσσιοναλ σεχυριτψ σταφφ υτιλιζινγ ϖιδεο 
συρϖειλλανχε, ιντρυσιον δετεχτιον σψστεmσ, ανδ οτηερ ελεχτρονιχ mεανσ. 
Αυτηοριζεδ σταφφ mυστ πασσ τωο−φαχτορ αυτηεντιχατιον α mινιmυm οφ τωο 
τιmεσ το αχχεσσ δατα χεντερ φλοορσ. Πηψσιχαλ αχχεσσ ποιντσ το σερϖερ 
λοχατιονσ αρε ρεχορδεδ βψ χλοσεδ χιρχυιτ τελεϖισιον χαmερα (ΧΧΤς) ασ 
δεφινεδ ιν τηε ΑWΣ Dατα Χεντερ Πηψσιχαλ Σεχυριτψ Πολιχψ. Ιmαγεσ αρε 
ρεταινεδ φορ 90 δαψσ, υνλεσσ λιmιτεδ το 30 δαψσ βψ λεγαλ ορ χοντραχτυαλ 
οβλιγατιονσ 
 
ΑWΣ προϖιδεσ δατα χεντερ πηψσιχαλ αχχεσσ ανδ ινφορmατιον το αππροϖεδ 
εmπλοψεεσ ανδ χοντραχτορσ ωηο ηαϖε α λεγιτιmατε βυσινεσσ νεεδ φορ συχη 
πριϖιλεγεσ. Αλλ ϖισιτορσ αρε ρεθυιρεδ το πρεσεντ ιδεντιφιχατιον ανδ αρε σιγνεδ 
ιν ανδ εσχορτεδ βψ αυτηοριζεδ σταφφ. 
 
Σεε τηε ΣΟΧ 1 Τψπε ΙΙ ρεπορτ φορ σπεχιφιχ χοντρολσ ρελατεδ το πηψσιχαλ αχχεσσ, 
δατα χεντερ αχχεσσ αυτηοριζατιον, ανδ οτηερ ρελατεδ χοντρολσ. 
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 9 φορ φυρτηερ ινφορmατιον. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

σ.   Σοφτωαρε ανδ ηαρδωαρε 
προχυρεmεντ.  Wηατ 
προχυρεmεντ προχεσσ ισ 
υσεδ το ενσυρε τηατ χλουδ 
ινφραστρυχτυρε σοφτωαρε ανδ 
ηαρδωαρε ηασ βεεν 
συππλιεδ βψ α λεγιτιmατε 
σουρχε ανδ ηασ νοτ βεεν 
mαλιχιουσλψ mοδιφιεδ ιν 
τρανσιτ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ Ηαρδωαρε ασσετσ αρε 
ασσιγνεδ αν οωνερ, τραχκεδ ανδ mονιτορεδ βψ τηε ΑWΣ περσοννελ ωιτη 
ΑWΣ προπριεταρψ ινϖεντορψ mαναγεmεντ τοολσ. ΑWΣ προχυρεmεντ ανδ 
συππλψ χηαιν τεαm mαινταιν ρελατιονσηιπσ ωιτη αλλ ΑWΣ συππλιερσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 7 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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Προτεχτινγ 
Dατα φροm 
Υναυτηοριζεδ 
Αχχεσσ βψ τηε 
Vendor’s 
Χυστοmερσ 

α.   Χυστοmερ σεγρεγατιον.  
Wηατ ασσυρανχε δο Ι ηαϖε 
τηατ τηε ϖιρτυαλιζατιον ανδ 
“multi−tenancy” 
mεχηανισmσ γυαραντεε 
αδεθυατε λογιχαλ ανδ 
νετωορκ σεγρεγατιον 
βετωεεν mυλτιπλε  
τεναντσ, σο τηατ α mαλιχιουσ 
χυστοmερ υσινγ τηε σαmε  
πηψσιχαλ  χοmπυτερ  ασ  mε  
χαννοτ  αχχεσσ   
mψ  δατα? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ εϖαλυατεδ 
βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ.  
 
Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ στρονγ τεναντ ισολατιον 
σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ 
οφ τηειρ δατα, τηυσ ιτ ισ τηειρ ρεσπονσιβιλιτψ το χηοοσε το ενχρψπτ τηε δατα. 
ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ νεαρλψ 
αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ςΠΧ σεσσιονσ αρε αλσο 
ενχρψπτεδ. Αmαζον Σ3 αλσο οφφερσ Σερϖερ Σιδε Ενχρψπτιον ασ αν οπτιον φορ 
χυστοmερσ. Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

β. Wεακενινγ mψ σεχυριτψ 
ποστυρε.   Ηοω ωουλδ υσινγ 
the vendor’s cloud 
ινφραστρυχτυρε ωεακεν mψ  
agency’s existing network 
σεχυριτψ ποστυρε?  Wουλδ 
τηε  ϖενδορ  αδϖερτισε  mε  
ασ  ονε  οφ  τηειρ   
χυστοmερσ  ωιτηουτ  mψ  
εξπλιχιτ χονσεντ,  τηερεβψ  
ασσιστινγ  αν  αδϖερσαρψ  
τηατ  ισ σπεχιφιχαλλψ  
ταργετινγ  mε?  

ΑWΣ χυστοmερσ αρε χονσιδερεδ χονφιδεντιαλ ανδ ωουλδ νοτ αδϖερτισε 
χυστοmερ δεταιλσ ωιτηουτ εξπλιχιτ χονσεντ. Αmαζον ςιρτυαλ Πριϖατε Χλουδ 
(Αmαζον ςΠΧ) λετσ ψου προϖισιον α λογιχαλλψ ισολατεδ σεχτιον οφ τηε Αmαζον 
Wεβ Σερϖιχεσ (ΑWΣ) Χλουδ ωηερε ψου χαν λαυνχη ΑWΣ ρεσουρχεσ ιν α 
ϖιρτυαλ νετωορκ τηατ ψου δεφινε. Ψου ηαϖε χοmπλετε χοντρολ οϖερ ψουρ 
ϖιρτυαλ νετωορκινγ ενϖιρονmεντ, ινχλυδινγ σελεχτιον οφ ψουρ οων ΙΠ 
αδδρεσσ ρανγε, χρεατιον οφ συβνετσ, ανδ χονφιγυρατιον οφ ρουτε ταβλεσ ανδ 
νετωορκ γατεωαψσ. 

χ.   Dεδιχατεδ σερϖερσ.  Dο Ι 
ηαϖε σοmε χοντρολ οϖερ 
ωηιχη πηψσιχαλ χοmπυτερ 
ρυνσ mψ ϖιρτυαλ mαχηινεσ?  
Χαν Ι παψ εξτρα το ενσυρε 
τηατ νο οτηερ χυστοmερ χαν 
υσε τηε σαmε πηψσιχαλ  
χοmπυτερ ασ mε ε.γ. 
δεδιχατεδ σερϖερσ ορ ϖιρτυαλ 
πριϖατε χλουδ? 

ςΠΧ αλλοωσ χυστοmερσ το λαυνχη Αmαζον ΕΧ2 ινστανχεσ τηατ αρε πηψσιχαλλψ 
ισολατεδ ατ τηε ηοστ ηαρδωαρε λεϖελ; τηεψ ωιλλ ρυν ον σινγλε τεναντ 
hardware. A VPC can be created with ‘dedicated’ tenancy, in which case all 
ινστανχεσ λαυνχηεδ ιντο τηε ςΠΧ ωιλλ υτιλιζε τηισ φεατυρε. Αλτερνατιϖελψ, α 
VPC may be created with ‘default’ tenancy, but customers may specify 
‘dedicated’ tenancy for particular instances launched into the VPC. 

δ.   Μεδια σανιτιζατιον.  
Wηεν Ι δελετε πορτιονσ οφ 
mψ δατα, ωηατ προχεσσεσ 
αρε υσεδ το σανιτιζε τηε 
στοραγε mεδια βεφορε ιτ ισ 
mαδε αϖαιλαβλε το ανοτηερ 
χυστοmερ,  ανδ  αρε  τηε   
προχεσσεσ  δεεmεδ  
αππροπριατε  βψ  τηε  DΣD  
ΙΣΜ? 
 
 
 

Χυστοmερσ ρεταιν οωνερσηιπ ανδ χοντρολ οφ τηειρ χοντεντ ανδ προϖιδε 
χυστοmερσ ωιτη τηε αβιλιτψ το δελετε τηειρ δατα. 
 
Wηεν α στοραγε δεϖιχε ηασ ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ 
προχεδυρεσ ινχλυδε α δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το πρεϖεντ 
χυστοmερ δατα φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. ΑWΣ υσεσ 
τηε τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National Industrial Security 
Program Operating Manual “) or NIST 800−88 (“Guidelines for Medια 
Sanitization”) to destroy data as part of the decommissioning process. If a 
ηαρδωαρε δεϖιχε ισ υναβλε το βε δεχοmmισσιονεδ υσινγ τηεσε προχεδυρεσ, 
τηε δεϖιχε ωιλλ βε δεγαυσσεδ ορ πηψσιχαλλψ δεστροψεδ ιν αχχορδανχε ωιτη 
ινδυστρψ−στανδαρδ πραχτιχεσ. Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ 
Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
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Προτεχτινγ 
Dατα φροm 
Υναυτηοριζεδ 
Αχχεσσ βψ 
Ρογυε ςενδορ 
Εmπλοψεεσ 

α.   Dατα ενχρψπτιον κεψ 
mαναγεmεντ.  Dοεσ τηε 
ϖενδορ κνοω τηε πασσωορδ 
ορ 
κεψ υσεδ το δεχρψπτ mψ 
δατα, ορ δο Ι ενχρψπτ ανδ 
δεχρψπτ τηε δατα ον mψ 
χοmπυτερ σο τηε ϖενδορ 
ονλψ  
εϖερ ηασ ενχρψπτεδ δατα? 

ΑWΣ Χυστοmερσ mαναγε τηειρ οων ενχρψπτιον υνλεσσ τηεψ αρε υτιλιζινγ 
ΑWΣ σερϖερ σιδε ενχρψπτιον σερϖιχε. Ιν τηισ χασε, ΑWΣ δοεσ χρεατε α 
υνιθυε ενχρψπτιον κεψ περ τεναντ. Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ 
Προχεσσεσ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

β.   ςεττινγ οφ vendor’s 
εmπλοψεεσ.   Wηατ 
περσοννελ εmπλοψmεντ 
χηεχκσ ανδ 
ϖεττινγ προχεσσεσ δοεσ τηε 
ϖενδορ περφορm το ενσυρε 
τηατ εmπλοψεεσ αρε 
τρυστωορτηψ?   

ΑWΣ χονδυχτσ χριmιναλ βαχκγρουνδ χηεχκσ, ασ περmιττεδ βψ αππλιχαβλε 
λαω, ασ παρτ οφ πρε−εmπλοψmεντ σχρεενινγ πραχτιχεσ φορ εmπλοψεεσ 
commensurate with the employee’s position ανδ λεϖελ οφ αχχεσσ το ΑWΣ 
φαχιλιτιεσ. 

c.   Auditing vendor’s 
εmπλοψεεσ.  Wηατ ροβυστ 
ιδεντιτψ ανδ αχχεσσ 
mαναγεmεντ 
system do the vendor’s 
εmπλοψεεσ υσε?  Wηατ 
αυδιτινγ προχεσσ ισ υσεδ το 
λογ ανδ ρεϖιεω τηε αχτιονσ 
performed by the vendor’s 
εmπλοψεεσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ αχχεσσ 
το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ ουτλινεσ τηε χοντρολσ ιν πλαχε 
το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ. 
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ ωηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

δ.   ςισιτορσ το δατα χεντερ.  
Αρε ϖισιτορσ το δατα χεντερσ 
εσχορτεδ ατ αλλ τιmεσ, ανδ 
ισ τηε ναmε ανδ οτηερ 
περσοναλ δεταιλσ οφ εϖερψ 
ϖισιτορ ϖεριφιεδ ανδ 
ρεχορδεδ? 

Αλλ ϖισιτορσ ανδ χοντραχτορσ αρε ρεθυιρεδ το πρεσεντ ιδεντιφιχατιον ανδ αρε 
σιγνεδ ιν ανδ χοντινυαλλψ εσχορτεδ βψ αυτηοριζεδ σταφφ. 
ΑWΣ ονλψ προϖιδεσ δατα χεντερ αχχεσσ ανδ ινφορmατιον το εmπλοψεεσ ανδ 
χοντραχτορσ ωηο ηαϖε α λεγιτιmατε βυσινεσσ νεεδ φορ συχη πριϖιλεγεσ. Wηεν 
αν εmπλοψεε νο λονγερ ηασ α βυσινεσσ νεεδ φορ τηεσε πριϖιλεγεσ, ηισ ορ ηερ 
αχχεσσ ισ ιmmεδιατελψ ρεϖοκεδ, εϖεν ιφ τηεψ χοντινυε το βε αν εmπλοψεε οφ 
Αmαζον ορ Αmαζον Wεβ Σερϖιχεσ. Αλλ πηψσιχαλ αχχεσσ το δατα χεντερσ βψ 
ΑWΣ εmπλοψεεσ ισ ρουτινελψ λογγεδ ανδ αυδιτεδ. 

ε.   Πηψσιχαλ ταmπερινγ βψ 
vendor’s employees.  Is 
νετωορκ χαβλινγ 
προφεσσιοναλλψ 
ινσταλλεδ το Αυστραλιαν 
στανδαρδσ ορ 
ιντερνατιοναλλψ αχχεπταβλε 
στανδαρδσ, το ηελπ αϖοιδ 
τηε ϖενδοr’s employees 
φροm αχχιδενταλλψ 
χοννεχτινγ χαβλεσ το τηε 
ωρονγ χοmπυτερσ, ανδ το 
ηελπ ρεαδιλψ  
ηιγηλιγητ ανψ δελιβερατε 
attempts by the vendor’s 
εmπλοψεεσ το ταmπερ ωιτη 
τηε χαβλινγ? 

Πηψσιχαλ σεχυριτψ χοντρολσ ινχλυδε βυτ αρε νοτ λιmιτεδ το περιmετερ χοντρολσ 
συχη ασ φενχινγ, ωαλλσ, σεχυριτψ σταφφ, ϖιδεο συρϖειλλανχε, ιντρυσιον 
δετεχτιον σψστεmσ ανδ οτηερ ελεχτρονιχ mεανσ. Τηισ ινχλυδεσ αππροπριατε 
προτεχτιον φορ νετωορκ χαβλεσ.   
 
Τηε ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ 
χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 9 φορ φυρτηερ ινφορmατιον. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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φ.    Vendor’s 
συβχοντραχτορσ. Dο τηε 
ανσωερσ το τηεσε θυεστιονσ 
αππλψ εθυαλλψ το 
all of the vendor’s 
συβχοντραχτορσ? 

Προϖισιονινγ χοντραχτορ / ϖενδορ αχχεσσ ισ mαναγεδ τηε σαmε φορ βοτη 
εmπλοψεεσ ανδ χοντραχτορσ, ωιτη ρεσπονσιβιλιτψ σηαρεδ αχροσσ Ηυmαν 
Ρεσουρχεσ (ΗΡ), Χορπορατε Οπερατιονσ ανδ Σερϖιχε Οωνερσ. ςενδορσ αρε 
συβϕεχτ το τηε σαmε αχχεσσ ρεθυιρεmεντσ ασ εmπλοψεεσ.   

Ηανδλινγ 
Σεχυριτψ 
Ινχιδεντσ 

α.   Τιmελψ ϖενδορ συππορτ.  
Ισ τηε ϖενδορ ρεαδιλψ 
χονταχταβλε ανδ ρεσπονσιϖε 
το ρεθυεστσ φορ συππορτ, 
ανδ ισ τηε mαξιmυm 
αχχεπταβλε ρεσπονσε τιmε 
χαπτυρεδ ιν τηε ΣΛΑ ορ 
σιmπλψ α mαρκετινγ χλαιm 
τηατ τηε ϖενδορ ωιλλ τρψ 
τηειρ βεστ? 
 
Ισ τηε συππορτ προϖιδεδ 
λοχαλλψ, ορ φροm α φορειγν 
χουντρψ, ορ φροm σεϖεραλ 
φορειγν χουντριεσ υσινγ αν 
αππροαχη τηατ φολλοωσ τηε 
συν?  Wηατ mεχηανισm 
δοεσ τηε ϖενδορ υσε το  
οβταιν α ρεαλ−τιmε 
υνδερστανδινγ οφ τηε 
σεχυριτψ ποστυρε οφ mψ υσε 
οφ the vendor’s services so 
τηατ τηε ϖενδορ χαν 
προϖιδε συππορτ? 

ΑWΣ Συππορτ ισ α ονε−ον−ονε, φαστ−ρεσπονσε συππορτ χηαννελ τηατ ισ 
σταφφεδ 24ξ7ξ365 ωιτη εξπεριενχεδ ανδ τεχηνιχαλ συππορτ ενγινεερσ. Τηε 
σερϖιχε ηελπσ χυστοmερσ οφ αλλ σιζεσ ανδ τεχηνιχαλ αβιλιτιεσ το συχχεσσφυλλψ 
υτιλιζε τηε προδυχτσ ανδ φεατυρεσ προϖιδεδ βψ Αmαζον Wεβ Σερϖιχεσ. 
 
Αλλ ΑWΣ Συππορτ τιερσ οφφερ χυστοmερσ οφ ΑWΣ Ινφραστρυχτυρε Σερϖιχεσ αν 
υνλιmιτεδ νυmβερ οφ συππορτ χασεσ ωιτη παψ−βψ−τηε−mοντη πριχινγ ανδ νο 
λονγ−τερm χοντραχτσ. Τηε φουρ τιερσ προϖιδε δεϖελοπερσ ανδ βυσινεσσεσ τηε 
φλεξιβιλιτψ το χηοοσε τηε συππορτ τιερσ τηατ mεετ τηειρ σπεχιφιχ νεεδσ. 

b.   Vendor’s incident 
ρεσπονσε πλαν.   Dοεσ τηε 
ϖενδορ ηαϖε α σεχυριτψ 
ινχιδεντ ρεσπονσε πλαν τηατ 
σπεχιφιεσ ηοω το δετεχτ ανδ 
ρεσπονδ το σεχυριτψ 
ινχιδεντσ, ιν α ωαψ τηατ ισ  
σιmιλαρ το ινχιδεντ 
ηανδλινγ προχεδυρεσ 
δεταιλεδ ιν τηε DΣD ΙΣΜ?  
Χαν Ι τηορουγηλψ ρεϖιεω α 
χοπψ? 

Τηε Αmαζον Ινχιδεντ Μαναγεmεντ τεαm εmπλοψσ ινδυστρψ−στανδαρδ 
διαγνοστιχ προχεδυρεσ το δριϖε ρεσολυτιον δυρινγ βυσινεσσ−ιmπαχτινγ 
εϖεντσ. Σταφφ οπερατορσ προϖιδε 24 ξ 7 ξ 365 χοϖεραγε το δετεχτ ινχιδεντσ 
ανδ το mαναγε τηε ιmπαχτ ανδ ρεσολυτιον.  AWS’ ινχιδεντ ρεσπονσε 
προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν δεϖελοπεδ ιν αλιγνmεντ ωιτη 
ΙΣΟ 27001 στανδαρδ. Τηε ΑWΣ ΣΟΧ 1 Τψπε 2 ρεπορτ προϖιδεσ δεταιλσ ον τηε 
σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. 
 
 Τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ ωηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ.  

χ.   Training of vendor’s 
εmπλοψεεσ. Wηατ 
θυαλιφιχατιονσ, 
χερτιφιχατιονσ ανδ ρεγυλαρ 
ινφορmατιον σεχυριτψ 
αωαρενεσσ τραινινγ δο τηε 
vendor’s employees 
ρεθυιρε, το κνοω ηοω το  
use the vendor’s systems in 
α σεχυρε mαννερ ανδ το 
ιδεντιφψ ποτεντιαλ σεχυριτψ 
ινχιδεντσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ Ινφορmατιον Σεχυριτψ τραινινγ ωηιχη ρεθυιρεσ αν 
αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε περιοδιχαλλψ 
περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε 
εσταβλισηεδ πολιχιεσ.  Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ 
Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
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δ.   Νοτιφιχατιον οφ σεχυριτψ 
ινχιδεντσ.    Wιλλ τηε ϖενδορ 
νοτιφψ mε ϖια σεχυρε 
χοmmυνιχατιονσ οφ 
σεχυριτψ ινχιδεντσ τηατ αρε 
mορε σεριουσ τηαν αν 
αγρεεδ τηρεσηολδ, 
εσπεχιαλλψ ιν  
χασεσ ωηερε τηε ϖενδορ 
mιγητ βε λιαβλε?   Wιλλ τηε 
ϖενδορ αυτοmατιχαλλψ 
νοτιφψ λαω ενφορχεmεντ ορ  
οτηερ αυτηοριτιεσ, ωηο mαψ 
χονφισχατε χοmπυτινγ 
εθυιπmεντ υσεδ το στορε ορ 
προχεσσ mψ δατα? 

Νοτιφιχατιον οφ σεχυριτψ ινχιδεντσ αρε ηανδλεδ ον α χασε−βψ−χασε βασισ ανδ 
ασ ρεθυιρεδ βψ αππλιχαβλε λαω. Ανψ νοτιφιχατιον ισ περφορmεδ ϖια σεχυρε 
χοmmυνιχατιονσ. 

ε.   Εξτεντ οφ ϖενδορ 
συππορτ.  Ηοω mυχη 
ασσιστανχε ωιλλ τηε ϖενδορ 
προϖιδε mε 
ωιτη ινϖεστιγατιονσ ιφ τηερε 
ισ α σεχυριτψ βρεαχη συχη ασ 
αν υναυτηοριζεδ δισχλοσυρε  
οφ  mψ  δατα,  
 ορ  ιφ  τηερε  ισ  α  νεεδ  το  
περφορm  λεγαλ  ελεχτρονιχ 
δισχοϖερψ οφ εϖιδενχε? 

ΑWΣ προϖιδεσ ινφραστρυχτυρε ανδ χυστοmερσ mαναγε εϖερψτηινγ ελσε, 
ινχλυδινγ τηε οπερατινγ σψστεm, τηε νετωορκ χονφιγυρατιον ανδ τηε 
ινσταλλεδ αππλιχατιονσ. Χυστοmερσ αρε ρεσπονσιβλε φορ ρεσπονδινγ 
αππροπριατελψ το λεγαλ προχεδυρεσ ινϖολϖινγ τηε ιδεντιφιχατιον, χολλεχτιον, 
προχεσσινγ, αναλψσισ ανδ προδυχτιον οφ ελεχτρονιχ δοχυmεντσ τηεψ στορε ορ 
προχεσσ υσινγ ΑWΣ. Υπον ρεθυεστ, ΑWΣ mαψ ωορκ ωιτη χυστοmερσ ωηο 
ρεθυιρε ΑWΣ∋ ασσιστανχε ιν λεγαλ προχεεδινγσ.  

φ.    Μψ αχχεσσ το λογσ.  Ηοω 
δο Ι οβταιν αχχεσσ το τιmε 
σψνχηρονιζεδ αυδιτ λογσ 
ανδ οτηερ λογσ το περφορm α 
φορενσιχ ινϖεστιγατιον, ανδ 
ηοω αρε τηε λογσ χρεατεδ 
ανδ στορεδ το βε  
συιταβλε εϖιδενχε φορ α 
χουρτ οφ λαω? 

Χυστοmερσ ρεταιν χοντρολ οφ τηειρ οων γυεστ οπερατινγ σψστεmσ, σοφτωαρε 
ανδ αππλιχατιονσ ανδ αρε ρεσπονσιβλε φορ δεϖελοπινγ λογιχαλ mονιτορινγ οφ 
τηε χονδιτιονσ οφ τηεσε σψστεmσ.  Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, 
ΑWΣ ινφορmατιον σψστεmσ υτιλιζε ιντερναλ σψστεm χλοχκσ σψνχηρονιζεδ ϖια 
ΝΤΠ (Νετωορκ Τιmε Προτοχολ).  
 
ΑWΣ ΧλουδΤραιλ προϖιδεσ α σιmπλε σολυτιον το λογ υσερ αχτιϖιτψ τηατ ηελπσ 
αλλεϖιατε τηε βυρδεν οφ ρυννινγ α χοmπλεξ λογγινγ σψστεm. Ρεφερ το 
αωσ.αmαζον.χοm/χλουδτραιλ φορ αδδιτιοναλ δεταιλσ. 
 
ΑWΣ Χλουδωατχη προϖιδεσ mονιτορινγ φορ ΑWΣ χλουδ ρεσουρχεσ ανδ τηε 
αππλιχατιονσ χυστοmερσ ρυν ον ΑWΣ. Ρεφερ το 
αωσ.αmαζον.χοm/χλουδωατχη φορ αδδιτιοναλ δεταιλσ. ΑWΣ αλσο πυβλισηεσ 
ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε αϖαιλαβιλιτψ ον τηε 
Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το στατυσ.αωσ.αmαζον.χοm. 

γ.   Σεχυριτψ ινχιδεντ 
χοmπενσατιον. Ηοω ωιλλ 
τηε ϖενδορ αδεθυατελψ 
χοmπενσατε 
me  if  the  vendor’s  
αχτιονσ,  φαυλτψ  σοφτωαρε  ορ  
ηαρδωαρε  χοντριβυτεδ  το  
α σεχυριτψ  
βρεαχη? 

AWS’ ινχιδεντ ρεσπονσε προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν 
δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ. Τηε ΑWΣ ΣΟΧ 1 Τψπε 2 
ρεπορτ προϖιδεσ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. 
 
Τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ ωηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ.  
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Κεψ Αρεα Θυεστιονσ ΑWΣ ΡΕΣΠΟΝΣΕ 

η.   Dατα σπιλλσ.  Ιφ δατα τηατ 
Ι χονσιδερ ισ τοο σενσιτιϖε 
το βε στορεδ ιν τηε χλουδ ισ 
αχχιδενταλλψ πλαχεδ ιντο τηε 
χλουδ, ρεφερρεδ το ασ α δατα 
σπιλλ, ηοω χαν τηε σπιλλεδ 
δατα βε δελετεδ υσινγ 
φορενσιχ σανιτιζατιον 
τεχηνιθυεσ?  Ισ τηε ρελεϖαντ 
πορτιον οφ πηψσιχαλ στοραγε 
mεδια ζεροεδ ωηενεϖερ 
δατα ισ δελετεδ?  Ιφ νοτ, ηοω 
λονγ δοεσ ιτ τακε φορ 
δελετεδ δατα το βε 
οϖερωριττεν βψ χυστοmερσ 
ασ παρτ οφ νορmαλ 
οπερατιον, νοτινγ τηατ 
χλουδσ τψπιχαλλψ ηαϖε 
σιγνιφιχαντ σπαρε  
υνυσεδ στοραγε χαπαχιτψ?   
Χαν τηε σπιλλεδ δατα βε 
φορενσιχαλλψ δελετεδ φροm 
τηε ϖενdor’s backup  
mεδια?  Wηερε ελσε ισ τηε 
σπιλλεδ δατα στορεδ, ανδ χαν 
ιτ βε φορενσιχαλλψ δελετεδ? 

Χυστοmερσ ρεταιν οωνερσηιπ ανδ χοντρολ οφ τηειρ χοντεντ. Αλλ δατα στορεδ 
βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ στρονγ τεναντ ισολατιον σεχυριτψ ανδ 
χοντρολ χαπαβιλιτιεσ. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον 
mεχηανισmσ φορ νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ΙΠΣεχ 
τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Αmαζον Σ3 αλσο οφφερσ Σερϖερ Σιδε 
Ενχρψπτιον ασ αν οπτιον φορ χυστοmερσ. Ρεφερ το ΑWΣ Ρισκ ανδ 
Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
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Αππενδιξ Χ: Γλοσσαρψ οφ Τερmσ 

 

Αυτηεντιχατιον: Αυτηεντιχατιον ισ τηε προχεσσ οφ δετερmινινγ ωηετηερ σοmεονε ορ σοmετηινγ ισ, ιν φαχτ, ωηο 
ορ ωηατ ιτ ισ δεχλαρεδ το βε. 
 
Αϖαιλαβιλιτψ Ζονε: Αmαζον ΕΧ2 λοχατιονσ αρε χοmποσεδ οφ ρεγιονσ ανδ Αϖαιλαβιλιτψ Ζονεσ. Αϖαιλαβιλιτψ Ζονεσ 
αρε διστινχτ λοχατιονσ τηατ αρε ενγινεερεδ το βε ινσυλατεδ φροm φαιλυρεσ ιν οτηερ Αϖαιλαβιλιτψ Ζονεσ ανδ προϖιδε 
ινεξπενσιϖε, λοω λατενχψ νετωορκ χοννεχτιϖιτψ το οτηερ Αϖαιλαβιλιτψ Ζονεσ ιν τηε σαmε ρεγιον.  
 
DΣΣ: Τηε Παψmεντ Χαρδ Ινδυστρψ Dατα Σεχυριτψ Στανδαρδ (DΣΣ) ισ α ωορλδωιδε ινφορmατιον σεχυριτψ στανδαρδ 
ασσεmβλεδ ανδ mαναγεδ βψ τηε Παψmεντ Χαρδ Ινδυστρψ Σεχυριτψ Στανδαρδσ Χουνχιλ. 
 
ΕΒΣ: Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) προϖιδεσ βλοχκ λεϖελ στοραγε ϖολυmεσ φορ υσε ωιτη Αmαζον ΕΧ2 
ινστανχεσ. Αmαζον ΕΒΣ ϖολυmεσ αρε οφφ−ινστανχε στοραγε τηατ περσιστσ ινδεπενδεντλψ φροm τηε λιφε οφ αν ινστανχε. 
 
ΦεδΡΑΜΠσm: Τηε Φεδεραλ Ρισκ ανδ Αυτηοριζατιον Μαναγεmεντ Προγραm (ΦεδΡΑΜΠσm) ισ α γοϖερνmεντ−ωιδε 
προγραm τηατ προϖιδεσ α στανδαρδιζεδ αππροαχη το σεχυριτψ ασσεσσmεντ, αυτηοριζατιον, ανδ χοντινυουσ 
mονιτορινγ φορ χλουδ προδυχτσ ανδ σερϖιχεσ. ΦεδΡΑΜΠσm ισ mανδατορψ φορ Φεδεραλ Αγενχψ χλουδ δεπλοψmεντσ 
ανδ σερϖιχε mοδελσ ατ τηε λοω ανδ mοδερατε ρισκ ιmπαχτ λεϖελσ. 
 
ΦΙΣΜΑ: Τηε Φεδεραλ Ινφορmατιον Σεχυριτψ Μαναγεmεντ Αχτ οφ 2002. Τηε αχτ ρεθυιρεσ εαχη φεδεραλ αγενχψ το 
δεϖελοπ, δοχυmεντ, ανδ ιmπλεmεντ αν αγενχψ−ωιδε προγραm το προϖιδε ινφορmατιον σεχυριτψ φορ τηε ινφορmατιον 
ανδ ινφορmατιον σψστεmσ τηατ συππορτ τηε οπερατιονσ ανδ ασσετσ οφ τηε αγενχψ, ινχλυδινγ τηοσε προϖιδεδ ορ 
mαναγεδ βψ ανοτηερ αγενχψ, χοντραχτορ, ορ οτηερ σουρχε.  
 
ΦΙΠΣ 140−2: Τηε Φεδεραλ Ινφορmατιον Προχεσσινγ Στανδαρδ (ΦΙΠΣ) Πυβλιχατιον 140−2 ισ α ΥΣ γοϖερνmεντ 
σεχυριτψ στανδαρδ τηατ σπεχιφιεσ τηε σεχυριτψ ρεθυιρεmεντσ φορ χρψπτογραπηιχ mοδυλεσ προτεχτινγ σενσιτιϖε 
ινφορmατιον. 
 
ΓΛΒΑ: Τηε Γραmm–Λεαχη–Βλιλεψ Αχτ (ΓΛΒ ορ ΓΛΒΑ), αλσο κνοων ασ τηε Φινανχιαλ Σερϖιχεσ Μοδερνιζατιον Αχτ 
οφ 1999, σετσ φορτη ρεθυιρεmεντσ φορ φινανχιαλ ινστιτυτιονσ ωιτη ρεγαρδ το, αmονγ οτηερ τηινγσ, τηε δισχλοσυρε οφ 
νονπυβλιχ χυστοmερ ινφορmατιον ανδ τηε προτεχτιον οφ τηρεατσ ιν σεχυριτψ ανδ δατα ιντεγριτψ.  
 
ΗΙΠΑΑ: Τηε Ηεαλτη Ινσυρανχε Πορταβιλιτψ ανδ Αχχουνταβιλιτψ Αχτ (ΗΙΠΑΑ) οφ 1996 ρεθυιρεσ τηε εσταβλισηmεντ 
οφ νατιοναλ στανδαρδσ φορ ελεχτρονιχ ηεαλτη χαρε τρανσαχτιονσ ανδ νατιοναλ ιδεντιφιερσ φορ προϖιδερσ, ηεαλτη 
ινσυρανχε πλανσ, ανδ εmπλοψερσ. Τηε Αδmινιστρατιον Σιmπλιφιχατιον προϖισιονσ αλσο αδδρεσσ τηε σεχυριτψ ανδ 
πριϖαχψ οφ ηεαλτη δατα. Τηε στανδαρδσ αρε mεαντ το ιmπροϖε τηε εφφιχιενχψ ανδ εφφεχτιϖενεσσ οφ τηε νατιον∋σ ηεαλτη 
χαρε σψστεm βψ ενχουραγινγ τηε ωιδεσπρεαδ υσε οφ ελεχτρονιχ δατα ιντερχηανγε ιν τηε Υ.Σ. ηεαλτη χαρε σψστεm. 
 
Ηψπερϖισορ: Α ηψπερϖισορ, αλσο χαλλεδ ςιρτυαλ Μαχηινε Μονιτορ (ςΜΜ), ισ σοφτωαρε/ηαρδωαρε πλατφορm 
ϖιρτυαλιζατιον σοφτωαρε τηατ αλλοωσ mυλτιπλε οπερατινγ σψστεmσ το ρυν ον α ηοστ χοmπυτερ χονχυρρεντλψ. 
 
ΙΑΜ: ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) εναβλεσ α χυστοmερ το χρεατε mυλτιπλε Υσερσ ανδ mαναγε τηε 
περmισσιονσ φορ εαχη οφ τηεσε Υσερσ ωιτηιν τηειρ ΑWΣ Αχχουντ. 
 
ΙΤΑΡ: Ιντερνατιοναλ Τραφφιχ ιν Αρmσ Ρεγυλατιονσ (ΙΤΑΡ) ισ α σετ οφ Υνιτεδ Στατεσ γοϖερνmεντ ρεγυλατιονσ τηατ 
χοντρολ τηε εξπορτ ανδ ιmπορτ οφ δεφενσε−ρελατεδ αρτιχλεσ ανδ σερϖιχεσ ον τηε Υνιτεδ Στατεσ Μυνιτιονσ Λιστ 
(ΥΣΜΛ). Γοϖερνmεντ αγενχιεσ ανδ χοντραχτορσ mυστ χοmπλψ ωιτη ΙΤΑΡ ανδ ρεστριχτ αχχεσσ το προτεχτεδ δατα. 
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ΙΣΑΕ 3402: Τηε Ιντερνατιοναλ Στανδαρδσ φορ Ασσυρανχε Ενγαγεmεντσ Νο. 3402 (ΙΣΑΕ 3402) ισ τηε ιντερνατιοναλ 
στανδαρδ ον ασσυρανχε ενγαγεmεντσ. Ιτ ωασ πυτ φορτη βψ τηε Ιντερνατιοναλ Αυδιτινγ ανδ Ασσυρανχε Στανδαρδσ 
Βοαρδ (ΙΑΑΣΒ), α στανδαρδ−σεττινγ βοαρδ ωιτηιν τηε Ιντερνατιοναλ Φεδερατιον οφ Αχχουνταντσ (ΙΦΑΧ).  ΙΣΑΕ 3402 
ισ νοω τηε νεω γλοβαλλψ ρεχογνιζεδ στανδαρδ φορ ασσυρανχε ρεπορτινγ ον σερϖιχε οργανιζατιονσ.  
 
ΙΣΟ 9001: AWS’ ΙΣΟ 9001 χερτιφιχατιον διρεχτλψ συππορτσ χυστοmερσ ωηο δεϖελοπ, mιγρατε ανδ οπερατε τηειρ 
θυαλιτψ−χοντρολλεδ ΙΤ σψστεmσ ιν τηε ΑWΣ χλουδ. Χυστοmερσ χαν λεϖεραγε AWS’ χοmπλιανχε ρεπορτσ ασ εϖιδενχε 
φορ τηειρ οων ΙΣΟ 9001 προγραmσ ανδ ινδυστρψ−σπεχιφιχ θυαλιτψ προγραmσ, συχη ασ ΓξΠ ιν λιφε σχιενχεσ, ΙΣΟ 13485 
ιν mεδιχαλ δεϖιχεσ, ΑΣ9100 ιν αεροσπαχε, ανδ ΙΣΟ/ΤΣ 16949 ιν αυτοmοτιϖε. ΑWΣ χυστοmερσ ωηο δον∋τ ηαϖε 
θυαλιτψ σψστεm ρεθυιρεmεντσ ωιλλ στιλλ βενεφιτ φροm τηε αδδιτιοναλ ασσυρανχε ανδ τρανσπαρενχψ τηατ αν ΙΣΟ 9001 
χερτιφιχατιον προϖιδεσ. 

ΙΣΟ 27001: ΙΣΟ/ΙΕΧ 27001 ισ αν Ινφορmατιον Σεχυριτψ Μαναγεmεντ Σψστεm (ΙΣΜΣ) στανδαρδ πυβλισηεδ βψ τηε 
Ιντερνατιοναλ Οργανιζατιον φορ Στανδαρδιζατιον (ΙΣΟ) ανδ τηε Ιντερνατιοναλ Ελεχτροτεχηνιχαλ Χοmmισσιον (ΙΕΧ). 
ΙΣΟ 27001 φορmαλλψ σπεχιφιεσ α mαναγεmεντ σψστεm τηατ ισ ιντενδεδ το βρινγ ινφορmατιον σεχυριτψ υνδερ εξπλιχιτ 
mαναγεmεντ χοντρολ. Βεινγ α φορmαλ σπεχιφιχατιον mεανσ τηατ ιτ mανδατεσ σπεχιφιχ ρεθυιρεmεντσ. Οργανιζατιονσ 
τηατ χλαιm το ηαϖε αδοπτεδ ΙΣΟ/ΙΕΧ 27001 χαν τηερεφορε βε αυδιτεδ ανδ χερτιφιεδ χοmπλιαντ ωιτη τηε στανδαρδ. 

ΝΙΣΤ: Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ. Τηισ αγενχψ σετσ δεταιλεδ σεχυριτψ στανδαρδσ ασ νεεδεδ 
βψ ινδυστρψ ορ γοϖερνmεντ προγραmσ. Χοmπλιανχε ωιτη ΦΙΣΜΑ ρεθυιρεσ αγενχιεσ το αδηερε το ΝΙΣΤ στανδαρδσ. 
 
Οβϕεχτ: Τηε φυνδαmενταλ εντιτιεσ στορεδ ιν Αmαζον Σ3. Οβϕεχτσ χονσιστ οφ οβϕεχτ δατα ανδ mεταδατα. Τηε δατα 
πορτιον ισ οπαθυε το Αmαζον Σ3. Τηε mεταδατα ισ α σετ οφ ναmε−ϖαλυε παιρσ τηατ δεσχριβε τηε οβϕεχτ. Τηεσε ινχλυδε 
σοmε δεφαυλτ mεταδατα συχη ασ τηε δατε λαστ mοδιφιεδ ανδ στανδαρδ ΗΤΤΠ mεταδατα συχη ασ Χοντεντ−Τψπε. Τηε 
δεϖελοπερ χαν αλσο σπεχιφψ χυστοm mεταδατα ατ τηε τιmε τηε Οβϕεχτ ισ στορεδ. 
 
ΠΧΙ: Ρεφερσ το τηε Παψmεντ Χαρδ Ινδυστρψ Σεχυριτψ Στανδαρδσ Χουνχιλ, αν ινδεπενδεντ χουνχιλ οριγιναλλψ φορmεδ 
βψ Αmεριχαν Εξπρεσσ, Dισχοϖερ Φινανχιαλ Σερϖιχεσ, ϑΧΒ, ΜαστερΧαρδ Wορλδωιδε ανδ ςισα Ιντερνατιοναλ, ωιτη τηε 
γοαλ οφ mαναγινγ τηε ονγοινγ εϖολυτιον οφ τηε Παψmεντ Χαρδ Ινδυστρψ Dατα Σεχυριτψ Στανδαρδ. 
 
ΘΣΑ: Τηε Παψmεντ Χαρδ Ινδυστρψ (ΠΧΙ) Θυαλιφιεδ Σεχυριτψ Ασσεσσορ (ΘΣΑ) δεσιγνατιον ισ χονφερρεδ βψ τηε ΠΧΙ 
Σεχυριτψ Στανδαρδσ Χουνχιλ το τηοσε ινδιϖιδυαλσ τηατ mεετ σπεχιφιχ θυαλιφιχατιον ρεθυιρεmεντσ ανδ αρε αυτηοριζεδ 
το περφορm ΠΧΙ χοmπλιανχε ασσεσσmεντσ. 
 
ΣΑΣ 70: Στατεmεντ ον Αυδιτινγ Στανδαρδσ Νο. 70: Σερϖιχε Οργανιζατιονσ ισ αν αυδιτινγ στατεmεντ ισσυεδ βψ τηε 
Αυδιτινγ Στανδαρδσ Βοαρδ οφ τηε Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ). ΣΑΣ 70 προϖιδεσ 
γυιδανχε το σερϖιχε αυδιτορσ ωηεν ασσεσσινγ τηε ιντερναλ χοντρολσ οφ α σερϖιχε οργανιζατιον (συχη ασ ΑWΣ) ανδ 
ιssuing a service auditor’s report. SAS 70 also provides guidance to auditors of financial statements of an entity 
τηατ υσεσ ονε ορ mορε σερϖιχε οργανιζατιονσ. Τηε ΣΑΣ 70 ρεπορτ ηασ βεεν ρεπλαχεδ βψ τηε Σερϖιχε Οργανιζατιον 
Χοντρολσ 1 ρεπορτ. 
 
Σερϖιχε: Σοφτωαρε ορ χοmπυτινγ αβιλιτψ προϖιδεδ αχροσσ α νετωορκ (ε.γ., ΕΧ2, Σ3, ςΠΧ, ετχ.). 
 
Σερϖιχε Λεϖελ Αγρεεmεντ (ΣΛΑ): Α σερϖιχε λεϖελ αγρεεmεντ ισ α παρτ οφ α σερϖιχε χοντραχτ ωηερε τηε λεϖελ οφ 
σερϖιχε ισ φορmαλλψ δεφινεδ. Τηε ΣΛΑ ισ υσεδ το ρεφερ το τηε χοντραχτεδ δελιϖερψ τιmε (οφ τηε σερϖιχε) ορ 
περφορmανχε. 
 
ΣΟΧ 1: Σερϖιχε Οργανιζατιον Χοντρολσ 1 (ΣΟΧ 1) Τψπε ΙΙ ρεπορτ, φορmερλψ τηε Στατεmεντ ον Αυδιτινγ Στανδαρδσ 
(ΣΑΣ) Νο. 70, Σερϖιχε Οργανιζατιονσ ρεπορτ (φορmερλψ ρεφερρεδ το ασ τηε ΣΣΑΕ 16 ρεπορτ), ισ α ωιδελψ ρεχογνιζεδ 
αυδιτινγ στανδαρδ δεϖελοπεδ βψ τηε Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ). Τηε 
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ιντερνατιοναλ στανδαρδ ισ ρεφερενχεδ ασ τηε Ιντερνατιοναλ Στανδαρδσ φορ Ασσυρανχε Ενγαγεmεντσ Νο. 3402 (ΙΣΑΕ 
3402). 
 
ΣΣΑΕ 16 [δεπρεχατεδ]: Τηε Στατεmεντ ον Στανδαρδσ φορ Αττεστατιον Ενγαγεmεντσ Νο. 16 (ΣΣΑΕ 16) ισ αν 
αττεστατιον στανδαρδ πυβλισηεδ βψ τηε Αυδιτινγ Στανδαρδσ Βοαρδ (ΑΣΒ) οφ τηε Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ 
Πυβλιχ Αχχουνταντσ (ΑΙΧΠΑ). Τηε στανδαρδ αδδρεσσεσ ενγαγεmεντσ υνδερτακεν βψ α σερϖιχε αυδιτορ φορ ρεπορτινγ 
ον χοντρολσ ατ οργανιζατιονσ τηατ προϖιδε σερϖιχεσ το υσερ εντιτιεσ, φορ ωηιχη α σερϖιχε οργανιζατιον∋σ χοντρολσ αρε 
λικελψ το βε ρελεϖαντ το α υσερ εντιτιεσ ιντερναλ χοντρολ οϖερ φινανχιαλ ρεπορτινγ (ΙΧΦΡ). ΣΣΑΕ 16 εφφεχτιϖελψ ρεπλαχεσ 
Στατεmεντ ον Αυδιτινγ Στανδαρδσ Νο. 70 (ΣΑΣ 70) φορ σερϖιχε αυδιτορ∋σ ρεπορτινγ περιοδσ ενδινγ ον ορ αφτερ ϑυνε 
15, 2011. 
 
ΣΟΧ 2: Σερϖιχε Οργανιζατιον Χοντρολσ 2 (ΣΟΧ 2) ρεπορτσ αρε ιντενδεδ το mεετ τηε νεεδσ οφ α βροαδ ρανγε οφ υσερσ 
τηατ νεεδ το υνδερστανδ ιντερναλ χοντρολ ατ α σερϖιχε οργανιζατιον ασ ιτ ρελατεσ το σεχυριτψ, αϖαιλαβιλιτψ, προχεσσινγ 
ιντεγριτψ, χονφιδεντιαλιτψ ανδ πριϖαχψ. Τηεσε ρεπορτσ αρε περφορmεδ υσινγ τηε ΑΙΧΠΑ Γυιδε: Ρεπορτινγ ον 
Χοντρολσ ατ α Σερϖιχε Οργανιζατιονσ Ρελεϖαντ το Σεχυριτψ, Αϖαιλαβιλιτψ, Προχεσσινγ Ιντεγριτψ, Χονφιδεντιαλιτψ, ορ 
Πριϖαχψ ανδ αρε ιντενδεδ φορ υσε βψ στακεηολδερσ (ε.γ., χυστοmερσ, ρεγυλατορσ, βυσινεσσ παρτνερσ, συππλιερσ, 
διρεχτορσ) οφ τηε σερϖιχε οργανιζατιον τηατ ηαϖε α τηορουγη υνδερστανδινγ οφ τηε σερϖιχε οργανιζατιον ανδ ιτσ 
ιντερναλ χοντρολσ. 
 
ΣΟΧ 3: Σερϖιχε Οργανιζατιον Χοντρολσ 3 (ΣΟΧ 3) ρεπορτσ αρε δεσιγνεδ το mεετ τηε νεεδσ οφ υσεσ ωηο ωαντ 
ασσυρανχε ον τηε χοντρολσ ατ α σερϖιχε οργανιζατιον ρελατεδ το σεχυριτψ, αϖαιλαβιλιτψ, προχεσσινγ ιντεγριτψ, 
χονφιδεντιαλιτψ, ορ πριϖαχψ βυτ δο νοτ ηαϖε τηε νεεδ φορ ορ τηε κνοωλεδγε νεχεσσαρψ το mακε εφφεχτιϖε υσε οφ α ΣΟΧ 
2 Ρεπορτ. Τηεσε ρεπορτσ αρε πρεπαρεδ υσινγ τηε ΑΙΧΠΑ/Χαναδιαν Ινστιτυτε οφ Χηαρτερεδ Αχχουνταντσ (ΧΙΧΑ) 
Τρυστ Σερϖιχεσ Πρινχιπλεσ, Χριτερια, ανδ Ιλλυστρατιονσ φορ Σεχυριτψ, Αϖαιλαβιλιτψ, Προχεσσινγ Ιντεγριτψ, 
Χονφιδεντιαλιτψ, ανδ Πριϖαχψ. Βεχαυσε τηεψ αρε γενεραλ υσε ρεπορτσ, ΣΟΧ 3 Ρεπορτσ χαν βε φρεελψ διστριβυτεδ ορ 
ποστεδ ον α ωεβσιτε ασ α σεαλ. 
 
ςιρτυαλ Ινστανχε: Ονχε αν ΑΜΙ ηασ βεεν λαυνχηεδ, τηε ρεσυλτινγ ρυννινγ σψστεm ισ ρεφερρεδ το ασ αν ινστανχε. 
Αλλ ινστανχεσ βασεδ ον τηε σαmε ΑΜΙ σταρτ ουτ ιδεντιχαλ ανδ ανψ ινφορmατιον ον τηεm ισ λοστ ωηεν τηε ινστανχεσ 
αρε τερmινατεδ ορ φαιλ. 
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ςερσιον Ηιστορψ 
 
ϑανυαρψ 2016 

 Αδδεδ ΓξΠ Χοmπλιανχε Προγραm 

 Τωελφτη ρεγιον αδδεδ (Ασια Παχιφιχ − Σεουλ) 
 
Dεχεmβερ 2015 

 Υπδατεσ το χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ συmmαριεσ 

 Αδδεδ ΙΣΟ 27017 χερτιφιχατιον 

 Αδδεδ ΙΣΟ 27018 χερτιφιχατιον 

 Ελεϖεντη ρεγιον αδδεδ (Χηινα − Βειϕινγ)  
 
Νοϖεmβερ 2015 

 Υπδατε το ΧΣΑ ϖ3.0.1  
 

Αυγυστ 2015 

 Υπδατεσ το ιν−σχοπε σερϖιχεσ φορ ΠΧΙ 3.1 

 Υπδατεσ το ρεγιονσ ιν−σχοπε φορ ΠΧΙ 3.1 
 
Μαψ 2015 

 Τεντη ρεγιον αδδεδ (ΕΥ − Φρανκφυρτ)  

 Υπδατεσ το ιν−σχοπε σερϖιχεσ φορ ΣΟΧ 3 

 ΣΣΑΕ 16 λανγυαγε δεπρεχατεδ 
 
Απρ 2015 

 Υπδατεσ το ιν−σχοπε σερϖιχεσ φορ: ΦεδΡΑΜΠσm, ΗΙΠΑΑ, ΣΟΧ 1, ΙΣΟ 27001, ΙΣΟ 9001 
 
Φεβ 2015 

 Υπδατεσ το ΦΙΠΣ 140−2 ςΠΝ ενδποιντσ ανδ ΣΣΛ−τερmινατινγ λοαδ βαλανχερσ 

 Υπδατεσ το ΠΧΙ DΣΣ ϖερβιαγε 
 
Dεχ 2014 

 Υπδατεσ το χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ συmmαριεσ  
 

Νοϖ 2013 ϖερσιον 

 Εδιτσ το ΙΠσεχ τυννελ ενχρψπτιον ϖερβιαγε  
 

ϑυν 2013 ϖερσιον 

 Υπδατεσ το χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ συmmαριεσ  

 Υπδατεσ το Αππενδιξ Χ: Γλοσσαρψ οφ Τερmσ 

 Μινορ χηανγεσ το φορmαττινγ 
 
ϑαν 2013 ϖερσιον 

 Εδιτσ το χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ συmmαριεσ  

 
Νοϖ 2012 ϖερσιον 

 Εδιτσ το χοντεντ ανδ υπδατεδ χερτιφιχατιον σχοπε  

 Αδδεδ ρεφερενχε το τηε ΣΟΧ 2 ανδ ΜΠΑΑ 
 

ϑυλ 2012 ϖερσιον 

 Εδιτσ το χοντεντ ανδ υπδατεδ χερτιφιχατιον σχοπε 

 Αδδιτιον οφ τηε ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε Θυεστιονναιρε (Αππενδιξ Α) 
 
ϑαν 2012 ϖερσιον 

 Μινορ εδιτσ το χοντεντ βασεδ ον υπδατεδ χερτιφιχατιον σχοπε 
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 Μινορ γραmmατιχαλ εδιτσ 

 
Dεχ 2011 ϖερσιον 

 Χηανγε το Χερτιφιχατιονσ ανδ Τηιρδ−παρτψ Αττεστατιον σεχτιον το ρεφλεχτ ΣΟΧ 1/ΣΣΑΕ 16, ΦΙΣΜΑ Μοδερατε, 
Ιντερνατιοναλ Τραφφιχ ιν Αρmσ Ρεγυλατιονσ, ανδ ΦΙΠΣ 140−2 

 Αδδιτιον οφ Σ3 Σερϖερ Σιδε Ενχρψπτιον 

 Αδδεδ αδδιτιοναλ χλουδ χοmπυτινγ ισσυε τοπιχσ 
 
Μαψ 2011 ϖερσιον 

 Ινιτιαλ ρελεασε 

Νοτιχεσ 

 
♥ 2010−2016 Αmαζον.χοm, Ινχ., ορ ιτσ αφφιλιατεσ. Τηισ δοχυmεντ ισ προϖιδεδ φορ ινφορmατιοναλ πυρποσεσ ονλψ. Ιτ 
ρεπρεσεντσ AWS’ χυρρεντ προδυχτ οφφερινγσ ασ οφ τηε δατε οφ ισσυε οφ τηισ δοχυmεντ, ωηιχη αρε συβϕεχτ το χηανγε 
ωιτηουτ νοτιχε. Χυστοmερσ αρε ρεσπονσιβλε φορ mακινγ τηειρ οων ινδεπενδεντ ασσεσσmεντ οφ τηε ινφορmατιον ιν 
τηισ δοχυmεντ ανδ ανψ υσε οφ AWS’ products or services, each of which is provided “as is” without warranty of 
ανψ κινδ, ωηετηερ εξπρεσσ ορ ιmπλιεδ. Τηισ δοχυmεντ δοεσ νοτ χρεατε ανψ ωαρραντιεσ, ρεπρεσεντατιονσ, 
χοντραχτυαλ χοmmιτmεντσ, χονδιτιονσ ορ ασσυρανχεσ φροm ΑWΣ, ιτσ αφφιλιατεσ, συππλιερσ ορ λιχενσορσ. Τηε 
ρεσπονσιβιλιτιεσ ανδ λιαβιλιτιεσ οφ ΑWΣ το ιτσ χυστοmερσ αρε χοντρολλεδ βψ ΑWΣ αγρεεmεντσ, ανδ τηισ δοχυmεντ ισ 
νοτ παρτ οφ, νορ δοεσ ιτ mοδιφψ, ανψ αγρεεmεντ βετωεεν ΑWΣ ανδ ιτσ χυστοmερσ. 
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IŶƚƌŽĚƵĐƚŝŽŶ 

Αmαζον Wεβ Σερϖιχεσ (ΑWΣ) δελιϖερσ α σχαλαβλε χλουδ χοmπυτινγ πλατφορm ωιτη ηιγη αϖαιλαβιλιτψ ανδ δεπενδαβιλιτψ, 

προϖιδινγ τηε τοολσ τηατ εναβλε χυστοmερσ το ρυν α ωιδε ρανγε οφ αππλιχατιονσ. Ηελπινγ το προτεχτ τηε χονφιδεντιαλιτψ, 

ŝŶƚĞŐƌŝƚǇ͕ ĂŶĚ ĂǀĂŝůĂďŝůŝƚǇ ŽĨ ŽƵƌ ĐƵƐƚŽŵĞƌƐ͛ ƐǇƐƚĞŵƐ ĂŶĚ ĚĂƚĂ ŝƐ ŽĨ ƚŚĞ ƵƚŵŽƐƚ ŝŵƉŽƌƚĂŶĐĞ ƚŽ AW“͕ ĂƐ ŝƐ ŵĂŝŶƚĂŝŶŝŶŐ 
χυστοmερ τρυστ ανδ χονφιδενχε. Τηισ δοχυmεντ ισ ιντενδεδ το ανσωερ θυĞƐƚŝŽŶƐ ƐƵĐŚ ĂƐ͕ ͞HŽǁ ĚŽĞƐ AW“ ŚĞůƉ ŵĞ 
ƉƌŽƚĞĐƚ ŵǇ ĚĂƚĂ͍͟ “ƉĞĐŝĨŝĐĂůůǇ͕ AW“ ƉŚǇƐŝĐĂů ĂŶĚ ŽƉĞƌĂƚŝŽŶĂů ƐĞĐƵƌŝƚǇ ƉƌŽĐĞƐƐĞƐ ĂƌĞ ĚĞƐĐƌŝďĞĚ ĨŽƌ τηε νετωορκ ανδ 

ƐĞƌǀĞƌ ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ ƵŶĚĞƌ AW“͛σ mαναγεmεντ, ασ ωελλ ασ σερϖιχε−σπεχιφιχ σεχυριτψ ιmπλεmεντατιονσ. 

SŚĂƌĞĚ SĞĐƵƌŝƚǇ RĞƐƉŽŶƐŝďŝůŝƚǇ MŽĚĞů 
Βεφορε ωε γο ιντο τηε δεταιλσ οφ ηοω ΑWΣ σεχυρεσ ιτσ ρεσουρχεσ, ωε σηουλδ ταλκ αβουτ ηοω σεχυριτψ ιν τηε χλουδ ισ σλιγητλψ 

διφφερεντ τηαν σεχυριτψ ιν ψουρ ον−πρεmισεσ δατα χεντερσ. Wηεν ψου mοϖε χοmπυτερ σψστεmσ ανδ δατα το τηε χλουδ, 

σεχυριτψ ρεσπονσιβιλιτιεσ βεχοmε σηαρεδ βετωεεν ψου ανδ ψουρ χλουδ σερϖιχε προϖιδερ. Ιν τηισ χασε, ΑWΣ ισ ρεσπονσιβλε 

φορ σεχυρινγ τηε υνδερλψινγ ινφραστρυχτυρε τηατ συππορτσ τηε ĐůŽƵĚ͕ ĂŶĚ ǇŽƵ͛ρε ρεσπονσιβλε φορ ανψτηινγ ψου πυτ ον τηε 

χλουδ ορ χοννεχτ το τηε χλουδ. Τηισ σηαρεδ σεχυριτψ ρεσπονσιβιλιτψ mοδελ χαν ρεδυχε ψουρ οπερατιοναλ βυρδεν ιν mανψ 

ωαψσ, ανδ ιν σοmε χασεσ mαψ εϖεν ιmπροϖε ψουρ δεφαυλτ σεχυριτψ ποστυρε ωιτηουτ αδδιτιοναλ αχτιον ον ψουρ παρτ.  

 
Φιγυρε 1: ΑWΣ Σηαρεδ Σεχυριτψ Ρεσπονσιβιλιτψ Μοδελ 

 

Τηε αmουντ οφ σεχυριτψ χονφιγυρατιον ωορκ ψου ηαϖε το δο ϖαριεσ δεπενδινγ ον ωηιχη σερϖιχεσ ψου σελεχτ ανδ ηοω 

σενσιτιϖε ψουρ δατα ισ. Ηοωεϖερ, τηερε αρε χερταιν σεχυριτψ φεατυρεσͶσυχη ασ ινδιϖιδυαλ υσερ αχχουντσ ανδ χρεδεντιαλσ, 

ΣΣΛ/ΤΛΣ φορ δατα τρανσmισσιονσ, ανδ υσερ αχτιϖιτψ λογγινγͶτηατ ψου σηουλδ χονφιγυρε νο mαττερ ωηιχη ΑWΣ σερϖιχε ψου 

υσε. FŽƌ ŵŽƌĞ ŝŶĨŽƌŵĂƚŝŽŶ ĂďŽƵƚ ƚŚĞƐĞ ƐĞĐƵƌŝƚǇ ĨĞĂƚƵƌĞƐ͕ ƐĞĞ ƚŚĞ ͞AW“ AĐĐŽƵŶƚ “ĞĐƵƌŝƚǇ FĞĂƚƵƌĞƐ͟ ƐĞĐƚŝŽŶ ďĞůŽǁ͘ 
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AWS SĞĐƵƌŝƚǇ RĞƐƉŽŶƐŝďŝůŝƚŝĞƐ 

Αmαζον Wεβ Σερϖιχεσ ισ ρεσπονσιβλε φορ προτεχτινγ τηε γλοβαλ ινφραστρυχτυρε τηατ ρυνσ αλλ οφ τηε σερϖιχεσ οφφερεδ ιν τηε 

ΑWΣ χλουδ. Τηισ ινφραστρυχτυρε ισ χοmπρισεδ οφ τηε ηαρδωαρε, σοφτωαρε, νετωορκινγ, ανδ φαχιλιτιεσ τηατ ρυν ΑWΣ σερϖιχεσ. 

PƌŽƚĞĐƚŝŶŐ ƚŚŝƐ ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ ŝƐ AW“͛Ɛ ŶƵŵďĞƌ ŽŶĞ ƉƌŝŽƌŝƚǇ͕ ĂŶĚ ǁŚŝůĞ ǇŽƵ ĐĂŶ͛ƚ ǀŝƐŝƚ ŽƵƌ ĚĂƚĂ ĐĞŶƚĞƌƐ Žƌ ŽĨĨŝĐĞƐ ƚŽ σεε 

τηισ προτεχτιον φιρστηανδ, ωε προϖιδε σεϖεραλ ρεπορτσ φροm τηιρδ−παρτψ αυδιτορσ ωηο ηαϖε ϖεριφιεδ ουρ χοmπλιανχε ωιτη α 

ϖαριετψ οφ χοmπυτερ σεχυριτψ στανδαρδσ ανδ ρεγυλατιονσ (φορ mορε ινφορmατιον, ϖισιτ (αωσ.αmαζον.χοm/χοmπλιανχε). 

Νοτε τηατ ιν αδδιτιον το προτεχτινγ τηισ γλοβαλ ινφραστρυχτυρε, ΑWΣ ισ ρεσπονσιβλε φορ τηε σεχυριτψ χονφιγυρατιον οφ ιτσ 

προδυχτσ τηατ αρε χονσιδερεδ mαναγεδ σερϖιχεσ. Εξαmπλεσ οφ τηεσε τψπεσ οφ σερϖιχεσ ινχλυδε Αmαζον DψναmοDΒ, 

Αmαζον ΡDΣ, Αmαζον Ρεδσηιφτ, Αmαζον Ελαστιχ ΜαπΡεδυχε, Αmαζον WορκΣπαχεσ, ανδ σεϖεραλ οτηερ σερϖιχεσ. Τηεσε 

σερϖιχεσ προϖιδε τηε σχαλαβιλιτψ ανδ φλεξιβιλιτψ οφ χλουδ−βασεδ ρεσουρχεσ ωιτη τηε αδδιτιοναλ βενεφιτ οφ βεινγ mαναγεδ. Φορ 

τηεσε σερϖιχεσ, ΑWΣ ωιλλ ηανδλε βασιχ σεχυριτψ τασκσ λικε γυεστ οπερατινγ σψστεm (ΟΣ) ανδ δαταβασε πατχηινγ, φιρεωαλλ 

χονφιγυρατιον, ανδ δισαστερ ρεχοϖερψ. Φορ mοστ οφ τηεσε mαναγεδ σερϖιχεσ, αλλ ψου ηαϖε το δο ισ χονφιγυρε λογιχαλ αχχεσσ 

χοντρολσ φορ τηε ρεσουρχεσ ανδ προτεχτ ψουρ αχχουντ χρεδεντιαλσ. Α φεω οφ τηεm mαψ ρεθυιρε αδδιτιοναλ τασκσ, συχη ασ 

σεττινγ υπ δαταβασε υσερ αχχουντσ, βυτ οϖεραλλ τηε σεχυριτψ χονφιγυρατιον ωορκ ισ περφορmεδ βψ τηε σερϖιχε.  

CƵƐƚŽŵĞƌ SĞĐƵƌŝƚǇ RĞƐƉŽŶƐŝďŝůŝƚŝĞƐ 

Wιτη τηε ΑWΣ χλουδ, ψου χαν προϖισιον ϖιρτυαλ σερϖερσ, στοραγε, δαταβασεσ, ανδ δεσκτοπσ ιν mινυτεσ ινστεαδ οφ ωεεκσ. 

Ψου χαν αλσο υσε χλουδ−βασεδ αναλψτιχσ ανδ ωορκφλοω τοολσ το προχεσσ ψουρ δατα ασ ψου νεεδ ιτ, ανδ τηεν στορε ιτ ιν ψουρ 

οων δατα χεντερσ ορ ιν τηε χλουδ. Wηιχη ΑWΣ σερϖιχεσ ψου υσε ωιλλ δετερmινε ηοω mυχη χονφιγυρατιον ωορκ ψου ηαϖε το 

περφορm ασ παρτ οφ ψουρ σεχυριτψ ρεσπονσιβιλιτιεσ. 

ΑWΣ προδυχτσ τηατ φαλλ ιντο τηε ωελλ−υνδερστοοδ χατεγορψ οφ Ινφραστρυχτυρε ασ α Σερϖιχε (ΙααΣ)Ͷσυχη ασ Αmαζον ΕΧ2, 

Αmαζον ςΠΧ, ανδ Αmαζον Σ3Ͷαρε χοmπλετελψ υνδερ ψουρ χοντρολ ανδ ρεθυιρε ψου το περφορm αλλ οφ τηε νεχεσσαρψ 

σεχυριτψ χονφιγυρατιον ανδ mαναγεmεντ τασκσ. Φορ εξαmπλε, φορ ΕΧ2 ινστανχεσ, ǇŽƵ͛ƌĞ ƌĞƐƉŽŶƐŝďůĞ ĨŽƌ mαναγεmεντ οφ 

τηε γυεστ ΟΣ (ινχλυδινγ υπδατεσ ανδ σεχυριτψ πατχηεσ), ανψ αππλιχατιον σοφτωαρε ορ υτιλιτιεσ ψου ινσταλλ ον τηε ινστανχεσ, 

ανδ τηε χονφιγυρατιον οφ τηε ΑWΣ−προϖιδεδ φιρεωαλλ (χαλλεδ α σεχυριτψ γρουπ) ον εαχη ινστανχε. Τηεσε αρε βασιχαλλψ τηε 

ƐĂŵĞ ƐĞĐƵƌŝƚǇ ƚĂƐŬƐ ƚŚĂƚ ǇŽƵ͛ƌĞ ƵƐĞĚ ƚŽ ƉĞƌĨŽƌŵŝŶŐ ŶŽ ŵĂƚƚĞƌ ǁŚĞƌĞ ǇŽƵƌ ƐĞƌǀĞƌƐ ĂƌĞ ůŽĐĂƚĞĚ͘ 

ΑWΣ mαναγεδ σερϖιχεσ λικε Αmαζον ΡDΣ ορ Αmαζον Ρεδσηιφτ προϖιδε αλλ οφ τηε ρεσουρχεσ ψου νεεδ ιν ορδερ το περφορm α 

σπεχιφιχ τασκͶβυτ ωιτηουτ τηε χονφιγυρατιον ωορκ τηατ χαν χοmε ωιτη τηεm. Wιτη mαναγεδ σερϖιχεσ, ψŽƵ ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ 
ωορρψ αβουτ λαυνχηινγ ανδ mαινταινινγ ινστανχεσ, πατχηινγ τηε γυεστ ΟΣ ορ δαταβασε, ορ ρεπλιχατινγ δαταβασεσͶΑWΣ 

ηανδλεσ τηατ φορ ψου. Βυτ ασ ωιτη αλλ σερϖιχεσ, ψου σηουλδ προτεχτ ψουρ ΑWΣ Αχχουντ χρεδεντιαλσ ανδ σετ υπ ινδιϖιδυαλ 

υσερ αχχουντσ ωιτη Αmαζον Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) σο τηατ εαχη οφ ψουρ υσερσ ηασ τηειρ οων χρεδεντιαλσ 

ανδ ψου χαν ιmπλεmεντ σεγρεγατιον οφ δυτιεσ. Wε αλσο ρεχοmmενδ υσινγ mυλτι−φαχτορ αυτηεντιχατιον (ΜΦΑ) ωιτη εαχη 

αχχουντ, ρεθυιρινγ τηε υσε οφ ΣΣΛ/ΤΛΣ το χοmmυνιχατε ωιτη ψουρ ΑWΣ ρεσουρχεσ, ανδ σεττινγ υπ ΑΠΙ/υσερ αχτιϖιτψ λογγινγ 

ωιτη ΑWΣ ΧλουδΤραιλ. Φορ mορε ινφορmατιον αβουτ αδδιτιοναλ mεασυρεσ ψου χαν τακε, ρεφερ το τηε ΑWΣ Σεχυριτψ Βεστ 

Πραχτιχεσ ωηιτεπαπερ ανδ ρεχοmmενδεδ ρεαδινγ ον τηε ΑWΣ Σεχυριτψ Ρεσουρχεσ ωεβπαγε. 
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AWS GůŽďĂů IŶĨƌĂƐƚƌƵĐƚƵƌĞ SĞĐƵƌŝƚǇ 

ΑWΣ οπερατεσ τηε γλοβαλ χλουδ ινφραστρυχτυρε τηατ ψου υσε το προϖισιον α ϖαριετψ οφ βασιχ χοmπυτινγ ρεσουρχεσ συχη ασ 

προχεσσινγ ανδ στοραγε. Τηε ΑWΣ γλοβαλ ινφραστρυχτυρε ινχλυδεσ τηε φαχιλιτιεσ, νετωορκ, ηαρδωαρε, ανδ οπερατιοναλ 

σοφτωαρε (ε.γ., ηοστ ΟΣ, ϖιρτυαλιζατιον σοφτωαρε, ετχ.) τηατ συππορτ τηε προϖισιονινγ ανδ υσε οφ τηεσε ρεσουρχεσ. Τηε ΑWΣ 

γλοβαλ ινφραστρυχτυρε ισ δεσιγνεδ ανδ mαναγεδ αχχορδινγ το σεχυριτψ βεστ πραχτιχεσ ασ ωελλ ασ α ϖαριετψ οφ σεχυριτψ 

χοmπλιĂŶĐĞ ƐƚĂŶĚĂƌĚƐ͘ AƐ ĂŶ AW“ ĐƵƐƚŽŵĞƌ͕ ǇŽƵ ĐĂŶ ďĞ ĂƐƐƵƌĞĚ ƚŚĂƚ ǇŽƵ͛ƌĞ ďƵŝůĚŝŶŐ ǁĞď ĂƌĐŚŝƚĞĐƚƵƌĞƐ ŽŶ ƚŽƉ ŽĨ ƐŽŵĞ 
οφ τηε mοστ σεχυρε χοmπυτινγ ινφραστρυχτυρε ιν τηε ωορλδ.  

AWS CŽŵƉůŝĂŶĐĞ PƌŽŐƌĂŵ 

Αmαζον Wεβ Σερϖιχεσ Χοmπλιανχε εναβλεσ χυστοmερσ το υνδερστανδ τηε ροβυστ χοντρολσ ιν πλαχε ατ ΑWΣ το mαινταιν 

σεχυριτψ ανδ δατα προτεχτιον ιν τηε χλουδ. Ασ σψστεmσ αρε βυιλτ ον τοπ οφ ΑWΣ χλουδ ινφραστρυχτυρε, χοmπλιανχε 

ρεσπονσιβιλιτιεσ ωιλλ βε σηαρεδ. Βψ τψινγ τογετηερ γοϖερνανχε−φοχυσεδ, αυδιτ−φριενδλψ σερϖιχε φεατυρεσ ωιτη αππλιχαβλε 

χοmπλιανχε ορ αυδιτ στανδαρδσ, ΑWΣ Χοmπλιανχε εναβλερσ βυιλδ ον τραδιτιοναλ προγραmσ; ηελπινγ χυστοmερσ το εσταβλιση 

ανδ οπερατε ιν αν ΑWΣ σεχυριτψ χοντρολ ενϖιρονmεντ. Τηε ΙΤ ινφραστρυχτυρε τηατ ΑWΣ προϖιδεσ το ιτσ χυστοmερσ ισ 

δεσιγνεδ ανδ mαναγεδ ιν αλιγνmεντ ωιτη σεχυριτψ βεστ πραχτιχεσ ανδ α ϖαριετψ οφ ΙΤ σεχυριτψ στανδαρδσ, ινχλυδινγ: 

 ΣΟΧ 1/ΣΣΑΕ 16/ΙΣΑΕ 3402 (φορmερλψ ΣΑΣ 70)  

 ΣΟΧ 2 

 ΣΟΧ 3 

 ΦΙΣΜΑ, DΙΑΧΑΠ, ανδ ΦεδΡΑΜΠ  

 DΟD ΧΣΜ Λεϖελσ 1−5 

 ΠΧΙ DΣΣ Λεϖελ 1 

 ΙΣΟ 9001 / ΙΣΟ 27001  

 ΙΤΑΡ 

 ΦΙΠΣ 140−2 

 ΜΤΧΣ Λεϖελ 3 

Ιν αδδιτιον, τηε φλεξιβιλιτψ ανδ χοντρολ τηατ τηε ΑWΣ πλατφορm προϖιδεσ αλλοωσ χυστοmερσ το δεπλοψ σολυτιονσ τηατ mεετ 

σεϖεραλ ινδυστρψ−σπεχιφιχ στανδαρδσ, ινχλυδινγ: 

 Χριmιναλ ϑυστιχε Ινφορmατιον Σερϖιχεσ (ΧϑΙΣ) 

 Χλουδ Σεχυριτψ Αλλιανχε (ΧΣΑ) 

 Φαmιλψ Εδυχατιοναλ Ριγητσ ανδ Πριϖαχψ Αχτ (ΦΕΡΠΑ) 

 Ηεαλτη Ινσυρανχε Πορταβιλιτψ ανδ Αχχουνταβιλιτψ Αχτ (ΗΙΠΑΑ) 

 Μοτιον Πιχτυρε Ασσοχιατιον οφ Αmεριχα (ΜΠΑΑ) 

ΑWΣ προϖιδεσ α ωιδε ρανγε οφ ινφορmατιον ρεγαρδινγ ιτσ ΙΤ χοντρολ ενϖιρονmεντ το χυστοmερσ τηρουγη ωηιτε παπερσ, 

ρεπορτσ, χερτιφιχατιονσ, αχχρεδιτατιονσ, ανδ οτηερ τηιρδ−παρτψ αττεστατιονσ. Μορε ινφορmατιον ισ αϖαιλαβλε ιν τηε Ρισκ ανδ 

Χοmπλιανχε ωηιτεπαπερ αϖαιλαβλε ον τηε ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/. 
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PŚǇƐŝĐĂů ĂŶĚ EŶǀŝƌŽŶŵĞŶƚĂů SĞĐƵƌŝƚǇ 

ΑWΣ͛Ɛ ĚĂƚĂ ĐĞŶƚĞƌƐ ĂƌĞ ƐƚĂƚĞ ŽĨ ƚŚĞ Ăƌƚ͕ ƵƚŝůŝǌŝŶŐ ŝŶŶŽǀĂƚŝǀĞ αρχηιτεχτυραλ ανδ ενγινεερινγ αππροαχηεσ. Αmαζον ηασ mανψ 

ψεαρσ οφ εξπεριενχε ιν δεσιγνινγ, χονστρυχτινγ, ανδ οπερατινγ λαργε−σχαλε δατα χεντερσ. Τηισ εξπεριενχε ηασ βεεν αππλιεδ 

το τηε ΑWΣ πλατφορm ανδ ινφραστρυχτυρε. ΑWΣ δατα χεντερσ αρε ηουσεδ ιν νονδεσχριπτ φαχιλιτιεσ. Πηψσιχαλ αχχεσσ ισ στριχτλψ 

χοντρολλεδ βοτη ατ τηε περιmετερ ανδ ατ βυιλδινγ ινγρεσσ ποιντσ βψ προφεσσιοναλ σεχυριτψ σταφφ υτιλιζινγ ϖιδεο συρϖειλλανχε, 

ιντρυσιον δετεχτιον σψστεmσ, ανδ οτηερ ελεχτρονιχ mεανσ. Αυτηοριζεδ σταφφ mυστ πασσ τωο−φαχτορ αυτηεντιχατιον α 

mινιmυm οφ τωο τιmεσ το αχχεσσ δατα χεντερ φλοορσ. Αλλ ϖισιτορσ ανδ χοντραχτορσ αρε ρεθυιρεδ το πρεσεντ ιδεντιφιχατιον ανδ 

αρε σιγνεδ ιν ανδ χοντινυαλλψ εσχορτεδ βψ αυτηοριζεδ σταφφ.  

ΑWΣ ονλψ προϖιδεσ δατα χεντερ αχχεσσ ανδ ινφορmατιον το εmπλοψεεσ ανδ χοντραχτορσ ωηο ηαϖε α λεγιτιmατε βυσινεσσ 

νεεδ φορ συχη πριϖιλεγεσ. Wηεν αν εmπλοψεε νο λονγερ ηασ α βυσινεσσ νεεδ φορ τηεσε πριϖιλεγεσ, ηισ ορ ηερ αχχεσσ ισ 

ιmmεδιατελψ ρεϖοκεδ, εϖεν ιφ τηεψ χοντινυε το βε αν εmπλοψεε οφ Αmαζον ορ Αmαζον Wεβ Σερϖιχεσ. Αλλ πηψσιχαλ αχχεσσ 

το δατα χεντερσ βψ ΑWΣ εmπλοψεεσ ισ λογγεδ ανδ αυδιτεδ ρουτινελψ. 

Φιρε Dετεχτιον ανδ Συππρεσσιον 

Αυτοmατιχ φιρε δετεχτιον ανδ συππρεσσιον εθυιπmεντ ηασ βεεν ινσταλλεδ το ρεδυχε ρισκ. Τηε φιρε δετεχτιον σψστεm υτιλιζεσ 

σmοκε δετεχτιον σενσορσ ιν αλλ δατα χεντερ ενϖιρονmεντσ, mεχηανιχαλ ανδ ελεχτριχαλ ινφραστρυχτυρε σπαχεσ, χηιλλερ ροοmσ 

ανδ γενερατορ εθυιπmεντ ροοmσ. Τηεσε αρεασ αρε προτεχτεδ βψ ειτηερ ωετ−πιπε, δουβλε−ιντερλοχκεδ πρε−αχτιον, ορ 

γασεουσ σπρινκλερ σψστεmσ.  

Ποωερ 

Τηε δατα χεντερ ελεχτριχαλ ποωερ σψστεmσ αρε δεσιγνεδ το βε φυλλψ ρεδυνδαντ ανδ mαινταιναβλε ωιτηουτ ιmπαχτ το 

οπερατιονσ, 24 ηουρσ α δαψ, ανδ σεϖεν δαψσ α ωεεκ. Υνιντερρυπτιβλε Ποωερ Συππλψ (ΥΠΣ) υνιτσ προϖιδε βαχκ−υπ ποωερ ιν 

τηε εϖεντ οφ αν ελεχτριχαλ φαιλυρε φορ χριτιχαλ ανδ εσσεντιαλ λοαδσ ιν τηε φαχιλιτψ. Dατα χεντερσ υσε γενερατορσ το προϖιδε 

βαχκ−υπ ποωερ φορ τηε εντιρε φαχιλιτψ.  

Χλιmατε ανδ Τεmπερατυρε 

Χλιmατε χοντρολ ισ ρεθυιρεδ το mαινταιν α χονσταντ οπερατινγ τεmπερατυρε φορ σερϖερσ ανδ οτηερ ηαρδωαρε, ωηιχη 

πρεϖεντσ οϖερηεατινγ ανδ ρεδυχεσ τηε ποσσιβιλιτψ οφ σερϖιχε ουταγεσ. Dατα χεντερσ αρε χονδιτιονεδ το mαινταιν 

ατmοσπηεριχ χονδιτιονσ ατ οπτιmαλ λεϖελσ. Περσοννελ ανδ σψστεmσ mονιτορ ανδ χοντρολ τεmπερατυρε ανδ ηυmιδιτψ ατ 

αππροπριατε λεϖελσ. 

Μαναγεmεντ 

ΑWΣ mονιτορσ ελεχτριχαλ, mεχηανιχαλ, ανδ λιφε συππορτ σψστεmσ ανδ εθυιπmεντ σο τηατ ανψ ισσυεσ αρε ιmmεδιατελψ 

ιδεντιφιεδ. Πρεϖεντατιϖε mαιντενανχε ισ περφορmεδ το mαινταιν τηε χοντινυεδ οπεραβιλιτψ οφ εθυιπmεντ. 

Στοραγε Dεϖιχε Dεχοmmισσιονινγ  

Wηεν α στοραγε δεϖιχε ηασ ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ προχεδυρεσ ινχλυδε α δεχοmmισσιονινγ προχεσσ τηατ ισ 

δεσιγνεδ το πρεϖεντ χυστοmερ δατα φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. ΑWΣ υσεσ τηε τεχηνιθυεσ δεταιλεδ 

ιν DοD 5220.22−M ;͞NĂƚŝŽŶĂů IŶĚƵƐƚƌŝĂů “ĞĐƵƌŝƚǇ PƌŽŐƌĂŵ OƉĞƌĂƚŝŶŐ MĂŶƵĂů ͞Ϳ Žƌ NI“T ϴϬϬ−ϴϴ ;͞GƵŝĚĞůŝŶĞƐ ĨŽƌ MĞĚŝĂ 
“ĂŶŝƚŝǌĂƚŝŽŶ͟Ϳ ƚŽ ĚĞƐƚƌŽǇ ĚĂƚĂ ĂƐ ƉĂƌƚ ŽĨ ƚŚĞ ĚĞĐŽŵŵŝƐƐŝŽŶŝŶŐ ƉƌŽĐĞƐƐ͘ Αλλ δεχοmmισσιονεδ mαγνετιχ στοραγε δεϖιχεσ αρε 

δεγαυσσεδ ανδ πηψσιχαλλψ δεστροψεδ ιν αχχορδανχε ωιτη ινδυστρψ−στανδαρδ πραχτιχεσ.   
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BƵƐŝŶĞƐƐ CŽŶƚŝŶƵŝƚǇ MĂŶĂŐĞŵĞŶƚ 

AŵĂǌŽŶ͛Ɛ ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ ŚĂƐ Ă ŚŝŐŚ ůĞǀĞů ŽĨ ĂǀĂŝůĂďŝůŝƚǇ ĂŶĚ ƉƌŽǀŝĚĞƐ ĐƵƐƚŽŵĞƌƐ ƚŚĞ ĨĞĂƚƵƌĞƐ ƚŽ ĚĞƉůŽǇ Ă ƌĞƐŝůŝĞŶƚ IT 
αρχηιτεχτυρε. ΑWΣ ηασ δεσιγνεδ ιτσ σψστεmσ το τολερατε σψστεm ορ ηαρδωαρε φαιλυρεσ ωιτη mινιmαλ χυστοmερ ιmπαχτ. Dατα 

χεντερ Βυσινεσσ Χοντινυιτψ Μαναγεmεντ ατ ΑWΣ ισ υνδερ τηε διρεχτιον οφ τηε Αmαζον Ινφραστρυχτυρε Γρουπ. 

Αϖαιλαβιλιτψ 

Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. Αλλ δατα χεντερσ αρε ονλινε ανδ σερϖινγ χυστοmερσ; νο δατα 

ĐĞŶƚĞƌ ŝƐ ͞ĐŽůĚ͘͟ Ιν χασε οφ φαιλυρε, αυτοmατεδ προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ αωαψ φροm τηε αφφεχτεδ αρεα. Χορε 

αππλιχατιονσ αρε δεπλοψεδ ιν αν Ν+1 χονφιγυρατιον, σο τηατ ιν τηε εϖεντ οφ α δατα χεντερ φαιλυρε, τηερε ισ συφφιχιεντ 

χαπαχιτψ το εναβλε τραφφιχ το βε λοαδ−βαλανχεδ το τηε ρεmαινινγ σιτεσ. 

ΑWΣ προϖιδεσ ψου ωιτη τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ 

αχροσσ mυλτιπλε αϖαιλαβιλιτψ ζονεσ ωιτηιν εαχη ρεγιον. Εαχη αϖαιλαβιλιτψ ζονε ισ δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε ζονε. 

Τηισ mεανσ τηατ αϖαιλαβιλιτψ ζονεσ αρε πηψσιχαλλψ σεπαρατεδ ωιτηιν α τψπιχαλ mετροπολιταν ρεγιον ανδ αρε λοχατεδ ιν λοωερ 

ρισκ φλοοδ πλαινσ (σπεχιφιχ φλοοδ ζονε χατεγοριζατιον ϖαριεσ βψ Ρεγιον). Ιν αδδιτιον το δισχρετε υνιντερρυπταβλε ποωερ 

συππλψ (ΥΠΣ) ανδ ονσιτε βαχκυπ γενερατιον φαχιλιτιεσ, τηεψ αρε εαχη φεδ ϖια διφφερεντ γριδσ φροm ινδεπενδεντ υτιλιτιεσ το 

φυρτηερ ρεδυχε σινγλε ποιντσ οφ φαιλυρε. Αϖαιλαβιλιτψ ζονεσ αρε αλλ ρεδυνδαντλψ χοννεχτεδ το mυλτιπλε τιερ−1 τρανσιτ 

προϖιδερσ.  

Ψου σηουλδ αρχηιτεχτ ψουρ ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε ρεγιονσ ανδ αϖαιλαβιλιτψ ζονεσ. Dιστριβυτινγ 

αππλιχατιονσ αχροσσ mυλτιπλε αϖαιλαβιλιτψ ζονεσ προϖιδεσ τηε αβιλιτψ το ρεmαιν ρεσιλιεντ ιν τηε φαχε οφ mοστ φαιλυρε mοδεσ, 

ινχλυδινγ νατυραλ δισαστερσ ορ σψστεm φαιλυρεσ. 

Ινχιδεντ Ρεσπονσε 

Τηε Αmαζον Ινχιδεντ Μαναγεmεντ τεαm εmπλοψσ ινδυστρψ−στανδαρδ διαγνοστιχ προχεδυρεσ το δριϖε ρεσολυτιον δυρινγ 

βυσινεσσ−ιmπαχτινγ εϖεντσ. Σταφφ οπερατορσ προϖιδε 24ξ7ξ365 χοϖεραγε το δετεχτ ινχιδεντσ ανδ το mαναγε τηε ιmπαχτ 

ανδ ρεσολυτιον.  

Χοmπανψ−Wιδε Εξεχυτιϖε Ρεϖιεω 

AŵĂǌŽŶ͛Ɛ IŶƚĞƌŶĂů AƵĚŝƚ ŐƌŽƵƉ ŚĂƐ ƌĞĐĞŶƚůǇ ƌĞǀŝĞǁĞĚ ƚŚĞ AW“ ƐĞƌǀŝĐĞƐ ƌĞƐŝůŝĞŶĐǇ ƉůĂŶƐ͕ ǁŚŝĐŚ ĂƌĞ ĂůƐŽ ƉĞƌŝŽĚŝĐĂůůǇ 
ρεϖιεωεδ βψ mεmβερσ οφ τηε Σενιορ Εξεχυτιϖε mαναγεmεντ τεαm ανδ τηε Αυδιτ Χοmmιττεε οφ τηε Βοαρδ οφ Dιρεχτορσ. 

Χοmmυνιχατιον 

ΑWΣ ηασ ιmπλεmεντεδ ϖαριουσ mετηοδσ οφ ιντερναλ χοmmυνιχατιον ατ α γλοβαλ λεϖελ το ηελπ εmπλοψεεσ υνδερστανδ τηειρ 

ινδιϖιδυαλ ρολεσ ανδ ρεσπονσιβιλιτιεσ ανδ το χοmmυνιχατε σιγνιφιχαντ εϖεντσ ιν α τιmελψ mαννερ. Τηεσε mετηοδσ ινχλυδε 

οριεντατιον ανδ τραινινγ προγραmσ φορ νεωλψ ηιρεδ εmπλοψεεσ; ρεγυλαρ mαναγεmεντ mεετινγσ φορ υπδατεσ ον βυσινεσσ 

περφορmανχε ανδ οτηερ mαττερσ; ανδ ελεχτρονιχσ mεανσ συχη ασ ϖιδεο χονφερενχινγ, ελεχτρονιχ mαιλ mεσσαγεσ, ανδ τηε 

ποστινγ οφ ινφορmατιον ϖια τηε Αmαζον ιντρανετ. 

ΑWΣ ηασ αλσο ιmπλεmεντεδ ϖαριουσ mετηοδσ οφ εξτερναλ χοmmυνιχατιον το συππορτ ιτσ χυστοmερ βασε ανδ τηε 

χοmmυνιτψ. Μεχηανισmσ αρε ιν πλαχε το αλλοω τηε χυστοmερ συππορτ τεαm το βε νοτιφιεδ οφ οπερατιοναλ ισσυεσ τηατ 

ιmπαχτ τηε χυστοmερ εξπεριενχε. Α ∀Σερϖιχε Ηεαλτη Dασηβοαρδ∀ ισ αϖαιλαβλε ανδ mαινταινεδ βψ τηε χυστοmερ συππορτ 

τεαm το αλερτ χυστοmερσ το ανψ ισσυεσ τηατ mαψ βε οφ βροαδ ιmπαχτ. Τηε ͞ΑWΣ Σεχυριτψ Χεντερ͟ ŝƐ ĂǀĂŝůĂďůĞ ƚŽ ƉƌŽǀŝĚĞ 
ψου ωιτη σεχυριτψ ανδ χοmπλιανχε δεταιλσ αβουτ ΑWΣ. Ψου χαν αλσο συβσχριβε το ΑWΣ Συππορτ οφφερινγσ τηατ ινχλυδε 

διρεχτ χοmmυνιχατιον ωιτη τηε χυστοmερ συππορτ τεαm ανδ προαχτιϖε αλερτσ το ανψ χυστοmερ ιmπαχτινγ ισσυεσ. 
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NĞƚǁŽƌŬ SĞĐƵƌŝƚǇ 

Τηε ΑWΣ νετωορκ ηασ βεεν αρχηιτεχτεδ το περmιτ ψου το σελεχτ τηε λεϖελ οφ σεχυριτψ ανδ ρεσιλιενχψ αππροπριατε φορ ψουρ 

ωορκλοαδ. Το εναβλε ψου το βυιλδ γεογραπηιχαλλψ δισπερσεδ, φαυλτ−τολεραντ ωεβ αρχηιτεχτυρεσ ωιτη χλουδ ρεσουρχεσ, ΑWΣ 

ηασ ιmπλεmεντεδ α ωορλδ−χλασσ νετωορκ ινφραστρυχτυρε τηατ ισ χαρεφυλλψ mονιτορεδ ανδ mαναγεδ. 

Σεχυρε Νετωορκ Αρχηιτεχτυρε 

Νετωορκ δεϖιχεσ, ινχλυδινγ φιρεωαλλ ανδ οτηερ βουνδαρψ δεϖιχεσ, αρε ιν πλαχε το mονιτορ ανδ χοντρολ χοmmυνιχατιονσ ατ 

τηε εξτερναλ βουνδαρψ οφ τηε νετωορκ ανδ ατ κεψ ιντερναλ βουνδαριεσ ωιτηιν τηε νετωορκ. Τηεσε βουνδαρψ δεϖιχεσ 

εmπλοψ ρυλε σετσ, αχχεσσ χοντρολ λιστσ (ΑΧΛ), ανδ χονφιγυρατιονσ το ενφορχε τηε φλοω οφ ινφορmατιον το σπεχιφιχ ινφορmατιον 

σψστεm σερϖιχεσ.  

ΑΧΛσ, ορ τραφφιχ φλοω πολιχιεσ, αρε εσταβλισηεδ ον εαχη mαναγεδ ιντερφαχε, ωηιχη mαναγε ανδ ενφορχε τηε φλοω οφ τραφφιχ. 

ΑΧΛ πολιχιεσ αρε αππροϖεδ βψ Αmαζον ΙνφορmατιοŶ “ĞĐƵƌŝƚǇ͘ TŚĞƐĞ ƉŽůŝĐŝĞƐ ĂƌĞ ĂƵƚŽŵĂƚŝĐĂůůǇ ƉƵƐŚĞĚ ƵƐŝŶŐ AW“͛Ɛ ACL−

Μαναγε τοολ, το ηελπ ενσυρε τηεσε mαναγεδ ιντερφαχεσ ενφορχε τηε mοστ υπ−το−δατε ΑΧΛσ. 

Σεχυρε Αχχεσσ Ποιντσ 

ΑWΣ ηασ στρατεγιχαλλψ πλαχεδ α λιmιτεδ νυmβερ οφ αχχεσσ ποιντσ το τηε χλουδ το αλλοω φορ α mορε χοmπρεηενσιϖε 

mονιτορινγ οφ ινβουνδ ανδ ουτβουνδ χοmmυνιχατιονσ ανδ νετωορκ τραφφιχ. Τηεσε χυστοmερ αχχεσσ ποιντσ αρε χαλλεδ ΑΠΙ 

ενδποιντσ, ανδ τηεψ αλλοω σεχυρε ΗΤΤΠ αχχεσσ (ΗΤΤΠΣ), ωηιχη αλλοωσ ψου το εσταβλιση α σεχυρε χοmmυνιχατιον σεσσιον 

ωιτη ψουρ στοραγε ορ χοmπυτε ινστανχεσ ωιτηιν ΑWΣ. Το συππορτ χυστοmερσ ωιτη ΦΙΠΣ χρψπτογραπηιχ ρεθυιρεmεντσ, τηε 

ΣΣΛ−τερmινατινγ λοαδ βαλανχερσ ιν ΑWΣ ΓοϖΧλουδ (ΥΣ) αρε ΦΙΠΣ 140−2−χοmπλιαντ. 

Ιν αδδιτιον, ΑWΣ ηασ ιmπλεmεντεδ νετωορκ δεϖιχεσ τηατ αρε δεδιχατεδ το mαναγινγ ιντερφαχινγ χοmmυνιχατιονσ ωιτη 

Ιντερνετ σερϖιχε προϖιδερσ (ΙΣΠσ). ΑWΣ εmπλοψσ α ρεδυνδαντ χοννεχτιον το mορε τηαν ονε χοmmυνιχατιον σερϖιχε ατ 

εαχη Ιντερνετ−φαχινγ εδγε οφ τηε ΑWΣ νετωορκ. Τηεσε χοννεχτιονσ εαχη ηαϖε δεδιχατεδ νετωορκ δεϖιχεσ. 

Τρανσmισσιον Προτεχτιον 

Ψου χαν χοννεχτ το αν ΑWΣ αχχεσσ ποιντ ϖια ΗΤΤΠ ορ ΗΤΤΠΣ υσινγ Σεχυρε Σοχκετσ Λαψερ (ΣΣΛ), α χρψπτογραπηιχ προτοχολ 

τηατ ισ δεσιγνεδ το προτεχτ αγαινστ εαϖεσδροππινγ, ταmπερινγ, ανδ mεσσαγε φοργερψ.  

Φορ χυστοmερσ ωηο ρεθυιρε αδδιτιοναλ λαψερσ οφ νετωορκ σεχυριτψ, ΑWΣ οφφερσ τηε Αmαζον ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ), 

ωηιχη προϖιδεσ α πριϖατε συβνετ ωιτηιν τηε ΑWΣ χλουδ, ανδ τηε αβιλιτψ το υσε αν ΙΠσεχ ςιρτυαλ Πριϖατε Νετωορκ (ςΠΝ) 

δεϖιχε το προϖιδε αν ενχρψπτεδ τυννελ βετωεεν τηε Αmαζον ςΠΧ ανδ ψουρ δατα χεντερ. Φορ mορε ινφορmατιον αβουτ ςΠΧ 

χονφιγυρατιον οπτιονσ, ρεφερ το τηε Αmαζον ςιρτυαλ Πριϖατε Χλουδ (Αmαζον ςΠΧ) Σεχυριτψ σεχτιον βελοω. 

Αmαζον Χορπορατε Σεγρεγατιον  

Λογιχαλλψ, τηε ΑWΣ Προδυχτιον νετωορκ ισ σεγρεγατεδ φροm τηε Αmαζον Χορπορατε νετωορκ βψ mεανσ οφ α χοmπλεξ σετ οφ 

νετωορκ σεχυριτψ / σεγρεγατιον δεϖιχεσ. ΑWΣ δεϖελοπερσ ανδ αδmινιστρατορσ ον τηε χορπορατε νετωορκ ωηο νεεδ το 

αχχεσσ ΑWΣ χλουδ χοmπονεντσ ιν ορδερ το mαινταιν τηεm mυστ εξπλιχιτλψ ρεθυεστ αχχεσσ τηρουγη τηε ΑWΣ τιχκετινγ 

σψστεm. Αλλ ρεθυεστσ αρε ρεϖιεωεδ ανδ αππροϖεδ βψ τηε αππλιχαβλε σερϖιχε οωνερ.  

Αππροϖεδ ΑWΣ περσοννελ τηεν χοννεχτ το τηε ΑWΣ νετωορκ τηρουγη α βαστιον ηοστ τηατ ρεστριχτσ αχχεσσ το νετωορκ 

δεϖιχεσ ανδ οτηερ χλουδ χοmπονεντσ, λογγινγ αλλ αχτιϖιτψ φορ σεχυριτψ ρεϖιεω. Αχχεσσ το βαστιον ηοστσ ρεθυιρε ΣΣΗ πυβλιχ−

κεψ αυτηεντιχατιον φορ αλλ υσερ αχχουντσ ον τηε ηοστ. Φορ mορε ινφορmατιον ον ΑWΣ δεϖελοπερ ανδ αδmινιστρατορ λογιχαλ 

αχχεσσ, σεε ΑWΣ Αχχεσσ βελοω. 
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Φαυλτ−Τολεραντ Dεσιγν 

AŵĂǌŽŶ͛Ɛ ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ ŚĂƐ Ă ŚŝŐŚ ůĞǀĞů ŽĨ ĂǀĂŝůĂďŝůŝƚǇ ĂŶĚ ƉƌŽǀŝĚĞƐ ψου ωιτη τηε χαπαβιλιτψ το δεπλοψ α ρεσιλιεντ ΙΤ 

αρχηιτεχτυρε. ΑWΣ ηασ δεσιγνεδ ιτσ σψστεmσ το τολερατε σψστεm ορ ηαρδωαρε φαιλυρεσ ωιτη mινιmαλ χυστοmερ ιmπαχτ.  

Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. Αλλ δατα χεντερσ αρε ονλινε ανδ σερϖινγ χυστοmερσ; νο δατα 

ĐĞŶƚĞƌ ŝƐ ͞ĐŽůĚ͘͟ IŶ ĐĂƐĞ ŽĨ ĨĂŝůƵƌĞ͕ ĂƵƚŽŵĂƚĞĚ ƉƌŽĐĞƐƐĞƐ ŵŽǀĞ ĐƵƐƚŽŵĞƌ ĚĂƚĂ ƚƌĂĨĨŝĐ ĂǁĂǇ ĨƌŽŵ ƚŚĞ ĂĨĨĞĐƚĞĚ ĂƌĞĂ͘ CŽƌε 

αππλιχατιονσ αρε δεπλοψεδ ιν αν Ν+1 χονφιγυρατιον, σο τηατ ιν τηε εϖεντ οφ α δατα χεντερ φαιλυρε, τηερε ισ συφφιχιεντ 

χαπαχιτψ το εναβλε τραφφιχ το βε λοαδ−βαλανχεδ το τηε ρεmαινινγ σιτεσ.  

ΑWΣ προϖιδεσ ψου ωιτη τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ 

αχροσσ mυλτιπλε αϖαιλαβιλιτψ ζονεσ ωιτηιν εαχη ρεγιον. Εαχη αϖαιλαβιλιτψ ζονε ισ δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε ζονε. 

Τηισ mεανσ τηατ αϖαιλαβιλιτψ ζονεσ αρε πηψσιχαλλψ σεπαρατεδ ωιτηιν α τψπιχαλ mετροπολιταν ρεγιον ανδ αρε λοχατεδ ιν λοωερ 

ρισκ φλοοδ πλαινσ (σπεχιφιχ φλοοδ ζονε χατεγοριζατιον ϖαριεσ βψ ρεγιον). Ιν αδδιτιον το υτιλιζινγ δισχρετε υνιντερρυπταβλε 

ποωερ συππλψ (ΥΠΣ) ανδ ονσιτε βαχκυπ γενερατορσ, τηεψ αρε εαχη φεδ ϖια διφφερεντ γριδσ φροm ινδεπενδεντ υτιλιτιεσ το 

φυρτηερ ρεδυχε σινγλε ποιντσ οφ φαιλυρε. Αϖαιλαβιλιτψ ζονεσ αρε αλλ ρεδυνδαντλψ χοννεχτεδ το mυλτιπλε τιερ−1 τρανσιτ 

προϖιδερσ.  

Ψου σηουλδ αρχηιτεχτ ψουρ ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε ρεγιονσ ανδ αϖαιλαβιλιτψ ζονεσ. Dιστριβυτινγ 

αππλιχατιονσ αχροσσ mυλτιπλε αϖαιλαβιλιτψ ζονεσ προϖιδεσ τηε αβιλιτψ το ρεmαιν ρεσιλιεντ ιν τηε φαχε οφ mοστ φαιλυρε 

σχεναριοσ, ινχλυδινγ νατυραλ δισαστερσ ορ σψστεm φαιλυρεσ. Ηοωεϖερ, ψου σηουλδ βε αωαρε οφ λοχατιον−δεπενδεντ πριϖαχψ 

ανδ χοmπλιανχε ρεθυιρεmεντσ, συχη ασ τηε ΕΥ Dατα Πριϖαχψ Dιρεχτιϖε. Dατα ισ νοτ ρεπλιχατεδ βετωεεν ρεγιονσ υνλεσσ 

προαχτιϖελψ δονε σο βψ τηε χυστοmερ, τηυσ αλλοωινγ χυστοmερσ ωιτη τηεσε τψπεσ οφ δατα πλαχεmεντ ανδ πριϖαχψ 

ρεθυιρεmεντσ τηε αβιλιτψ το εσταβλιση χοmπλιαντ ενϖιρονmεντσ. Ιτ σηουλδ βε νοτεδ τηατ αλλ χοmmυνιχατιονσ βετωεεν 

ρεγιονσ ισ αχροσσ πυβλιχ Ιντερνετ ινφραστρυχτυρε; τηερεφορε, αππροπριατε ενχρψπτιον mετηοδσ σηουλδ βε υσεδ το προτεχτ 

σενσιτιϖε δατα. 

Ασ οφ τηισ ωριτινγ, τηερε αρε ελεϖεν ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν 

Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ), ΕΥ (Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ 

(Σψδνεψ), Σουτη Αmεριχα (Σαο Παυλο), ανδ Χηινα (Βειϕινγ). 

ΑWΣ ΓοϖΧλουδ (ΥΣ) ισ αν ισολατεδ ΑWΣ Ρεγιον δεσιγνεδ το αλλοω ΥΣ γοϖερνmεντ αγενχιεσ ανδ χυστοmερσ το mοϖε 

ωορκλοαδσ ιντο τηε χλουδ βψ ηελπινγ τηεm mεετ χερταιν ρεγυλατορψ ανδ χοmπλιανχε ρεθυιρεmεντσ. Τηε ΑWΣ ΓοϖΧλουδ 

(ΥΣ) φραmεωορκ αλλοωσ ΥΣ γοϖερνmεντ αγενχιεσ ανδ τηειρ χοντραχτορσ το χοmπλψ ωιτη Υ.Σ. Ιντερνατιοναλ Τραφφιχ ιν Αρmσ 

Ρεγυλατιονσ (ΙΤΑΡ) ρεγυλατιονσ ασ ωελλ ασ τηε Φεδεραλ Ρισκ ανδ Αυτηοριζατιον Μαναγεmεντ Προγραm (ΦεδΡΑΜΠ) 

ρεθυιρεmεντσ.  ΑWΣ ΓοϖΧλουδ (ΥΣ) ηασ ρεχειϖεδ αν Αγενχψ Αυτηοριζατιον το Οπερατε (ΑΤΟ) φροm τηε ΥΣ Dεπαρτmεντ οφ 

Ηεαλτη ανδ Ηυmαν Σερϖιχεσ (ΗΗΣ) υτιλιζινγ α ΦεδΡΑΜΠ αχχρεδιτεδ Τηιρδ Παρτψ Ασσεσσmεντ Οργανιζατιον (3ΠΑΟ) φορ 

σεϖεραλ ΑWΣ σερϖιχεσ.   

Τηε ΑWΣ ΓοϖΧλουδ (ΥΣ) Ρεγιον προϖιδεσ τηε σαmε φαυλτ−τολεραντ δεσιγν ασ οτηερ ρεγιονσ, ωιτη τωο Αϖαιλαβιλιτψ Ζονεσ. Ιν 

αδδιτιον, τηε ΑWΣ ΓοϖΧλουδ (ΥΣ) ρεγιον ισ α mανδατορψ ΑWΣ ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ) σερϖιχε βψ δεφαυλτ το χρεατε αν 

ισολατεδ πορτιον οφ τηε ΑWΣ χλουδ ανδ λαυνχη Αmαζον ΕΧ2 ινστανχεσ τηατ ηαϖε πριϖατε (ΡΦΧ 1918) αδδρεσσεσ. Μορε 

ινφορmατιον αβουτ ΓοϖΧλουδ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/γοϖχλουδ−υσ/  
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Φιγυρε 2: Ρεγιονσ ανδ Αϖαιλαβιλιτψ Ζονεσ 

Νοτε τηατ τηε νυmβερ οφ Αϖαιλαβιλιτψ Ζονεσ mαψ χηανγε. 

Νετωορκ Μονιτορινγ ανδ Προτεχτιον  

ΑWΣ υτιλιζεσ α ωιδε ϖαριετψ οφ αυτοmατεδ mονιτορινγ σψστεmσ το προϖιδε α ηιγη λεϖελ οφ σερϖιχε περφορmανχε ανδ 

αϖαιλαβιλιτψ. ΑWΣ mονιτορινγ τοολσ αρε δεσιγνεδ το δετεχτ υνυσυαλ ορ υναυτηοριζεδ αχτιϖιτιεσ ανδ χονδιτιονσ ατ ινγρεσσ 

ανδ εγρεσσ χοmmυνιχατιον ποιντσ. Τηεσε τοολσ mονιτορ σερϖερ ανδ νετωορκ υσαγε, πορτ σχαννινγ αχτιϖιτιεσ, αππλιχατιον 

υσαγε, ανδ υναυτηοριζεδ ιντρυσιον αττεmπτσ. Τηε τοολσ ηαϖε τηε αβιλιτψ το σετ χυστοm περφορmανχε mετριχσ τηρεσηολδσ φορ 

υνυσυαλ αχτιϖιτψ.  

Σψστεmσ ωιτηιν ΑWΣ αρε εξτενσιϖελψ ινστρυmεντεδ το mονιτορ κεψ οπερατιοναλ mετριχσ. Αλαρmσ αρε χονφιγυρεδ το 

αυτοmατιχαλλψ νοτιφψ οπερατιονσ ανδ mαναγεmεντ περσοννελ ωηεν εαρλψ ωαρνινγ τηρεσηολδσ αρε χροσσεδ ον κεψ 

οπερατιοναλ mετριχσ. Αν ον−χαλλ σχηεδυλε ισ υσεδ σο περσοννελ αρε αλωαψσ αϖαιλαβλε το ρεσπονδ το οπερατιοναλ ισσυεσ. Τηισ 

ινχλυδεσ α παγερ σψστεm σο αλαρmσ αρε θυιχκλψ ανδ ρελιαβλψ χοmmυνιχατεδ το οπερατιονσ περσοννελ.  

Dοχυmεντατιον ισ mαινταινεδ το αιδ ανδ ινφορm οπερατιονσ περσοννελ ιν ηανδλινγ ινχιδεντσ ορ ισσυεσ. Ιφ τηε ρεσολυτιον οφ 

αν ισσυε ρεθυιρεσ χολλαβορατιον, α χονφερενχινγ σψστεm ισ υσεδ ωηιχη συππορτσ χοmmυνιχατιον ανδ λογγινγ χαπαβιλιτιεσ. 

Τραινεδ χαλλ λεαδερσ φαχιλιτατε χοmmυνιχατιον ανδ προγρεσσ δυρινγ τηε ηανδλινγ οφ οπερατιοναλ ισσυεσ τηατ ρεθυιρε 

χολλαβορατιον. Ποστ−mορτεmσ αρε χονϖενεδ αφτερ ανψ σιγνιφιχαντ οπερατιοναλ ισσυε, ρεγαρδλεσσ οφ εξτερναλ ιmπαχτ, ανδ 

Χαυσε οφ Ερρορ (ΧΟΕ) δοχυmεντσ αρε δραφτεδ σο τηε ροοτ χαυσε ισ χαπτυρεδ ανδ πρεϖεντατιϖε αχτιονσ αρε τακεν ιν τηε 

φυτυρε. Ιmπλεmεντατιον οφ τηε πρεϖεντατιϖε mεασυρεσ ισ τραχκεδ δυρινγ ωεεκλψ οπερατιονσ mεετινγσ.  
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ΑWΣ σεχυριτψ mονιτορινγ τοολσ ηελπ ιδεντιφψ σεϖεραλ τψπεσ οφ δενιαλ οφ σερϖιχε (DοΣ) ατταχκσ, ινχλυδινγ διστριβυτεδ, 

φλοοδινγ, ανδ σοφτωαρε/λογιχ ατταχκσ. Wηεν DοΣ ατταχκσ αρε ιδεντιφιεδ, τηε ΑWΣ ινχιδεντ ρεσπονσε προχεσσ ισ ινιτιατεδ. Ιν 

αδδιτιον το τηε DοΣ πρεϖεντιον τοολσ, ρεδυνδαντ τελεχοmmυνιχατιον προϖιδερσ ατ εαχη ρεγιον ασ ωελλ ασ αδδιτιοναλ 

χαπαχιτψ προτεχτ αγαινστ τηε ποσσιβιλιτψ οφ DοΣ ατταχκσ. 

Τηε ΑWΣ νετωορκ προϖιδεσ σιγνιφιχαντ προτεχτιον αγαινστ τραδιτιοναλ νετωορκ σεχυριτψ ισσυεσ, ανδ ψου χαν ιmπλεmεντ 

φυρτηερ προτεχτιον. Τηε φολλοωινγ αρε α φεω εξαmπλεσ: 

 Dιστριβυτεδ Dενιαλ Οφ Σερϖιχε (DDοΣ) Ατταχκσ.  ΑWΣ ΑΠΙ ενδποιντσ αρε ηοστεδ ον λαργε, Ιντερνετ−σχαλε, ωορλδ−

χλασσ ινφƌĂƐƚƌƵĐƚƵƌĞ ƚŚĂƚ ďĞŶĞĨŝƚƐ ĨƌŽŵ ƚŚĞ ƐĂŵĞ ĞŶŐŝŶĞĞƌŝŶŐ ĞǆƉĞƌƚŝƐĞ ƚŚĂƚ ŚĂƐ ďƵŝůƚ AŵĂǌŽŶ ŝŶƚŽ ƚŚĞ ǁŽƌůĚ͛Ɛ 
λαργεστ ονλινε ρεταιλερ. Προπριεταρψ DDοΣ mιτιγατιον τεχηνιθυεσ αρε υσεδ. AĚĚŝƚŝŽŶĂůůǇ͕ AW“͛Ɛ ŶĞƚǁŽƌŬƐ ĂƌĞ ŵƵůƚŝ−
ηοmεδ αχροσσ α νυmβερ οφ προϖιδερσ το αχηιεϖε Ιντερνετ αχχεσσ διϖερσιτψ.  

 Μαν ιν τηε Μιδδλε (ΜΙΤΜ) Ατταχκσ.  Αλλ οφ τηε ΑWΣ ΑΠΙσ αρε αϖαιλαβλε ϖια ΣΣΛ−προτεχτεδ ενδποιντσ ωηιχη 

προϖιδε σερϖερ αυτηεντιχατιον. Αmαζον ΕΧ2 ΑΜΙσ αυτοmατιχαλλψ γενερατε νεω ΣΣΗ ηοστ χερτιφιχατεσ ον φιρστ βοοτ 

ĂŶĚ ůŽŐ ƚŚĞŵ ƚŽ ƚŚĞ ŝŶƐƚĂŶĐĞ͛Ɛ ĐŽŶƐŽůĞ͘ Ψου χαν τηεν υσε τηε σεχυρε ΑΠΙσ το χαλλ τηε χονσολε ανδ αχχεσσ τηε ηοστ 

χερτιφιχατεσ βεφορε λογγινγ ιντο τηε ινστανχε φορ τηε φιρστ τιmε. Wε ενχουραγε ψου το υσε ΣΣΛ φορ αλλ οφ ψουρ 

ιντεραχτιονσ ωιτη ΑWΣ. 

 ΙΠ Σποοφινγ. Αmαζον ΕΧ2 ινστανχεσ χαννοτ σενδ σποοφεδ νετωορκ τραφφιχ. Τηε ΑWΣ−χοντρολλεδ, ηοστ−βασεδ 

φιρεωαλλ ινφραστρυχτυρε ωιλλ νοτ περmιτ αν ινστανχε το σενδ τραφφιχ ωιτη α σουρχε ΙΠ ορ ΜΑΧ αδδρεσσ οτηερ τηαν ιτσ 

οων. 

 Πορτ Σχαννινγ. Υναυτηοριζεδ πορτ σχανσ βψ Αmαζον ΕΧ2 χυστοmερσ αρε α ϖιολατιον οφ τηε ΑWΣ Αχχεπταβλε Υσε 

Πολιχψ. ςιολατιονσ οφ τηε ΑWΣ Αχχεπταβλε Υσε Πολιχψ αρε τακεν σεριουσλψ, ανδ εϖερψ ρεπορτεδ ϖιολατιον ισ 

ινϖεστιγατεδ. Χυστοmερσ χαν ρεπορτ συσπεχτεδ αβυσε ϖια τηε χονταχτσ αϖαιλαβλε ον ουρ ωεβσιτε ατ: 

ηττπ://αωσ.αmαζον.χοm/χονταχτ−υσ/ρεπορτ−αβυσε/. Wηεν υναυτηοριζεδ πορτ σχαννινγ ισ δετεχτεδ βψ ΑWΣ, ιτ ισ 

στοππεδ ανδ βλοχκεδ. Πορτ σχανσ οφ Αmαζον ΕΧ2 ινστανχεσ αρε γενεραλλψ ινεφφεχτιϖε βεχαυσε, βψ δεφαυλτ, αλλ 

ινβουνδ πορτσ ον Αmαζον ΕΧ2 ινστανχεσ αρε χλοσεδ ανδ αρε ονλψ οπενεδ βψ ψου. Ψουρ στριχτ mαναγεmεντ οφ 

σεχυριτψ γρουπσ χαν φυρτηερ mιτιγατε τηε τηρεατ οφ πορτ σχανσ. Ιφ ψου χονφιγυρε τηε σεχυριτψ γρουπ το αλλοω τραφφιχ 

φροm ανψ σουρχε το α σπεχιφιχ πορτ, τηεν τηατ σπεχιφιχ πορτ ωιλλ βε ϖυλνεραβλε το α πορτ σχαν. Ιν τηεσε χασεσ, ψου 

mυστ υσε αππροπριατε σεχυριτψ mεασυρεσ το προτεχτ λιστενινγ σερϖιχεσ τηατ mαψ βε εσσεντιαλ το τηειρ αππλιχατιον 

φροm βεινγ δισχοϖερεδ βψ αν υναυτηοριζεδ πορτ σχαν. Φορ εξαmπλε, α ωεβ σερϖερ mυστ χλεαρλψ ηαϖε πορτ 80 

(ΗΤΤΠ) οπεν το τηε ωορλδ, ανδ τηε αδmινιστρατορ οφ τηισ σερϖερ ισ ρεσπονσιβλε φορ τηε σεχυριτψ οφ τηε ΗΤΤΠ σερϖερ 

σοφτωαρε, συχη ασ Απαχηε. Ψου mαψ ρεθυεστ περmισσιον το χονδυχτ ϖυλνεραβιλιτψ σχανσ ασ ρεθυιρεδ το mεετ ψουρ 

σπεχιφιχ χοmπλιανχε ρεθυιρεmεντσ. Τηεσε σχανσ mυστ βε λιmιτεδ το ψουρ οων ινστανχεσ ανδ mυστ νοτ ϖιολατε τηε 

ΑWΣ Αχχεπταβλε Υσε Πολιχψ. Αδϖανχεδ αππροϖαλ φορ τηεσε τψπεσ οφ σχανσ χαν βε ινιτιατεδ βψ συβmιττινγ α ρεθυεστ 

ϖια τηε ωεβσιτε ατ: ηττπσ://αωσ−πορταλ.αmαζον.χοm/γπ/αωσ/ητmλ−φορmσ−

χοντρολλερ/χονταχτυσ/ΑWΣΣεχυριτψΠενΤεστΡεθυεστ  

 Παχκετ σνιφφινγ βψ οτηερ τεναντσ. Ιτ ισ νοτ ποσσιβλε φορ α ϖιρτυαλ ινστανχε ρυννινγ ιν προmισχυουσ mοδε το ρεχειϖε 

Žƌ ͞ƐŶŝĨĨ͟ ƚƌĂĨĨŝĐ ƚŚĂƚ ŝƐ ŝŶƚĞŶĚĞĚ ĨŽƌ α διφφερεντ ϖιρτυαλ ινστανχε. Wηιλε ψου χαν πλαχε ψουρ ιντερφαχεσ ιντο 

προmισχυουσ mοδε, τηε ηψπερϖισορ ωιλλ νοτ δελιϖερ ανψ τραφφιχ το τηεm τηατ ισ νοτ αδδρεσσεδ το τηεm. Εϖεν τωο 

ϖιρτυαλ ινστανχεσ τηατ αρε οωνεδ βψ τηε σαmε χυστοmερ λοχατεδ ον τηε σαmε πηψσιχαλ ηοστ χαννοτ λιστεν το εαχη 

ŽƚŚĞƌ͛Ɛ ƚƌĂĨĨŝĐ͘ AƚƚĂĐŬƐ ƐƵĐŚ ĂƐ A‘P ĐĂĐŚĞ ƉŽŝƐŽŶŝŶŐ ĚŽ ŶŽƚ ǁŽƌŬ ǁŝƚŚŝŶ AŵĂǌŽŶ ECϮ ĂŶĚ AŵĂǌŽŶ VPC͘ WŚŝůĞ 
Αmαζον ΕΧ2 δοεσ προϖιδε αmπλε προτεχτιον αγαινστ ονε χυστοmερ ιναδϖερτεντλψ ορ mαλιχιουσλψ αττεmπτινγ το 

ϖιεω ανοτηĞƌ͛Ɛ ĚĂƚĂ͕ ĂƐ Ă ƐƚĂŶĚĂƌĚ ƉƌĂĐƚŝĐĞ ψου σηουλδ ενχρψπτ σενσιτιϖε τραφφιχ. 
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Ιν αδδιτιον το mονιτορινγ, ρεγυλαρ ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον τηε ηοστ οπερατινγ σψστεm, ωεβ αππλιχατιον, ανδ 

δαταβασεσ ιν τηε ΑWΣ ενϖιρονmεντ υσινγ α ϖαριετψ οφ τοολσ. Αλσο, ΑWΣ Σεχυριτψ τεαmσ συβσχριβε το νεωσφεεδσ φορ 

ĂƉƉůŝĐĂďůĞ ǀĞŶĚŽƌ ĨůĂǁƐ ĂŶĚ ƉƌŽĂĐƚŝǀĞůǇ ŵŽŶŝƚŽƌ ǀĞŶĚŽƌƐ͛ ǁĞďƐŝƚĞƐ ĂŶĚ ŽƚŚĞƌ ƌĞůĞǀĂŶƚ ŽƵƚůĞƚƐ ĨŽƌ ŶĞǁ ƉĂƚĐŚĞƐ͘ AW“ 
χυστοmερσ αλσο ηαϖε τηε αβιλιτψ το ρεπορτ ισσυεσ το ΑWΣ ϖια τηε ΑWΣ ςυλνεραβιλιτψ Ρεπορτινγ ωεβσιτε ατ: 

ηττπ://αωσ.αmαζον.χοm/σεχυριτψ/ϖυλνεραβιλιτψ−ρεπορτινγ/ 

AWS AĐĐĞƐƐ 

Τηε ΑWΣ Προδυχτιον νετωορκ ισ σεγρεγατεδ φροm τηε Αmαζον Χορπορατε νετωορκ ανδ ρεθυιρεσ α σεπαρατε σετ οφ 

χρεδεντιαλσ φορ λογιχαλ αχχεσσ. Τηε Αmαζον Χορπορατε νετωορκ ρελιεσ ον υσερ ΙDσ, πασσωορδσ, ανδ Κερβεροσ, ωηιλε τηε 

ΑWΣ Προδυχτιον νετωορκ ρεθυιρεσ ΣΣΗ πυβλιχ−κεψ αυτηεντιχατιον τηρουγη α βαστιον ηοστ.  

ΑWΣ δεϖελοπερσ ανδ αδmινιστρατορσ ον τηε Αmαζον Χορπορατε νετωορκ ωηο νεεδ το αχχεσσ ΑWΣ χλουδ χοmπονεντσ 

mυστ εξπλιχιτλψ ρεθυεστ αχχεσσ τηρουγη τηε ΑWΣ αχχεσσ mαναγεmεντ σψστεm. Αλλ ρεθυεστσ αρε ρεϖιεωεδ ανδ αππροϖεδ βψ 

τηε αππροπριατε οωνερ ορ mαναγερ.  

Αχχουντ Ρεϖιεω ανδ Αυδιτ 

Αχχουντσ αρε ρεϖιεωεδ εϖερψ 90 δαψσ; εξπλιχιτ ρε−αππροϖαλ ισ ρεθυιρεδ ορ αχχεσσ το τηε ρεσουρχε ισ αυτοmατιχαλλψ ρεϖοκεδ. 

Αχχεσσ ισ αλσο ĂƵƚŽŵĂƚŝĐĂůůǇ ƌĞǀŽŬĞĚ ǁŚĞŶ ĂŶ ĞŵƉůŽǇĞĞ͛Ɛ ƌĞĐŽƌĚ ŝƐ ƚĞƌŵŝŶĂƚĞĚ ŝŶ AŵĂǌŽŶ͛Ɛ HƵŵĂŶ ‘ĞƐŽƵƌĐĞƐ ƐǇƐƚĞŵ͘ 
Wινδοωσ ανδ ΥΝΙΞ αχχουντσ αρε δισαβλεδ ανδ ΑmαǌŽŶ͛Ɛ ƉĞƌŵŝƐƐŝŽŶ ŵĂŶĂŐĞŵĞŶƚ ƐǇƐƚĞŵ ƌĞŵŽǀĞƐ ƚŚĞ ƵƐĞƌ ĨƌŽŵ Ăůů 
σψστεmσ. 

Ρεθυεστσ φορ χηανγεσ ιν αχχεσσ αρε χαπτυρεδ ιν τηε Αmαζον περmισσιονσ mαναγεmεντ τοολ αυδιτ λογ. Wηεν χηανγεσ ιν αν 

ĞŵƉůŽǇĞĞ͛Ɛ ũŽď ĨƵŶĐƚŝŽŶ ŽĐĐƵƌ͕ ĐŽŶƚŝŶƵĞĚ ĂĐĐĞƐƐ ŵƵƐƚ ďĞ ĞǆƉůŝĐŝƚůǇ ĂƉƉροϖεδ το τηε ρεσουρχε ορ ιτ ωιλλ βε αυτοmατιχαλλψ 

ρεϖοκεδ. 

Βαχκγρουνδ Χηεχκσ 

ΑWΣ ηασ εσταβλισηεδ φορmαλ πολιχιεσ ανδ προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ αχχεσσ το ΑWΣ 

πλατφορm ανδ ινφραστρυχτυρε ηοστσ. ΑWΣ χονδυχτσ χριmιναλ βαχκγρουνδ χηεχκσ, ασ περmιττεδ βψ λαω, ασ παρτ οφ πρε−

εmπλοψmεντ σχρεενινγ πραχτιχεσ φορ εmπλοψεεσ ανδ χοmmενσυρατε ωιτη ƚŚĞ ĞŵƉůŽǇĞĞ͛Ɛ ποσιτιον ανδ λεϖελ οφ αχχεσσ. 

Τηε πολιχιεσ αλσο ιδεντιφψ φυνχτιοναλ ρεσπονσιβιλιτιεσ φορ τηε αδmινιστρατιον οφ λογιχαλ αχχεσσ ανδ σεχυριτψ. 

Χρεδεντιαλσ Πολιχψ 

ΑWΣ Σεχυριτψ ηασ εσταβλισηεδ α χρεδεντιαλσ πολιχψ ωιτη ρεθυιρεδ χονφιγυρατιονσ ανδ εξπιρατιον ιντερϖαλσ. Πασσωορδσ mυστ 

βε χοmπλεξ ανδ αρε φορχεδ το βε χηανγεδ εϖερψ 90 δαψσ. 

SĞĐƵƌĞ DĞƐŝŐŶ PƌŝŶĐŝƉůĞƐ 

AW“͛σ δεϖελοπmεντ προχεσσ φολλοωσ σεχυρε σοφτωαρε δεϖελοπmεντ βεστ πραχτιχεσ, ωηιχη ινχλυδε φορmαλ δεσιγν ρεϖιεωσ 

βψ τηε ΑWΣ Σεχυριτψ Τεαm, τηρεατ mοδελινγ, ανδ χοmπλετιον οφ α ρισκ ασσεσσmεντ. Στατιχ χοδε αναλψσισ τοολσ αρε ρυν ασ α 

παρτ οφ τηε στανδαρδ βυιλδ προχεσσ, ανδ αλλ δεπλοψεδ σοφτωαρε υνδεργοεσ ρεχυρρινγ πενετρατιον τεστινγ περφορmεδ βψ 

χαρεφυλλψ σελεχτεδ ινδυστρψ εξπερτσ. Ουρ σεχυριτψ ρισκ ασσεσσmεντ ρεϖιεωσ βεγιν δυρινγ τηε δεσιγν πηασε ανδ τηε 

ενγαγεmεντ λαστσ τηρουγη λαυνχη το ονγοινγ οπερατιονσ. 
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CŚĂŶŐĞ MĂŶĂŐĞŵĞŶƚ  
Ρουτινε, εmεργενχψ, ανδ χονφιγυρατιον χηανγεσ το εξιστινγ ΑWΣ ινφραστρυχτυρε αρε αυτηοριζεδ, λογγεδ, τεστεδ, αππροϖεδ, 

ĂŶĚ ĚŽĐƵŵĞŶƚĞĚ ŝŶ ĂĐĐŽƌĚĂŶĐĞ ǁŝƚŚ ŝŶĚƵƐƚƌǇ ŶŽƌŵƐ ĨŽƌ ƐŝŵŝůĂƌ ƐǇƐƚĞŵƐ͘ UƉĚĂƚĞƐ ƚŽ AW“͛σ ινφραστρυχτυρε αρε δονε το 

mινιmιζε ανψ ιmπαχτ ον τηε χυστοmερ ανδ τηειρ υσε οφ τηε σερϖιχεσ. ΑWΣ ωιλλ χοmmυνιχατε ωιτη χυστοmερσ, ειτηερ ϖια 

εmαιλ, ορ τηρουγη τηε ΑWΣ Σερϖιχε Ηεαλτη Dασηβοαρδ (ηττπ://στατυσ.αωσ.αmαζον.χοm/) ωηεν σερϖιχε υσε ισ λικελψ το βε 

αδϖερσελψ αφφεχτεδ.  

Σοφτωαρε 

ΑWΣ αππλιεσ α σψστεmατιχ αππροαχη το mαναγινγ χηανγε σο τηατ χηανγεσ το χυστοmερ−ιmπαχτινγ σερϖιχεσ αρε τηορουγηλψ 

ρεϖιεωεδ, τεστεδ, αππροϖεδ, ανδ ωελλ−χοmmυνιχατεδ. Τηε ΑWΣ χηανγε mαναγεmεντ προχεσσ ισ δεσιγνεδ το αϖοιδ 

υνιντενδεδ σερϖιχε δισρυπτιονσ ανδ το mαινταιν τηε ιντεγριτψ οφ σερϖιχε το τηε χυστοmερ. Χηανγεσ δεπλοψεδ ιντο 

προδυχτιον ενϖιρονmεντσ αρε:  

 Ρεϖιεωεδ: Πεερ ρεϖιεωσ οφ τηε τεχηνιχαλ ασπεχτσ οφ α χηανγε αρε ρεθυιρεδ. 

 Τεστεδ: Χηανγεσ βεινγ αππλιεδ αρε τεστεδ το ηελπ ενσυρε τηεψ ωιλλ βεηαϖε ασ εξπεχτεδ ανδ νοτ αδϖερσελψ ιmπαχτ 

περφορmανχε. 

 Αππροϖεδ: Αλλ χηανγεσ mυστ βε αυτηοριζεδ ιν ορδερ το προϖιδε αππροπριατε οϖερσιγητ ανδ υνδερστανδινγ οφ 

βυσινεσσ ιmπαχτ.  

 

Χηανγεσ αρε τψπιχαλλψ πυσηεδ ιντο προδυχτιον ιν α πηασεδ δεπλοψmεντ σταρτινγ ωιτη λοωεστ ιmπαχτ αρεασ. Dεπλοψmεντσ 

αρε τεστεδ ον α σινγλε σψστεm ανδ χλοσελψ mονιτορεδ σο ιmπαχτσ χαν βε εϖαλυατεδ. Σερϖιχε οωνερσ ηαϖε α νυmβερ οφ 

ĐŽŶĨŝŐƵƌĂďůĞ ŵĞƚƌŝĐƐ ƚŚĂƚ ŵĞĂƐƵƌĞ ƚŚĞ ŚĞĂůƚŚ ŽĨ ƚŚĞ ƐĞƌǀŝĐĞ͛Ɛ ƵƉƐƚƌĞĂŵ ĚĞƉĞŶĚĞŶĐŝĞƐ͘ Τηεσε mετριχσ αρε χλοσελψ 

mονιτορεδ ωιτη τηρεσηολδσ ανδ αλαρmινγ ιν πλαχε. Ρολλβαχκ προχεδυρεσ αρε δοχυmεντεδ ιν τηε Χηανγε Μαναγεmεντ 

(ΧΜ) τιχκετ.  

Wηεν ποσσιβλε, χηανγεσ αρε σχηεδυλεδ δυρινγ ρεγυλαρ χηανγε ωινδοωσ. Εmεργενχψ χηανγεσ το προδυχτιον σψστεmσ τηατ 

ρεθυιρε δεϖιατιονσ φροm στανδαρδ χηανγε mαναγεmεντ προχεδυρεσ αρε ασσοχιατεδ ωιτη αν ινχιδεντ ανδ αρε λογγεδ ανδ 

αππροϖεδ ασ αππροπριατε. 

Περιοδιχαλλψ, ΑWΣ περφορmσ σελφ−αυδιτσ οφ χηανγεσ το κεψ σερϖιχεσ το mονιτορ θυαλιτψ, mαινταιν ηιγη στανδαρδσ, ανδ 

φαχιλιτατε χοντινυουσ ιmπροϖεmεντ οφ τηε χηανγε mαναγεmεντ προχεσσ. Ανψ εξχεπτιονσ αρε αναλψζεδ το δετερmινε τηε 

ροοτ χαυσε, ανδ αππροπριατε αχτιονσ αρε τακεν το βρινγ τηε χηανγε ιντο χοmπλιανχε ορ ρολλ βαχκ τηε χηανγε ιφ νεχεσσαρψ. 

Αχτιονσ αρε τηεν τακεν το αδδρεσσ ανδ ρεmεδιατε τηε προχεσσ ορ πεοπλε ισσυε. 

Ινφραστρυχτυρε 

AŵĂǌŽŶ͛Ɛ CŽƌƉŽƌĂƚĞ AƉƉůŝĐĂƚŝŽŶƐ ƚĞĂŵ ĚĞǀĞůŽƉƐ ĂŶĚ ŵĂŶĂŐĞƐ ƐŽĨƚǁĂƌĞ ƚŽ ĂƵƚŽŵĂƚĞ IT ƉƌŽĐĞƐƐĞƐ ĨŽƌ UNIXͬLŝŶƵǆ ŚŽƐƚƐ 
ιν τηε αρεασ οφ τηιρδ−παρτψ σοφτωαρε δελιϖερψ, ιντερναλλψ δεϖελοπεδ σοφτωαρε, ανδ χονφιγυρατιον mαναγεmεντ. Τηε 

Ινφραστρυχτυρε τεαm mαινταινσ ανδ οπερατεσ α ΥΝΙΞ/Λινυξ χονφιγυρατιον mαναγεmεντ φραmεωορκ το αδδρεσσ ηαρδωαρε 

σχαλαβιλιτψ, αϖαιλαβιλιτψ, αυδιτινγ, ανδ σεχυριτψ mαναγεmεντ. Βψ χεντραλλψ mαναγινγ ηοστσ τηρουγη τηε υσε οφ αυτοmατεδ 

προχεσσεσ τηατ mαναγε χηανγε, Αmαζον ισ αβλε το αχηιεϖε ιτσ γοαλσ οφ ηιγη αϖαιλαβιλιτψ, ρεπεαταβιλιτψ, σχαλαβιλιτψ, σεχυριτψ, 

ανδ δισαστερ ρεχοϖερψ. Σψστεmσ ανδ νετωορκ ενγινεερσ mονιτορ τηε στατυσ οφ τηεσε αυτοmατεδ τοολσ ον α χοντινυουσ 

βασισ, ρεϖιεωινγ ρεπορτσ το ρεσπονδ το ηοστσ τηατ φαιλ το οβταιν ορ υπδατε τηειρ χονφιγυρατιον ανδ σοφτωαρε. 
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Ιντερναλλψ δεϖελοπεδ χονφιγυρατιον mαναγεmεντ σοφτωαρε ισ ινσταλλεδ ωηεν νεω ηαρδωαρε ισ προϖισιονεδ. Τηεσε τοολσ 

αρε ρυν ον αλλ ΥΝΙΞ ηοστσ το ϖαλιδατε τηατ τηεψ αρε χονφιγυρεδ ανδ τηατ σοφτωαρε ισ ινσταλλεδ ιν χοmπλιανχε ωιτη στανδαρδσ 

δετερmινεδ βψ τηε ρολε ασσιγνεδ το τηε ηοστ. Τηισ χονφιγυρατιον mαναγεmεντ σοφτωαρε αλσο ηελπσ το ρεγυλαρλψ υπδατε 

παχκαγεσ τηατ αρε αλρεαδψ ινσταλλεδ ον τηε ηοστ. Ονλψ αππροϖεδ περσοννελ εναβλεδ τηρουγη τηε περmισσιονσ σερϖιχε mαψ 

λογ ιν το τηε χεντραλ χονφιγυρατιον mαναγεmεντ σερϖερσ.  

AWS AĐĐŽƵŶƚ SĞĐƵƌŝƚǇ FĞĂƚƵƌĞƐ 

ΑWΣ προϖιδεσ α ϖαριετψ οφ τοολσ ανδ φεατυρεσ τηατ ψου χαν υσε το κεεπ ψουρ ΑWΣ Αχχουντ ανδ ρεσουρχεσ σαφε φροm 

υναυτηοριζεδ υσε. Τηισ ινχλυδεσ χρεδεντιαλσ φορ αχχεσσ χοντρολ, ΗΤΤΠΣ ενδποιντσ φορ ενχρψπτεδ δατα τρανσmισσιον, τηε 

χρεατιον οφ σεπαρατε ΙΑΜ υσερ αχχουντσ, υσερ αχτιϖιτψ λογγινγ φορ σεχυριτψ mονιτορινγ, ανδ Τρυστεδ Αδϖισορ σεχυριτψ 

χηεχκσ. Ψου χαν τακε αδϖανταγε οφ αλλ οφ τηεσε σεχυριτψ τοολσ νο mαττερ ωηιχη ΑWΣ σερϖιχεσ ψου σελεχτ. 

AWS CƌĞĚĞŶƚŝĂůƐ 

Το ηελπ ενσυρε τηατ ονλψ αυτηοριζεδ υσερσ ανδ προχεσσεσ αχχεσσ ψουρ ΑWΣ Αχχουντ ανδ ρεσουρχεσ, ΑWΣ υσεσ σεϖεραλ 

τψπεσ οφ χρεδεντιαλσ φορ αυτηεντιχατιον. Τηεσε ινχλυδε πασσωορδσ, χρψπτογραπηιχ κεψσ, διγιταλ σιγνατυρεσ, ανδ χερτιφιχατεσ. 

Wε αλσο προϖιδε τηε οπτιον οφ ρεθυιρινγ mυλτι−φαχτορ αυτηεντιχατιον (ΜΦΑ) το λογ ιντο ψουρ ΑWΣ Αχχουντ ορ ΙΑΜ υσερ 

αχχουντσ. Τηε φολλοωινγ ταβλε ηιγηλιγητσ τηε ϖαριουσ ΑWΣ χρεδεντιαλσ ανδ τηειρ υσεσ. 

Χρεδεντιαλ Τψπε Υσε  Dεσχριπτιον 

Πασσωορδσ ΑWΣ ροοτ αχχουντ ορ ΙΑΜ υσερ 

αχχουντ λογιν το τηε ΑWΣ 

Μαναγεmεντ Χονσολε 

Α στρινγ οφ χηαραχτερσ υσεδ το λογ ιντο ψουρ ΑWΣ 

αχχουντ ορ ΙΑΜ αχχουντ. ΑWΣ πασσωορδσ mυστ βε α 

mινιmυm οφ 6 χηαραχτερσ ανδ mαψ βε υπ το 128 

χηαραχτερσ. 

Μυλτι−Φαχτορ 

Αυτηεντιχατιον (ΜΦΑ) 

ΑWΣ ροοτ αχχουντ ορ ΙΑΜ υσερ 

αχχουντ λογιν το τηε ΑWΣ 

Μαναγεmεντ Χονσολε 

Α σιξ−διγιτ σινγλε−υσε χοδε τηατ ισ ρεθυιρεδ ιν αδδιτιον 

το ψουρ πασσωορδ το λογ ιν το ψουρ ΑWΣ Αχχουντ ορ 

ΙΑΜ υσερ αχχουντ. 

Αχχεσσ Κεψσ Dιγιταλλψ σιγνεδ ρεθυεστσ το ΑWΣ 

ΑΠΙσ (υσινγ τηε ΑWΣ ΣDΚ, ΧΛΙ, ορ 

ΡΕΣΤ/Θυερψ ΑΠΙσ) 

Ινχλυδεσ αν αχχεσσ κεψ ΙD ανδ α σεχρετ αχχεσσ κεψ. 

Ψου υσε αχχεσσ κεψσ το διγιταλλψ σιγν προγραmmατιχ 

ρεθυεστσ τηατ ψου mακε το ΑWΣ.  

Κεψ Παιρσ  ΣΣΗ λογιν το ΕΧ2 ινστανχεσ 

 ΧλουδΦροντ σιγνεδ ΥΡΛσ 

Α κεψ παιρ ισ ρεθυιρεδ το χοννεχτ το αν ΕΧ2 ινστανχε 

λαυνχηεδ φροm α πυβλιχ ΑΜΙ. Τηε κεψσ τηατ Αmαζον 

ΕΧ2 υσεσ αρε 1024−βιτ ΣΣΗ−2 ΡΣΑ κεψσ. Ψου χαν ηαϖε 

α κεψ παιρ γενερατεδ αυτοmατιχαλλψ φορ ψου ωηεν ψου 

λαυνχη τηε ινστανχε ορ ψου χαν υπλοαδ ψουρ οων. 

Ξ.509 Χερτιφιχατεσ  Dιγιταλλψ σιγνεδ ΣΟΑΠ 

ρεθυεστσ το ΑWΣ ΑΠΙσ 

 ΣΣΛ σερϖερ χερτιφιχατεσ φορ 

ΗΤΤΠΣ  

Ξ.509 χερτιφιχατεσ αρε ονλψ υσεδ το σιγν ΣΟΑΠ−βασεδ 

ρεθυεστσ (χυρρεντλψ υσεδ ονλψ ωιτη Αmαζον Σ3). Ψου 

χαν ηαϖε ΑWΣ χρεατε αν Ξ.509 χερτιφιχατε ανδ πριϖατε 

κεψ τηατ ψου χαν δοωνλοαδ, ορ ψου χαν υπλοαδ ψουρ 

οων χερτιφιχατε βψ υσινγ τηε Σεχυριτψ Χρεδεντιαλσ 

παγε. 

 

Ψου χαν δοωνλοαδ α Χρεδεντιαλ Ρεπορτ φορ ψουρ αχχουντ ατ ανψ τιmε φροm τηε Σεχυριτψ Χρεδεντιαλσ παγε. Τηισ ρεπορτ λιστσ 

Ăůů ŽĨ ǇŽƵƌ ĂĐĐŽƵŶƚ͛Ɛ ƵƐĞƌƐ ĂŶĚ ƚŚĞ ƐƚĂƚƵƐ ŽĨ ƚŚĞŝƌ ĐƌĞĚĞŶƚŝĂůƐͶωηετηερ τηεψ υσε α πασσωορδ, ωηετηερ τηειρ πασσωορδ 
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εξπιρεσ ανδ mυστ βε χηανγεδ ρεγυλαρλψ, τηε λαστ τιmε τηεψ χηανγεδ τηειρ πασσωορδ, τηε λαστ τιmε τηεψ ροτατεδ τηειρ 

αχχεσσ κεψσ, ανδ ωηετηερ τηεψ ηαϖε ΜΦΑ εναβλεδ. 

Φορ σεχυριτψ ρεασονσ, ιφ ψουρ χρεδεντιαλσ ηαϖε βεεν λοστ ορ φοργοττεν, ψου χαννοτ ρεχοϖερ τηεm ορ ρε−δοωνλοαδ τηεm. 

Ηοωεϖερ, ψου χαν χρεατε νεω χρεδεντιαλσ ανδ τηεν δισαβλε ορ δελετε τηε ολδ σετ οφ χρεδεντιαλσ.  

Ιν φαχτ, ΑWΣ ρεχοmmενδσ τηατ ψου χηανγε (ροτατε) ψουρ αχχεσσ κεψσ ανδ χερτιφιχατεσ ον α ρεγυλαρ βασισ. Το ηελπ ψου δο 

τηισ ωιτηουτ ποτεντιαλ ιmπαχτ το ψουρ αππλιχατιον͛σ αϖαιλαβιλιτψ, ΑWΣ συππορτσ mυλτιπλε χονχυρρεντ αχχεσσ κεψσ ανδ 

χερτιφιχατεσ. Wιτη τηισ φεατυρε, ψου χαν ροτατε κεψσ ανδ χερτιφιχατεσ ιντο ανδ ουτ οφ οπερατιον ον α ρεγυλαρ βασισ ωιτηουτ 

ανψ δοωντιmε το ψουρ αππλιχατιον. Τηισ χαν ηελπ το mιτιγατε ρισκ φροm λοστ ορ χοmπροmισεδ αχχεσσ κεψσ ορ χερτιφιχατεσ. 

Τηε ΑWΣ ΙΑΜ ΑΠΙ εναβλεσ ψου το ροτατε τηε αχχεσσ κεψσ οφ ψουρ ΑWΣ Αχχουντ ασ ωελλ ασ φορ ΙΑΜ υσερ αχχουντσ.  

Πασσωορδσ 

Πασσωορδσ αρε ρεθυιρεδ το αχχεσσ ψουρ ΑWΣ Αχχουντ, ινδιϖιδυαλ ΙΑΜ υσερ αχχουντσ, ΑWΣ Dισχυσσιον Φορυmσ, ανδ τηε 

ΑWΣ Συππορτ Χεντερ. Ψου σπεχιφψ τηε πασσωορδ ωηεν ψου φιρστ χρεατε τηε αχχουντ, ανδ ψου χαν χηανγε ιτ ατ ανψ τιmε βψ 

γοινγ το τηε Σεχυριτψ Χρεδεντιαλσ παγε. ΑWΣ πασσωορδσ χαν βε υπ το 128 χηαραχτερσ λονγ ανδ χονταιν σπεχιαλ χηαραχτερσ, 

σο ωε ενχουραγε ψου το χρεατε α στρονγ πασσωορδ τηατ χαννοτ βε εασιλψ γυεσσεδ.  

Ψου χαν σετ α πασσωορδ πολιχψ φορ ψουρ ΙΑΜ υσερ αχχουντσ το ενσυρε τηατ στρονγ πασσωορδσ αρε υσεδ ανδ τηατ τηεψ αρε 

χηανγεδ οφτεν. Α πασσωορδ πολιχψ ισ α σετ οφ ρυλεσ τηατ δεφινε τηε τψπε οφ πασσωορδ αν ΙΑΜ υσερ χαν σετ. Φορ mορε 

ινφορmατιον αβουτ πασσωορδ πολιχιεσ, γο το Μαναγινγ Πασσωορδσ ιν Υσινγ ΙΑΜ. 

ΑWΣ Μυλτι−Φαχτορ Αυτηεντιχατιον (ΑWΣ ΜΦΑ) 

ΑWΣ Μυλτι−Φαχτορ Αυτηεντιχατιον (ΑWΣ ΜΦΑ) ισ αν αδδιτιοναλ λαψερ οφ σεχυριτψ φορ αχχεσσινγ ΑWΣ σερϖιχεσ. Wηεν ψου 

εναβλε τηισ οπτιοναλ φεατυρε, ψου ωιλλ νεεδ το προϖιδε α σιξ−διγιτ σινγλε−υσε χοδε ιν αδδιτιον το ψουρ στανδαρδ υσερ ναmε 

ανδ πασσωορδ χρεδεντιαλσ βεφορε αχχεσσ ισ γραντεδ το ψουρ ΑWΣ Αχχουντ σεττινγσ ορ ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ. Ψου γετ 

τηισ σινγλε−υσε χοδε φροm αν αυτηεντιχατιον δεϖιχε τηατ ψου κεεπ ιν ψουρ πηψσιχαλ ποσσεσσιον. Τηισ ισ χαλλεδ mυλτι−φαχτορ 

αυτηεντιχατιον βεχαυσε mορε τηαν ονε αυτηεντιχατιον φαχτορ ισ χηεχκεδ βεφορε αχχεσσ ισ γραντεδ: α πασσωορδ (σοmετηινγ 

ψου κνοω) ανδ τηε πρεχισε χοδε φροm ψουρ αυτηεντιχατιον δεϖιχε (σοmετηινγ ψου ηαϖε). Ψου χαν εναβλε ΜΦΑ δεϖιχεσ φορ 

ψουρ ΑWΣ Αχχουντ ασ ωελλ ασ φορ τηε υσερσ ψου ηαϖε χρεατεδ υνδερ ψουρ ΑWΣ Αχχουντ ωιτη ΑWΣ ΙΑΜ. Ιν αδδιτιον, ψου 

αδδ ΜΦΑ προτεχτιον φορ αχχεσσ αχροσσ ΑWΣ Αχχουντσ͕ ĨŽƌ ǁŚĞŶ ǇŽƵ ǁĂŶƚ ƚŽ ĂůůŽǁ Ă ƵƐĞƌ ǇŽƵ͛ǀĞ ĐƌĞĂƚĞĚ ƵŶĚĞƌ ŽŶĞ AW“ 
Αχχουντ το υσε αν ΙΑΜ ρολε το αχχεσσ ρεσουρχεσ υνδερ ανοτηερ ΑWΣ Αχχουντ. Ψου χαν ρεθυιρε τηε υσερ το υσε ΜΦΑ 

βεφορε ασσυmινγ τηε ρολε ασ αν αδδιτιοναλ λαψερ οφ σεχυριτψ. 

ΑWΣ ΜΦΑ συππορτσ τηε υσε οφ βοτη ηαρδωαρε τοκενσ ανδ ϖιρτυαλ ΜΦΑ δεϖιχεσ. ςιρτυαλ ΜΦΑ δεϖιχεσ υσε τηε σαmε 

προτοχολσ ασ τηε πηψσιχαλ ΜΦΑ δεϖιχεσ, βυτ χαν ρυν ον ανψ mοβιλε ηαρδωαρε δεϖιχε, ινχλυδινγ α σmαρτπηονε. Α ϖιρτυαλ 

ΜΦΑ δεϖιχε υσεσ α σοφτωαρε αππλιχατιον τηατ γενερατεσ σιξ−διγιτ αυτηεντιχατιον χοδεσ τηατ αρε χοmπατιβλε ωιτη τηε Τιmε−

Βασεδ Ονε−Τιmε Πασσωορδ (ΤΟΤΠ) στανδαρδ, ασ δεσχριβεδ ιν ΡΦΧ 6238. Μοστ ϖιρτυαλ ΜΦΑ αππλιχατιονσ αλλοω ψου το ηοστ 

mορε τηαν ονε ϖιρτυαλ ΜΦΑ δεϖιχε, ωηιχη mακεσ τηεm mορε χονϖενιεντ τηαν ηαρδωαρε ΜΦΑ δεϖιχεσ. Ηοωεϖερ, ψου 

σηουλδ βε αωαρε τηατ βεχαυσε α ϖιρτυαλ ΜΦΑ mιγητ βε ρυν ον α λεσσ σεχυρε δεϖιχε συχη ασ α σmαρτπηονε, α ϖιρτυαλ ΜΦΑ 

mιγητ νοτ προϖιδε τηε σαmε λεϖελ οφ σεχυριτψ ασ α ηαρδωαρε ΜΦΑ δεϖιχε. 

Ψου χαν αλσο ενφορχε ΜΦΑ αυτηεντιχατιον φορ ΑWΣ σερϖιχε ΑΠΙσ ιν ορδερ το προϖιδε αν εξτρα λαψερ οφ προτεχτιον οϖερ 

ποωερφυλ ορ πριϖιλεγεδ αχτιονσ συχη ασ τερmινατινγ Αmαζον ΕΧ2 ινστανχεσ ορ ρεαδινγ σενσιτιϖε δατα στορεδ ιν Αmαζον Σ3. 

Ψου δο τηισ βψ αδδινγ αν ΜΦΑ−αυτηεντιχατιον ρεθυιρεmεντ το αν ΙΑΜ αχχεσσ πολιχψ. Ψου χαν ατταχη τηεσε αχχεσσ πολιχιεσ 

το ΙΑΜ υσερσ, ΙΑΜ γρουπσ, ορ ρεσουρχεσ τηατ συππορτ Αχχεσσ Χοντρολ Λιστσ (ΑΧΛσ) λικε Αmαζον Σ3 βυχκετσ, ΣΘΣ θυευεσ, 

ανδ ΣΝΣ τοπιχσ. 



Αmαζον Wεβ Σερϖιχεσ ʹ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Αυγυστ 2015 

 

Παγε 18 οφ 75   

 

Ιτ ισ εασψ το οβταιν ηαρδωαρε τοκενσ φροm α παρτιχιπατινγ τηιρδ−παρτψ προϖιδερ ορ ϖιρτυαλ ΜΦΑ αππλιχατιονσ φροm αν 

ΑππΣτορε ανδ το σετ ιτ υπ φορ υσε ϖια τηε ΑWΣ ωεβσιτε. Μορε ινφορmατιον αβουτ ΑWΣ ΜΦΑ ισ αϖαιλαβλε ον τηε ΑWΣ 

ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/mφα/ 

Αχχεσσ Κεψσ  

ΑWΣ ρεθυιρεσ τηατ αλλ ΑΠΙ ρεθυεστσ βε σιγνεδͶτηατ ισ, τηεψ mυστ ινχλυδε α διγιταλ σιγνατυρε τηατ ΑWΣ χαν υσε το ϖεριφψ 

τηε ιδεντιτψ οφ τηε ρεθυεστορ. Ψου χαλχυλατε τηε διγιταλ σιγνατυρε υσινγ α χρψπτογραπηιχ ηαση φυνχτιον. Τηε ινπυτ το τηε 

ηαση φυνχτιον ιν τηισ χασε ινχλυδεσ τηε τεξτ οφ ψουρ ρεθυεστ ανδ ψουρ σεχρετ αχχεσσ κεψ. Ιφ ψου υσε ανψ οφ τηε ΑWΣ ΣDΚσ το 

γενερατε ρεθυεστσ, τηε διγιταλ σιγνατυρε χαλχυλατιον ισ δονε φορ ψου; οτηερωισε, ψου χαν ηαϖε ψουρ αππλιχατιον χαλχυλατε ιτ 

ανδ ινχλυδε ιτ ιν ψουρ ΡΕΣΤ ορ Θυερψ ρεθυεστσ βψ φολλοωινγ τηε διρεχτιονσ ιν ουρ δοχυmεντατιον. 

Νοτ ονλψ δοεσ τηε σιγνινγ προχεσσ ηελπ προτεχτ mεσσαγε ιντεγριτψ βψ πρεϖεντινγ ταmπερινγ ωιτη τηε ρεθυεστ ωηιλε ιτ ισ ιν 

τρανσιτ, ιτ αλσο ηελπσ προτεχτ αγαινστ ποτεντιαλ ρεπλαψ ατταχκσ. Α ρεθυεστ mυστ ρεαχη ΑWΣ ωιτηιν 15 mινυτεσ οφ τηε τιmε 

σταmπ ιν τηε ρεθυεστ. Οτηερωισε, ΑWΣ δενιεσ τηε ρεθυεστ.  

Τηε mοστ ρεχεντ ϖερσιον οφ τηε διγιταλ σιγνατυρε χαλχυλατιον προχεσσ ισ Σιγνατυρε ςερσιον 4, ωηιχη χαλχυλατεσ τηε σιγνατυρε 

υσινγ τηε ΗΜΑΧ−ΣΗΑ256 προτοχολ. ςερσιον 4 προϖιδεσ αν αδδιτιοναλ mεασυρε οφ προτεχτιον οϖερ πρεϖιουσ ϖερσιονσ βψ 

ρεθυιρινγ τηατ ψου σιγν τηε mεσσαγε υσινγ α κεψ τηατ ισ δεριϖεδ φροm ψουρ σεχρετ αχχεσσ κεψ ρατηερ τηαν υσινγ τηε σεχρετ 

αχχεσσ κεψ ιτσελφ. Ιν αδδιτιον, ψου δεριϖε τηε σιγνινγ κεψ βασεδ ον χρεδεντιαλ σχοπε, ωηιχη φαχιλιτατεσ χρψπτογραπηιχ 

ισολατιον οφ τηε σιγνινγ κεψ. 

Βεχαυσε αχχεσσ κεψσ χαν βε mισυσεδ ιφ τηεψ φαλλ ιντο τηε ωρονγ ηανδσ, ωε ενχουραγε ψου το σαϖε τηεm ιν α σαφε πλαχε ανδ 

νοτ εmβεδ τηεm ιν ψουρ χοδε. Φορ χυστοmερσ ωιτη λαργε φλεετσ οφ ελαστιχαλλψ σχαλινγ ΕΧ2 ινστανχεσ, τηε υσε οφ ΙΑΜ ρολεσ 

χαν βε α mορε σεχυρε ανδ χονϖενιεντ ωαψ το mαναγε τηε διστριβυτιον οφ αχχεσσ κεψσ. ΙΑΜ ρολεσ προϖιδε τεmποραρψ 

χρεδεντιαλσ, ωηιχη νοτ ονλψ γετ αυτοmατιχαλλψ λοαδεδ το τηε ταργετ ινστανχε, βυτ αρε αλσο αυτοmατιχαλλψ ροτατεδ mυλτιπλε 

τιmεσ α δαψ. 

Κεψ Παιρσ  

Αmαζον ΕΧ2 ινστανχεσ χρεατεδ φροm α πυβλιχ ΑΜΙ υσε α πυβλιχ/πριϖατε κεψ παιρ ρατηερ τηαν α πασσωορδ φορ σιγνινγ ιν ϖια 

Σεχυρε Σηελλ (ΣΣΗ).Τηε πυβλιχ κεψ ισ εmβεδδεδ ιν ψουρ ινστανχε, ανδ ψου υσε τηε πριϖατε κεψ το σιγν ιν σεχυρελψ ωιτηουτ α 

πασσωορδ. Αφτερ ψου χρεατε ψουρ οων ΑΜΙσ, ψου χαν χηοοσε οτηερ mεχηανισmσ το σεχυρελψ λογ ιν το ψουρ νεω ινστανχεσ. 

Ψου χαν ηαϖε α κεψ παιρ γενερατεδ αυτοmατιχαλλψ φορ ψου ωηεν ψου λαυνχη τηε ινστανχε ορ ψου χαν υπλοαδ ψουρ οων. 

Σαϖε τηε πριϖατε κεψ ιν α σαφε πλαχε ον ψουρ σψστεm, ανδ ρεχορδ τηε λοχατιον ωηερε ψου σαϖεδ ιτ.  

Φορ Αmαζον ΧλουδΦροντ, ψου υσε κεψ παιρσ το χρεατε σιγνεδ ΥΡΛσ φορ πριϖατε χοντεντ, συχη ασ ωηεν ψου ωαντ το 

διστριβυτε ρεστριχτεδ χοντεντ τηατ σοmεονε παιδ φορ. Ψου χρεατε Αmαζον ΧλουδΦροντ κεψ παιρσ βψ υσινγ τηε Σεχυριτψ 

Χρεδεντιαλσ παγε. ΧλουδΦροντ κεψ παιρσ χαν βε χρεατεδ ονλψ βψ τηε ροοτ αχχουντ ανδ χαννοτ βε χρεατεδ βψ ΙΑΜ υσερσ.   

Ξ.509 Χερτιφιχατεσ 

Ξ.509 χερτιφιχατεσ αρε υσεδ το σιγν ΣΟΑΠ−βασεδ ρεθυεστσ. Ξ.509 χερτιφιχατεσ χονταιν α πυβλιχ κεψ ανδ αδδιτιοναλ mεταδατα 

(λικε αν εξπιρατιον δατε τηατ ΑWΣ ϖεριφιεσ ωηεν ψου υπλοαδ τηε χερτιφιχατε), ανδ ισ ασσοχιατεδ ωιτη α πριϖατε κεψ. Wηεν 

ψου χρεατε α ρεθυεστ, ψου χρεατε α διγιταλ σιγνατυρε ωιτη ψουρ πριϖατε κεψ ανδ τηεν ινχλυδε τηατ σιγνατυρε ιν τηε ρεθυεστ, 

αλονγ ωιτη ψουρ χερτιφιχατε. ΑWΣ ϖεριφιεσ τηατ ψου∋ρε τηε σενδερ βψ δεχρψπτινγ τηε σιγνατυρε ωιτη τηε πυβλιχ κεψ τηατ ισ ιν 

ψουρ χερτιφιχατε. ΑWΣ αλσο ϖεριφιεσ τηατ τηε χερτιφιχατε ψου σεντ mατχηεσ τηε χερτιφιχατε τηατ ψου υπλοαδεδ το ΑWΣ.  
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Φορ ψουρ ΑWΣ Αχχουντ, ψου χαν ηαϖε ΑWΣ χρεατε αν Ξ.509 χερτιφιχατε ανδ πριϖατε κεψ τηατ ψου χαν δοωνλοαδ, ορ ψου χαν 

υπλοαδ ψουρ οων χερτιφιχατε βψ υσινγ τηε Σεχυριτψ Χρεδεντιαλσ παγε. Φορ ΙΑΜ υσερσ, ψου mυστ χρεατε τηε Ξ.509 χερτιφιχατε 

(σιγνινγ χερτιφιχατε) βψ υσινγ τηιρδ−παρτψ σοφτωαρε. Ιν χοντραστ ωιτη ροοτ αχχουντ χρεδεντιαλσ, ΑWΣ χαννοτ χρεατε αν Ξ.509 

χερτιφιχατε φορ ΙΑΜ υσερσ. Αφτερ ψου χρεατε τηε χερτιφιχατε, ψου ατταχη ιτ το αν ΙΑΜ υσερ βψ υσινγ ΙΑΜ. 

Ιν αδδιτιον το ΣΟΑΠ ρεθυεστσ, Ξ.509 χερτιφιχατεσ αρε υσεδ ασ ΣΣΛ/ΤΛΣ σερϖερ χερτιφιχατεσ φορ χυστοmερσ ωηο ωαντ το υσε 

ΗΤΤΠΣ το ενχρψπτ τηειρ τρανσmισσιονσ. Το υσε τηεm φορ ΗΤΤΠΣ, ψου χαν υσε αν οπεν−σουρχε τοολ λικε ΟπενΣΣΛ το χρεατε α 

ƵŶŝƋƵĞ ƉƌŝǀĂƚĞ ŬĞǇ͘ YŽƵ͛ůů ŶĞĞĚ ƚŚĞ ƉƌŝǀĂƚĞ ŬĞǇ ƚŽ ĐƌĞĂƚĞ ƚŚĞ CĞƌƚιφιχατε Σιγνινγ Ρεθυεστ (ΧΣΡ) τηατ ψου συβmιτ το α 

ĐĞƌƚŝĨŝĐĂƚĞ ĂƵƚŚŽƌŝƚǇ ;CAͿ ƚŽ ŽďƚĂŝŶ ƚŚĞ ƐĞƌǀĞƌ ĐĞƌƚŝĨŝĐĂƚĞ͘ YŽƵ͛ůů ƚŚĞŶ ƵƐĞ ƚŚĞ AW“ CLI ƚŽ ƵƉůŽĂĚ τηε χερτιφιχατε, πριϖατε 

κεψ, ανδ χερτιφιχατε χηαιν το ΙΑΜ.  

YŽƵ͛ůů ĂůƐŽ ŶĞĞĚ ĂŶ X͘ϱϬϵ ĐĞƌƚŝĨŝĐĂƚĞ ƚŽ ĐƌĞĂτε α χυστοmιζεδ Λινυξ ΑΜΙ φορ ΕΧ2 ινστανχεσ. Τηε χερτιφιχατε ισ ονλψ ρεθυιρεδ 

το χρεατε αν ινστανχε−βαχκεδ ΑΜΙ (ασ οπποσεδ το αν ΕΒΣ−βαχκεδ ΑΜΙ). Ψου χαν ηαϖε ΑWΣ χρεατε αν Ξ.509 χερτιφιχατε ανδ 

πριϖατε κεψ τηατ ψου χαν δοωνλοαδ, ορ ψου χαν υπλοαδ ψουρ οων χερτιφιχατε βψ υσινγ τηε Σεχυριτψ Χρεδεντιαλσ παγε. 

IŶĚŝǀŝĚƵĂů UƐĞƌ AĐĐŽƵŶƚƐ 

ΑWΣ προϖιδεσ α χεντραλιζεδ mεχηανισm χαλλεδ ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) φορ χρεατινγ ανδ mαναγινγ 

ινδιϖιδυαλ υσερσ ωιτηιν ψουρ ΑWΣ Αχχουντ. Α υσερ χαν βε ανψ ινδιϖιδυαλ, σψστεm, ορ αππλιχατιον τηατ ιντεραχτσ ωιτη ΑWΣ 

ρεσουρχεσ, ειτηερ προγραmmατιχαλλψ ορ τηρουγη τηε ΑWΣ Μαναγεmεντ Χονσολε ορ ΑWΣ Χοmmανδ Λινε Ιντερφαχε (ΧΛΙ). 

Εαχη υσερ ηασ α υνιθυε ναmε ωιτηιν τηε ΑWΣ Αχχουντ, ανδ α υνιθυε σετ οφ σεχυριτψ χρεδεντιαλσ νοτ σηαρεδ ωιτη οτηερ 

υσερσ. ΑWΣ ΙΑΜ ελιmινατεσ τηε νεεδ το σηαρε πασσωορδσ ορ κεψσ, ανδ εναβλεσ ψου το mινιmιζε τηε υσε οφ ψουρ ΑWΣ 

Αχχουντ χρεδεντιαλσ.  

Wιτη ΙΑΜ, ψου δεφινε πολιχιεσ τηατ χοντρολ ωηιχη ΑWΣ σερϖιχεσ ψουρ υσερσ χαν αχχεσσ ανδ ωηατ τηεψ χαν δο ωιτη τηεm. 

Ψου χαν γραντ υσερσ ονλψ τηε mινιmυm περmισσιονσ τηεψ νεεδ το περφορm τηειρ ϕοβσ. Σεε τηε ΑWΣ Ιδεντιτψ ανδ Αχχεσσ 

Μαναγεmεντ (ΑWΣ ΙΑΜ) σεχτιον βελοω φορ mορε ινφορmατιον. 

SĞĐƵƌĞ HTTPS AĐĐĞƐƐ PŽŝŶƚƐ  
Φορ γρεατερ χοmmυνιχατιον σεχυριτψ ωηεν αχχεσσινγ ΑWΣ ρεσουρχεσ, ψου σηουλδ υσε ΗΤΤΠΣ ινστεαδ οφ ΗΤΤΠ φορ δατα 

τρανσmισσιονσ. ΗΤΤΠΣ υσεσ τηε ΣΣΛ/ΤΛΣ προτοχολ, ωηιχη υσεσ πυβλιχ−κεψ χρψπτογραπηψ το πρεϖεντ εαϖεσδροππινγ, 

ταmπερινγ, ανδ φοργερψ. Αλλ ΑWΣ σερϖιχεσ προϖιδε σεχυρε χυστοmερ αχχεσσ ποιντσ (αλσο χαλλεδ ΑΠΙ ενδποιντσ) τηατ αλλοω 

ψου το εσταβλιση σεχυρε ΗΤΤΠΣ χοmmυνιχατιον σεσσιονσ. 

Σεϖεραλ σερϖιχεσ αλσο νοω οφφερ mορε αδϖανχεδ χιπηερ συιτεσ τηατ υσε τηε Ελλιπτιχ Χυρϖε Dιφφιε−Ηελλmαν Επηεmεραλ 

(ΕΧDΗΕ) προτοχολ. ΕΧDΗΕ αλλοωσ ΣΣΛ/ΤΛΣ χλιεντσ το προϖιδε Περφεχτ Φορωαρδ Σεχρεχψ, ωηιχη υσεσ σεσσιον κεψσ τηατ αρε 

επηεmεραλ ανδ νοτ στορεδ ανψωηερε. Τηισ ηελπσ πρεϖεντ τηε δεχοδινγ οφ χαπτυρεδ δατα βψ υναυτηοριζεδ τηιρδ παρτιεσ, 

εϖεν ιφ τηε σεχρετ λονγ−τερm κεψ ιτσελφ ισ χοmπροmισεδ. 

SĞĐƵƌŝƚǇ LŽŐƐ 

Ασ ιmπορταντ ασ χρεδεντιαλσ ανδ ενχρψπτεδ ενδποιντσ αρε φορ πρεϖεντινγ σεχυριτψ προβλεmσ, λογσ αρε ϕυστ ασ χρυχιαλ φορ 

υνδερστανδινγ εϖεντσ αφτερ α προβλεm ηασ οχχυρρεδ. Ανδ το βε εφφεχτιϖε ασ α σεχυριτψ τοολ, α λογ mυστ ινχλυδε νοτ ϕυστ α 

λιστ οφ ωηατ ηαππενεδ ανδ ωηεν, βυτ αλσο ιδεντιφψ τηε σουρχε.  Το ηελπ ψου ωιτη ψουρ αφτερ−τηε−φαχτ ινϖεστιγατιονσ ανδ 

νεαρ−ρεαλτιmε ιντρυσιον δετεχτιον, ΑWΣ ΧλουδΤραιλ προϖιδεσ α λογ οφ αλλ ρεθυεστσ φορ ΑWΣ ρεσουρχεσ ωιτηιν ψουρ αχχουντ. 

Φορ εαχη εϖεντ, ψου χαν σεε ωηατ σερϖιχε ωασ αχχεσσεδ, ωηατ αχτιον ωασ περφορmεδ, ανδ ωηο mαδε τηε ρεθυεστ. 

ΧλουδΤραιλ χαπτυρεσ ινφορmατιον αβουτ εϖερψ ΑΠΙ χαλλ το εϖερψ ΑWΣ ρεσουρχε ψου υσε, ινχλυδινγ σιγν−ιν εϖεντσ. 
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Ονχε ψου ηαϖε εναβλεδ ΧλουδΤραιλ, εϖεντ λογσ αρε δελιϖερεδ εϖερψ 5 mινυτεσ. Ψου χαν χονφιγυρε ΧλουδΤραιλ σο τηατ ιτ 

αγγρεγατεσ λογ φιλεσ φροm mυλτιπλε ρεγιονσ ιντο α σινγλε Αmαζον Σ3 βυχκετ. Φροm τηερε, ψου χαν τηεν υπλοαδ τηεm το ψουρ 

φαϖοριτε λογ mαναγεmεντ ανδ αναλψσισ σολυτιονσ το περφορm σεχυριτψ αναλψσισ ανδ δετεχτ υσερ βεηαϖιορ παττερνσ. Βψ 

δεφαυλτ, λογ φιλεσ αρε στορεδ σεχυρελψ ιν Αmαζον Σ3, βυτ ψου χαν αλσο αρχηιϖε τηεm το Αmαζον Γλαχιερ το ηελπ mεετ αυδιτ 

ανδ χοmπλιανχε ρεθυιρεmεντσ. 

IŶ ĂĚĚŝƚŝŽŶ ƚŽ CůŽƵĚTƌĂŝů͛Ɛ ƵƐĞƌ ĂĐƚŝǀŝƚǇ ůŽŐƐ͕ ǇŽƵ ĐĂŶ ƵƐĞ ƚŚĞ AŵĂǌŽŶ CůŽƵĚWĂƚĐŚ LŽŐƐ ĨĞατυρε το χολλεχτ ανδ mονιτορ 

σψστεm, αππλιχατιον, ανδ χυστοm λογ φιλεσ φροm ψουρ ΕΧ2 ινστανχεσ ανδ οτηερ σουρχεσ ιν νεαρ−ρεαλ τιmε. Φορ εξαmπλε, ψου 

χαν mονιτορ ψουρ ωεβ σερϖερ∋σ λογ φιλεσ φορ ινϖαλιδ υσερ mεσσαγεσ το δετεχτ υναυτηοριζεδ λογιν αττεmπτσ το ψουρ γυεστ ΟΣ. 

AWS TƌƵƐƚĞĚ AĚǀŝƐŽƌ SĞĐƵƌŝƚǇ CŚĞĐŬƐ 

Τηε ΑWΣ Τρυστεδ Αδϖισορ χυστοmερ συππορτ σερϖιχε νοτ ονλψ mονιτορσ φορ χλουδ περφορmανχε ανδ ρεσιλιενχψ, βυτ αλσο 

χλουδ σεχυριτψ. Τρυστεδ Αδϖισορ ινσπεχτσ ψουρ ΑWΣ ενϖιρονmεντ ανδ mακεσ ρεχοmmενδατιονσ ωηεν οππορτυνιτιεσ mαψ 

εξιστ το σαϖε mονεψ, ιmπροϖε σψστεm περφορmανχε, ορ χλοσε σεχυριτψ γαπσ. Ιτ προϖιδεσ αλερτσ ον σεϖεραλ οφ τηε mοστ 

χοmmον σεχυριτψ mισχονφιγυρατιονσ τηατ χαν οχχυρ, ινχλυδινγ λεαϖινγ χερταιν πορτσ οπεν τηατ mακε ψου ϖυλνεραβλε το 

ηαχκινγ ανδ υναυτηοριζεδ αχχεσσ, νεγλεχτινγ το χρεατε ΙΑΜ αχχουντσ φορ ψουρ ιντερναλ υσερσ, αλλοωινγ πυβλιχ αχχεσσ το 

Αmαζον Σ3 βυχκετσ, νοτ τυρνινγ ον υσερ αχτιϖιτψ λογγινγ (ΑWΣ ΧλουδΤραιλ), ορ νοτ υσινγ ΜΦΑ ον ψουρ ροοτ ΑWΣ Αχχουντ. 

Ψου αλσο ηαϖε τηε οπτιον φορ α Σεχυριτψ χονταχτ ατ ψουρ οργανιζατιον το αυτοmατιχαλλψ ρεχειϖε α ωεεκλψ εmαιλ ωιτη αν 

υπδατεδ στατυσ οφ ψουρ Τρυστεδ Αδϖισορ σεχυριτψ χηεχκσ. 

Τηε ΑWΣ Τρυστεδ Αδϖισορ σερϖιχε προϖιδεσ φουρ χηεχκσ ατ νο αδδιτιοναλ χηαργε το αλλ υσερσ, ινχλυδινγ τηρεε ιmπορταντ 

σεχυριτψ χηεχκσ: σπεχιφιχ πορτσ υνρεστριχτεδ, ΙΑΜ υσε, ανδ ΜΦΑ ον ροοτ αχχουντ. Ανδ ωηεν ψου σιγν υπ φορ Βυσινεσσ− ορ 

Εντερπρισε−λεϖελ ΑWΣ Συππορτ, ψου ρεχειϖε φυλλ αχχεσσ το αλλ Τρυστεδ Αδϖισορ χηεχκσ.  

AWS SĞƌǀŝĐĞͲSƉĞĐŝĨŝĐ SĞĐƵƌŝƚǇ 

Νοτ ονλψ ισ σεχυριτψ βυιλτ ιντο εϖερψ λαψερ οφ τηε ΑWΣ ινφραστρυχτυρε, βυτ αλσο ιντο εαχη οφ τηε σερϖιχεσ αϖαιλαβλε ον τηατ 

ινφραστρυχτυρε. ΑWΣ σερϖιχεσ αρε αρχηιτεχτεδ το ωορκ εφφιχιεντλψ ανδ σεχυρελψ ωιτη αλλ ΑWΣ νετωορκσ ανδ πλατφορmσ. Εαχη 

σερϖιχε προϖιδεσ εξτενσιϖε σεχυριτψ φεατυρεσ το εναβλε ψου το προτεχτ σενσιτιϖε δατα ανδ αππλιχατιονσ.   

CŽŵƉƵƚĞ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ α ϖαριετψ οφ χλουδ−βασεδ χοmπυτινγ σερϖιχεσ τηατ ινχλυδε α ωιδε σελεχτιον οφ χοmπυτε 

ινστανχεσ τηατ χαν σχαλε υπ ανδ δοων αυτοmατιχαλλψ το mεετ τηε νεεδσ οφ ψουρ αππλιχατιον ορ εντερπρισε. 

Αmαζον Ελαστιχ Χοmπυτε Χλουδ (Αmαζον ΕΧ2) Σεχυριτψ 

Αmαζον Ελαστιχ Χοmπυτε Χλουδ (ΕΧ2) ισ α κεψ χοmπονεντ ιν AŵĂǌŽŶ͛Ɛ Ινφραστρυχτυρε ασ α Σερϖιχε (ΙααΣ), προϖιδινγ 

ρεσιζαβλε χοmπυτινγ χαπαχιτψ υσινγ σερϖερ ινστανχεσ ιν ΑWΣ͛Ɛ ĚĂƚĂ ĐĞŶƚĞƌƐ. Αmαζον ΕΧ2 ισ δεσιγνεδ το mακε ωεβ−σχαλε 

χοmπυτινγ εασιερ βψ εναβλινγ ψου το οβταιν ανδ χονφιγυρε χαπαχιτψ ωιτη mινιmαλ φριχτιον. Ψου χρεατε ανδ λαυνχη 

ινστανχεσ, ωηιχη αρε χολλεχτιονσ οφ πλατφορm ηαρδωαρε ανδ σοφτωαρε. 

Μυλτιπλε Λεϖελσ οφ Σεχυριτψ 

Σεχυριτψ ωιτηιν Αmαζον ΕΧ2 ισ προϖιδεδ ον mυλτιπλε λεϖελσ: τηε οπερατινγ σψστεm (ΟΣ) οφ τηε ηοστ πλατφορm, τηε ϖιρτυαλ 

ινστανχε ΟΣ ορ γυεστ ΟΣ, α φιρεωαλλ, ανδ σιγνεδ ΑΠΙ χαλλσ. Εαχη οφ τηεσε ιτεmσ βυιλδσ ον τηε χαπαβιλιτιεσ οφ τηε οτηερσ. Τηε 

γοαλ ισ το πρεϖεντ δατα χονταινεδ ωιτηιν Αmαζον ΕΧ2 φροm βεινγ ιντερχεπτεδ βψ υναυτηοριζεδ σψστεmσ ορ υσερσ ανδ το 
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προϖιδε Αmαζον ΕΧ2 ινστανχεσ τηεmσελϖεσ τηατ αρε ασ σεχυρε ασ ποσσιβλε ωιτηουτ σαχριφιχινγ τηε φλεξιβιλιτψ ιν 

χονφιγυρατιον τηατ χυστοmερσ δεmανδ.  

Τηε Ηψπερϖισορ 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν ηψπερϖισορ, τακινγ αδϖανταγε οφ παραϖιρτυαλιζατιον 

(ιν τηε χασε οφ Λινυξ γυεστσ). Βεχαυσε παραϖιρτυαλιζεδ γυεστσ ρελψ ον τηε ηψπερϖισορ το προϖιδε συππορτ φορ οπερατιονσ τηατ 

νορmαλλψ ρεθυιρε πριϖιλεγεδ αχχεσσ, τηε γυεστ ΟΣ ηασ νο ελεϖατεδ αχχεσσ το τηε ΧΠΥ. Τηε ΧΠΥ προϖιδεσ φουρ σεπαρατε 

πριϖιλεγε mοδεσ: 0−3, χαλλεδ ρινγσ. Ρινγ 0 ισ τηε mοστ πριϖιλεγεδ ανδ 3 τηε λεαστ. Τηε ηοστ ΟΣ εξεχυτεσ ιν Ρινγ 0. Ηοωεϖερ, 

ρατηερ τηαν εξεχυτινγ ιν Ρινγ 0 ασ mοστ οπερατινγ σψστεmσ δο, τηε γυεστ ΟΣ ρυνσ ιν α λεσσερ−πριϖιλεγεδ Ρινγ 1 ανδ 

αππλιχατιονσ ιν τηε λεαστ πριϖιλεγεδ Ρινγ 3. Τηισ εξπλιχιτ ϖιρτυαλιζατιον οφ τηε πηψσιχαλ ρεσουρχεσ λεαδσ το α χλεαρ σεπαρατιον 

βετωεεν γυεστ ανδ ηψπερϖισορ, ρεσυλτινγ ιν αδδιτιοναλ σεχυριτψ σεπαρατιον βετωεεν τηε τωο.  

Ινστανχε Ισολατιον 

Dιφφερεντ ινστανχεσ ρυννινγ ον τηε σαmε πηψσιχαλ mαχηινε αρε ισολατεδ φροm εαχη οτηερ ϖια τηε Ξεν ηψπερϖισορ. Αmαζον 

ισ αχτιϖε ιν τηε Ξεν χοmmυνιτψ, ωηιχη προϖιδεσ αωαρενεσσ οφ τηε λατεστ δεϖελοπmεντσ. Ιν αδδιτιον, τηε ΑWΣ φιρεωαλλ 

ρεσιδεσ ωιτηιν τηε ηψπερϖισορ λαψερ, βετωεεν τηε πηψσιχαλ νετωορκ ιντερφαχε ανδ τηε ινστανχε∋σ ϖιρτυαλ ιντερφαχε. Αλλ 

παχκετσ mυστ πασσ τηρουγη τηισ λαψερ͕ ƚŚƵƐ ĂŶ ŝŶƐƚĂŶĐĞ͛Ɛ ŶĞŝŐŚďŽƌƐ ŚĂǀĞ ŶŽ ŵŽƌĞ ĂĐĐĞƐƐ ƚŽ ƚŚĂƚ ŝŶƐƚĂŶĐĞ ƚŚĂŶ ĂŶǇ ŽƚŚĞƌ 
ηοστ ον τηε Ιντερνετ ανδ χαν βε τρεατεδ ασ ιφ τηεψ αρε ον σεπαρατε πηψσιχαλ ηοστσ. Τηε πηψσιχαλ ΡΑΜ ισ σεπαρατεδ υσινγ 

σιmιλαρ mεχηανισmσ.  

Χυστοmερ ινστανχεσ ηαϖε νο αχχεσσ το ραω δισκ δεϖιχεσ, βυτ ινστεαδ αρε πρεσεντεδ ωιτη ϖιρτυαλιζεδ δισκσ. Τηε ΑWΣ 

προπριεταρψ δισκ ϖιρτυαλιζατιον λαψερ αυτοmατιχαλλψ ρεσετσ εϖερψ βλοχκ οφ στοραγε υσεδ βψ τηε χυστοmερ, σο τηατ ονε 

ĐƵƐƚŽŵĞƌ͛Ɛ ĚĂƚĂ ισ νεϖερ υνιντεντιοναλλψ εξποσεδ το ανοτηερ. Ιν αδδιτιον, mεmορψ αλλοχατεδ το γυεστσ ισ σχρυββεδ (σετ το 

ζερο) βψ τηε ηψπερϖισορ ωηεν ιτ ισ υναλλοχατεδ το α γυεστ. Τηε mεmορψ ισ νοτ ρετυρνεδ το τηε ποολ οφ φρεε mεmορψ 

αϖαιλαβλε φορ νεω αλλοχατιονσ υντιλ τηε mεmορψ σχρυββινγ ισ χοmπλετε. 

ΑWΣ ρεχοmmενδσ χυστοmερσ φυρτηερ προτεχτ τηειρ δατα υσινγ αππροπριατε mεανσ. Ονε χοmmον σολυτιον ισ το ρυν αν 

ενχρψπτεδ φιλε σψστεm ον τοπ οφ τηε ϖιρτυαλιζεδ δισκ δεϖιχε. 
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Φιγυρε 3: Αmαζον ΕΧ2 Μυλτιπλε Λαψερσ οφ Σεχυριτψ 

Ηοστ Οπερατινγ Σψστεm: Αδmινιστρατορσ ωιτη α βυσινεσσ νεεδ το αχχεσσ τηε mαναγεmεντ πλανε αρε ρεθυιρεδ το υσε mυλτι−

φαχτορ αυτηεντιχατιον το γαιν αχχεσσ το πυρποσε−βυιλτ αδmινιστρατιον ηοστσ. Τηεσε αδmινιστρατιϖε ηοστσ αρε σψστεmσ τηατ 

αρε σπεχιφιχαλλψ δεσιγνεδ, βυιλτ, χονφιγυρεδ, ανδ ηαρδενεδ το προτεχτ τηε mαναγεmεντ πλανε οφ τηε χλουδ. Αλλ συχη αχχεσσ 

ισ λογγεδ ανδ αυδιτεδ. Wηεν αν εmπλοψεε νο λονγερ ηασ α βυσινεσσ νεεδ το αχχεσσ τηε mαναγεmεντ πλανε, τηε πριϖιλεγεσ 

ανδ αχχεσσ το τηεσε ηοστσ ανδ ρελεϖαντ σψστεmσ χαν βε ρεϖοκεδ. 

Γυεστ Οπερατινγ Σψστεm: ςιρτυαλ ινστανχεσ αρε χοmπλετελψ χοντρολλεδ βψ ψου, τηε χυστοmερ. Ψου ηαϖε φυλλ ροοτ αχχεσσ ορ 

αδmινιστρατιϖε χοντρολ οϖερ αχχουντσ, σερϖιχεσ, ανδ αππλιχατιονσ. ΑWΣ δοεσ νοτ ηαϖε ανψ αχχεσσ ριγητσ το ψουρ ινστανχεσ 

ορ τηε γυεστ ΟΣ. ΑWΣ ρεχοmmενδσ α βασε σετ οφ σεχυριτψ βεστ πραχτιχεσ το ινχλυδε δισαβλινγ πασσωορδ−ονλψ αχχεσσ το 

ψουρ γυεστσ, ανδ υτιλιζινγ σοmε φορm οφ mυλτι−φαχτορ αυτηεντιχατιον το γαιν αχχεσσ το ψουρ ινστανχεσ (ορ ατ α mινιmυm 

χερτιφιχατε−βασεδ ΣΣΗ ςερσιον 2 αχχεσσ). Αδδιτιοναλλψ, ψου σηουλδ εmπλοψ α πριϖιλεγε εσχαλατιον mεχηανισm ωιτη λογγινγ 

ον α περ−υσερ βασισ. Φορ εξαmπλε, ιφ τηε γυεστ ΟΣ ισ Λινυξ, αφτερ ηαρδενινγ ψουρ ινστανχε ψου σηουλδ υτιλιζε χερτιφιχατε−

βασεδ ΣΣΗϖ2 το αχχεσσ τηε ϖιρτυαλ ινστανχε, δισαβλε ρεmοτε ροοτ λογιν, υσε χοmmανδ−ůŝŶĞ ůŽŐŐŝŶŐ͕ ĂŶĚ ƵƐĞ ͚ƐƵĚŽ͛ ĨŽƌ 
πριϖιλεγε εσχαλατιον. Ψου σηουλδ γενερατε ψουρ οων κεψ παιρσ ιν ορδερ το γυαραντεε τηατ τηεψ αρε υνιθυε, ανδ νοτ σηαρεδ 

ωιτη οτηερ χυστοmερσ ορ ωιτη ΑWΣ.  

ΑWΣ αλσο συππορτσ τηε υσε οφ τηε Σεχυρε Σηελλ (ΣΣΗ) νετωορκ προτοχολ το εναβλε ψου το λογ ιν σεχυρελψ το ψουρ 

ΥΝΙΞ/Λινυξ ΕΧ2 ινστανχεσ. Αυτηεντιχατιον φορ ΣΣΗ υσεδ ωιτη ΑWΣ ισ ϖια α πυβλιχ/πριϖατε κεψ παιρ το ρεδυχε τηε ρισκ οφ 

υναυτηοριζεδ αχχεσσ το ψουρ ινστανχε. Ψου χαν αλσο χοννεχτ ρεmοτελψ το ψουρ Wινδοωσ ινστανχεσ υσινγ Ρεmοτε Dεσκτοπ 

Προτοχολ (ΡDΠ) βψ υτιλιζινγ αν ΡDΠ χερτιφιχατε γενερατεδ φορ ψουρ ινστανχε.  

Ψου αλσο χοντρολ τηε υπδατινγ ανδ πατχηινγ οφ ψουρ γυεστ ΟΣ, ινχλυδινγ σεχυριτψ υπδατεσ. Αmαζον−προϖιδεδ Wινδοωσ ανδ 

Λινυξ−βασεδ ΑΜΙσ αρε υπδατεδ ρεγυλαρλψ ωιτη τηε λατεστ πατχηεσ, σο ιφ ψου δο νοτ νεεδ το πρεσερϖε δατα ορ χυστοmιζατιονσ 

ον ψουρ ρυννινγ Αmαζον ΑΜΙ ινστανχεσ, ψου χαν σιmπλψ ρελαυνχη νεω ινστανχεσ ωιτη τηε λατεστ υπδατεδ ΑΜΙ. Ιν αδδιτιον, 

υπδατεσ αρε προϖιδεδ φορ τηε Αmαζον Λινυξ ΑΜΙ ϖια τηε Αmαζον Λινυξ ψυm ρεποσιτοριεσ. 
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Φιρεωαλλ: Αmαζον ΕΧ2 προϖιδεσ α χοmπλετε φιρεωαλλ σολυτιον; τηισ mανδατορψ ινβουνδ φιρεωαλλ ισ χονφιγυρεδ ιν α δεφαυλτ 

δενψ−αλλ mοδε ανδ Αmαζον ΕΧ2 χυστοmερσ mυστ εξπλιχιτλψ οπεν τηε πορτσ νεεδεδ το αλλοω ινβουνδ τραφφιχ. Τηε τραφφιχ 

mαψ βε ρεστριχτεδ βψ προτοχολ, βψ σερϖιχε πορτ, ασ ωελλ ασ βψ σουρχε ΙΠ αδδρεσσ (ινδιϖιδυαλ ΙΠ ορ Χλασσλεσσ Ιντερ−Dοmαιν 

Ρουτινγ (ΧΙDΡ) βλοχκ). 

Τηε φιρεωαλλ χαν βε χονφιγυρεδ ιν γρουπσ περmιττινγ διφφερεντ χλασσεσ οφ ινστανχεσ το ηαϖε διφφερεντ ρυλεσ. Χονσιδερ, φορ 

εξαmπλε, τηε χασε οφ α τραδιτιοναλ τηρεε−τιερεδ ωεβ αππλιχατιον. Τηε γρουπ φορ τηε ωεβ σερϖερσ ωουλδ ηαϖε πορτ 80 

(ΗΤΤΠ) ανδ/ορ πορτ 443 (ΗΤΤΠΣ) οπεν το τηε Ιντερνετ. Τηε γρουπ φορ τηε αππλιχατιον σερϖερσ ωουλδ ηαϖε πορτ 8000 

(αππλιχατιον σπεχιφιχ) αχχεσσιβλε ονλψ το τηε ωεβ σερϖερ γρουπ. Τηε γρουπ φορ τηε δαταβασε σερϖερσ ωουλδ ηαϖε πορτ 3306 

(ΜψΣΘΛ) οπεν ονλψ το τηε αππλιχατιον σερϖερ γρουπ. Αλλ τηρεε γρουπσ ωουλδ περmιτ αδmινιστρατιϖε αχχεσσ ον πορτ 22 

(““HͿ͕ ďƵƚ ŽŶůǇ ĨƌŽŵ ƚŚĞ ĐƵƐƚŽŵĞƌ͛Ɛ ĐŽƌƉŽƌĂƚĞ ŶĞƚǁŽƌŬ͘ Ηιγηλψ σεχυρε αππλιχατιονσ χαν βε δεπλοψεδ υσινγ τηισ εξπρεσσιϖε 

mεχηανισm. Σεε διαγραm βελοω:  

 
Φιγυρε 4: Αmαζον ΕΧ2 Σεχυριτψ Γρουπ Φιρεωαλλ 

 

TŚĞ ĨŝƌĞǁĂůů ŝƐŶ͛ƚ ĐŽŶƚƌŽůůĞĚ ƚŚƌŽƵŐŚ ƚŚĞ γυεστ ΟΣ; ρατηερ ιτ ρεθυιρεσ ψουρ Ξ.509 χερτιφιχατε ανδ κεψ το αυτηοριζε χηανγεσ, 

τηυσ αδδινγ αν εξτρα λαψερ οφ σεχυριτψ. ΑWΣ συππορτσ τηε αβιλιτψ το γραντ γρανυλαρ αχχεσσ το διφφερεντ αδmινιστρατιϖε 

φυνχτιονσ ον τηε ινστανχεσ ανδ τηε φιρεωαλλ, τηερεφορε εναβλινγ ψου το ιmπλεmεντ αδδιτιοναλ σεχυριτψ τηρουγη σεπαρατιον 

οφ δυτιεσ. Τηε λεϖελ οφ σεχυριτψ αφφορδεδ βψ τηε φιρεωαλλ ισ α φυνχτιον οφ ωηιχη πορτσ ψου οπεν, ανδ φορ ωηατ δυρατιον ανδ 

πυρποσε. Τηε δεφαυλτ στατε ισ το δενψ αλλ ινχοmινγ τραφφιχ, ανδ ψου σηουλδ πλαν χαρεφυλλψ ωηατ ψου ωιλλ οπεν ωηεν βυιλδινγ 

ανδ σεχυρινγ ψουρ αππλιχατιονσ. Wελλ−ινφορmεδ τραφφιχ mαναγεmεντ ανδ σεχυριτψ δεσιγν αρε στιλλ ρεθυιρεδ ον α περ−

ινστανχε βασισ. ΑWΣ φυρτηερ ενχουραγεσ ψου το αππλψ αδδιτιοναλ περ−ινστανχε φιλτερσ ωιτη ηοστ−βασεδ φιρεωαλλσ συχη ασ 

ΙΠταβλεσ ορ τηε Wινδοωσ Φιρεωαλλ ανδ ςΠΝσ. Τηισ χαν ρεστριχτ βοτη ινβουνδ ανδ ουτβουνδ τραφφιχ.  

ΑΠΙ Αχχεσσ: ΑΠΙ χαλλσ το λαυνχη ανδ τερmινατε ινστανχεσ, χηανγε φιρεωαλλ παραmετερσ, ανδ περφορm οτηερ φυνχτιονσ αρε αλλ 

σιγνεδ βψ ψουρ Αmαζον Σεχρετ Αχχεσσ Κεψ, ωηιχη χουλδ βε ειτηερ τηε ΑWΣ Αχχουντσ Σεχρετ Αχχεσσ Κεψ ορ τηε Σεχρετ 

Αχχεσσ κεψ οφ α υσερ χρεατεδ ωιτη ΑWΣ ΙΑΜ. Wιτηουτ αχχεσσ το ψουρ Σεχρετ Αχχεσσ Κεψ, Αmαζον ΕΧ2 ΑΠΙ χαλλσ χαννοτ βε 
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mαδε ον ψουρ βεηαλφ. Ιν αδδιτιον, ΑΠΙ χαλλσ χαν βε ενχρψπτεδ ωιτη ΣΣΛ το mαινταιν χονφιδεντιαλιτψ. Αmαζον ρεχοmmενδσ 

αλωαψσ υσινγ ΣΣΛ−προτεχτεδ ΑΠΙ ενδποιντσ. 

Περmισσιονσ: ΑWΣ ΙΑΜ αλσο εναβλεσ ψου το φυρτηερ χοντρολ ωηατ ΑΠΙσ α υσερ ηασ περmισσιονσ το χαλλ.  

Ελαστιχ Βλοχκ Στοραγε (Αmαζον ΕΒΣ) Σεχυριτψ 

Αmαζον Ελαστιχ Βλοχκ Στοραγε (ΕΒΣ) αλλοωσ ψου το χρεατε στοραγε ϖολυmεσ φροm 1 ΓΒ το 16 ΤΒ τηατ χαν βε mουντεδ ασ 

δεϖιχεσ βψ Αmαζον ΕΧ2 ινστανχεσ. Στοραγε ϖολυmεσ βεηαϖε λικε ραω, υνφορmαττεδ βλοχκ δεϖιχεσ, ωιτη υσερ συππλιεδ 

δεϖιχε ναmεσ ανδ α βλοχκ δεϖιχε ιντερφαχε. Ψου χαν χρεατε α φιλε σψστεm ον τοπ οφ Αmαζον ΕΒΣ ϖολυmεσ, ορ υσε τηεm ιν 

ανψ οτηερ ωαψ ψου ωουλδ υσε α βλοχκ δεϖιχε (λικε α ηαρδ δριϖε). Αmαζον ΕΒΣ ϖολυmε αχχεσσ ισ ρεστριχτεδ το τηε ΑWΣ 

Αχχουντ τηατ χρεατεδ τηε ϖολυmε, ανδ το τηε υσερσ υνδερ τηε ΑWΣ Αχχουντ χρεατεδ ωιτη ΑWΣ ΙΑΜ ιφ τηε υσερ ηασ βεεν 

γραντεδ αχχεσσ το τηε ΕΒΣ οπερατιονσ, τηυσ δενψινγ αλλ οτηερ ΑWΣ Αχχουντσ ανδ υσερσ τηε περmισσιον το ϖιεω ορ αχχεσσ 

τηε ϖολυmε.  

Dατα στορεδ ιν Αmαζον ΕΒΣ ϖολυmεσ ισ ρεδυνδαντλψ στορεδ ιν mυλτιπλε πηψσιχαλ λοχατιονσ ασ παρτ οφ νορmαλ οπερατιον οφ 

τηοσε σερϖιχεσ ανδ ατ νο αδδιτιοναλ χηαργε. Ηοωεϖερ, Αmαζον ΕΒΣ ρεπλιχατιον ισ στορεδ ωιτηιν τηε σαmε αϖαιλαβιλιτψ ζονε, 

νοτ αχροσσ mυλτιπλε ζονεσ; τηερεφορε, ιτ ισ ηιγηλψ ρεχοmmενδεδ τηατ ψου χονδυχτ ρεγυλαρ σναπσηοτσ το Αmαζον Σ3 φορ 

λονγ−τερm δατα δυραβιλιτψ. Φορ χυστοmερσ ωηο ηαϖε αρχηιτεχτεδ χοmπλεξ τρανσαχτιοναλ δαταβασεσ υσινγ ΕΒΣ, ιτ ισ 

ρεχοmmενδεδ τηατ βαχκυπσ το Αmαζον Σ3 βε περφορmεδ τηρουγη τηε δαταβασε mαναγεmεντ σψστεm σο τηατ διστριβυτεδ 

τρανσαχτιονσ ανδ λογσ χαν βε χηεχκποιντεδ. ΑWΣ δοεσ νοτ περφορm βαχκυπσ οφ δατα τηατ αρε mαινταινεδ ον ϖιρτυαλ δισκσ 

ατταχηεδ το ρυννινγ ινστανχεσ ον Αmαζον ΕΧ2.  

Ψου χαν mακε Αmαζον ΕΒΣ ϖολυmε σναπσηοτσ πυβλιχλψ αϖαιλαβλε το οτηερ ΑWΣ Αχχουντσ το υσε ασ τηε βασισ φορ χρεατινγ 

ψουρ οων ϖολυmεσ. Σηαρινγ Αmαζον ΕΒΣ ϖολυmε σναπσηοτσ δοεσ νοτ προϖιδε οτηερ ΑWΣ Αχχουντσ ωιτη τηε περmισσιον το 

αλτερ ορ δελετε τηε οριγιναλ σναπσηοτ, ασ τηατ ριγητ ισ εξπλιχιτλψ ρεσερϖεδ φορ τηε ΑWΣ Αχχουντ τηατ χρεατεδ τηε ϖολυmε. Αν 

ΕΒΣ σναπσηοτ ισ α βλοχκ−λεϖελ ϖιεω οφ αν εντιρε ΕΒΣ ϖολυmε. Νοτε τηατ δατα τηατ ισ νοτ ϖισιβλε τηρουγη τηε φιλε σψστεm ον 

τηε ϖολυmε, συχη ασ φιλεσ τηατ ηαϖε βεεν δελετεδ, mαψ βε πρεσεντ ιν τηε ΕΒΣ σναπσηοτ. Ιφ ψου ωαντ το χρεατε σηαρεδ 

σναπσηοτσ, ψου σηουλδ δο σο χαρεφυλλψ. Ιφ α ϖολυmε ηασ ηελδ σενσιτιϖε δατα ορ ηασ ηαδ φιλεσ δελετεδ φροm ιτ, α νεω ΕΒΣ 

ϖολυmε σηουλδ βε χρεατεδ. Τηε δατα το βε χονταινεδ ιν τηε σηαρεδ σναπσηοτ σηουλδ βε χοπιεδ το τηε νεω ϖολυmε, ανδ 

τηε σναπσηοτ χρεατεδ φροm τηε νεω ϖολυmε. 

Αmαζον ΕΒΣ ϖολυmεσ αρε πρεσεντεδ το ψου ασ ραω υνφορmαττεδ βλοχκ δεϖιχεσ τηατ ηαϖε βεεν ωιπεδ πριορ το βεινγ mαδε 

αϖαιλαβλε φορ υσε. Wιπινγ οχχυρσ ιmmεδιατελψ βεφορε ρευσε σο τηατ ψου χαν βε ασσυρεδ τηατ τηε ωιπε προχεσσ χοmπλετεδ. 

Ιφ ψου ηαϖε προχεδυρεσ ρεθυιρινγ τηατ αλλ δατα βε ωιπεδ ϖια α σπεχιφιχ mετηοδ, συχη ασ τηοσε δεταιλεδ ιν DοD 5220.22−Μ 

;͞NĂƚŝŽŶĂů IŶĚƵƐƚƌŝĂů “ĞĐƵƌŝƚǇ PƌŽŐƌĂŵ OƉĞƌĂƚŝŶŐ MĂŶƵĂů ͞Ϳ Žƌ NI“T ϴϬϬ−ϴϴ ;͞GƵŝĚĞůŝŶĞƐ ĨŽƌ MĞĚŝĂ “ĂŶŝƚŝǌĂƚŝŽŶ͟Ϳ͕ ψου 

ηαϖε τηε αβιλιτψ το δο σο ον Αmαζον ΕΒΣ. Ψου σηουλδ χονδυχτ α σπεχιαλιζεδ ωιπε προχεδυρε πριορ το δελετινγ τηε ϖολυmε 

φορ χοmπλιανχε ωιτη ψουρ εσταβλισηεδ ρεθυιρεmεντσ.  

Ενχρψπτιον οφ σενσιτιϖε δατα ισ γενεραλλψ α γοοδ σεχυριτψ πραχτιχε, ανδ ΑWΣ προϖιδεσ τηε αβιλιτψ το ενχρψπτ ΕΒΣ ϖολυmεσ 

ανδ τηειρ σναπσηοτσ ωιτη ΑΕΣ−256. Τηε ενχρψπτιον οχχυρσ ον τηε σερϖερσ τηατ ηοστ τηε ΕΧ2 ινστανχεσ, προϖιδινγ 

ενχρψπτιον οφ δατα ασ ιτ mοϖεσ βετωεεν ΕΧ2 ινστανχεσ ανδ ΕΒΣ στοραγε. Ιν ορδερ το βε αβλε το δο τηισ εφφιχιεντλψ ανδ ωιτη 

λοω λατενχψ, τηε ΕΒΣ ενχρψπτιον φεατυρε ισ ονλψ αϖαιλαβλε ον ΕΧ2∋σ mορε ποωερφυλ ινστανχε τψπεσ (ε.γ., Μ3, Χ3, Ρ3, Γ2).  

Αυτο Σχαλινγ Σεχυριτψ 

Αυτο Σχαλινγ αλλοωσ ψου το αυτοmατιχαλλψ σχαλε ψουρ Αmαζον ΕΧ2 χαπαχιτψ υπ ορ δοων αχχορδινγ το χονδιτιονσ ψου δεφινε, 

σο τηατ τηε νυmβερ οφ Αmαζον ΕΧ2 ινστανχεσ ψου αρε υσινγ σχαλεσ υπ σεαmλεσσλψ δυρινγ δεmανδ σπικεσ το mαινταιν 

περφορmανχε, ανδ σχαλεσ δοων αυτοmατιχαλλψ δυρινγ δεmανδ λυλλσ το mινιmιζε χοστσ. 
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Λικε αλλ ΑWΣ σερϖιχεσ, Αυτο Σχαλινγ ρεθυιρεσ τηατ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ 

αυτηεντιχατεδ υσερσ χαν αχχεσσ ανδ mαναγε Αυτο Σχαλινγ. Ρεθυεστσ αρε σιγνεδ ωιτη αν ΗΜΑΧ−ΣΗΑ1 σιγνατυρε χαλχυλατεδ 

ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ ƚŚĞ ƵƐĞƌ͛Ɛ ƉƌŝǀĂƚĞ ŬĞǇ͘ Ηοωεϖερ, γεττινγ χρεδεντιαλσ ουτ το νεω ΕΧ2 ινστανχεσ λαυνχηεδ ωιτη Αυτο−

Σχαλινγ χαν βε χηαλλενγινγ φορ λαργε ορ ελαστιχαλλψ σχαλινγ φλεετσ. Το σιmπλιφψ τηισ προχεσσ, ψου χαν υσε ρολεσ ωιτηιν ΙΑΜ, σο 

τηατ ανψ νεω ινστανχεσ λαυνχηεδ ωιτη α ρολε ωιλλ βε γιϖεν χρεδεντιαλσ αυτοmατιχαλλψ. Wηεν ψου λαυνχη αν ΕΧ2 ινστανχε 

ωιτη αν ΙΑΜ ρολε, τεmποραρψ ΑWΣ σεχυριτψ χρεδεντιαλσ ωιτη περmισσιονσ σπεχιφιεδ βψ τηε ρολε ωιλλ βε σεχυρελψ προϖισιονεδ 

το τηε ινστανχε ανδ ωιλλ βε mαδε αϖαιλαβλε το ψουρ αππλιχατιον ϖια τηε Αmαζον ΕΧ2 Ινστανχε Μεταδατα Σερϖιχε. Τηε 

Μεταδατα Σερϖιχε ωιλλ mακε νεω τεmποραρψ σεχυριτψ χρεδεντιαλσ αϖαιλαβλε πριορ το τηε εξπιρατιον οφ τηε χυρρεντ αχτιϖε 

χρεδεντιαλσ, σο τηατ ϖαλιδ χρεδεντιαλσ αρε αλωαψσ αϖαιλαβλε ον τηε ινστανχε. Ιν αδδιτιον, τηε τεmποραρψ σεχυριτψ χρεδεντιαλσ 

αρε αυτοmατιχαλλψ ροτατεδ mυλτιπλε τιmεσ περ δαψ, προϖιδινγ ενηανχεδ σεχυριτψ. Ψου χαν φυρτηερ χοντρολ αχχεσσ το Αυτο 

Σχαλινγ βψ χρεατινγ υσερσ υνδερ ψουρ ΑWΣ Αχχουντ υσινγ ΑWΣ ΙΑΜ, ανδ χοντρολλινγ ωηατ Αυτο Σχαλινγ ΑΠΙσ τηεσε υσερσ 

ηαϖε περmισσιον το χαλλ. Μορε ινφορmατιον αβουτ υσινγ ρολεσ ωηεν λαυνχηινγ ινστανχεσ ισ αϖαιλαβλε ιν τηε Αmαζον ΕΧ2 

Υσερ Γυιδε ον τηε ΑWΣ ωεβσιτε: ηττπ://δοχσ.αmαζονωεβσερϖιχεσ.χοm/ΑWΣΕΧ2/λατεστ/ΥσερΓυιδε/ΥσινγΙΑΜ 

NĞƚǁŽƌŬŝŶŐ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ α ρανγε οφ νετωορκινγ σερϖιχεσ τηατ εναβλε ψου το χρεατε α λογιχαλλψ ισολατεδ νετωορκ τηατ 

ψου δεφινε, εσταβλιση α πριϖατε νετωορκ χοννεχτιον το τηε ΑWΣ χλουδ, υσε α ηιγηλψ αϖαιλαβλε ανδ σχαλαβλε DΝΣ σερϖιχε ανδ 

δελιϖερ χοντεντ το ψουρ ενδ υσερσ ωιτη λοω λατενχψ ατ ηιγη δατα τρανσφερ σπεεδσ ωιτη α χοντεντ δελιϖερψ ωεβ σερϖιχε. 

Αmαζον Ελαστιχ Λοαδ Βαλανχινγ Σεχυριτψ 

Αmαζον Ελαστιχ Λοαδ Βαλανχινγ ισ υσεδ το mαναγε τραφφιχ ον α φλεετ οφ Αmαζον ΕΧ2 ινστανχεσ, διστριβυτινγ τραφφιχ το 

ινστανχεσ αχροσσ αλλ αϖαιλαβιλιτψ ζονεσ ωιτηιν α ρεγιον. Ελαστιχ Λοαδ Βαλανχινγ ηασ αλλ τηε αδϖανταγεσ οφ αν ον−πρεmισεσ 

λοαδ βαλανχερ, πλυσ σεϖεραλ σεχυριτψ βενεφιτσ: 

 Τακεσ οϖερ τηε ενχρψπτιον ανδ δεχρψπτιον ωορκ φροm τηε Αmαζον ΕΧ2 ινστανχεσ ανδ mαναγεσ ιτ χεντραλλψ ον τηε 

λοαδ βαλανχερ  

 Οφφερσ χλιεντσ α σινγλε ποιντ οφ χονταχτ, ανδ χαν αλσο σερϖε ασ τηε φιρστ λινε οφ δεφενσε αγαινστ ατταχκσ ον ψουρ 

νετωορκ  

 Wηεν υσεδ ιν αν Αmαζον ςΠΧ, συππορτσ χρεατιον ανδ mαναγεmεντ οφ σεχυριτψ γρουπσ ασσοχιατεδ ωιτη ψουρ 

Ελαστιχ Λοαδ Βαλανχινγ το προϖιδε αδδιτιοναλ νετωορκινγ ανδ σεχυριτψ οπτιονσ 

 Συππορτσ ενδ−το−ενδ τραφφιχ ενχρψπτιον υσινγ ΤΛΣ (πρεϖιουσλψ ΣΣΛ) ον τηοσε νετωορκσ τηατ υσε σεχυρε ΗΤΤΠ 

(ΗΤΤΠΣ) χοννεχτιονσ. Wηεν ΤΛΣ ισ υσεδ, τηε ΤΛΣ σερϖερ χερτιφιχατε υσεδ το τερmινατε χλιεντ χοννεχτιονσ χαν βε 

mαναγεδ χεντραλλψ ον τηε λοαδ βαλανχερ, ρατηερ τηαν ον εϖερψ ινδιϖιδυαλ ινστανχε. 

 

ΗΤΤΠΣ/ΤΛΣ υσεσ α λονγ−τερm σεχρετ κεψ το γενερατε α σηορτ−τερm σεσσιον κεψ το βε υσεδ βετωεεν τηε σερϖερ ανδ τηε 

βροωσερ το χρεατε τηε χιπηερεδ (ενχρψπτεδ) mεσσαγε. Αmαζον Ελαστιχ Λοαδ Βαλανχινγ χονφιγυρεσ ψουρ λοαδ βαλανχερ ωιτη 

α πρε−δεφινεδ χιπηερ σετ τηατ ισ υσεδ φορ ΤΛΣ νεγοτιατιον ωηεν α χοννεχτιον ισ εσταβλισηεδ βετωεεν α χλιεντ ανδ ψουρ λοαδ 

βαλανχερ. Τηε πρε−δεφινεδ χιπηερ σετ προϖιδεσ χοmπατιβιλιτψ ωιτη α βροαδ ρανγε οφ χλιεντσ ανδ υσεσ στρονγ χρψπτογραπηιχ 

αλγοριτηmσ. Ηοωεϖερ, σοmε χυστοmερσ mαψ ηαϖε ρεθυιρεmεντσ φορ αλλοωινγ ονλψ σπεχιφιχ χιπηερσ ανδ προτοχολσ (συχη ασ 

ΠΧΙ, ΣΟΞ, ετχ.) φροm χλιεντσ το ενσυρε τηατ στανδαρδσ αρε mετ. Ιν τηεσε χασεσ, Αmαζον Ελαστιχ Λοαδ Βαλανχινγ προϖιδεσ 

οπτιονσ φορ σελεχτινγ διφφερεντ χονφιγυρατιονσ φορ ΤΛΣ προτοχολσ ανδ χιπηερσ. Ψου χαν χηοοσε το εναβλε ορ δισαβλε τηε 

χιπηερσ δεπενδινγ ον ψουρ σπεχιφιχ ρεθυιρεmεντσ.  
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Το ηελπ ενσυρε τηε υσε οφ νεωερ ανδ στρονγερ χιπηερ συιτεσ ωηεν εσταβλισηινγ α σεχυρε χοννεχτιον, ψου χαν χονφιγυρε 

τηε λοαδ βαλανχερ το ηαϖε τηε φιναλ σαψ ιν τηε χιπηερ συιτε σελεχτιον δυρινγ τηε χλιεντ−σερϖερ νεγοτιατιον. Wηεν τηε Σερϖερ 

Ορδερ Πρεφερενχε οπτιον ισ σελεχτεδ, τηε λοαδ βαλανχερ ωιλλ σελεχτ α χιπηερ συιτε ďĂƐĞĚ ŽŶ ƚŚĞ ƐĞƌǀĞƌ͛Ɛ ƉƌŝŽƌŝƚŝǌĂƚŝŽŶ ŽĨ 
ĐŝƉŚĞƌ ƐƵŝƚĞƐ ƌĂƚŚĞƌ ƚŚĂŶ ƚŚĞ ĐůŝĞŶƚ͛Ɛ͘ TŚŝƐ ŐŝǀĞƐ ǇŽƵ ŵŽƌĞ ĐŽŶƚƌŽů ŽǀĞƌ ƚŚĞ ůĞǀĞů ŽĨ ƐĞĐƵƌŝƚǇ ƚŚĂƚ ĐůŝĞŶƚƐ ƵƐĞ ƚŽ ĐŽŶŶĞĐƚ ƚŽ 

ψουρ λοαδ βαλανχερ. 

Φορ εϖεν γρεατερ χοmmυνιχατιον πριϖαχψ, Αmαζον Ελαστιχ Λοαδ Βαλανχερ αλλοωσ τηε υσε οφ Περφεχτ Φορωαρδ Σεχρεχψ, ωηιχη 

υσεσ σεσσιον κεψσ τηατ αρε επηεmεραλ ανδ νοτ στορεδ ανψωηερε. Τηισ πρεϖεντσ τηε δεχοδινγ οφ χαπτυρεδ δατα, εϖεν ιφ τηε 

σεχρετ λονγ−τερm κεψ ιτσελφ ισ χοmπροmισεδ. 

Αmαζον Ελαστιχ Λοαδ Βαλανχινγ αλλοωσ ψου το ιδεντιφψ τηε οριγινατινγ ΙΠ αδδρεσσ οφ α χλιεντ χοννεχτινγ το ψουρ σερϖερσ, 

ǁŚĞƚŚĞƌ ǇŽƵ͛ƌĞ ƵƐŝŶŐ HTTP“ Žƌ TCP ůŽĂĚ ďĂůĂŶĐŝŶŐ͘ TǇƉŝĐĂůůǇ͕ Đλιεντ χοννεχτιον ινφορmατιον, συχη ασ ΙΠ αδδρεσσ ανδ πορτ, 

ισ λοστ ωηεν ρεθυεστσ αρε προξιεδ τηρουγη α λοαδ βαλανχερ. Τηισ ισ βεχαυσε τηε λοαδ βαλανχερ σενδσ ρεθυεστσ το τηε σερϖερ 

ον βεηαλφ οφ τηε χλιεντ, mακινγ ψουρ λοαδ βαλανχερ αππεαρ ασ τηουγη ιτ ισ τηε ρεθυεστινγ χλιεντ. Ηαϖινγ τηε οριγινατινγ 

χλιεντ ΙΠ αδδρεσσ ισ υσεφυλ ιφ ψου νεεδ mορε ινφορmατιον αβουτ ϖισιτορσ το ψουρ αππλιχατιονσ ιν ορδερ το γατηερ χοννεχτιον 

στατιστιχσ, αναλψζε τραφφιχ λογσ, ορ mαναγε ωηιτελιστσ οφ ΙΠ αδδρεσσεσ. 

Αmαζον Ελαστιχ Λοαδ Βαλανχινγ αχχεσσ λογσ χονταιν ινφορmατιον αβουτ εαχη ΗΤΤΠ ανδ ΤΧΠ ρεθυεστ προχεσσεδ βψ ψουρ λοαδ 

βαλανχερ. Τηισ ινχλυδεσ τηε ΙΠ αδδρεσσ ανδ πορτ οφ τηε ρεθυεστινγ χλιεντ, τηε βαχκενδ ΙΠ αδδρεσσ οφ τηε ινστανχε τηατ 

προχεσσεδ τηε ρεθυεστ, τηε σιζε οφ τηε ρεθυεστ ανδ ρεσπονσε, ανδ τηε αχτυαλ ρεθυεστ λινε φροm τηε χλιεντ (φορ εξαmπλε, 

ΓΕΤ ηττπ://ωωω.εξαmπλε.χοm: 80/ΗΤΤΠ/1.1). Αλλ ρεθυεστσ σεντ το τηε λοαδ βαλανχερ αρε λογγεδ, ινχλυδινγ ρεθυεστσ τηατ 

νεϖερ mαδε ιτ το βαχκ−ενδ ινστανχεσ. 

Αmαζον ςιρτυαλ Πριϖατε Χλουδ (Αmαζον ςΠΧ) Σεχυριτψ 

Νορmαλλψ, εαχη Αmαζον ΕΧ2 ινστανχε ψου λαυνχη ισ ρανδοmλψ ασσιγνεδ α πυβλιχ ΙΠ αδδρεσσ ιν τηε Αmαζον ΕΧ2 αδδρεσσ 

σπαχε. Αmαζον ςΠΧ εναβλεσ ψου το χρεατε αν ισολατεδ πορτιον οφ τηε ΑWΣ χλουδ ανδ λαυνχη Αmαζον ΕΧ2 ινστανχεσ τηατ 

ηαϖε πριϖατε (ΡΦΧ 1918) αδδρεσσεσ ιν τηε ρανγε οφ ψουρ χηοιχε (ε.γ., 10.0.0.0/16). Ψου χαν δεφινε συβνετσ ωιτηιν ψουρ 

ςΠΧ, γρουπινγ σιmιλαρ κινδσ οφ ινστανχεσ βασεδ ον ΙΠ αδδρεσσ ρανγε, ανδ τηεν σετ υπ ρουτινγ ανδ σεχυριτψ το χοντρολ τηε 

φλοω οφ τραφφιχ ιν ανδ ουτ οφ τηε ινστανχεσ ανδ συβνετσ. 

ΑWΣ οφφερσ α ϖαριετψ οφ ςΠΧ αρχηιτεχτυρε τεmπλατεσ ωιτη χονφιγυρατιονσ τηατ προϖιδε ϖαρψινγ λεϖελσ οφ πυβλιχ αχχεσσ: 

 ςΠΧ ωιτη α σινγλε πυβλιχ συβνετ ονλψ. Ψουρ ινστανχεσ ρυν ιν α πριϖατε, ισολατεδ σεχτιον οφ τηε ΑWΣ χλουδ ωιτη 

διρεχτ αχχεσσ το τηε Ιντερνετ. Νετωορκ ΑΧΛσ ανδ σεχυριτψ γρουπσ χαν βε υσεδ το προϖιδε στριχτ χοντρολ οϖερ 

ινβουνδ ανδ ουτβουνδ νετωορκ τραφφιχ το ψουρ ινστανχεσ. 

 ςΠΧ ωιτη πυβλιχ ανδ πριϖατε συβνετσ. Ιν αδδιτιον το χονταινινγ α πυβλιχ συβνετ, τηισ χονφιγυρατιον αδδσ α πριϖατε 

συβνετ ωηοσε ινστανχεσ αρε νοτ αδδρεσσαβλε φροm τηε Ιντερνετ. Ινστανχεσ ιν τηε πριϖατε συβνετ χαν εσταβλιση 

ουτβουνδ χοννεχτιονσ το τηε Ιντερνετ ϖια τηε πυβλιχ συβνετ υσινγ Νετωορκ Αδδρεσσ Τρανσλατιον (ΝΑΤ). 

 ςΠΧ ωιτη πυβλιχ ανδ πριϖατε συβνετσ ανδ ηαρδωαρε ςΠΝ αχχεσσ. Τηισ χονφιγυρατιον αδδσ αν ΙΠσεχ ςΠΝ 

χοννεχτιον βετωεεν ψουρ Αmαζον ςΠΧ ανδ ψουρ δατα χεντερ, εφφεχτιϖελψ εξτενδινγ ψουρ δατα χεντερ το τηε χλουδ 

ωηιλε αλσο προϖιδινγ διρεχτ αχχεσσ το τηε Ιντερνετ φορ πυβλιχ συβνετ ινστανχεσ ιν ψουρ Αmαζον ςΠΧ. Ιν τηισ 

χονφιγυρατιον, χυστοmερσ αδδ α ςΠΝ αππλιανχε ον τηειρ χορπορατε δατα χεντερ σιδε. 

 ςΠΧ ωιτη πριϖατε συβνετ ονλψ ανδ ηαρδωαρε ςΠΝ αχχεσσ. Ψουρ ινστανχεσ ρυν ιν α πριϖατε, ισολατεδ σεχτιον οφ τηε 

ΑWΣ χλουδ ωιτη α πριϖατε συβνετ ωηοσε ινστανχεσ αρε νοτ αδδρεσσαβλε φροm τηε Ιντερνετ. Ψου χαν χοννεχτ τηισ 
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πριϖατε συβνετ το ψουρ χορπορατε δατα χεντερ ϖια αν ΙΠσεχ ςΠΝ τυννελ. 

 

Ψου χαν αλσο χοννεχτ τωο ςΠΧσ υσινγ α πριϖατε ΙΠ αδδρεσσ, ωηιχη αλλοωσ ινστανχεσ ιν τηε τωο ςΠΧσ το χοmmυνιχατε ωιτη 

εαχη οτηερ ασ ιφ τηεψ αρε ωιτηιν τηε σαmε νετωορκ. Ψου χαν χρεατε α ςΠΧ πεερινγ χοννεχτιον βετωεεν ψουρ οων ςΠΧσ, ορ 

ωιτη α ςΠΧ ιν ανοτηερ ΑWΣ αχχουντ ωιτηιν α σινγλε ρεγιον. 

Σεχυριτψ φεατυρεσ ωιτηιν Αmαζον ςΠΧ ινχλυδε σεχυριτψ γρουπσ, νετωορκ ΑΧΛσ, ρουτινγ ταβλεσ, ανδ εξτερναλ γατεωαψσ. Εαχη 

οφ τηεσε ιτεmσ ισ χοmπλεmενταρψ το προϖιδινγ α σεχυρε, ισολατεδ νετωορκ τηατ χαν βε εξτενδεδ τηρουγη σελεχτιϖε 

εναβλινγ οφ διρεχτ Ιντερνετ αχχεσσ ορ πριϖατε χοννεχτιϖιτψ το ανοτηερ νετωορκ.  Αmαζον ΕΧ2 ινστανχεσ ρυννινγ ωιτηιν αν 

Αmαζον ςΠΧ ινηεριτ αλλ οφ τηε βενεφιτσ δεσχριβεδ βελοω ρελατεδ το τηε γυεστ ΟΣ ανδ προτεχτιον αγαινστ παχκετ σνιφφινγ. 

Νοτε, ηοωεϖερ, τηατ ψου mυστ χρεατε ςΠΧ σεχυριτψ γρουπσ σπεχιφιχαλλψ φορ ψουρ Αmαζον ςΠΧ; ανψ Αmαζον ΕΧ2 σεχυριτψ 

γρουπσ ψου ηαϖε χρεατεδ ωιλλ νοτ ωορκ ινσιδε ψουρ Αmαζον ςΠΧ. Αλσο, Αmαζον ςΠΧ σεχυριτψ γρουπσ ηαϖε αδδιτιοναλ 

χαπαβιλιτιεσ τηατ Αmαζον ΕΧ2 σεχυριτψ γρουπσ δο νοτ ηαϖε, συχη ασ βεινγ αβλε το χηανγε τηε σεχυριτψ γρουπ αφτερ τηε 

ινστανχε ισ λαυνχηεδ ανδ βεινγ αβλε το σπεχιφψ ανψ προτοχολ ωιτη α στανδαρδ προτοχολ νυmβερ (ασ οπποσεδ το ϕυστ ΤΧΠ, 

ΥDΠ, ορ ΙΧΜΠ).  

Εαχη Αmαζον ςΠΧ ισ α διστινχτ, ισολατεδ νετωορκ ωιτηιν τηε χλουδ; νετωορκ τραφφιχ ωιτηιν εαχη Αmαζον ςΠΧ ισ ισολατεδ 

φροm αλλ οτηερ Αmαζον ςΠΧσ. Ατ χρεατιον τιmε, ψου σελεχτ αν ΙΠ αδδρεσσ ρανγε φορ εαχη Αmαζον ςΠΧ. Ψου mαψ χρεατε ανδ 

ατταχη αν Ιντερνετ γατεωαψ, ϖιρτυαλ πριϖατε γατεωαψ, ορ βοτη το εσταβλιση εξτερναλ χοννεχτιϖιτψ, συβϕεχτ το τηε χοντρολσ 

βελοω. 

ΑΠΙ Αχχεσσ: Χαλλσ το χρεατε ανδ δελετε Αmαζον ςΠΧσ, χηανγε ρουτινγ, σεχυριτψ γρουπ, ανδ νετωορκ ΑΧΛ παραmετερσ, ανδ 

περφορm οτηερ φυνχτιονσ αρε αλλ σιγνεδ βψ ψουρ Αmαζον Σεχρετ Αχχεσσ Κεψ, ωηιχη χουλδ βε ειτηερ τηε ΑWΣ Αχχουντ͛σ 

Σεχρετ Αχχεσσ Κεψ ορ τηε Σεχρετ Αχχεσσ κεψ οφ α υσερ χρεατεδ ωιτη ΑWΣ ΙΑΜ. Wιτηουτ αχχεσσ το ψουρ Σεχρετ Αχχεσσ Κεψ, 

Αmαζον ςΠΧ ΑΠΙ χαλλσ χαννοτ βε mαδε ον ψουρ βεηαλφ. Ιν αδδιτιον, ΑΠΙ χαλλσ χαν βε ενχρψπτεδ ωιτη ΣΣΛ το mαινταιν 

χονφιδεντιαλιτψ. Αmαζον ρεχοmmενδσ αλωαψσ υσινγ ΣΣΛ−προτεχτεδ ΑΠΙ ενδποιντσ. ΑWΣ ΙΑΜ αλσο εναβλεσ α χυστοmερ το 

φυρτηερ χοντρολ ωηατ ΑΠΙσ α νεωλψ χρεατεδ υσερ ηασ περmισσιονσ το χαλλ.  

Συβνετσ ανδ Ρουτε Ταβλεσ: Ψου χρεατε ονε ορ mορε συβνετσ ωιτηιν εαχη Αmαζον ςΠΧ; εαχη ινστανχε λαυνχηεδ ιν τηε 

Αmαζον ςΠΧ ισ χοννεχτεδ το ονε συβνετ. Τραδιτιοναλ Λαψερ 2 σεχυριτψ ατταχκσ, ινχλυδινγ ΜΑΧ σποοφινγ ανδ ΑΡΠ σποοφινγ, 

αρε βλοχκεδ. 

Εαχη συβνετ ιν αν Αmαζον ςΠΧ ισ ασσοχιατεδ ωιτη α ρουτινγ ταβλε, ανδ αλλ νετωορκ τραφφιχ λεαϖινγ τηε συβνετ ισ προχεσσεδ 

βψ τηε ρουτινγ ταβλε το δετερmινε τηε δεστινατιον. 

Φιρεωαλλ (Σεχυριτψ Γρουπσ): Λικε Αmαζον ΕΧ2, Αmαζον ςΠΧ συππορτσ α χοmπλετε φιρεωαλλ σολυτιον εναβλινγ φιλτερινγ ον 

βοτη ινγρεσσ ανδ εγρεσσ τραφφιχ φροm αν ινστανχε. Τηε δεφαυλτ γρουπ εναβλεσ ινβουνδ χοmmυνιχατιον φροm οτηερ 

mεmβερσ οφ τηε σαmε γρουπ ανδ ουτβουνδ χοmmυνιχατιον το ανψ δεστινατιον. Τραφφιχ χαν βε ρεστριχτεδ βψ ανψ ΙΠ 

προτοχολ, βψ σερϖιχε πορτ, ασ ωελλ ασ σουρχε/δεστινατιον ΙΠ αδδρεσσ (ινδιϖιδυαλ ΙΠ ορ Χλασσλεσσ Ιντερ−Dοmαιν Ρουτινγ (ΧΙDΡ) 

βλοχκ).   

TŚĞ ĨŝƌĞǁĂůů ŝƐŶ͛ƚ ĐŽŶƚƌŽůůĞĚ ƚŚƌŽƵŐŚ ƚŚĞ γυεστ ΟΣ; ρατηερ, ιτ χαν βε mοδιφιεδ ονλψ τηρουγη τηε ινϖοχατιον οφ Αmαζον ςΠΧ 

ΑΠΙσ. ΑWΣ συππορτσ τηε αβιλιτψ το γραντ γρανυλαρ αχχεσσ το διφφερεντ αδmινιστρατιϖε φυνχτιονσ ον τηε ινστανχεσ ανδ τηε 

φιρεωαλλ, τηερεφορε εναβλινγ ψου το ιmπλεmεντ αδδιτιοναλ σεχυριτψ τηρουγη σεπαρατιον οφ δυτιεσ. Τηε λεϖελ οφ σεχυριτψ 

αφφορδεδ βψ τηε φιρεωαλλ ισ α φυνχτιον οφ ωηιχη πορτσ ψου οπεν, ανδ φορ ωηατ δυρατιον ανδ πυρποσε. Wελλ−ινφορmεδ τραφφιχ 

mαναγεmεντ ανδ σεχυριτψ δεσιγν αρε στιλλ ρεθυιρεδ ον α περ−ινστανχε βασισ. ΑWΣ φυρτηερ ενχουραγεσ ψου το αππλψ 

αδδιτιοναλ περ−ινστανχε φιλτερσ ωιτη ηοστ−βασεδ φιρεωαλλσ συχη ασ ΙΠταβλεσ ορ τηε Wινδοωσ Φιρεωαλλ. 
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Φιγυρε 5: Αmαζον ςΠΧ Νετωορκ Αρχηιτεχτυρε 

Νετωορκ Αχχεσσ Χοντρολ Λιστσ: Το αδδ α φυρτηερ λαψερ οφ σεχυριτψ ωιτηιν Αmαζον ςΠΧ, ψου χαν χονφιγυρε νετωορκ ΑΧΛσ. 

Τηεσε αρε στατελεσσ τραφφιχ φιλτερσ τηατ αππλψ το αλλ τραφφιχ ινβουνδ ορ ουτβουνδ φροm α συβνετ ωιτηιν Αmαζον ςΠΧ. Τηεσε 

ΑΧΛσ χαν χονταιν ορδερεδ ρυλεσ το αλλοω ορ δενψ τραφφιχ βασεδ υπον ΙΠ προτοχολ, βψ σερϖιχε πορτ, ασ ωελλ ασ 

σουρχε/δεστινατιον ΙΠ αδδρεσσ. 

Λικε σεχυριτψ γρουπσ, νετωορκ ΑΧΛσ αρε mαναγεδ τηρουγη Αmαζον ςΠΧ ΑΠΙσ, αδδινγ αν αδδιτιοναλ λαψερ οφ προτεχτιον ανδ 

εναβλινγ αδδιτιοναλ σεχυριτψ τηρουγη σεπαρατιον οφ δυτιεσ. Τηε διαγραm βελοω δεπιχτσ ηοω τηε σεχυριτψ χοντρολσ αβοϖε 

ιντερ−ρελατε το εναβλε φλεξιβλε νετωορκ τοπολογιεσ ωηιλε προϖιδινγ χοmπλετε χοντρολ οϖερ νετωορκ τραφφιχ φλοωσ. 
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Φιγυρε 6: Φλεξιβλε Νετωορκ Τοπολογιεσ 

ςιρτυαλ Πριϖατε Γατεωαψ: Α ϖιρτυαλ πριϖατε γατεωαψ εναβλεσ πριϖατε χοννεχτιϖιτψ βετωεεν τηε Αmαζον ςΠΧ ανδ ανοτηερ 

νετωορκ. Νετωορκ τραφφιχ ωιτηιν εαχη ϖιρτυαλ πριϖατε γατεωαψ ισ ισολατεδ φροm νετωορκ τραφφιχ ωιτηιν αλλ οτηερ ϖιρτυαλ 

πριϖατε γατεωαψσ. Ψου χαν εσταβλιση ςΠΝ χοννεχτιονσ το τηε ϖιρτυαλ πριϖατε γατεωαψ φροm γατεωαψ δεϖιχεσ ατ ψουρ 

πρεmισεσ. Εαχη χοννεχτιον ισ σεχυρεδ βψ α πρε−σηαρεδ κεψ ιν χονϕυνχτιον ωιτη τηε ΙΠ αδδρεσσ οφ τηε χυστοmερ γατεωαψ 

δεϖιχε. 

Ιντερνετ Γατεωαψ: Αν Ιντερνετ γατεωαψ mαψ βε ατταχηεδ το αν Αmαζον ςΠΧ το εναβλε διρεχτ χοννεχτιϖιτψ το Αmαζον Σ3, 

οτηερ ΑWΣ σερϖιχεσ, ανδ τηε Ιντερνετ. Εαχη ινστανχε δεσιρινγ τηισ αχχεσσ mυστ ειτηερ ηαϖε αν Ελαστιχ ΙΠ ασσοχιατεδ ωιτη ιτ 

ορ ρουτε τραφφιχ τηρουγη α ΝΑΤ ινστανχε. Αδδιτιοναλλψ, νετωορκ ρουτεσ αρε χονφιγυρεδ (σεε αβοϖε) το διρεχτ τραφφιχ το τηε 

Ιντερνετ γατεωαψ. ΑWΣ προϖιδεσ ρεφερενχε ΝΑΤ ΑΜΙσ τηατ ψου χαν εξτενδ το περφορm νετωορκ λογγινγ, δεεπ παχκετ 

ινσπεχτιον, αππλιχατιον−λαψερ φιλτερινγ, ορ οτηερ σεχυριτψ χοντρολσ. 

Τηισ αχχεσσ χαν ονλψ βε mοδιφιεδ τηρουγη τηε ινϖοχατιον οφ Αmαζον ςΠΧ ΑΠΙσ. ΑWΣ συππορτσ τηε αβιλιτψ το γραντ γρανυλαρ 

αχχεσσ το διφφερεντ αδmινιστρατιϖε φυνχτιονσ ον τηε ινστανχεσ ανδ τηε Ιντερνετ γατεωαψ, τηερεφορε εναβλινγ ψου το 

ιmπλεmεντ αδδιτιοναλ σεχυριτψ τηρουγη σεπαρατιον οφ δυτιεσ. 
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Dεδιχατεδ Ινστανχεσ: Wιτηιν α ςΠΧ, ψου χαν λαυνχη Αmαζον ΕΧ2 ινστανχεσ τηατ αρε πηψσιχαλλψ ισολατεδ ατ τηε ηοστ 

ηαρδωαρε λεϖελ (ι.ε., τηεψ ωιλλ ρυν ον σινγλε−τεναντ ηαρδωαρε). Αν AŵĂǌŽŶ VPC ĐĂŶ ďĞ ĐƌĞĂƚĞĚ ǁŝƚŚ ͚ĚĞĚŝĐĂƚĞĚ͛ ƚĞŶĂŶĐǇ͕ 
σο τηατ αλλ ινστανχεσ λαυνχηεδ ιντο τηε Αmαζον ςΠΧ ωιλλ υτιλιζε τηισ φεατυρε. Αλτερνατιϖελψ, αν Αmαζον ςΠΧ mαψ βε χρεατεδ 

ǁŝƚŚ ͚ĚĞĨĂƵůƚ͛ ƚĞŶĂŶĐǇ͕ ďƵƚ ψου χαν σπεχιφψ δεδιχατεδ τενανχψ φορ παρτιχυλαρ ινστανχεσ λαυνχηεδ ιντο ιτ. 

Ελαστιχ Νετωορκ Ιντερφαχεσ: Εαχη Αmαζον ΕΧ2 ινστανχε ηασ α δεφαυλτ νετωορκ ιντερφαχε τηατ ισ ασσιγνεδ α πριϖατε ΙΠ 

αδδρεσσ ον ψουρ Αmαζον ςΠΧ νετωορκ. Ψου χαν χρεατε ανδ ατταχη αν αδδιτιοναλ νετωορκ ιντερφαχε, κνοων ασ αν ελαστιχ 

νετωορκ ιντερφαχε (ΕΝΙ), το ανψ Αmαζον ΕΧ2 ινστανχε ιν ψουρ Αmαζον ςΠΧ φορ α τοταλ οφ τωο νετωορκ ιντερφαχεσ περ 

ινστανχε. Ατταχηινγ mορε τηαν ονε νετωορκ ιντερφαχε το αν ινστανχε ισ υσεφυλ ωηεν ψου ωαντ το χρεατε α mαναγεmεντ 

νετωορκ, υσε νετωορκ ανδ σεχυριτψ αππλιανχεσ ιν ψουρ Αmαζον ςΠΧ, ορ χρεατε δυαλ−ηοmεδ ινστανχεσ ωιτη 

ωορκλοαδσ/ρολεσ ον διστινχτ συβνετσ. Αν ΕΝΙ∋σ αττριβυτεσ, ινχλυδινγ τηε πριϖατε ΙΠ αδδρεσσ, ελαστιχ ΙΠ αδδρεσσεσ, ανδ ΜΑΧ 

αδδρεσσ, ωιλλ φολλοω τηε ΕΝΙ ασ ιτ ισ ατταχηεδ ορ δεταχηεδ φροm αν ινστανχε ανδ ρεατταχηεδ το ανοτηερ ινστανχε. Μορε 

ινφορmατιον αβουτ Αmαζον ςΠΧ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/ϖπχ/  

Αδδιτιοναλ Νετωορκ Αχχεσσ Χοντρολ ωιτη ΕΧ2−ςΠΧ 

Ιφ ψου λαυνχη ινστανχεσ ιν α ρεγιον ωηερε ψου διδ νοτ ηαϖε ινστανχεσ βεφορε ΑWΣ λαυνχηεδ τηε νεω ΕΧ2−ςΠΧ φεατυρε 

(αλσο χαλλεδ Dεφαυλτ ςΠΧ), αλλ ινστανχεσ αρε αυτοmατιχαλλψ προϖισιονεδ ιν α ρεαδψ−το−υσε δεφαυλτ ςΠΧ. Ψου χαν χηοοσε το 

χρεατε αδδιτιοναλ ςΠΧσ, ορ ψου χαν χρεατε ςΠΧσ φορ ινστανχεσ ιν ρεγιονσ ωηερε ψου αλρεαδψ ηαδ ινστανχεσ βεφορε ωε 

λαυνχηεδ ΕΧ2−ςΠΧ. 

Ιφ ψου χρεατε α ςΠΧ λατερ, υσινγ ρεγυλαρ ςΠΧ, ψου σπεχιφψ α ΧΙDΡ βλοχκ, χρεατε συβνετσ, εντερ τηε ρουτινγ ανδ σεχυριτψ φορ 

τηοσε συβνετσ, ανδ προϖισιον αν Ιντερνετ γατεωαψ ορ ΝΑΤ ινστανχε ιφ ψου ωαντ ονε οφ ψουρ συβνετσ το βε αβλε το ρεαχη 

τηε Ιντερνετ. Wηεν ψου λαυνχη ΕΧ2 ινστανχεσ ιντο αν ΕΧ2−ςΠΧ, mοστ οφ τηισ ωορκ ισ αυτοmατιχαλλψ περφορmεδ φορ ψου. 

Wηεν ψου λαυνχη αν ινστανχε ιντο α δεφαυλτ ςΠΧ υσινγ ΕΧ2−ςΠΧ, ωε δο τηε φολλοωινγ το σετ ιτ υπ φορ ψου: 

 Χρεατε α δεφαυλτ συβνετ ιν εαχη Αϖαιλαβιλιτψ Ζονε 

 Χρεατε αν Ιντερνετ γατεωαψ ανδ χοννεχτ ιτ το ψουρ δεφαυλτ ςΠΧ 

 Χρεατε α mαιν ρουτε ταβλε φορ ψουρ δεφαυλτ ςΠΧ ωιτη α ρυλε τηατ σενδσ αλλ τραφφιχ δεστινεδ φορ τηε Ιντερνετ το τηε 

Ιντερνετ γατεωαψ 

 Χρεατε α δεφαυλτ σεχυριτψ γρουπ ανδ ασσοχιατε ιτ ωιτη ψουρ δεφαυλτ ςΠΧ 

 Χρεατε α δεφαυλτ νετωορκ αχχεσσ χοντρολ λιστ (ΑΧΛ) ανδ ασσοχιατε ιτ ωιτη ψουρ δεφαυλτ ςΠΧ 

 Ασσοχιατε τηε δεφαυλτ DΗΧΠ οπτιονσ σετ φορ ψουρ ΑWΣ αχχουντ ωιτη ψουρ δεφαυλτ ςΠΧ 

 

Ιν αδδιτιον το τηε δεφαυλτ ςΠΧ ηαϖινγ ιτσ οων πριϖατε ΙΠ ρανγε, ΕΧ2 ινστανχεσ λαυνχηεδ ιν α δεφαυλτ ςΠΧ χαν αλσο ρεχειϖε α 

πυβλιχ ΙΠ.  

Τηε φολλοωινγ ταβλε συmmαριζεσ τηε διφφερενχεσ βετωεεν ινστανχεσ λαυνχηεδ ιντο ΕΧ2−Χλασσιχ, ινστανχεσ λαυνχηεδ ιντο α 

δεφαυλτ ςΠΧ, ανδ ινστανχεσ λαυνχηεδ ιντο α νον−δεφαυλτ ςΠΧ. 

Χηαραχτεριστιχ ΕΧ2−Χλασσιχ ΕΧ2−ςΠΧ (Dεφαυλτ ςΠΧ) Ρεγυλαρ ςΠΧ 

Πυβλιχ ΙΠ αδδρεσσ Ψουρ ινστανχε ρεχειϖεσ α πυβλιχ 

ΙΠ αδδρεσσ. 

Ψουρ ινστανχε λαυνχηεδ ιν α 

δεφαυλτ συβνετ ρεχειϖεσ α πυβλιχ 

Ψουρ ινστανχε δοεσν∋τ ρεχειϖε α 

πυβλιχ ΙΠ αδδρεσσ βψ δεφαυλτ, 
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Χηαραχτεριστιχ ΕΧ2−Χλασσιχ ΕΧ2−ςΠΧ (Dεφαυλτ ςΠΧ) Ρεγυλαρ ςΠΧ 

ΙΠ αδδρεσσ βψ δεφαυλτ, υνλεσσ ψου 

σπεχιφψ οτηερωισε δυρινγ λαυνχη. 

υνλεσσ ψου σπεχιφψ οτηερωισε 

δυρινγ λαυνχη. 

Πριϖατε ΙΠ αδδρεσσ Ψουρ ινστανχε ρεχειϖεσ α πριϖατε 

ΙΠ αδδρεσσ φροm τηε ΕΧ2−Χλασσιχ 

ρανγε εαχη τιmε ιτ∋σ σταρτεδ. 

Ψουρ ινστανχε ρεχειϖεσ α στατιχ 

πριϖατε ΙΠ αδδρεσσ φροm τηε 

αδδρεσσ ρανγε οφ ψουρ δεφαυλτ 

ςΠΧ. 

Ψουρ ινστανχε ρεχειϖεσ α στατιχ 

πριϖατε ΙΠ αδδρεσσ φροm τηε 

αδδρεσσ ρανγε οφ ψουρ ςΠΧ. 

Μυλτιπλε πριϖατε ΙΠ 

αδδρεσσεσ 

Wε σελεχτ α σινγλε ΙΠ αδδρεσσ φορ 

ψουρ ινστανχε. Μυλτιπλε ΙΠ 

αδδρεσσεσ αρε νοτ συππορτεδ. 

Ψου χαν ασσιγν mυλτιπλε πριϖατε 

ΙΠ αδδρεσσεσ το ψουρ ινστανχε. 

Ψου χαν ασσιγν mυλτιπλε πριϖατε 

ΙΠ αδδρεσσεσ το ψουρ ινστανχε. 

Ελαστιχ ΙΠ αδδρεσσ Αν ΕΙΠ ισ δισασσοχιατεδ φροm 

ψουρ ινστανχε ωηεν ψου στοπ ιτ. 

Αν ΕΙΠ ρεmαινσ ασσοχιατεδ ωιτη 

ψουρ ινστανχε ωηεν ψου στοπ ιτ. 

Αν ΕΙΠ ρεmαινσ ασσοχιατεδ ωιτη 

ψουρ ινστανχε ωηεν ψου στοπ ιτ. 

DΝΣ ηοστναmεσ DΝΣ ηοστναmεσ αρε εναβλεδ βψ 

δεφαυλτ. 

DΝΣ ηοστναmεσ αρε εναβλεδ βψ 

δεφαυλτ. 

DΝΣ ηοστναmεσ αρε δισαβλεδ βψ 

δεφαυλτ. 

Σεχυριτψ γρουπ Α σεχυριτψ γρουπ χαν ρεφερενχε 

σεχυριτψ γρουπσ τηατ βελονγ το 

οτηερ ΑWΣ αχχουντσ. 

Α σεχυριτψ γρουπ χαν ρεφερενχε 

σεχυριτψ γρουπσ φορ ψουρ ςΠΧ 

ονλψ. 

Α σεχυριτψ γρουπ χαν ρεφερενχε 

σεχυριτψ γρουπσ φορ ψουρ ςΠΧ 

ονλψ. 

Σεχυριτψ γρουπ 

ασσοχιατιον 

Ψου mυστ τερmινατε ψουρ 

ινστανχε το χηανγε ιτσ σεχυριτψ 

γρουπ. 

Ψου χαν χηανγε τηε σεχυριτψ 

γρουπ οφ ψουρ ρυννινγ ινστανχε. 

Ψου χαν χηανγε τηε σεχυριτψ 

γρουπ οφ ψουρ ρυννινγ ινστανχε. 

Σεχυριτψ γρουπ ρυλεσ Ψου χαν αδδ ρυλεσ φορ ινβουνδ 

τραφφιχ ονλψ. 

Ψου χαν αδδ ρυλεσ φορ ινβουνδ 

ανδ ουτβουνδ τραφφιχ. 

Ψου χαν αδδ ρυλεσ φορ ινβουνδ 

ανδ ουτβουνδ τραφφιχ. 

Τενανχψ Ψουρ ινστανχε ρυνσ ον σηαρεδ 

ηαρδωαρε; ψου χαννοτ ρυν αν 

ινστανχε ον σινγλε−τεναντ 

ηαρδωαρε. 

Ψου χαν ρυν ψουρ ινστανχε ον 

σηαρεδ ηαρδωαρε ορ σινγλε−

τεναντ ηαρδωαρε. 

Ψου χαν ρυν ψουρ ινστανχε ον 

σηαρεδ ηαρδωαρε ορ σινγλε−

τεναντ ηαρδωαρε. 

 

Νοτε τηατ σεχυριτψ γρουπσ φορ ινστανχεσ ιν ΕΧ2−Χλασσιχ αρε σλιγητλψ διφφερεντ τηαν σεχυριτψ γρουπσ φορ ινστανχεσ ιν ΕΧ2−ςΠΧ. 

Φορ εξαmπλε, ψου χαν αδδ ρυλεσ φορ ινβουνδ τραφφιχ φορ ΕΧ2−Χλασσιχ, βυτ ψου χαν αδδ ρυλεσ φορ βοτη ινβουνδ ανδ ουτβουνδ 

τραφφιχ το ΕΧ2−ςΠΧ. Ιν ΕΧ2−CůĂƐƐŝĐ͕ ǇŽƵ ĐĂŶ͛ƚ ĐŚĂŶŐĞ ƚŚĞ ƐĞĐƵƌŝƚǇ ŐƌŽƵƉƐ ĂƐƐŝŐŶĞĚ ƚŽ ĂŶ ŝŶƐƚĂŶĐĞ ĂĨƚĞƌ ŝƚ͛Ɛ ůĂƵŶĐŚĞĚ͕ ďƵƚ ŝŶ 
ΕΧ2−VPC͕ ǇŽƵ ĐĂŶ ĐŚĂŶŐĞ ƐĞĐƵƌŝƚǇ ŐƌŽƵƉƐ ĂƐƐŝŐŶĞĚ ƚŽ ĂŶ ŝŶƐƚĂŶĐĞ ĂĨƚĞƌ ŝƚ͛Ɛ ůĂƵŶĐŚĞĚ͘ IŶ ĂĚĚŝƚŝŽŶ͕ ǇŽƵ ĐĂŶΖƚ ƵƐĞ ƚŚĞ 
σεχυριτψ γρουπσ τηατ ψου∋ϖε χρεατεδ φορ υσε ωιτη ΕΧ2−Χλασσιχ ωιτη ινστανχεσ ιν ψουρ ςΠΧ. Ψου mυστ χρεατε σεχυριτψ γρουπσ 

σπεχιφιχαλλψ φορ υσε ωιτη ινστανχεσ ιν ψουρ ςΠΧ. Τηε ρυλεσ ψου χρεατε φορ υσε ωιτη α σεχυριτψ γρουπ φορ α ςΠΧ χαν∋τ 

ρεφερενχε α σεχυριτψ γρουπ φορ ΕΧ2−Χλασσιχ, ανδ ϖιχε ϖερσα. 

Αmαζον Ρουτε 53 Σεχυριτψ 

Αmαζον Ρουτε 53 ισ α ηιγηλψ αϖαιλαβλε ανδ σχαλαβλε Dοmαιν Ναmε Σψστεm (DΝΣ) σερϖιχε τηατ ανσωερσ DΝΣ θυεριεσ, 

τρανσλατινγ δοmαιν ναmεσ ιντο ΙΠ αδδρεσσεσ σο χοmπυτερσ χαν χοmmυνιχατε ωιτη εαχη οτηερ. Ρουτε 53 χαν βε υσεδ το 

χοννεχτ υσερ ρεθυεστσ το ινφραστρυχτυρε ρυννινγ ιν ΑWΣ ʹ συχη ασ αν Αmαζον ΕΧ2 ινστανχε ορ αν Αmαζον Σ3 βυχκετ ʹ ορ 

το ινφραστρυχτυρε ουτσιδε οφ ΑWΣ.  

Αmαζον Ρουτε 53 λετσ ψου mαναγε τηε ΙΠ αδδρεσσεσ (ρεχορδσ) λιστεδ φορ ψουρ δοmαιν ναmεσ ανδ ιτ ανσωερσ ρεθυεστσ 

(θυεριεσ) το τρανσλατε σπεχιφιχ δοmαιν ναmεσ ιντο τηειρ χορρεσπονδινγ ΙΠ αδδρεσσεσ. Θυεριεσ φορ ψουρ δοmαιν αρε 

αυτοmατιχαλλψ ρουτεδ το α νεαρβψ DΝΣ σερϖερ υσινγ ανψχαστ ιν ορδερ το προϖιδε τηε λοωεστ λατενχψ ποσσιβλε. Ρουτε 53 
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mακεσ ιτ ποσσιβλε φορ ψου το mαναγε τραφφιχ γλοβαλλψ τηρουγη α ϖαριετψ οφ ρουτινγ τψπεσ, ινχλυδινγ Λατενχψ Βασεδ Ρουτινγ 

(ΛΒΡ), Γεο DΝΣ, ανδ Wειγητεδ Ρουνδ−Ροβιν (WΡΡ) Ͷαλλ οφ ωηιχη χαν βε χοmβινεδ ωιτη DΝΣ Φαιλοϖερ ιν ορδερ το ηελπ 

χρεατε α ϖαριετψ οφ λοω−λατενχψ, φαυλτ−τολεραντ αρχηιτεχτυρεσ. Τηε φαιλοϖερ αλγοριτηmσ ιmπλεmεντεδ βψ Αmαζον Ρουτε 53 

αρε δεσιγνεδ νοτ ονλψ το ρουτε τραφφιχ το ενδποιντσ τηατ αρε ηεαλτηψ, βυτ αλσο το ηελπ αϖοιδ mακινγ δισαστερ σχεναριοσ 

ωορσε δυε το mισχονφιγυρεδ ηεαλτη χηεχκσ ανδ αππλιχατιονσ, ενδποιντ οϖερλοαδσ, ανδ παρτιτιον φαιλυρεσ. 

Ρουτε 53 αλσο οφφερσ Dοmαιν Ναmε Ρεγιστρατιον ʹ ψου χαν πυρχηασε ανδ mαναγε δοmαιν ναmεσ συχη ασ εξαmπλε.χοm 

ανδ Ρουτε 53 ωιλλ αυτοmατιχαλλψ χονφιγυρε δεφαυλτ DΝΣ σεττινγσ φορ ψουρ δοmαινσ. Ψου χαν βυψ, mαναγε, ανδ τρανσφερ 

(βοτη ιν ανδ ουτ) δοmαινσ φροm α ωιδε σελεχτιον οφ γενεριχ ανδ χουντρψ−σπεχιφιχ τοπ−λεϖελ δοmαινσ (ΤΛDσ). Dυρινγ τηε 

ρεγιστρατιον προχεσσ, ψου ηαϖε τηε οπτιον το εναβλε πριϖαχψ προτεχτιον φορ ψουρ δοmαιν. Τηισ οπτιον ωιλλ ηιδε mοστ οφ 

ψουρ περσοναλ ινφορmατιον φροm τηε πυβλιχ Wηοισ δαταβασε ιν ορδερ το ηελπ τηωαρτ σχραπινγ ανδ σπαmmινγ. 

Αmαζον ‘ŽƵƚĞ ϱϯ ŝƐ ďƵŝůƚ ƵƐŝŶŐ AW“͛Ɛ ŚŝŐŚůǇ ĂǀĂŝůĂďůĞ ĂŶĚ ƌĞůŝĂďůĞ ŝŶĨƌĂƐƚƌƵĐƚƵƌĞ͘ TŚĞ ĚŝƐƚƌŝďƵƚĞĚ ŶĂƚƵƌĞ ŽĨ τηε ΑWΣ DΝΣ 

σερϖερσ ηελπσ ενσυρε α χονσιστεντ αβιλιτψ το ρουτε ψουρ ενδ υσερσ το ψουρ αππλιχατιον. Ρουτε 53 αλσο ηελπσ ενσυρε τηε 

αϖαιλαβιλιτψ οφ ψουρ ωεβσιτε βψ προϖιδινγ ηεαλτη χηεχκσ ανδ DΝΣ φαιλοϖερ χαπαβιλιτιεσ. Ψου χαν εασιλψ χονφιγυρε Ρουτε 53 το 

χηεχκ τηε ηεαλτη οφ ψουρ ωεβσιτε ον α ρεγυλαρ βασισ (εϖεν σεχυρε ωεβ σιτεσ τηατ αρε αϖαιλαβλε ονλψ οϖερ ΣΣΛ), ανδ το 

σωιτχη το α βαχκυπ σιτε ιφ τηε πριmαρψ ονε ισ υνρεσπονσιϖε. 

Λικε αλλ ΑWΣ Σερϖιχεσ, Αmαζον Ρουτε 53 ρεθυιρεσ τηατ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ 

αυτηεντιχατεδ υσερσ χαν αχχεσσ ανδ mαναγε Ρουτε 53. ΑΠΙ ρεθυεστσ αρε σιγνεδ ωιτη αν ΗΜΑΧ−ΣΗΑ1 ορ ΗΜΑΧ−ΣΗΑ256 

ƐŝŐŶĂƚƵƌĞ ĐĂůĐƵůĂƚĞĚ ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ ƚŚĞ ƵƐĞƌ͛Ɛ ΑWΣ Σεχρετ Αχχεσσ κεψ. Αδδιτιοναλλψ, τηε Αmαζον Ρουτε 53 χοντρολ 

ΑΠΙ ισ ονλψ αχχεσσιβλε ϖια ΣΣΛ−ενχρψπτεδ ενδποιντσ. Ιτ συππορτσ βοτη ΙΠϖ4 ανδ ΙΠϖ6 ρουτινγ.  

Ψου χαν χοντρολ αχχεσσ το Αmαζον Ρουτε 53 DΝΣ mαναγεmεντ φυνχτιονσ βψ χρεατινγ υσερσ υνδερ ψουρ ΑWΣ Αχχουντ 

υσινγ ΑWΣ ΙΑΜ, ανδ χοντρολλινγ ωηιχη Ρουτε 53 οπερατιονσ τηεσε υσερσ ηαϖε περmισσιον το περφορm. 

Αmαζον ΧλουδΦροντ Σεχυριτψ 

Αmαζον ΧλουδΦροντ γιϖεσ χυστοmερσ αν εασψ ωαψ το διστριβυτε χοντεντ το ενδ υσερσ ωιτη λοω λατενχψ ανδ ηιγη δατα 

τρανσφερ σπεεδσ. Ιτ δελιϖερσ δψναmιχ, στατιχ, ανδ στρεαmινγ χοντεντ υσινγ α γλοβαλ νετωορκ οφ εδγε λοχατιονσ. Ρεθυεστσ φορ 

ĐƵƐƚŽŵĞƌƐ͛ οβϕεχτσ αρε αυτοmατιχαλλψ ρουτεδ το τηε νεαρεστ εδγε λοχατιον, σο χοντεντ ισ δελιϖερεδ ωιτη τηε βεστ ποσσιβλε 

περφορmανχε. Αmαζον ΧλουδΦροντ ισ οπτιmιζεδ το ωορκ ωιτη οτηερ ΑWΣ σερϖιχεσ, λικε Αmαζον Σ3, Αmαζον ΕΧ2, Αmαζον 

Ελαστιχ Λοαδ Βαλανχινγ, ανδ Αmαζον Ρουτε 53. Ιτ αλσο ωορκσ σεαmλεσσλψ ωιτη ανψ νον−ΑWΣ οριγιν σερϖερ τηατ στορεσ τηε 

οριγιναλ, δεφινιτιϖε ϖερσιονσ οφ ψουρ φιλεσ. 

Αmαζον ΧλουδΦροντ ρεθυιρεσ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ αυτηοριζεδ υσερσ χαν χρεατε, 

mοδιφψ, ορ δελετε τηειρ οων Αmαζον ΧλουδΦροντ διστριβυτιονσ. Ρεθυεστσ αρε σιγνεδ ωιτη αν ΗΜΑΧ−ΣΗΑ1 σιγνατυρε 

ĐĂůĐƵůĂƚĞĚ ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ ƚŚĞ ƵƐĞƌ͛Ɛ ƉƌŝǀĂƚĞ ŬĞǇ͘ Αδδιτιοναλλψ, τηε Αmαζον ΧλουδΦροντ χοντρολ ΑΠΙ ισ ονλψ 

αχχεσσιβλε ϖια ΣΣΛ−εναβλεδ ενδποιντσ.  

Τηερε ισ νο γυαραντεε οφ δυραβιλιτψ οφ δατα ηελδ ιν Αmαζον ΧλουδΦροντ εδγε λοχατιονσ. Τηε σερϖιχε mαψ φροm τιmε το τιmε 

ρεmοϖε οβϕεχτσ φροm εδγε λοχατιονσ ιφ τηοσε οβϕεχτσ αρε νοτ ρεθυεστεδ φρεθυεντλψ. Dυραβιλιτψ ισ προϖιδεδ βψ Αmαζον Σ3, 

ωηιχη ωορκσ ασ τηε οριγιν σερϖερ φορ Αmαζον ΧλουδΦροντ ηολδινγ τηε οριγιναλ, δεφινιτιϖε χοπιεσ οφ οβϕεχτσ δελιϖερεδ βψ 

Αmαζον ΧλουδΦροντ. 

Ιφ ψου ωαντ χοντρολ οϖερ ωηο ισ αβλε το δοωνλοαδ χοντεντ φροm Αmαζον ΧλουδΦροντ, ψου ĐĂŶ ĞŶĂďůĞ ƚŚĞ ƐĞƌǀŝĐĞ͛Ɛ ƉƌŝǀĂƚĞ 
χοντεντ φεατυρε. Τηισ φεατυρε ηασ τωο χοmπονεντσ: τηε φιρστ χοντρολσ ηοω χοντεντ ισ δελιϖερεδ φροm τηε Αmαζον 

ΧλουδΦροντ εδγε λοχατιον το ϖιεωερσ ον τηε Ιντερνετ. Τηε σεχονδ χοντρολσ ηοω τηε Αmαζον ΧλουδΦροντ εδγε λοχατιονσ 



Αmαζον Wεβ Σερϖιχεσ ʹ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Αυγυστ 2015 

 

Παγε 33 οφ 75   

 

αχχεσσ οβϕεχτσ ιν Αmαζον Σ3. ΧλουδΦροντ αλσο συππορτσ Γεο Ρεστριχτιον, ωηιχη ρεστριχτσ αχχεσσ το ψουρ χοντεντ βασεδ ον 

τηε γεογραπηιχ λοχατιον οφ ψουρ ϖιεωερσ.  

Το χοντρολ αχχεσσ το τηε οριγιναλ χοπιεσ οφ ψουρ οβϕεχτσ ιν Αmαζον Σ3, Αmαζον ΧλουδΦροντ αλλοωσ ψου το χρεατε ονε ορ 

ŵŽƌĞ ͞OƌŝŐŝŶ AĐĐĞƐƐ IĚĞŶƚŝƚŝĞƐ͟ ĂŶĚ ĂƐƐŽĐŝĂƚĞ ƚŚĞƐĞ ǁŝƚŚ ψουρ διστριβυτιονσ. Wηεν αν Οριγιν Αχχεσσ Ιδεντιτψ ισ ασσοχιατεδ 

ωιτη αν Αmαζον ΧλουδΦροντ διστριβυτιον, τηε διστριβυτιον ωιλλ υσε τηατ ιδεντιτψ το ρετριεϖε οβϕεχτσ φροm Αmαζον Σ3. Ψου 

ĐĂŶ ƚŚĞŶ ƵƐĞ AŵĂǌŽŶ “ϯ͛Ɛ ACL ĨĞĂƚƵƌĞ͕ ǁŚŝĐŚ ůŝŵŝƚƐ ĂĐĐĞƐƐ ƚŽ ƚŚĂƚ OƌŝŐŝŶ AĐĐĞƐƐ IĚĞŶƚŝƚǇ ƐŽ ƚŚĞ ŽƌŝŐŝŶĂů ĐŽƉǇ ŽĨ ƚŚĞ 
οβϕεχτ ισ νοτ πυβλιχλψ ρεαδαβλε. 

Το χοντρολ ωηο ισ αβλε το δοωνλοαδ οβϕεχτσ φροm Αmαζον ΧλουδΦροντ εδγε λοχατιονσ, τηε σερϖιχε υσεσ α σιγνεδ−ΥΡΛ 

ϖεριφιχατιον σψστεm. Το υσε τηισ σψστεm, ψου φιρστ χρεατε α πυβλιχ−πριϖατε κεψ παιρ, ανδ υπλοαδ τηε πυβλιχ κεψ το ψουρ 

αχχουντ ϖια τηε ΑWΣ Μαναγεmεντ Χονσολε. Σεχονδ, ψου χονφιγυρε ψουρ Αmαζον ΧλουδΦροντ διστριβυτιον το ινδιχατε 

ωηιχη αχχουντσ ψου ωουλδ αυτηοριζε το σιγν ρεθυεστσ ʹ ψου χαν ινδιχατε υπ το φιϖε ΑWΣ Αχχουντσ ψου τρυστ το σιγν 

ρεθυεστσ. Τηιρδ, ασ ψου ρεχειϖε ρεθυεστσ ψου ωιλλ χρεατε πολιχψ δοχυmεντσ ινδιχατινγ τηε χονδιτιονσ υνδερ ωηιχη ψου 

ωαντ Αmαζον ΧλουδΦροντ το σερϖε ψουρ χοντεντ. Τηεσε πολιχψ δοχυmεντσ χαν σπεχιφψ τηε ναmε οφ τηε οβϕεχτ τηατ ισ 

ρεθυεστεδ, τηε δατε ανδ τιmε οφ τηε ρεθυεστ, ανδ τηε σουρχε ΙΠ (ορ ΧΙDΡ ρανγε) οφ τηε χλιεντ mακινγ τηε ρεθυεστ. Ψου 

τηεν χαλχυλατε τηε ΣΗΑ1 ηαση οφ ψουρ πολιχψ δοχυmεντ ανδ σιγν τηισ υσινγ ψουρ πριϖατε κεψ. Φιναλλψ, ψου ινχλυδε βοτη τηε 

ενχοδεδ πολιχψ δοχυmεντ ανδ τηε σιγνατυρε ασ θυερψ στρινγ παραmετερσ ωηεν ψου ρεφερενχε ψουρ οβϕεχτσ. Wηεν Αmαζον 

ΧλουδΦροντ ρεχειϖεσ α ρεθυεστ, ιτ ωιλλ δεχοδε τηε σιγνατυρε υσινγ ψουρ πυβλιχ κεψ. Αmαζον ΧλουδΦροντ ωιλλ ονλψ σερϖε 

ρεθυεστσ τηατ ηαϖε α ϖαλιδ πολιχψ δοχυmεντ ανδ mατχηινγ σιγνατυρε. 

Νοτε τηατ πριϖατε χοντεντ ισ αν οπτιοναλ φεατυρε τηατ mυστ βε εναβλεδ ωηεν ψου σετ υπ ψουρ ΧλουδΦροντ διστριβυτιον. 

Χοντεντ δελιϖερεδ ωιτηουτ τηισ φεατυρε εναβλεδ ωιλλ βε πυβλιχλψ ρεαδαβλε. 

Αmαζον ΧλουδΦροντ προϖιδεσ τηε οπτιον το τρανσφερ χοντεντ οϖερ αν ενχρψπτεδ χοννεχτιον (ΗΤΤΠΣ). Βψ δεφαυλτ, 

ΧλουδΦροντ ωιλλ αχχεπτ ρεθυεστσ οϖερ βοτη ΗΤΤΠ ανδ ΗΤΤΠΣ προτοχολσ. Ηοωεϖερ, ψου χαν αλσο χονφιγυρε ΧλουδΦροντ το 

ρεθυιρε ΗΤΤΠΣ φορ αλλ ρεθυεστσ ορ ηαϖε ΧλουδΦροντ ρεδιρεχτ ΗΤΤΠ ρεθυεστσ το ΗΤΤΠΣ. Ψου χαν εϖεν χονφιγυρε ΧλουδΦροντ 

διστριβυτιονσ το αλλοω ΗΤΤΠ φορ σοmε οβϕεχτσ βυτ ρεθυιρε ΗΤΤΠΣ φορ οτηερ οβϕεχτσ.  

 
Φιγυρε 7: Αmαζον ΧλουδΦροντ Ενχρψπτεδ Τρανσmισσιον 

Ψου χαν χονφιγυρε ονε ορ mορε ΧλουδΦροντ οριγινσ το ρεθυιρε ΧλουδΦροντ φετχη οβϕεχτσ φροm ψουρ οριγιν υσινγ τηε 

προτοχολ τηατ τηε ϖιεωερ υσεδ το ρεθυεστ τηε οβϕεχτσ. Φορ εξαmπλε, ωηεν ψου υσε τηισ ΧλουδΦροντ σεττινγ ανδ τηε ϖιεωερ 

υσεσ ΗΤΤΠΣ το ρεθυεστ αν οβϕεχτ φροm ΧλουδΦροντ, ΧλουδΦροντ αλσο υσεσ ΗΤΤΠΣ το φορωαρδ τηε ρεθυεστ το ψουρ οριγιν.  

Αmαζον ΧλουδΦροντ υσεσ τηε ΣΣΛϖ3 ορ ΤΛΣϖ1 προτοχολσ ανδ α σελεχτιον οφ χιπηερ συιτεσ τηατ ινχλυδεσ τηε Ελλιπτιχ Χυρϖε 

Dιφφιε−Ηελλmαν Επηεmεραλ (ΕΧDΗΕ) προτοχολ ον χοννεχτιονσ το βοτη ϖιεωερσ ανδ τηε οριγιν. ΕΧDΗΕ αλλοωσ ΣΣΛ/ΤΛΣ χλιεντσ 
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το προϖιδε Περφεχτ Φορωαρδ Σεχρεχψ, ωηιχη υσεσ σεσσιον κεψσ τηατ αρε επηεmεραλ ανδ νοτ στορεδ ανψωηερε. Τηισ ηελπσ 

πρεϖεντ τηε δεχοδινγ οφ χαπτυρεδ δατα βψ υναυτηοριζεδ τηιρδ παρτιεσ, εϖεν ιφ τηε σεχρετ λονγ−τερm κεψ ιτσελφ ισ 

χοmπροmισεδ. 

Νοτε τηατ ιφ ψου∋ρε υσινγ ψουρ οων σερϖερ ασ ψουρ οριγιν, ανδ ψου ωαντ το υσε ΗΤΤΠΣ βοτη βετωεεν ϖιεωερσ ανδ 

ΧλουδΦροντ ανδ βετωεεν ΧλουδΦροντ ανδ ψουρ οριγιν, ψου mυστ ινσταλλ α ϖαλιδ ΣΣΛ χερτιφιχατε ον τηε ΗΤΤΠ σερϖερ τηατ ισ 

σιγνεδ βψ α τηιρδ−παρτψ χερτιφιχατε αυτηοριτψ, φορ εξαmπλε, ςεριΣιγν ορ DιγιΧερτ.  

Βψ δεφαυλτ, ψου χαν δελιϖερ χοντεντ το ϖιεωερσ οϖερ ΗΤΤΠΣ βψ υσινγ ψουρ ΧλουδΦροντ διστριβυτιον δοmαιν ναmε ιν ψουρ 

ΥΡΛσ; φορ εξαmπλε, ηττπσ://δξξξξξ.χλουδφροντ.νετ/ιmαγε.ϕπγ. Ιφ ψου ωαντ το δελιϖερ ψουρ χοντεντ οϖερ ΗΤΤΠΣ υσινγ ψουρ 

οων δοmαιν ναmε ανδ ψουρ οων ΣΣΛ χερτιφιχατε, ψου χαν υσε ΣΝΙ Χυστοm ΣΣΛ ορ Dεδιχατεδ ΙΠ Χυστοm ΣΣΛ. Wιτη Σερϖερ 

Ναmε Ιδεντιφιχατιον (ΣΝΙ) Χυστοm ΣΣΛ, ΧλουδΦροντ ρελιεσ ον τηε ΣΝΙ εξτενσιον οφ τηε ΤΛΣ προτοχολ, ωηιχη ισ συππορτεδ βψ 

mοστ mοδερν ωεβ βροωσερσ. Ηοωεϖερ, σοmε υσερσ mαψ νοτ βε αβλε το αχχεσσ ψουρ χοντεντ βεχαυσε σοmε ολδερ 

βροωσερσ δο νοτ συππορτ ΣΝΙ. (Φορ α λιστ οφ συππορτεδ βροωσερσ, ϖισιτ ηττπ://αωσ.αmαζον.χοm/χλουδφροντ/φαθσ/.) Wιτη 

Dεδιχατεδ ΙΠ Χυστοm ΣΣΛ, ΧλουδΦροντ δεδιχατεσ ΙΠ αδδρεσσεσ το ψουρ ΣΣΛ χερτιφιχατε ατ εαχη ΧλουδΦροντ εδγε λοχατιον σο 

τηατ ΧλουδΦροντ χαν ασσοχιατε τηε ινχοmινγ ρεθυεστσ ωιτη τηε προπερ ΣΣΛ χερτιφιχατε.   

Αmαζον ΧλουδΦροντ αχχεσσ λογσ χονταιν α χοmπρεηενσιϖε σετ οφ ινφορmατιον αβουτ ρεθυεστσ φορ χοντεντ, ινχλυδινγ τηε 

οβϕεχτ ρεθυεστεδ, τηε δατε ανδ τιmε οφ τηε ρεθυεστ, τηε εδγε λοχατιον σερϖινγ τηε ρεθυεστ, τηε χλιεντ ΙΠ αδδρεσσ, τηε 

ρεφερρερ, ανδ τηε υσερ αγεντ. Το εναβλε αχχεσσ λογσ, ϕυστ σπεχιφψ τηε ναmε οφ τηε Αmαζον Σ3 βυχκετ το στορε τηε λογσ ιν 

ωηεν ψου χονφιγυρε ψουρ Αmαζον ΧλουδΦροντ διστριβυτιον.  

ΑWΣ Dιρεχτ Χοννεχτ Σεχυριτψ 

Wιτη ΑWΣ Dιρεχτ Χοννεχτ, ψου χαν προϖισιον α διρεχτ λινκ βετωεεν ψουρ ιντερναλ νετωορκ ανδ αν ΑWΣ ρεγιον υσινγ α 

ηιγη−τηρουγηπυτ, δεδιχατεδ χοννεχτιον. Dοινγ τηισ mαψ ηελπ ρεδυχε ψουρ νετωορκ χοστσ, ιmπροϖε τηρουγηπυτ, ορ προϖιδε 

α mορε χονσιστεντ νετωορκ εξπεριενχε. Wιτη τηισ δεδιχατεδ χοννεχτιον ιν πλαχε, ψου χαν τηεν χρεατε ϖιρτυαλ ιντερφαχεσ 

διρεχτλψ το τηε ΑWΣ χλουδ (φορ εξαmπλε, το Αmαζον ΕΧ2 ανδ Αmαζον Σ3) ανδ Αmαζον ςΠΧ.  

Wιτη Dιρεχτ Χοννεχτ, ψου βψπασσ Ιντερνετ σερϖιχε προϖιδερσ ιν ψουρ νετωορκ πατη. Ψου χαν προχυρε ραχκ σπαχε ωιτηιν τηε 

φαχιλιτψ ηουσινγ τηε ΑWΣ Dιρεχτ Χοννεχτ λοχατιον ανδ δεπλοψ ψουρ εθυιπmεντ νεαρβψ. Ονχε δεπλοψεδ, ψου χαν χοννεχτ 

τηισ εθυιπmεντ το ΑWΣ Dιρεχτ Χοννεχτ υσινγ α χροσσ−χοννεχτ. Εαχη ΑWΣ Dιρεχτ Χοννεχτ λοχατιον εναβλεσ χοννεχτιϖιτψ το 

τηε γεογραπηιχαλλψ νεαρεστ ΑWΣ ρεγιον ασ ωελλ ασ αχχεσσ το οτηερ ΥΣ ρεγιονσ. Φορ εξαmπλε, ψου χαν προϖισιον α σινγλε 

χοννεχτιον το ανψ ΑWΣ Dιρεχτ Χοννεχτ λοχατιον ιν τηε ΥΣ ανδ υσε ιτ το αχχεσσ πυβλιχ ΑWΣ σερϖιχεσ ιν αλλ ΥΣ Ρεγιονσ ανδ 

ΑWΣ ΓοϖΧλουδ (ΥΣ). 

Υσινγ ινδυστρψ στανδαρδ 802.1θ ςΛΑΝσ, τηε δεδιχατεδ χοννεχτιον χαν βε παρτιτιονεδ ιντο mυλτιπλε ϖιρτυαλ ιντερφαχεσ. Τηισ 

αλλοωσ ψου το υσε τηε σαmε χοννεχτιον το αχχεσσ πυβλιχ ρεσουρχεσ συχη ασ οβϕεχτσ στορεδ ιν Αmαζον Σ3 υσινγ πυβλιχ ΙΠ 

αδδρεσσ σπαχε, ανδ πριϖατε ρεσουρχεσ συχη ασ Αmαζον ΕΧ2 ινστανχεσ ρυννινγ ωιτηιν αν Αmαζον ςΠΧ υσινγ πριϖατε ΙΠ 

σπαχε, ωηιλε mαινταινινγ νετωορκ σεπαρατιον βετωεεν τηε πυβλιχ ανδ πριϖατε ενϖιρονmεντσ. 

Αmαζον Dιρεχτ Χοννεχτ ρεθυιρεσ τηε υσε οφ τηε Βορδερ Γατεωαψ Προτοχολ (ΒΓΠ) ωιτη αν Αυτονοmουσ Σψστεm Νυmβερ 

(ΑΣΝ). Το χρεατε α ϖιρτυαλ ιντερφαχε, ψου υσε αν ΜD5 χρψπτογραπηιχ κεψ φορ mεσσαγε αυτηοριζατιον. ΜD5 χρεατεσ α κεψεδ 

ηαση υσινγ ψουρ σεχρετ κεψ. Ψου χαν ηαϖε ΑWΣ αυτοmατιχαλλψ γενερατε α ΒΓΠ ΜD5 κεψ ορ ψου χαν προϖιδε ψουρ οων. 
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SƚŽƌĂŐĞ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ λοω−χοστ δατα στοραγε ωιτη ηιγη δυραβιλιτψ ανδ αϖαιλαβιλιτψ. ΑWΣ οφφερσ στοραγε χηοιχεσ φορ 

βαχκυπ, αρχηιϖινγ, ανδ δισαστερ ρεχοϖερψ, ασ ωελλ ασ βλοχκ ανδ οβϕεχτ στοραγε. 

Αmαζον Σιmπλε Στοραγε Σερϖιχε (Αmαζον Σ3) Σεχυριτψ 

Αmαζον Σιmπλε Στοραγε Σερϖιχε (Σ3) αλλοωσ ψου το υπλοαδ ανδ ρετριεϖε δατα ατ ανψ τιmε, φροm ανψωηερε ον τηε ωεβ. 

Αmαζον Σ3 στορεσ δατα ασ οβϕεχτσ ωιτηιν βυχκετσ. Αν οβϕεχτ χαν βε ανψ κινδ οφ φιλε: α τεξτ φιλε, α πηοτο, α ϖιδεο, ετχ. Wηεν 

ψου αδδ α φιλε το Αmαζον Σ3, ψου ηαϖε τηε οπτιον οφ ινχλυδινγ mεταδατα ωιτη τηε φιλε ανδ σεττινγ περmισσιονσ το χοντρολ 

αχχεσσ το τηε φιλε. Φορ εαχη βυχκετ, ψου χαν χοντρολ αχχεσσ το τηε βυχκετ (ωηο χαν χρεατε, δελετε, ανδ λιστ οβϕεχτσ ιν τηε 

βυχκετ), ϖιεω αχχεσσ λογσ φορ τηε βυχκετ ανδ ιτσ οβϕεχτσ, ανδ χηοοσε τηε γεογραπηιχαλ ρεγιον ωηερε Αmαζον Σ3 ωιλλ στορε 

τηε βυχκετ ανδ ιτσ χοντεντσ.  

Dατα Αχχεσσ 

Αχχεσσ το δατα στορεδ ιν Αmαζον Σ3 ισ ρεστριχτεδ βψ δεφαυλτ; ονλψ βυχκετ ανδ οβϕεχτ οωνερσ ηαϖε αχχεσσ το τηε Αmαζον 

Σ3 ρεσουρχεσ τηεψ χρεατε (νοτε τηατ α βυχκετ/οβϕεχτ οωνερ ισ τηε ΑWΣ Αχχουντ οωνερ, νοτ τηε υσερ ωηο χρεατεδ τηε 

βυχκετ/οβϕεχτ). Τηερε αρε mυλτιπλε ωαψσ το χοντρολ αχχεσσ το βυχκετσ ανδ οβϕεχτσ:  

 Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) Πολιχιεσ. ΑWΣ ΙΑΜ εναβλεσ οργανιζατιονσ ωιτη mανψ εmπλοψεεσ το 

χρεατε ανδ mαναγε mυλτιπλε υσερσ υνδερ α σινγλε ΑWΣ Αχχουντ. ΙΑΜ πολιχιεσ αρε ατταχηεδ το τηε υσερσ, εναβλινγ 

χεντραλιζεδ χοντρολ οφ περmισσιονσ φορ υσερσ υνδερ ψουρ ΑWΣ Αχχουντ το αχχεσσ βυχκετσ ορ οβϕεχτσ. Wιτη ΙΑΜ 

πολιχιεσ, ψου χαν ονλψ γραντ υσερσ ωιτηιν ψουρ οων ΑWΣ αχχουντ περmισσιον το αχχεσσ ψουρ Αmαζον Σ3 ρεσουρχεσ. 

 Αχχεσσ Χοντρολ Λιστσ (ΑΧΛσ). Wιτηιν Αmαζον Σ3, ψου χαν υσε ΑΧΛσ το γιϖε ρεαδ ορ ωριτε αχχεσσ ον βυχκετσ ορ 

οβϕεχτσ το γρουπσ οφ υσερσ. Wιτη ΑΧΛσ, ψου χαν ονλψ γραντ οτηερ ΑWΣ αχχουντσ (νοτ σπεχιφιχ υσερσ) αχχεσσ το ψουρ 

Αmαζον Σ3 ρεσουρχεσ. 

 Βυχκετ Πολιχιεσ. Βυχκετ πολιχιεσ ιν Αmαζον Σ3 χαν βε υσεδ το αδδ ορ δενψ περmισσιονσ αχροσσ σοmε ορ αλλ οφ τηε 

οβϕεχτσ ωιτηιν α σινγλε βυχκετ. Πολιχιεσ χαν βε ατταχηεδ το υσερσ, γρουπσ, ορ Αmαζον Σ3 βυχκετσ, εναβλινγ 

χεντραλιζεδ mαναγεmεντ οφ περmισσιονσ. Wιτη βυχκετ πολιχιεσ, ψου χαν γραντ υσερσ ωιτηιν ψουρ ΑWΣ Αχχουντ ορ 

οτηερ ΑWΣ Αχχουντσ αχχεσσ το ψουρ Αmαζον Σ3 ρεσουρχεσ. 

 

Τψπε οφ Αχχεσσ Χοντρολ ΑWΣ Αχχουντ−Λεϖελ Χοντρολ? Υσερ−Λεϖελ Χοντρολ? 

ΙΑΜ Πολιχιεσ Νο Ψεσ 

ΑΧΛσ Ψεσ Νο 

Βυχκετ Πολιχιεσ Ψεσ Ψεσ 

 

Ψου χαν φυρτηερ ρεστριχτ αχχεσσ το σπεχιφιχ ρεσουρχεσ βασεδ ον χερταιν χονδιτιονσ. Φορ εξαmπλε, ψου χαν ρεστριχτ αχχεσσ 

ďĂƐĞĚ ŽŶ ƌĞƋƵĞƐƚ ƚŝŵĞ ;DĂƚĞ CŽŶĚŝƚŝŽŶͿ͕ ǁŚĞƚŚĞƌ ƚŚĞ ƌĞƋƵĞƐƚ ǁĂƐ ƐĞŶƚ ƵƐŝŶŐ ““L ;BŽŽůĞĂŶ CŽŶĚŝƚŝŽŶƐͿ͕ Ă ƌĞƋƵĞƐƚĞƌ͛Ɛ IP 
αδδρεσσ (ΙΠ Αδδρεσσ Χονδιτιον), ορ βασεδ ον τηε ρεθυεστερ∋σ χλιεντ αππλιχατιον (Στρινγ Χονδιτιονσ). Το ιδεντιφψ τηεσε 

χονδιτιονσ, ψου υσε πολιχψ κεψσ. Φορ mορε ινφορmατιον αβουτ αχτιον−σπεχιφιχ πολιχψ κεψσ αϖαιλαβλε ωιτηιν Αmαζον Σ3, ρεφερ 

το τηε Αmαζον Σιmπλε Στοραγε Σερϖιχε Dεϖελοπερ Γυιδε. 

Αmαζον Σ3 αλσο γιϖεσ δεϖελοπερσ τηε οπτιον το υσε θυερψ στρινγ αυτηεντιχατιον, ωηιχη αλλοωσ τηεm το σηαρε Αmαζον Σ3 

οβϕεχτσ τηρουγη ΥΡΛσ τηατ αρε ϖαλιδ φορ α πρεδεφινεδ περιοδ οφ τιmε. Θυερψ στρινγ αυτηεντιχατιον ισ υσεφυλ φορ γιϖινγ ΗΤΤΠ 
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ορ βροωσερ αχχεσσ το ρεσουρχεσ τηατ ωουλδ νορmαλλψ ρεθυιρε αυτηεντιχατιον. Τηε σιγνατυρε ιν τηε θυερψ στρινγ σεχυρεσ τηε 

ρεθυεστ. 

Dατα Τρανσφερ 

Φορ mαξιmυm σεχυριτψ, ψου χαν σεχυρελψ υπλοαδ/δοωνλοαδ δατα το Αmαζον Σ3 ϖια τηε ΣΣΛ ενχρψπτεδ ενδποιντσ. Τηε 

ενχρψπτεδ ενδποιντσ αρε αχχεσσιβλε φροm βοτη τηε Ιντερνετ ανδ φροm ωιτηιν Αmαζον ΕΧ2, σο τηατ δατα ισ τρανσφερρεδ 

σεχυρελψ βοτη ωιτηιν ΑWΣ ανδ το ανδ φροm σουρχεσ ουτσιδε οφ ΑWΣ.  

Dατα Στοραγε 

Αmαζον Σ3 προϖιδεσ mυλτιπλε οπτιονσ φορ προτεχτινγ δατα ατ ρεστ. Φορ χυστοmερσ ωηο πρεφερ το mαναγε τηειρ οων 

ενχρψπτιον, τηεψ χαν υσε α χλιεντ ενχρψπτιον λιβραρψ λικε τηε Αmαζον Σ3 Ενχρψπτιον Χλιεντ το ενχρψπτ δατα βεφορε 

υπλοαδινγ το Αmαζον Σ3. Αλτερνατιϖελψ, ψου χαν υσε Αmαζον Σ3 Σερϖερ Σιδε Ενχρψπτιον (ΣΣΕ) ιφ ψου πρεφερ το ηαϖε 

Αmαζον Σ3 mαναγε τηε ενχρψπτιον προχεσσ φορ ψου. Dατα ισ ενχρψπτεδ ωιτη α κεψ γενερατεδ βψ ΑWΣ ορ ωιτη α κεψ ψου 

συππλψ, δεπενδινγ ον ψουρ ρεθυιρεmεντσ. Wιτη Αmαζον Σ3 ΣΣΕ, ψου χαν ενχρψπτ δατα ον υπλοαδ σιmπλψ βψ αδδινγ αν 

αδδιτιοναλ ρεθυεστ ηεαδερ ωηεν ωριτινγ τηε οβϕεχτ. Dεχρψπτιον ηαππενσ αυτοmατιχαλλψ ωηεν δατα ισ ρετριεϖεδ.  

Νοτε τηατ mεταδατα, ωηιχη ψου χαν ινχλυδε ωιτη ψουρ οβϕεχτ, ισ νοτ ενχρψπτεδ. Τηερεφορε, ΑWΣ ρεχοmmενδσ τηατ 

χυστοmερσ νοτ πλαχε σενσιτιϖε ινφορmατιον ιν Αmαζον Σ3 mεταδατα.  

Αmαζον Σ3 ΣΣΕ υσεσ ονε οφ τηε στρονγεστ βλοχκ χιπηερσ αϖαιλαβλε ʹ 256−βιτ Αδϖανχεδ Ενχρψπτιον Στανδαρδ (ΑΕΣ−256). 

Wιτη Αmαζον Σ3 ΣΣΕ, εϖερψ προτεχτεδ οβϕεχτ ισ ενχρψπτεδ ωιτη α υνιθυε ενχρψπτιον κεψ. Τηισ οβϕεχτ κεψ ιτσελφ ισ τηεν 

ενχρψπτεδ ωιτη α ρεγυλαρλψ ροτατεδ mαστερ κεψ. Αmαζον Σ3 ΣΣΕ προϖιδεσ αδδιτιοναλ σεχυριτψ βψ στορινγ τηε ενχρψπτεδ δατα 

ανδ ενχρψπτιον κεψσ ιν διφφερεντ ηοστσ. Αmαζον Σ3 ΣΣΕ αλσο mακεσ ιτ ποσσιβλε φορ ψου το ενφορχε ενχρψπτιον 

ρεθυιρεmεντσ. Φορ εξαmπλε, ψου χαν χρεατε ανδ αππλψ βυχκετ πολιχιεσ τηατ ρεθυιρε τηατ ονλψ ενχρψπτεδ δατα χαν βε 

υπλοαδεδ το ψουρ βυχκετσ. 

Φορ λονγ−τερm στοραγε, ψου χαν αυτοmατιχαλλψ αρχηιϖε τηε χοντεντσ οφ ψουρ Αmαζον “ϯ ďƵĐŬĞƚƐ ƚŽ AW“͛Ɛ ĂƌĐŚŝǀĂů ƐĞƌǀŝĐĞ 
χαλλεδ Γλαχιερ. Ψου χαν ηαϖε δατα τρανσφερρεδ ατ σπεχιφιχ ιντερϖαλσ το Γλαχιερ βψ χρεατινγ λιφεχψχλε ρυλεσ ιν Αmαζον Σ3 τηατ 

δεσχριβε ωηιχη οβϕεχτσ ψου ωαντ το βε αρχηιϖεδ το Γλαχιερ ανδ ωηεν. Ασ παρτ οφ ψουρ δατα mαναγεmεντ στρατεγψ, ψου χαν 

αλσο σπεχιφψ ηοω λονγ Αmαζον Σ3 σηουλδ ωαιτ αφτερ τηε οβϕεχτσ αρε πυτ ιντο Αmαζον Σ3 το δελετε τηεm.  

Wηεν αν οβϕεχτ ισ δελετεδ φροm Αmαζον Σ3, ρεmοϖαλ οφ τηε mαππινγ φροm τηε πυβλιχ ναmε το τηε οβϕεχτ σταρτσ 

ιmmεδιατελψ, ανδ ισ γενεραλλψ προχεσσεδ αχροσσ τηε διστριβυτεδ σψστεm ωιτηιν σεϖεραλ σεχονδσ. Ονχε τηε mαππινγ ισ 

ρεmοϖεδ, τηερε ισ νο ρεmοτε αχχεσσ το τηε δελετεδ οβϕεχτ. Τηε υνδερλψινγ στοραγε αρεα ισ τηεν ρεχλαιmεδ φορ υσε βψ τηε 

σψστεm.  

Dατα Dυραβιλιτψ ανδ Ρελιαβιλιτψ 

Αmαζον Σ3 ισ δεσιγνεδ το προϖιδε 99.999999999% δυραβιλιτψ ανδ 99.99% αϖαιλαβιλιτψ οφ οβϕεχτσ οϖερ α γιϖεν ψεαρ. Οβϕεχτσ 

αρε ρεδυνδαντλψ στορεδ ον mυλτιπλε δεϖιχεσ αχροσσ mυλτιπλε φαχιλιτιεσ ιν αν Αmαζον Σ3 ρεγιον. Το ηελπ προϖιδε δυραβιλιτψ, 

Αmαζον Σ3 ΠΥΤ ανδ ΧΟΠΨ οπερατιονσ σψνχηρονουσλψ στορε χυστοmερ δατα αχροσσ mυλτιπλε φαχιλιτιεσ βεφορε ρετυρνινγ 

ΣΥΧΧΕΣΣ. Ονχε στορεδ, Αmαζον Σ3 ηελπσ mαινταιν τηε δυραβιλιτψ οφ τηε οβϕεχτσ βψ θυιχκλψ δετεχτινγ ανδ ρεπαιρινγ ανψ λοστ 

ρεδυνδανχψ. Αmαζον Σ3 αλσο ρεγυλαρλψ ϖεριφιεσ τηε ιντεγριτψ οφ δατα στορεδ υσινγ χηεχκσυmσ. Ιφ χορρυπτιον ισ δετεχτεδ, ιτ ισ 

ρεπαιρεδ υσινγ ρεδυνδαντ δατα. Ιν αδδιτιον, Αmαζον Σ3 χαλχυλατεσ χηεχκσυmσ ον αλλ νετωορκ τραφφιχ το δετεχτ χορρυπτιον 

οφ δατα παχκετσ ωηεν στορινγ ορ ρετριεϖινγ δατα. 

Αmαζον Σ3 προϖιδεσ φυρτηερ προτεχτιον ϖια ςερσιονινγ. Ψου χαν υσε ςερσιονινγ το πρεσερϖε, ρετριεϖε, ανδ ρεστορε εϖερψ 

ϖερσιον οφ εϖερψ οβϕεχτ στορεδ ιν αν Αmαζον Σ3 βυχκετ. Wιτη ςερσιονινγ, ψου χαν εασιλψ ρεχοϖερ φροm βοτη υνιντενδεδ 
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υσερ αχτιονσ ανδ αππλιχατιον φαιλυρεσ. Βψ δεφαυλτ, ρεθυεστσ ωιλλ ρετριεϖε τηε mοστ ρεχεντλψ ωριττεν ϖερσιον. Ολδερ ϖερσιονσ 

οφ αν οβϕεχτ χαν βε ρετριεϖεδ βψ σπεχιφψινγ α ϖερσιον ιν τηε ρεθυεστ. Ψου χαν φυρτηερ προτεχτ ϖερσιονσ υσινγ Αmαζον Σ3 

ςερσιονινγ∋σ ΜΦΑ Dελετε φεατυρε. Ονχε εναβλεδ φορ αν Αmαζον Σ3 βυχκετ, εαχη ϖερσιον δελετιον ρεθυεστ mυστ ινχλυδε 

τηε σιξ−διγιτ χοδε ανδ σεριαλ νυmβερ φροm ψουρ mυλτι−φαχτορ αυτηεντιχατιον δεϖιχε.  

Αχχεσσ Λογσ 

Αν Αmαζον Σ3 βυχκετ χαν βε χονφιγυρεδ το λογ αχχεσσ το τηε βυχκετ ανδ οβϕεχτσ ωιτηιν ιτ. Τηε αχχεσσ λογ χονταινσ δεταιλσ 

αβουτ εαĐŚ ĂĐĐĞƐƐ ƌĞƋƵĞƐƚ ŝŶĐůƵĚŝŶŐ ƌĞƋƵĞƐƚ ƚǇƉĞ͕ ƚŚĞ ƌĞƋƵĞƐƚĞĚ ƌĞƐŽƵƌĐĞ͕ ƚŚĞ ƌĞƋƵĞƐƚŽƌ͛Ɛ IP͕ ĂŶĚ ƚŚĞ ƚŝŵĞ ĂŶĚ ĚĂƚĞ ŽĨ 
τηε ρεθυεστ. Wηεν λογγινγ ισ εναβλεδ φορ α βυχκετ, λογ ρεχορδσ αρε περιοδιχαλλψ αγγρεγατεδ ιντο λογ φιλεσ ανδ δελιϖερεδ το 

τηε σπεχιφιεδ Αmαζον Σ3 βυχκετ.  

Χροσσ−Οριγιν Ρεσουρχε Σηαρινγ (ΧΟΡΣ)  

ΑWΣ χυστοmερσ ωηο υσε Αmαζον Σ3 το ηοστ στατιχ ωεβ παγεσ ορ στορε οβϕεχτσ υσεδ βψ οτηερ ωεβ παγεσ χαν λοαδ χοντεντ 

σεχυρελψ βψ χονφιγυρινγ αν Αmαζον Σ3 βυχκετ το εξπλιχιτλψ εναβλε χροσσ−οριγιν ρεθυεστσ. Μοδερν βροωσερσ υσε τηε Σαmε 

Οριγιν πολιχψ το βλοχκ ϑαϖαΣχριπτ ορ ΗΤΜΛ5 φροm αλλοωινγ ρεθυεστσ το λοαδ χοντεντ φροm ανοτηερ σιτε ορ δοmαιν ασ α ωαψ 

το ηελπ ενσυρε τηατ mαλιχιουσ χοντεντ ισ νοτ λοαδεδ φροm α λεσσ ρεπυταβλε σουρχε (συχη ασ δυρινγ χροσσ−σιτε σχριπτινγ 

ατταχκσ). Wιτη τηε Χροσσ−Οριγιν Ρεσουρχε Σηαρινγ (ΧΟΡΣ) πολιχψ εναβλεδ, ασσετσ συχη ασ ωεβ φοντσ ανδ ιmαγεσ στορεδ ιν 

αν Αmαζον Σ3 βυχκετ χαν βε σαφελψ ρεφερενχεδ βψ εξτερναλ ωεβ παγεσ, στψλε σηεετσ, ανδ ΗΤΜΛ5 αππλιχατιονσ. 

ΑWΣ Γλαχιερ Σεχυριτψ 

Λικε Αmαζον Σ3, τηε Αmαζον Γλαχιερ σερϖιχε προϖιδεσ λοω−χοστ, σεχυρε, ανδ δυραβλε στοραγε. Βυτ ωηερε Αmαζον Σ3 ισ 

δεσιγνεδ φορ ραπιδ ρετριεϖαλ, Γλαχιερ ισ mεαντ το βε υσεδ ασ αν αρχηιϖαλ σερϖιχε φορ δατα τηατ ισ νοτ αχχεσσεδ οφτεν ανδ φορ 

ωηιχη ρετριεϖαλ τιmεσ οφ σεϖεραλ ηουρσ αρε συιταβλε. 

Αmαζον Γλαχιερ στορεσ φιλεσ ασ αρχηιϖεσ ωιτηιν ϖαυλτσ. Αρχηιϖεσ χαν βε ανψ δατα συχη ασ α πηοτο, ϖιδεο, ορ δοχυmεντ, ανδ 

χαν χονταιν ονε ορ σεϖεραλ φιλεσ. Ψου χαν στορε αν υνλιmιτεδ νυmβερ οφ αρχηιϖεσ ιν α σινγλε ϖαυλτ ανδ χαν χρεατε υπ το 

1,000 ϖαυλτσ περ ρεγιον. Εαχη αρχηιϖε χαν χονταιν υπ το 40 ΤΒ οφ δατα.  

Dατα Υπλοαδ  

Το τρανσφερ δατα ιντο Αmαζον Γλαχιερ ϖαυλτσ, ψου χαν υπλοαδ αν αρχηιϖε ιν α σινγλε υπλοαδ οπερατιον ορ α mυλτιπαρτ 

οπερατιον. Ιν α σινγλε υπλοαδ οπερατιον, ψου χαν υπλοαδ αρχηιϖεσ υπ το 4 ΓΒ ιν σιζε. Ηοωεϖερ, χυστοmερσ χαν αχηιεϖε 

βεττερ ρεσυλτσ υσινγ τηε Μυλτιπαρτ Υπλοαδ ΑΠΙ το υπλοαδ αρχηιϖεσ γρεατερ τηαν 100 ΜΒ. Υσινγ τηε Μυλτιπαρτ Υπλοαδ ΑΠΙ 

αλλοωσ ψου το υπλοαδ λαργε αρχηιϖεσ, υπ το αβουτ 40,000 ΓΒ. Τηε Μυλτιπαρτ Υπλοαδ ΑΠΙ χαλλ ισ δεσιγνεδ το ιmπροϖε τηε 

υπλοαδ εξπεριενχε φορ λαργερ αρχηιϖεσ; ιτ εναβλεσ τηε παρτσ το βε υπλοαδεδ ινδεπενδεντλψ, ιν ανψ ορδερ, ανδ ιν παραλλελ. Ιφ 

α mυλτιπαρτ υπλοαδ φαιλσ, ψου ονλψ νεεδ το υπλοαδ τηε φαιλεδ παρτ αγαιν ανδ νοτ τηε εντιρε αρχηιϖε.  

Wηεν ψου υπλοαδ δατα το Γλαχιερ, ψου mυστ χοmπυτε ανδ συππλψ α τρεε ηαση. Γλαχιερ χηεχκσ τηε ηαση αγαινστ τηε δατα το 

ηελπ ενσυρε τηατ ιτ ηασ νοτ βεεν αλτερεδ εν ρουτε. Α τρεε ηαση ισ γενερατεδ βψ χοmπυτινγ α ηαση φορ εαχη mεγαβψτε−σιζεδ 

σεγmεντ οφ τηε δατα, ανδ τηεν χοmβινινγ τηε ηασηεσ ιν τρεε φασηιον το ρεπρεσεντ εϖερ−γροωινγ αδϕαχεντ σεγmεντσ οφ τηε 

δατα.  

Ασ αν αλτερνατε το υσινγ τηε Μυλτιπαρτ Υπλοαδ φεατυρε, χυστοmερσ ωιτη ϖερψ λαργε υπλοαδσ το Αmαζον Γλαχιερ mαψ 

χονσιδερ υσινγ τηε ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε ινστεαδ το τρανσφερ τηε δατα. ΑWΣ Ιmπορτ/Εξπορτ φαχιλιτατεσ mοϖινγ λαργε 

αmουντσ οφ δατα ιντο ΑWΣ υσινγ πορταβλε στοραγε δεϖιχεσ φορ τρανσπορτ. ΑWΣ τρανσφερσ ψουρ δατα διρεχτλψ οφφ οφ στοραγε 

ĚĞǀŝĐĞƐ ƵƐŝŶŐ AŵĂǌŽŶ͛Ɛ ŚŝŐŚ−σπεεδ ιντερναλ νετωορκ, βψπασσινγ τηε Ιντερνετ. 
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Ψου χαν αλσο σετ υπ Αmαζον Σ3 το τρανσφερ δατα ατ σπεχιφιχ ιντερϖαλσ το Γλαχιερ. Ψου χαν χρεατε λιφεχψχλε ρυλεσ ιν Αmαζον 

Σ3 τηατ δεσχριβε ωηιχη οβϕεχτσ ψου ωαντ το βε αρχηιϖεδ το Γλαχιερ ανδ ωηεν. Ψου χαν αλσο σπεχιφψ ηοω λονγ Αmαζον Σ3 

σηουλδ ωαιτ αφτερ τηε οβϕεχτσ αρε πυτ ιντο Αmαζον Σ3 το δελετε τηεm. 

Το αχηιεϖε εϖεν γρεατερ σεχυριτψ, ψου χαν σεχυρελψ υπλοαδ/δοωνλοαδ δατα το Αmαζον Γλαχιερ ϖια τηε ΣΣΛ−ενχρψπτεδ 

ενδποιντσ. Τηε ενχρψπτεδ ενδποιντσ αρε αχχεσσιβλε φροm βοτη τηε Ιντερνετ ανδ φροm ωιτηιν Αmαζον ΕΧ2, σο τηατ δατα ισ 

τρανσφερρεδ σεχυρελψ βοτη ωιτηιν ΑWΣ ανδ το ανδ φροm σουρχεσ ουτσιδε οφ ΑWΣ.  

Dατα Ρετριεϖαλ 

Ρετριεϖινγ αρχηιϖεσ φροm Αmαζον Γλαχιερ ρεθυιρεσ τηε ινιτιατιον οφ α ρετριεϖαλ ϕοβ, ωηιχη ισ γενεραλλψ χοmπλετεδ ιν 3 το 5 

ηουρσ. Ψου χαν τηεν αχχεσσ τηε δατα ϖια ΗΤΤΠ ΓΕΤ ρεθυεστσ. Τηε δατα ωιλλ ρεmαιν αϖαιλαβλε το ψου φορ 24 ηουρσ. 

Ψου χαν ρετριεϖε αν εντιρε αρχηιϖε ορ σεϖεραλ φιλεσ φροm αν αρχηιϖε. Ιφ ψου ωαντ το ρετριεϖε ονλψ α συβσετ οφ αν αρχηιϖε, ψου 

χαν υσε ονε ρετριεϖαλ ρεθυεστ το σπεχιφψ τηε ρανγε οφ τηε αρχηιϖε τηατ χονταινσ τηε φιλεσ ψου αρε ιντερεστεδ ορ ψου χαν 

ινιτιατε mυλτιπλε ρετριεϖαλ ρεθυεστσ, εαχη ωιτη α ρανγε φορ ονε ορ mορε φιλεσ. Ψου χαν αλσο λιmιτ τηε νυmβερ οφ ϖαυλτ 

ινϖεντορψ ιτεmσ ρετριεϖεδ βψ φιλτερινγ ον αν αρχηιϖε χρεατιον δατε ρανγε ορ βψ σεττινγ α mαξιmυm ιτεmσ λιmιτ. Wηιχηεϖερ 

mετηοδ ψου χηοοσε, ωηεν ψου ρετριεϖε πορτιονσ οφ ψουρ αρχηιϖε, ψου χαν υσε τηε συππλιεδ χηεχκσυm το ηελπ ενσυρε τηε 

ιντεγριτψ οφ τηε φιλεσ προϖιδεδ τηατ τηε ρανγε τηατ ισ ρετριεϖεδ ισ αλιγνεδ ωιτη τηε τρεε ηαση οφ τηε οϖεραλλ αρχηιϖε.  

Dατα Στοραγε 

Αmαζον Γλαχιερ αυτοmατιχαλλψ ενχρψπτσ τηε δατα υσινγ ΑΕΣ−256 ανδ στορεσ ιτ δυραβλψ ιν αν ιmmυταβλε φορm. Αmαζον 

Γλαχιερ ισ δεσιγνεδ το προϖιδε αϖεραγε αννυαλ δυραβιλιτψ οφ 99.999999999% φορ αν αρχηιϖε. Ιτ στορεσ εαχη αρχηιϖε ιν 

mυλτιπλε φαχιλιτιεσ ανδ mυλτιπλε δεϖιχεσ. Υνλικε τραδιτιοναλ σψστεmσ ωηιχη χαν ρεθυιρε λαβοριουσ δατα ϖεριφιχατιον ανδ 

mανυαλ ρεπαιρ, Γλαχιερ περφορmσ ρεγυλαρ, σψστεmατιχ δατα ιντεγριτψ χηεχκσ ανδ ισ βυιλτ το βε αυτοmατιχαλλψ σελφ−ηεαλινγ. 

Dατα Αχχεσσ 

Ονλψ ψουρ αχχουντ χαν αχχεσσ ψουρ δατα ιν Αmαζον Γλαχιερ. Το χοντρολ αχχεσσ το ψουρ δατα ιν Αmαζον Γλαχιερ, ψου χαν 

υσε ΑWΣ ΙΑΜ το σπεχιφψ ωηιχη υσερσ ωιτηιν ψουρ αχχουντ ηαϖε ριγητσ το οπερατιονσ ον α γιϖεν ϖαυλτ.  

ΑWΣ Στοραγε Γατεωαψ Σεχυριτψ 

Τηε ΑWΣ Στοραγε Γατεωαψ σερϖιχε χοννεχτσ ψουρ ον−πρεmισεσ σοφτωαρε αππλιανχε ωιτη χλουδ−βασεδ στοραγε το προϖιδε 

σεαmλεσσ ανδ σεχυρε ιντεγρατιον βετωεεν ψουρ IT ĞŶǀŝƌŽŶŵĞŶƚ ĂŶĚ AW“͛Ɛ ƐƚŽƌĂŐĞ ŝŶĨƌĂƐƚƌƵĐτυρε. Τηε σερϖιχε εναβλεσ 

ψου ƚŽ ƐĞĐƵƌĞůǇ ƵƉůŽĂĚ ĚĂƚĂ ƚŽ AW“͛ ƐĐĂůĂďůĞ͕ ƌĞůιαβλε, ανδ σεχυρε Αmαζον Σ3 στοραγε σερϖιχε φορ χοστ−εφφεχτιϖε βαχκυπ 

ανδ ραπιδ δισαστερ ρεχοϖερψ.  

ΑWΣ Στοραγε Γατεωαψ τρανσπαρεντλψ βαχκσ υπ δατα οφφ−σιτε το Αmαζον Σ3 ιν τηε φορm οφ Αmαζον ΕΒΣ σναπσηοτσ. Αmαζον 

Σ3 ρεδυνδαντλψ στορεσ τηεσε σναπσηοτσ ον mυλτιπλε δεϖιχεσ αχροσσ mυλτιπλε φαχιλιτιεσ, δετεχτινγ ανδ ρεπαιρινγ ανψ λοστ 

ρεδυνδανχψ. Τηε Αmαζον ΕΒΣ σναπσηοτ προϖιδεσ α ποιντ−ιν−τιmε βαχκυπ τηατ χαν βε ρεστορεδ ον−πρεmισεσ ορ υσεδ το 

ινσταντιατε νεω Αmαζον ΕΒΣ ϖολυmεσ. Dατα ισ στορεδ ωιτηιν α σινγλε ρεγιον τηατ ψου σπεχιφψ. 

ΑWΣ Στοραγε Γατεωαψ οφφερσ τηρεε οπτιονσ: 

 Γατεωαψ−Στορεδ ςολυmεσ (ωηερε τηε χλουδ ισ βαχκυπ). Ιν τηισ οπτιον, ψουρ ϖολυmε δατα ισ στορεδ λοχαλλψ ανδ 

τηεν πυσηεδ το Αmαζον Σ3, ωηερε ιτ ισ στορεδ ιν ρεδυνδαντ, ενχρψπτεδ φορm, ανδ mαδε αϖαιλαβλε ιν τηε φορm οφ 

Ελαστιχ Βλοχκ Στοραγε (ΕΒΣ) σναπσηοτσ. Wηεν ψου υσε τηισ mοδελ, τηε ον−πρεmισεσ στοραγε ισ πριmαρψ, δελιϖερινγ 

λοω−λατενχψ αχχεσσ το ψουρ εντιρε δατασετ, ανδ τηε χλουδ στοραγε ισ τηε βαχκυπ.   
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 Γατεωαψ−Χαχηεδ ςολυmεσ (ωηερε τηε χλουδ ισ πριmαρψ). Ιν τηισ οπτιον, ψουρ ϖολυmε δατα ισ στορεδ ενχρψπτεδ ιν 

Αmαζον Σ3, ϖισιβλε ωιτηιν ψουρ εντερπρισε∋σ νετωορκ ϖια αν ιΣΧΣΙ ιντερφαχε.  Ρεχεντλψ αχχεσσεδ δατα ισ χαχηεδ ον−

πρεmισεσ φορ λοω−λατενχψ λοχαλ αχχεσσ.  Wηεν ψου υσε τηισ mοδελ, τηε χλουδ στοραγε ισ πριmαρψ, βυτ ψου γετ λοω−

λατενχψ αχχεσσ το ψουρ αχτιϖε ωορκινγ σετ ιν τηε χαχηεδ ϖολυmεσ ον πρεmισεσ.  

 Γατεωαψ−ςιρτυαλ Ταπε Λιβραρψ (ςΤΛ). Ιν τηισ οπτιον, ψου χαν χονφιγυρε α Γατεωαψ−ςΤΛ ωιτη υπ το 10 ϖιρτυαλ ταπε 

δριϖεσ περ γατεωαψ, 1 mεδια χηανγερ ανδ υπ το 1500 ϖιρτυαλ ταπε χαρτριδγεσ. Εαχη ϖιρτυαλ ταπε δριϖε ρεσπονδσ το 

τηε ΣΧΣΙ χοmmανδ σετ, σο ψουρ εξιστινγ ον−πρεmισεσ βαχκυπ αππλιχατιονσ (ειτηερ δισκ−το−ταπε ορ δισκ−το−δισκ−το−

ταπε) ωιλλ ωορκ ωιτηουτ mοδιφιχατιον. 

 

Νο mαττερ ωηιχη οπτιον ψου χηοοσε, δατα ισ ασψνχηρονουσλψ τρανσφερρεδ φροm ψουρ ον−πρεmισεσ στοραγε ηαρδωαρε το 

ΑWΣ οϖερ ΣΣΛ. Τηε δατα ισ στορεδ ενχρψπτεδ ιν Αmαζον Σ3 υσινγ Αδϖανχεδ Ενχρψπτιον Στανδαρδ (ΑΕΣ) 256, α σψmmετριχ−

κεψ ενχρψπτιον στανδαρδ υσινγ 256−βιτ ενχρψπτιον κεψσ. Τηε ΑWΣ Στοραγε Γατεωαψ ονλψ υπλοαδσ δατα τηατ ηασ χηανγεδ, 

mινιmιζινγ τηε αmουντ οφ δατα σεντ οϖερ τηε Ιντερνετ.  

Τηε ΑWΣ Στοραγε Γατεωαψ ρυνσ ασ α ϖιρτυαλ mαχηινε (ςΜ) τηατ ψου δεπλοψ ον α ηοστ ιν ψουρ δατα χεντερ ρυννινγ ςΜωαρε 

ΕΣΞι Ηψπερϖισορ ϖ 4.1 ορ ϖ 5 ορ Μιχροσοφτ Ηψπερ−ς (ψου δοωνλοαδ τηε ςΜωαρε σοφτωαρε δυρινγ τηε σετυπ προχεσσ). Ψου 

χαν αλσο ρυν ωιτηιν ΕΧ2 υσινγ α γατεωαψ ΑΜΙ. Dυρινγ τηε ινσταλλατιον ανδ χονφιγυρατιον προχεσσ, ψου χαν χρεατε υπ το 12 

στορεδ ϖολυmεσ, 20 Χαχηεδ ϖολυmεσ, ορ 1500 ϖιρτυαλ ταπε χαρτριδγεσ περ γατεωαψ. Ονχε ινσταλλεδ, εαχη γατεωαψ ωιλλ 

αυτοmατιχαλλψ δοωνλοαδ, ινσταλλ, ανδ δεπλοψ υπδατεσ ανδ πατχηεσ. Τηισ αχτιϖιτψ τακεσ πλαχε δυρινγ α mαιντενανχε ωινδοω 

τηατ ψου χαν σετ ον α περ−γατεωαψ βασισ. 

Τηε ιΣΧΣΙ προτοχολ συππορτσ αυτηεντιχατιον βετωεεν ταργετσ ανδ ινιτιατορσ ϖια ΧΗΑΠ (Χηαλλενγε−Ηανδσηακε 

Αυτηεντιχατιον Προτοχολ). ΧΗΑΠ προϖιδεσ προτεχτιον αγαινστ mαν−ιν−τηε−mιδδλε ανδ πλαψβαχκ ατταχκσ βψ περιοδιχαλλψ 

ϖεριφψινγ τηε ιδεντιτψ οφ αν ιΣΧΣΙ ινιτιατορ ασ αυτηεντιχατεδ το αχχεσσ α στοραγε ϖολυmε ταργετ. Το σετ υπ ΧΗΑΠ, ψου mυστ 

χονφιγυρε ιτ ιν βοτη τηε ΑWΣ Στοραγε Γατεωαψ χονσολε ανδ ιν τηε ιΣΧΣΙ ινιτιατορ σοφτωαρε ψου υσε το χοννεχτ το τηε 

ταργετ. 

Αφτερ ψου δεπλοψ τηε ΑWΣ Στοραγε Γατεωαψ ςΜ, ψου mυστ αχτιϖατε τηε γατεωαψ υσινγ τηε ΑWΣ Στοραγε Γατεωαψ 

χονσολε. Τηε αχτιϖατιον προχεσσ ασσοχιατεσ ψουρ γατεωαψ ωιτη ψουρ ΑWΣ Αχχουντ. Ονχε ψου εσταβλιση τηισ χοννεχτιον, 

ψου χαν mαναγε αλmοστ αλλ ασπεχτσ οφ ψουρ γατεωαψ φροm τηε χονσολε. Ιν τηε αχτιϖατιον προχεσσ, ψου σπεχιφψ τηε ΙΠ 

αδδρεσσ οφ ψουρ γατεωαψ, ναmε ψουρ γατεωαψ, ιδεντιφψ τηε ΑWΣ ρεγιον ιν ωηιχη ψου ωαντ ψουρ σναπσηοτ βαχκυπσ στορεδ, 

ανδ σπεχιφψ τηε γατεωαψ τιmε ζονε. 

ΑWΣ Ιmπορτ/Εξπορτ Σεχυριτψ 

ΑWΣ Ιmπορτ/Εξπορτ ισ α σιmπλε, σεχυρε mετηοδ φορ πηψσιχαλλψ τρανσφερρινγ λαργε αmουντσ οφ δατα το Αmαζον Σ3, ΕΒΣ, ορ 

Γλαχιερ στοραγε. Τηισ σερϖιχε ισ τψπιχαλλψ υσεδ βψ χυστοmερσ ωηο ηαϖε οϖερ 100 ΓΒ οφ δατα ανδ/ορ σλοω χοννεχτιον σπεεδσ 

τηατ ωουλδ ρεσυλτ ιν ϖερψ σλοω τρανσφερ ρατεσ οϖερ τηε Ιντερνετ. Wιτη ΑWΣ Ιmπορτ/Εξπορτ, ψου πρεπαρε α πορταβλε στοραγε 

δεϖιχε τηατ ψου σηιπ το α σεχυρε AW“ ĨĂĐŝůŝƚǇ͘ AW“ ƚƌĂŶƐĨĞƌƐ ƚŚĞ ĚĂƚĂ ĚŝƌĞĐƚůǇ ŽĨĨ ŽĨ ƚŚĞ ƐƚŽƌĂŐĞ ĚĞǀŝĐĞ ƵƐŝŶŐ AŵĂǌŽŶ͛Ɛ 
ηιγη−σπεεδ ιντερναλ νετωορκ, τηυσ βψπασσινγ τηε Ιντερνετ. Χονϖερσελψ, δατα χαν αλσο βε εξπορτεδ φροm ΑWΣ το α πορταβλε 

στοραγε δεϖιχε. 

Λικε αλλ οτηερ ΑWΣ σερϖιχεσ, τηε ΑWΣ Ιmπορτ/Εξπορτ σερϖιχε ρεθυιρεσ τηατ ψου σεχυρελψ ιδεντιφψ ανδ αυτηεντιχατε ψουρ 

στοραγε δεϖιχε. Ιν τηισ χασε, ψου ωιλλ συβmιτ α ϕοβ ρεθυεστ το ΑWΣ τηατ ινχλυδεσ ψουρ Αmαζον Σ3 βυχκετ, Αmαζον ΕΒΣ 

ρεγιον, ΑWΣ Αχχεσσ Κεψ ΙD, ανδ ρετυρν σηιππινγ αδδρεσσ. Ψου τηεν ρεχειϖε α υνιθυε ιδεντιφιερ φορ τηε ϕοβ, α διγιταλ 

σιγνατυρε φορ αυτηεντιχατινγ ψουρ δεϖιχε, ανδ αν ΑWΣ αδδρεσσ το σηιπ τηε στοραγε δεϖιχε το. Φορ Αmαζον Σ3, ψου πλαχε 
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τηε σιγνατυρε φιλε ον τηε ροοτ διρεχτορψ οφ ψουρ δεϖιχε. Φορ Αmαζον ΕΒΣ, ψου ταπε τηε σιγνατυρε βαρχοδε το τηε εξτεριορ οφ 

τηε δεϖιχε. Τηε σιγνατυρε φιλε ισ υσεδ ονλψ φορ αυτηεντιχατιον ανδ ισ νοτ υπλοαδεδ το Αmαζον Σ3 ορ ΕΒΣ. 

Φορ τρανσφερσ το Αmαζον Σ3, ψου σπεχιφψ τηε σπεχιφιχ βυχκετσ το ωηιχη τηε δατα σηουλδ βε λοαδεδ ανδ ενσυρε τηατ τηε 

αχχουντ δοινγ τηε λοαδινγ ηασ ωριτε περmισσιον φορ τηε βυχκετσ. Ψου σηουλδ αλσο σπεχιφψ τηε αχχεσσ χοντρολ λιστ το βε 

αππλιεδ το εαχη οβϕεχτ λοαδεδ το Αmαζον Σ3.  

Φορ τρανσφερσ το ΕΒΣ, ψου σπεχιφψ τηε ταργετ ρεγιον φορ τηε ΕΒΣ ιmπορτ οπερατιον. Ιφ τηε στοραγε δεϖιχε ισ λεσσ τηαν ορ εθυαλ 

το τηε mαξιmυm ϖολυmε σιζε οφ 1 ΤΒ, ιτσ χοντεντσ αρε λοαδεδ διρεχτλψ ιντο αν Αmαζον ΕΒΣ σναπσηοτ. Ιφ τηε στοραγε 

ĚĞǀŝĐĞ͛Ɛ ĐĂƉĂĐŝƚǇ ĞǆĐĞĞĚƐ ϭ ΤΒ, α δεϖιχε ιmαγε ισ στορεδ ωιτηιν τηε σπεχιφιεδ Σ3 λογ βυχκετ. Ψου χαν τηεν χρεατε α ΡΑΙD οφ 

Αmαζον ΕΒΣ ϖολυmεσ υσινγ σοφτωαρε συχη ασ Λογιχαλ ςολυmε Μαναγερ, ανδ χοπψ τηε ιmαγε φροm Σ3 το τηισ νεω ϖολυmε. 

Φορ αδδεδ προτεχτιον, ψου χαν ενχρψπτ τηε δατα ον ψουρ δεϖιχε βεφορε ψου σηιπ ιτ το ΑWΣ. Φορ Αmαζον Σ3 δατα, ψου χαν 

υσε α ΠΙΝ−χοδε δεϖιχε ωιτη ηαρδωαρε ενχρψπτιον ορ ΤρυεΧρψπτ σοφτωαρε το ενχρψπτ ψουρ δατα βεφορε σενδινγ ιτ το ΑWΣ. 

Φορ ΕΒΣ ανδ Γλαχιερ δατα, ψου χαν υσε ανψ ενχρψπτιον mετηοδ ψου χηοοσε, ινχλυδινγ α ΠΙΝ−χοδε δεϖιχε. ΑWΣ ωιλλ δεχρψπτ 

ψουρ Αmαζον Σ3 δατα βεφορε ιmπορτινγ υσινγ τηε ΠΙΝ χοδε ανδ/ορ ΤρυεΧρψπτ πασσωορδ ψου συππλψ ιν ψουρ ιmπορτ 

mανιφεστ. ΑWΣ υσεσ ψουρ ΠΙΝ το αχχεσσ α ΠΙΝ−χοδε δεϖιχε, βυτ δοεσ νοτ δεχρψπτ σοφτωαρε−ενχρψπτεδ δατα φορ ιmπορτ το 

Αmαζον ΕΒΣ ορ Αmαζον Γλαχιερ. Τηε φολλοωινγ ταβλε συmmαριζεσ ψουρ ενχρψπτιον οπτιονσ φορ εαχη τψπε οφ ιmπορτ/εξπορτ 

ϕοβ. 

Ιmπορτ το Αmαζον Σ3 

Σουρχε Ταργετ Ρεσυλτ 

 Φιλεσ ον α δεϖιχε φιλε σψστεm 

 Ενχρψπτ δατα υσινγ ΠΙΝ−χοδε 

δεϖιχε ανδ/ορ ΤρυεΧρψπτ 

βεφορε σηιππινγ δεϖιχε 

 Οβϕεχτσ ιν αν εξιστινγ Αmαζον Σ3 βυχκετ  

 ΑWΣ δεχρψπτσ τηε δατα βεφορε 

περφορmινγ τηε ιmπορτ 

 Ονε οβϕεχτ φορ εαχη φιλε. 

 ΑWΣ ερασεσ ψουρ δεϖιχε αφτερ εϖερψ 

ιmπορτ ϕοβ πριορ το σηιππινγ 

Εξπορτ φροm Αmαζον Σ3 

Σουρχε Ταργετ Ρεσυλτ 

 Οβϕεχτσ ιν ονε ορ mορε 

Αmαζον Σ3 βυχκετσ 

 Προϖιδε α ΠΙΝ χοδε ανδ/ορ 

πασσωορδ τηατ ΑWΣ ωιλλ υσε το 

ενχρψπτ ψουρ δατα 

 Φιλεσ ον ψουρ στοραγε δεϖιχε 

 ΑWΣ φορmατσ ψουρ δεϖιχε 

 ΑWΣ χοπιεσ ψουρ δατα το αν ενχρψπτεδ 

φιλε χονταινερ ον ψουρ δεϖιχε 

 Ονε φιλε φορ εαχη οβϕεχτ 

 ΑWΣ ενχρψπτσ ψουρ δατα πριορ το 

σηιππινγ  

 Υσε ΠΙΝ−χοδε δεϖιχε ανδ/ορ ΤρυεΧρψπτ 

το δεχρψπτ τηε φιλεσ 

Ιmπορτ το Αmαζον Γλαχιερ 

Σουρχε Ταργετ Ρεσυλτ 

 Εντιρε δεϖιχε 

 Ενχρψπτ τηε δατα υσινγ τηε 

ενχρψπτιον mετηοδ οφ ψουρ 

χηοιχε βεφορε σηιππινγ  

 Ονε αρχηιϖε ιν αν εξιστινγ Αmαζον 

Γλαχιερ ϖαυλτ 

 ΑWΣ δοεσ νοτ δεχρψπτ ψουρ δεϖιχε 

 Dεϖιχε ιmαγε στορεδ ασ α σινγλε αρχηιϖε 

 ΑWΣ ερασεσ ψουρ δεϖιχε αφτερ εϖερψ 

ιmπορτ ϕοβ πριορ το σηιππινγ 

Ιmπορτ το Αmαζον ΕΒΣ (Dεϖιχε Χαπαχιτψ < 1 ΤΒ) 

Σουρχε Ταργετ Ρεσυλτ 



Αmαζον Wεβ Σερϖιχεσ ʹ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Αυγυστ 2015 

 

Παγε 41 οφ 75   

 

 Εντιρε δεϖιχε 

 Ενχρψπτ τηε δατα υσινγ τηε 

ενχρψπτιον mετηοδ οφ ψουρ 

χηοιχε βεφορε σηιππινγ  

 Ονε Αmαζον ΕΒΣ σναπσηοτ  

 ΑWΣ δοεσ νοτ δεχρψπτ ψουρ δεϖιχε 

 Dεϖιχε ιmαγε ισ στορεδ ασ α σινγλε 

σναπσηοτ  

 Ιφ τηε δεϖιχε ωασ ενχρψπτεδ, τηε ιmαγε ισ 

ενχρψπτεδ 

 ΑWΣ ερασεσ ψουρ δεϖιχε αφτερ εϖερψ 

ιmπορτ ϕοβ πριορ το σηιππινγ 

Ιmπορτ το Αmαζον ΕΒΣ (Dεϖιχε Χαπαχιτψ > 1 ΤΒ) 

Σουρχε Ταργετ Ρεσυλτ 

 Εντιρε δεϖιχε 

 Ενχρψπτ τηε δατα υσινγ τηε 

ενχρψπτιον mετηοδ οφ ψουρ 

χηοιχε βεφορε σηιππινγ  

 Μυλτιπλε οβϕεχτσ ιν αν εξιστινγ Αmαζον 

Σ3 βυχκετ  

 ΑWΣ δοεσ νοτ δεχρψπτ ψουρ δεϖιχε 

 Dεϖιχε ιmαγε χηυνκεδ ιντο σεριεσ οφ 1 

ΤΒ σναπσηοτσ στορεδ ασ οβϕεχτσ ιν 

Αmαζον Σ3 βυχκετ σπεχιφιεδ ιν mανιφεστ 

φιλε 

 Ιφ τηε δεϖιχε ωασ ενχρψπτεδ, τηε ιmαγε ισ 

ενχρψπτεδ 

 ΑWΣ ερασεσ ψουρ δεϖιχε αφτερ εϖερψ 

ιmπορτ ϕοβ πριορ το σηιππινγ 

 

Αφτερ τηε ιmπορτ ισ χοmπλετε, ΑWΣ Ιmπορτ/Εξπορτ ωιλλ ερασε τηε χοντεντσ οφ ψουρ στοραγε δεϖιχε το σαφεγυαρδ τηε δατα 

δυρινγ ρετυρν σηιπmεντ. ΑWΣ οϖερωριτεσ αλλ ωριταβλε βλοχκσ ον τηε στοραγε δεϖιχε ωιτη ζεροεσ. Ψου ωιλλ νεεδ το 

ρεπαρτιτιον ανδ φορmατ τηε δεϖιχε αφτερ τηε ωιπε. Ιφ ΑWΣ ισ υναβλε το ερασε τηε δατα ον τηε δεϖιχε, ιτ ωιλλ βε σχηεδυλεδ 

φορ δεστρυχτιον ανδ ουρ συππορτ τεαm ωιλλ χονταχτ ψου υσινγ τηε εmαιλ αδδρεσσ σπεχιφιεδ ιν τηε mανιφεστ φιλε ψου σηιπ ωιτη 

τηε δεϖιχε. 

Wηεν σηιππινγ α δεϖιχε ιντερνατιοναλλψ, τηε χυστοmσ οπτιον ανδ χερταιν ρεθυιρεδ συβφιελδσ αρε ρεθυιρεδ ιν τηε mανιφεστ 

φιλε σεντ το ΑWΣ. ΑWΣ Ιmπορτ/Εξπορτ υσεσ τηεσε ϖαλυεσ το ϖαλιδατε τηε ινβουνδ σηιπmεντ ανδ πρεπαρε τηε ουτβουνδ 

χυστοmσ παπερωορκ. Τωο οφ τηεσε οπτιονσ αρε ωηετηερ τηε δατα ον τηε δεϖιχε ισ ενχρψπτεδ ορ νοτ ανδ τηε ενχρψπτιον 

ƐŽĨƚǁĂƌĞ͛Ɛ ĐůĂƐƐŝĨŝĐĂƚŝŽŶ͘ WŚĞŶ ƐŚŝƉƉŝŶŐ ĞŶĐƌǇπτεδ δατα το ορ φροm τηε Υνιτεδ Στατεσ, τηε ενχρψπτιον σοφτωαρε mυστ βε 

χλασσιφιεδ ασ 5D992 υνδερ τηε Υνιτεδ Στατεσ Εξπορτ Αδmινιστρατιον Ρεγυλατιονσ.  

DĂƚĂďĂƐĞ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ α νυmβερ οφ δαταβασε σολυτιονσ φορ δεϖελοπερσ ανδ βυσινεσσεσͶφροm mαναγεδ 

ρελατιοναλ ανδ ΝοΣΘΛ δαταβασε σερϖιχεσ, το ιν−mεmορψ χαχηινγ ασ α σερϖιχε ανδ πεταβψτε−σχαλε δατα−ωαρεηουσε σερϖιχε. 

Αmαζον DψναmοDΒ Σεχυριτψ 

Αmαζον DψναmοDΒ ισ α mαναγεδ ΝοΣΘΛ δαταβασε σερϖιχε τηατ προϖιδεσ φαστ ανδ πρεδιχταβλε περφορmανχε ωιτη σεαmλεσσ 

σχαλαβιλιτψ. Αmαζον DψναmοDΒ εναβλεσ ψου το οφφλοαδ τηε αδmινιστρατιϖε βυρδενσ οφ οπερατινγ ανδ σχαλινγ διστριβυτεδ 

δαταβασεσ το ΑWΣ, σο ψου ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ ǁŽƌƌǇ ĂďŽƵƚ ŚĂƌĚǁĂƌĞ ƉƌŽǀŝƐŝŽŶŝŶŐ͕ ƐĞƚƵƉ ĂŶĚ ĐŽŶĨŝŐƵƌĂƚŝŽŶ͕ ƌĞƉůŝĐĂƚŝŽŶ͕ 
σοφτωαρε πατχηινγ, ορ χλυστερ σχαλινγ.  

Ψου χαν χρεατε α δαταβασε ταβλε τηατ χαν στορε ανδ ρετριεϖε ανψ αmουντ οφ δατα, ανδ σερϖε ανψ λεϖελ οφ ρεθυεστ τραφφιχ. 

DψναmοDΒ αυτοmατιχαλλψ σπρεαδσ τηε δατα ανδ τραφφιχ φορ τηε ταβλε οϖερ α συφφιχιεντ νυmβερ οφ σερϖερσ το ηανδλε τηε 

ρεθυεστ χαπαχιτψ ψου σπεχιφιεδ ανδ τηε αmουντ οφ δατα στορεδ, ωηιλε mαινταινινγ χονσιστεντ, φαστ περφορmανχε. Αλλ δατα 

ιτεmσ αρε στορεδ ον Σολιδ Στατε Dριϖεσ (ΣΣDσ) ανδ αρε αυτοmατιχαλλψ ρεπλιχατεδ αχροσσ mυλτιπλε αϖαιλαβιλιτψ ζονεσ ιν α 

ρεγιον το προϖιδε βυιλτ−ιν ηιγη αϖαιλαβιλιτψ ανδ δατα δυραβιλιτψ. 
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Ψου χαν σετ υπ αυτοmατιχ βαχκυπσ υσινγ α σπεχιαλ τεmπλατε ιν ΑWΣ Dατα Πιπελινε τηατ ωασ χρεατεδ ϕυστ φορ χοπψινγ 

DψναmοDΒ ταβλεσ. Ψου χαν χηοοσε φυλλ ορ ινχρεmενταλ βαχκυπσ το α ταβλε ιν τηε σαmε ρεγιον ορ α διφφερεντ ρεγιον. Ψου 

χαν υσε τηε χοπψ φορ δισαστερ ρεχοϖερψ (DΡ) ιν τηε εϖεντ τηατ αν ερρορ ιν ψουρ χοδε δαmαγεσ τηε οριγιναλ ταβλε, ορ το 

φεδερατε DψναmοDΒ δατα αχροσσ ρεγιονσ το συππορτ α mυλτι−ρεγιον αππλιχατιον. 

Το χοντρολ ωηο χαν υσε τηε DψναmοDΒ ρεσουρχεσ ανδ ΑΠΙ, ψου σετ υπ περmισσιονσ ιν ΑWΣ ΙΑΜ. Ιν αδδιτιον το χοντρολλινγ 

αχχεσσ ατ τηε ρεσουρχε−λεϖελ ωιτη ΙΑΜ, ψου χαν αλσο χοντρολ αχχεσσ ατ τηε δαταβασε λεϖελͶψου χαν χρεατε δαταβασε−λεϖελ 

περmισσιονσ τηατ αλλοω ορ δενψ αχχεσσ το ιτεmσ (ροωσ) ανδ αττριβυτεσ (χολυmνσ) βασεδ ον τηε νεεδσ οφ ψουρ αππλιχατιον. 

Τηεσε δαταβασε−λεϖελ περmισσιονσ αρε χαλλεδ φινε−γραινεδ αχχεσσ χοντρολσ, ανδ ψου χρεατε τηεm υσινγ αν ΙΑΜ πολιχψ τηατ 

σπεχιφιεσ υνδερ ωηατ χιρχυmστανχεσ α υσερ ορ αππλιχατιον χαν αχχεσσ α DψναmοDΒ ταβλε. Τηε ΙΑΜ πολιχψ χαν ρεστριχτ 

αχχεσσ το ινδιϖιδυαλ ιτεmσ ιν α ταβλε, αχχεσσ το τηε αττριβυτεσ ιν τηοσε ιτεmσ, ορ βοτη ατ τηε σαmε τιmε. 

 

 

  

Ψου χαν οπτιοναλλψ υσε ωεβ ιδεντιτψ φεδερατιον το χοντρολ αχχεσσ βψ αππλιχατιον υσερσ ωηο αρε αυτηεντιχατεδ βψ Λογιν 

ωιτη Αmαζον, Φαχεβοοκ, ορ Γοογλε. Wεβ ιδεντιτψ φεδερατιον ρεmοϖεσ τηε νεεδ φορ χρεατινγ ινδιϖιδυαλ ΙΑΜ υσερσ; 

ινστεαδ, υσερσ χαν σιγν ιν το αν ιδεντιτψ προϖιδερ ανδ τηεν οβταιν τεmποραρψ σεχυριτψ χρεδεντιαλσ φροm ΑWΣ Σεχυριτψ 

Τοκεν Σερϖιχε (ΑWΣ ΣΤΣ). ΑWΣ ΣΤΣ ρετυρνσ τεmποραρψ ΑWΣ χρεδεντιαλσ το τηε αππλιχατιον ανδ αλλοωσ ιτ το αχχεσσ τηε 

σπεχιφιχ DψναmοDΒ ταβλε.  

Ιν αδδιτιον το ρεθυιρινγ δαταβασε ανδ υσερ περmισσιονσ, εαχη ρεθυεστ το τηε DψναmοDΒ σερϖιχε mυστ χονταιν α ϖαλιδ 

ΗΜΑΧ−ΣΗΑ256 σιγνατυρε, ορ τηε ρεθυεστ ισ ρεϕεχτεδ. Τηε ΑWΣ ΣDΚσ αυτοmατιχαλλψ σιγν ψουρ ρεθυεστσ; ηοωεϖερ, ιφ ψου 

ωαντ το ωριτε ψουρ οων ΗΤΤΠ ΠΟΣΤ ρεθυεστσ, ψου mυστ προϖιδε τηε σιγνατυρε ιν τηε ηεαδερ οφ ψουρ ρεθυεστ το Αmαζον 

DψναmοDΒ. Το χαλχυλατε τηε σιγνατυρε, ψου mυστ ρεθυεστ τεmποραρψ σεχυριτψ χρεδεντιαλσ φροm τηε ΑWΣ Σεχυριτψ Τοκεν 

Σερϖιχε. Υσε τηε τεmποραρψ σεχυριτψ χρεδεντιαλσ το σιγν ψουρ ρεθυεστσ το Αmαζον DψναmοDΒ.  

Αmαζον DψναmοDΒ ισ αχχεσσιβλε ϖια ΣΣΛ−ενχρψπτεδ ενδποιντσ. Τηε ενχρψπτεδ ενδποιντσ αρε αχχεσσιβλε φροm βοτη τηε 

Ιντερνετ ανδ φροm ωιτηιν Αmαζον ΕΧ2. 

Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (Αmαζον ΡDΣ) Σεχυριτψ 

Αmαζον ΡDΣ αλλοωσ ψου το θυιχκλψ χρεατε α ρελατιοναλ δαταβασε (DΒ) ινστανχε ανδ φλεξιβλψ σχαλε τηε ασσοχιατεδ χοmπυτε 

ρεσουρχεσ ανδ στοραγε χαπαχιτψ το mεετ αππλιχατιον δεmανδ. Αmαζον ΡDΣ mαναγεσ τηε δαταβασε ινστανχε ον ψουρ 

βεηαλφ βψ περφορmινγ βαχκυπσ, ηανδλινγ φαιλοϖερ, ανδ mαινταινινγ τηε δαταβασε σοφτωαρε. Χυρρεντλψ, Αmαζον ΡDΣ ισ 

αϖαιλαβλε φορ ΜψΣΘΛ, Οραχλε, Μιχροσοφτ ΣΘΛ Σερϖερ, ανδ ΠοστγρεΣΘΛ δαταβασε ενγινεσ. 

Αττριβυτε 

Ιτεm 
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Αmαζον ΡDΣ ηασ mυλτιπλε φεατυρεσ τηατ ενηανχε ρελιαβιλιτψ φορ χριτιχαλ προδυχτιον δαταβασεσ, ινχλυδινγ DΒ σεχυριτψ 

γρουπσ, περmισσιονσ, ΣΣΛ χοννεχτιονσ, αυτοmατεδ βαχκυπσ, DΒ σναπσηοτσ, ανδ mυλτι−ΑΖ δεπλοψmεντσ. DΒ ινστανχεσ χαν 

αλσο βε δεπλοψεδ ιν αν Αmαζον ςΠΧ φορ αδδιτιοναλ νετωορκ ισολατιον. 

Αχχεσσ Χοντρολ 

Wηεν ψου φιρστ χρεατε α DΒ Ινστανχε ωιτηιν Αmαζον ΡDΣ, ψου ωιλλ χρεατε α mαστερ υσερ αχχουντ, ωηιχη ισ υσεδ ονλψ ωιτηιν 

τηε χοντεξτ οφ Αmαζον ΡDΣ το χοντρολ αχχεσσ το ψουρ DΒ Ινστανχε(σ). Τηε mαστερ υσερ αχχουντ ισ α νατιϖε δαταβασε υσερ 

αχχουντ τηατ αλλοωσ ψου το λογ ον το ψουρ DΒ Ινστανχε ωιτη αλλ δαταβασε πριϖιλεγεσ. Ψου χαν σπεχιφψ τηε mαστερ υσερ ναmε 

ανδ πασσωορδ ψου ωαντ ασσοχιατεδ ωιτη εαχη DΒ Ινστανχε ωηεν ψου χρεατε τηε DΒ Ινστανχε. Ονχε ψου ηαϖε χρεατεδ ψουρ 

DΒ Ινστανχε, ψου χαν χοννεχτ το τηε δαταβασε υσινγ τηε mαστερ υσερ χρεδεντιαλσ. Συβσεθυεντλψ, ψου χαν χρεατε αδδιτιοναλ 

υσερ αχχουντσ σο τηατ ψου χαν ρεστριχτ ωηο χαν αχχεσσ ψουρ DΒ Ινστανχε. 

Ψου χαν χοντρολ Αmαζον ΡDΣ DΒ Ινστανχε αχχεσσ ϖια DΒ Σεχυριτψ Γρουπσ, ωηιχη αρε σιmιλαρ το Αmαζον ΕΧ2 Σεχυριτψ 

Γρουπσ βυτ νοτ ιντερχηανγεαβλε. DΒ Σεχυριτψ Γρουπσ αχτ λικε α φιρεωαλλ χοντρολλινγ νετωορκ αχχεσσ το ψουρ DΒ Ινστανχε. 

Dαταβασε “ĞĐƵƌŝƚǇ GƌŽƵƉƐ ĚĞĨĂƵůƚ ƚŽ Ă ͞ĚĞŶǇ Ăůů͟ ĂĐĐĞƐƐ ŵŽĚĞ ĂŶĚ ĐƵƐƚŽŵĞƌƐ ŵƵƐƚ ƐƉĞĐŝĨŝĐĂůůǇ ĂƵƚŚŽƌŝǌĞ ŶĞƚǁŽƌŬ 
ινγρεσσ. Τηερε αρε τωο ωαψσ οφ δοινγ τηισ: αυτηοριζινγ α νετωορκ ΙΠ ρανγε ορ αυτηοριζινγ αν εξιστινγ Αmαζον ΕΧ2 Σεχυριτψ 

Γρουπ. DΒ Σεχυριτψ Γρουπσ ονλψ αλλοω αχχεσσ το τηε δαταβασε σερϖερ πορτ (αλλ οτηερσ αρε βλοχκεδ) ανδ χαν βε υπδατεδ 

ωιτηουτ ρεσταρτινγ τηε Αmαζον ΡDΣ DΒ Ινστανχε, ωηιχη αλλοωσ α χυστοmερ σεαmλεσσ χοντρολ οφ τηειρ δαταβασε αχχεσσ. 

Υσινγ ΑWΣ ΙΑΜ, ψου χαν φυρτηερ χοντρολ αχχεσσ το ψουρ ΡDΣ DΒ ινστανχεσ. ΑWΣ ΙΑΜ εναβλεσ ψου το χοντρολ ωηατ ΡDΣ 

οπερατιονσ εαχη ινδιϖιδυαλ ΑWΣ ΙΑΜ υσερ ηασ περmισσιον το χαλλ.  

Νετωορκ Ισολατιον 

Φορ αδδιτιοναλ νετωορκ αχχεσσ χοντρολ, ψου χαν ρυν ψουρ DΒ Ινστανχεσ ιν αν Αmαζον ςΠΧ. Αmαζον ςΠΧ εναβλεσ ψου το 

ισολατε ψουρ DΒ Ινστανχεσ βψ σπεχιφψινγ τηε ΙΠ ρανγε ψου ωιση το υσε, ανδ χοννεχτ το ψουρ εξιστινγ ΙΤ ινφραστρυχτυρε 

τηρουγη ινδυστρψ−στανδαρδ ενχρψπτεδ ΙΠσεχ ςΠΝ. Ρυννινγ Αmαζον ΡDΣ ιν α ςΠΧ εναβλεσ ψου το ηαϖε α DΒ ινστανχε ωιτηιν 

α πριϖατε συβνετ. Ψου χαν αλσο σετ υπ α ϖιρτυαλ πριϖατε γατεωαψ τηατ εξτενδσ ψουρ χορπορατε νετωορκ ιντο ψουρ ςΠΧ, ανδ 

αλλοωσ αχχεσσ το τηε ΡDΣ DΒ ινστανχε ιν τηατ ςΠΧ. Ρεφερ το τηε Αmαζον ςΠΧ Υσερ Γυιδε φορ mορε δεταιλσ. 

Φορ Μυλτι−ΑΖ δεπλοψmεντσ, δεφινινγ α συβνετ φορ αλλ αϖαιλαβιλιτψ ζονεσ ιν α ρεγιον ωιλλ αλλοω Αmαζον ΡDΣ το χρεατε α νεω 

στανδβψ ιν ανοτηερ αϖαιλαβιλιτψ ζονε σηουλδ τηε νεεδ αρισε. Ψου χαν χρεατε DΒ Συβνετ Γρουπσ, ωηιχη αρε χολλεχτιονσ οφ 

συβνετσ τηατ ψου mαψ ωαντ το δεσιγνατε φορ ψουρ ΡDΣ DΒ Ινστανχεσ ιν α ςΠΧ. Εαχη DΒ Συβνετ Γρουπ σηουλδ ηαϖε ατ λεαστ 

ονε συβνετ φορ εϖερψ αϖαιλαβιλιτψ ζονε ιν α γιϖεν ρεγιον. Ιν τηισ χασε, ωηεν ψου χρεατε α DΒ Ινστανχε ιν α ςΠΧ, ψου σελεχτ α 

DΒ Συβνετ Γρουπ; Αmαζον ΡDΣ τηεν υσεσ τηατ DΒ Συβνετ Γρουπ ανδ ψουρ πρεφερρεδ αϖαιλαβιλιτψ ζονε το σελεχτ α συβνετ 

ανδ αν ΙΠ αδδρεσσ ωιτηιν τηατ συβνετ. Αmαζον ΡDΣ χρεατεσ ανδ ασσοχιατεσ αν Ελαστιχ Νετωορκ Ιντερφαχε το ψουρ DΒ 

Ινστανχε ωιτη τηατ ΙΠ αδδρεσσ. 

DΒ Ινστανχεσ δεπλοψεδ ωιτηιν αν Αmαζον ςΠΧ χαν βε αχχεσσεδ φροm τηε Ιντερνετ ορ φροm Αmαζον ΕΧ2 Ινστανχεσ ουτσιδε 

τηε ςΠΧ ϖια ςΠΝ ορ βαστιον ηοστσ τηατ ψου χαν λαυνχη ιν ψουρ πυβλιχ συβνετ. Το υσε α βαστιον ηοστ, ψου ωιλλ νεεδ το σετ υπ 

α πυβλιχ συβνετ ωιτη αν ΕΧ2 ινστανχε τηατ αχτσ ασ α ΣΣΗ Βαστιον. Τηισ πυβλιχ συβνετ mυστ ηαϖε αν Ιντερνετ γατεωαψ ανδ 

ρουτινγ ρυλεσ τηατ αλλοω τραφφιχ το βε διρεχτεδ ϖια τηε ΣΣΗ ηοστ, ωηιχη mυστ τηεν φορωαρδ ρεθυεστσ το τηε πριϖατε ΙΠ 

αδδρεσσ οφ ψουρ Αmαζον ΡDΣ DΒ ινστανχε. 

DΒ Σεχυριτψ Γρουπσ χαν βε υσεδ το ηελπ σεχυρε DΒ Ινστανχεσ ωιτηιν αν Αmαζον ςΠΧ. Ιν αδδιτιον, νετωορκ τραφφιχ εντερινγ 

ανδ εξιτινγ εαχη συβνετ χαν βε αλλοωεδ ορ δενιεδ ϖια νετωορκ ΑΧΛσ. Αλλ νετωορκ τραφφιχ εντερινγ ορ εξιτινγ ψουρ Αmαζον 

ςΠΧ ϖια ψουρ ΙΠσεχ ςΠΝ χοννεχτιον χαν βε ινσπεχτεδ βψ ψουρ ον−πρεmισεσ σεχυριτψ ινφραστρυχτυρε, ινχλυδινγ νετωορκ 

φιρεωαλλσ ανδ ιντρυσιον δετεχτιον σψστεmσ. 
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Ενχρψπτιον 

Ψου χαν ενχρψπτ χοννεχτιονσ βετωεεν ψουρ αππλιχατιον ανδ ψουρ DΒ Ινστανχε υσινγ ΣΣΛ. Φορ ΜψΣΘΛ ανδ ΣΘΛ Σερϖερ, ΡDΣ 

χρεατεσ αν ΣΣΛ χερτιφιχατε ανδ ινσταλλσ τηε χερτιφιχατε ον τηε DΒ ινστανχε ωηεν τηε ινστανχε ισ προϖισιονεδ. Φορ ΜψΣΘΛ, 

ψου λαυνχη τηε mψσθλ χλιεντ υσινγ τηε −−σσλ_χα παραmετερ το ρεφερενχε τηε πυβλιχ κεψ ιν ορδερ το ενχρψπτ χοννεχτιονσ. Φορ 

ΣΘΛ Σερϖερ, δοωνλοαδ τηε πυβλιχ κεψ ανδ ιmπορτ τηε χερτιφιχατε ιντο ψουρ Wινδοωσ οπερατινγ σψστεm. Οραχλε ΡDΣ υσεσ 

Οραχλε νατιϖε νετωορκ ενχρψπτιον ωιτη α DΒ ινστανχε. Ψου σιmπλψ αδδ τηε νατιϖε νετωορκ ενχρψπτιον οπτιον το αν οπτιον 

γρουπ ανδ ασσοχιατε τηατ οπτιον γρουπ ωιτη τηε DΒ ινστανχε. Ονχε αν ενχρψπτεδ χοννεχτιον ισ εσταβλισηεδ, δατα 

τρανσφερρεδ βετωεεν τηε DΒ Ινστανχε ανδ ψουρ αππλιχατιον ωιλλ βε ενχρψπτεδ δυρινγ τρανσφερ. Ψου χαν αλσο ρεθυιρε ψουρ 

DΒ ινστανχε το ονλψ αχχεπτ ενχρψπτεδ χοννεχτιονσ.  

Αmαζον ΡDΣ συππορτσ Τρανσπαρεντ Dατα Ενχρψπτιον (ΤDΕ) φορ ΣΘΛ Σερϖερ (ΣΘΛ Σερϖερ Εντερπρισε Εδιτιον) ανδ Οραχλε (παρτ 

οφ τηε Οραχλε Αδϖανχεδ Σεχυριτψ οπτιον αϖαιλαβλε ιν Οραχλε Εντερπρισε Εδιτιον). Τηε ΤDΕ φεατυρε αυτοmατιχαλλψ ενχρψπτσ 

δατα βεφορε ιτ ισ ωριττεν το στοραγε ανδ αυτοmατιχαλλψ δεχρψπτσ δατα ωηεν ιτ ισ ρεαδ φροm στοραγε. Ιφ ψου ρεθυιρε ψουρ 

ΜψΣΘΛ ĚĂƚĂ ƚŽ ďĞ ĞŶĐƌǇƉƚĞĚ ǁŚŝůĞ ͞Ăƚ ƌĞƐƚ͟ ŝŶ ƚŚĞ ĚĂƚĂďĂƐĞ͕ ǇŽƵƌ ĂƉƉůŝĐĂƚŝŽŶ ŵƵƐƚ ŵĂŶĂŐĞ ƚŚĞ ĞŶχρψπτιον ανδ 

δεχρψπτιον οφ δατα. 

Νοτε τηατ ΣΣΛ συππορτ ωιτηιν Αmαζον ΡDΣ ισ φορ ενχρψπτινγ τηε χοννεχτιον βετωεεν ψουρ αππλιχατιον ανδ ψουρ DΒ 

Ινστανχε; ιτ σηουλδ νοτ βε ρελιεδ ον φορ αυτηεντιχατινγ τηε DΒ Ινστανχε ιτσελφ. 

Wηιλε ΣΣΛ οφφερσ σεχυριτψ βενεφιτσ, βε αωαρε τηατ ΣΣΛ ενχρψπτιον ισ α χοmπυτε ιντενσιϖε οπερατιον ανδ ωιλλ ινχρεασε τηε 

λατενχψ οφ ψουρ δαταβασε χοννεχτιον. Το λεαρν mορε αβουτ ηοω ΣΣΛ ωορκσ ωιτη ΜψΣΘΛ, ψου χαν ρεφερ διρεχτλψ το τηε 

ΜψΣΘΛ δοχυmεντατιον φουνδ ηερε. Το λεαρν ηοω ΣΣΛ ωορκσ ωιτη ΣΘΛ Σερϖερ, ψου χαν ρεαδ mορε ιν τηε ΡDΣ Υσερ Γυιδε. 

Αυτοmατεδ Βαχκυπσ ανδ DΒ Σναπσηοτσ 

Αmαζον ΡDΣ προϖιδεσ τωο διφφερεντ mετηοδσ φορ βαχκινγ υπ ανδ ρεστορινγ ψουρ DΒ Ινστανχε(σ): αυτοmατεδ βαχκυπσ ανδ 

δαταβασε σναπσηοτσ (DΒ Σναπσηοτσ). 

Τυρνεδ ον βψ δεφαυλτ, τηε αυτοmατεδ βαχκυπ φεατυρε οφ Αmαζον ΡDΣ εναβλεσ ποιντ−ιν−τιmε ρεχοϖερψ φορ ψουρ DΒ 

Ινστανχε. Αmαζον ΡDΣ ωιλλ βαχκ υπ ψουρ δαταβασε ανδ τρανσαχτιον λογσ ανδ στορε βοτη φορ α υσερ−σπεχιφιεδ ρετεντιον 

περιοδ. Τηισ αλλοωσ ψου το ρεστορε ψουρ DΒ Ινστανχε το ανψ σεχονδ δυρινγ ψουρ ρετεντιον περιοδ, υπ το τηε λαστ 5 mινυτεσ. 

Ψουρ αυτοmατιχ βαχκυπ ρετεντιον περιοδ χαν βε χονφιγυρεδ το υπ το 35 δαψσ. 

Dυρινγ τηε βαχκυπ ωινδοω, στοραγε Ι/Ο mαψ βε συσπενδεδ ωηιλε ψουρ δατα ισ βεινγ βαχκεδ υπ. Τηισ Ι/Ο συσπενσιον 

τψπιχαλλψ λαστσ α φεω mινυτεσ. Τηισ Ι/Ο συσπενσιον ισ αϖοιδεδ ωιτη Μυλτι−ΑΖ DΒ δεπλοψmεντσ, σινχε τηε βαχκυπ ισ τακεν 

φροm τηε στανδβψ. 

DΒ Σναπσηοτσ αρε υσερ−ινιτιατεδ βαχκυπσ οφ ψουρ DΒ Ινστανχε. Τηεσε φυλλ δαταβασε βαχκυπσ αρε στορεδ βψ Αmαζον ΡDΣ 

υντιλ ψου εξπλιχιτλψ δελετε τηεm. YŽƵ ĐĂŶ ĐŽƉǇ DB ƐŶĂƉƐŚŽƚƐ ŽĨ ĂŶǇ ƐŝǌĞ ĂŶĚ ŵŽǀĞ ƚŚĞŵ ďĞƚǁĞĞŶ ĂŶǇ ŽĨ AW“͛Ɛ ƉƵďůŝĐ 
ρεγιονσ, ορ χοπψ τηε σαmε σναπσηοτ το mυλτιπλε ρεγιονσ σιmυλτανεουσλψ. Ψου χαν τηεν χρεατε α νεω DΒ Ινστανχε φροm α 

DΒ Σναπσηοτ ωηενεϖερ ψου δεσιρε.  

DΒ Ινστανχε Ρεπλιχατιον 

Αmαζον χλουδ χοmπυτινγ ρεσουρχεσ αρε ηουσεδ ιν ηιγηλψ αϖαιλαβλε δατα χεντερ φαχιλιτιεσ ιν διφφερεντ ρεγιονσ οφ τηε ωορλδ, 

ανδ εαχη ρεγιον χονταινσ mυλτιπλε διστινχτ λοχατιονσ χαλλεδ Αϖαιλαβιλιτψ Ζονεσ. Εαχη Αϖαιλαβιλιτψ Ζονε ισ ενγινεερεδ το βε 

ισολατεδ φροm φαιλυρεσ ιν οτηερ Αϖαιλαβιλιτψ Ζονεσ, ανδ το προϖιδε ινεξπενσιϖε, λοω−λατενχψ νετωορκ χοννεχτιϖιτψ το οτηερ 

Αϖαιλαβιλιτψ Ζονεσ ιν τηε σαmε ρεγιον.  
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Το αρχηιτεχτ φορ ηιγη αϖαιλαβιλιτψ οφ ψουρ Οραχλε, ΠοστγρεΣΘΛ, ορ ΜψΣΘΛ δαταβασεσ, ψου χαν ρυν ψουρ ΡDΣ DΒ ινστανχε ιν 

σεϖεραλ Αϖαιλαβιλιτψ Ζονεσ, αν οπτιον χαλλεδ α Μυλτι−ΑΖ δεπλοψmεντ. Wηεν ψου σελεχτ τηισ οπτιον, Αmαζον αυτοmατιχαλλψ 

προϖισιονσ ανδ mαινταινσ α σψνχηρονουσ στανδβψ ρεπλιχα οφ ψουρ DΒ ινστανχε ιν α διφφερεντ Αϖαιλαβιλιτψ Ζονε. Τηε πριmαρψ 

DΒ ινστανχε ισ σψνχηρονουσλψ ρεπλιχατεδ αχροσσ Αϖαιλαβιλιτψ Ζονεσ το τηε στανδβψ ρεπλιχα. Ιν τηε εϖεντ οφ DΒ ινστανχε ορ 

Αϖαιλαβιλιτψ Ζονε φαιλυρε, Αmαζον ΡDΣ ωιλλ αυτοmατιχαλλψ φαιλοϖερ το τηε στανδβψ σο τηατ δαταβασε οπερατιονσ χαν ρεσυmε 

θυιχκλψ ωιτηουτ αδmινιστρατιϖε ιντερϖεντιον. 

 

Φορ χυστοmερσ ωηο υσε ΜψΣΘΛ ανδ νεεδ το σχαλε βεψονδ τηε χαπαχιτψ χονστραιντσ οφ α σινγλε DΒ Ινστανχε φορ ρεαδ−ηεαϖψ 

δαταβασε ωορκλοαδσ, Αmαζον ΡDΣ προϖιδεσ α Ρεαδ Ρεπλιχα οπτιον. Ονχε ψου χρεατε α ρεαδ ρεπλιχα, δαταβασε υπδατεσ ον 

ƚŚĞ ƐŽƵƌĐĞ DB ŝŶƐƚĂŶĐĞ ĂƌĞ ƌĞƉůŝĐĂƚĞĚ ƚŽ ƚŚĞ ƌĞĂĚ ƌĞƉůŝĐĂ ƵƐŝŶŐ MǇ“QL͛Ɛ ŶĂƚŝǀĞ͕ Ăσψνχηρονουσ ρεπλιχατιον. Ψου χαν χρεατε 

ŵƵůƚŝƉůĞ ƌĞĂĚ ƌĞƉůŝĐĂƐ ĨŽƌ Ă ŐŝǀĞŶ ƐŽƵƌĐĞ DB ŝŶƐƚĂŶĐĞ ĂŶĚ ĚŝƐƚƌŝďƵƚĞ ǇŽƵƌ ĂƉƉůŝĐĂƚŝŽŶ͛Ɛ ƌĞĂĚ ƚƌĂĨĨŝĐ ĂŵŽŶŐ ƚŚĞŵ͘ ‘ĞĂĚ 
ρεπλιχασ χαν βε χρεατεδ ωιτη Μυλτι−ΑΖ δεπλοψmεντσ το γαιν ρεαδ σχαλινγ βενεφιτσ ιν αδδιτιον το τηε ενηανχεδ δαταβασε 

ωριτε αϖαιλαβιλιτψ ανδ δατα δυραβιλιτψ προϖιδεδ βψ Μυλτι−ΑΖ  δεπλοψmεντσ. 

Αυτοmατιχ Σοφτωαρε Πατχηινγ 

Αmαζον ΡDΣ ωιλλ mακε συρε τηατ τηε ρελατιοναλ δαταβασε σοφτωαρε ποωερινγ ψουρ δεπλοψmεντ σταψσ υπ−το−δατε ωιτη τηε 

λατεστ πατχηεσ. Wηεν νεχεσσαρψ, πατχηεσ αρε αππλιεδ δυρινγ α mαιντενανχε ωινδοω τηατ ψου χαν χοντρολ. Ψου χαν τηινκ 

οφ τηε Αmαζον ΡDΣ mαιντενανχε ωινδοω ασ αν οππορτυνιτψ το χοντρολ ωηεν DΒ Ινστανχε mοδιφιχατιονσ (συχη ασ σχαλινγ 

DΒ Ινστανχε χλασσ) ανδ σοφτωαρε πατχηινγ οχχυρ͕ ŝŶ ƚŚĞ ĞǀĞŶƚ ĞŝƚŚĞƌ ĂƌĞ ƌĞƋƵĞƐƚĞĚ Žƌ ƌĞƋƵŝƌĞĚ͘ IĨ Ă ͞ŵĂŝŶƚĞŶĂŶĐĞ͟ ĞǀĞŶƚ 
ισ σχηεδυλεδ φορ α γιϖεν ωεεκ, ιτ ωιλλ βε ινιτιατεδ ανδ χοmπλετεδ ατ σοmε ποιντ δυρινγ τηε 30−mινυτε mαιντενανχε 

ωινδοω ψου ιδεντιφψ. 

Τηε ονλψ mαιντενανχε εϖεντσ τηατ ρεθυιρε Αmαζον ΡDΣ το τακε ψουρ DΒ Ινστανχε οφφλινε αρε σχαλε χοmπυτε οπερατιονσ 

(ωηιχη γενεραλλψ τακε ονλψ α φεω mινυτεσ φροm σταρτ−το−φινιση) ορ ρεθυιρεδ σοφτωαρε πατχηινγ. Ρεθυιρεδ πατχηινγ ισ 

αυτοmατιχαλλψ σχηεδυλεδ ονλψ φορ πατχηεσ τηατ αρε σεχυριτψ ανδ δυραβιλιτψ ρελατεδ. Συχη πατχηινγ οχχυρσ ινφρεθυεντλψ 

(τψπιχαλλψ ονχε εϖερψ φεω mοντησ) ανδ σηουλδ σελδοm ρεθυιρε mορε τηαν α φραχτιον οφ ψουρ mαιντενανχε ωινδοω. Ιφ ψου 

δο νοτ σπεχιφψ α πρεφερρεδ ωεεκλψ mαιντενανχε ωινδοω ωηεν χρεατινγ ψουρ DΒ Ινστανχε, α 30−mινυτε δεφαυλτ ϖαλυε ισ 

ασσιγνεδ. Ιφ ψου ωιση το mοδιφψ ωηεν mαιντενανχε ισ περφορmεδ ον ψουρ βεηαλφ, ψου χαν δο σο βψ mοδιφψινγ ψουρ DΒ 

Ινστανχε ιν τηε ΑWΣ Μαναγεmεντ Χονσολε ορ βψ υσινγ τηε ΜοδιφψDΒΙνστανχε ΑΠΙ. Εαχη οφ ψουρ DΒ Ινστανχεσ χαν ηαϖε 

διφφερεντ πρεφερρεδ mαιντενανχε ωινδοωσ, ιφ ψου σο χηοοσε. 

Ρυννινγ ψουρ DΒ Ινστανχε ασ α Μυλτι−ΑΖ δεπλοψmεντ χαν φυρτηερ ρεδυχε τηε ιmπαχτ οφ α mαιντενανχε εϖεντ, ασ Αmαζον 

ΡDΣ ωιλλ χονδυχτ mαιντενανχε ϖια τηε φολλοωινγ στεπσ: 1) Περφορm mαιντενανχε ον στανδβψ, 2) Προmοτε στανδβψ το 

πριmαρψ, ανδ 3) Περφορm mαιντενανχε ον ολδ πριmαρψ, ωηιχη βεχοmεσ τηε νεω στανδβψ. 

Wηεν αν Αmαζον ΡDΣ DΒ Ινστανχε δελετιον ΑΠΙ (DελετεDΒΙνστανχε) ισ ρυν, τηε DΒ Ινστανχε ισ mαρκεδ φορ δελετιον. Ονχε 

ƚŚĞ ŝŶƐƚĂŶĐĞ ŶŽ ůŽŶŐĞƌ ŝŶĚŝĐĂƚĞƐ ͚ĚĞůĞƚŝŶŐ͛ ƐƚĂƚƵƐ͕ ŝƚ ŚĂƐ ďĞĞŶ ƌĞŵŽǀĞĚ͘ Ατ τηισ ποιντ τηε ινστανχε ισ νο λονγερ αχχεσσιβλε 

ανδ υνλεσσ α φιναλ σναπσηοτ χοπψ ωασ ασκεδ φορ, ιτ χαννοτ βε ρεστορεδ ανδ ωιλλ νοτ βε λιστεδ βψ ανψ οφ τηε τοολσ ορ ΑΠΙσ.  

Εϖεντ Νοτιφιχατιον 

Ψου χαν ρεχειϖε νοτιφιχατιονσ οφ α ϖαριετψ οφ ιmπορταντ εϖεντσ τηατ χαν οχχυρ ον ψουρ ΡDΣ ινστανχε, συχη ασ ωηετηερ τηε 

ινστανχε ωασ σηυτ δοων, α βαχκυπ ωασ σταρτεδ, α φαιλοϖερ οχχυρρεδ, τηε σεχυριτψ γρουπ ωασ χηανγεδ, ορ ψουρ στοραγε 

σπαχε ισ λοω. Τηε Αmαζον ΡDΣ σερϖιχε γρουπσ εϖεντσ ιντο χατεγοριεσ τηατ ψου χαν συβσχριβε το σο τηατ ψου χαν βε νοτιφιεδ 

ωηεν αν εϖεντ ιν τηατ χατεγορψ οχχυρσ. Ψου χαν συβσχριβε το αν εϖεντ χατεγορψ φορ α DΒ ινστανχε, DΒ σναπσηοτ, DΒ 

σεχυριτψ γρουπ, ορ φορ α DΒ παραmετερ γρουπ. ΡDΣ εϖεντσ αρε πυβλισηεδ ϖια ΑWΣ ΣΝΣ ανδ σεντ το ψου ασ αν εmαιλ ορ τεξτ 

mεσσαγε. Φορ mορε ινφορmατιον αβουτ ΡDΣ νοτιφιχατιον εϖεντ χατεγοριεσ, ρεφερ το τηε ΡDΣ Υσερ Γυιδε. 
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Αmαζον Ρεδσηιφτ Σεχυριτψ 

Αmαζον Ρεδσηιφτ ισ α πεταβψτε−σχαλε ΣΘΛ δατα ωαρεηουσε σερϖιχε τηατ ρυνσ ον ηιγηλψ οπτιmιζεδ ανδ mαναγεδ ΑWΣ 

χοmπυτε ανδ στοραγε ρεσουρχεσ. Τηε σερϖιχε ηασ βεεν αρχηιτεχτεδ το νοτ ονλψ σχαλε υπ ορ δοων ραπιδλψ, βυτ το 

σιγνιφιχαντλψ ιmπροϖε θυερψ σπεεδσεϖεν ον εξτρεmελψ λαργε δατασετσ. Το ινχρεασε περφορmανχε, Ρεδσηιφτ υσεσ 

τεχηνιθυεσ συχη ασ χολυmναρ στοραγε, δατα χοmπρεσσιον, ανδ ζονε mαπσ το ρεδυχε τηε αmουντ οφ ΙΟ νεεδεδ το περφορm 

θυεριεσ. Ιτ αλσο ηασ α mασσιϖελψ παραλλελ προχεσσινγ (ΜΠΠ) αρχηιτεχτυρε, παραλλελιζινγ ανδ διστριβυτινγ ΣΘΛ οπερατιονσ το 

τακε αδϖανταγε οφ αλλ αϖαιλαβλε ρεσουρχεσ. 

Wηεν ψου χρεατε α Ρεδσηιφτ δατα ωαρεηουσε, ψου προϖισιον α σινγλε−νοδε ορ mυλτι−νοδε χλυστερ, σπεχιφψινγ τηε τψπε ανδ 

νυmβερ οφ νοδεσ τηατ ωιλλ mακε υπ τηε χλυστερ. Τηε νοδε τψπε δετερmινεσ τηε στοραγε σιζε, mεmορψ, ανδ ΧΠΥ οφ εαχη 

νοδε. Εαχη mυλτι−νοδε χλυστερ ινχλυδεσ α λεαδερ νοδε ανδ τωο ορ mορε χοmπυτε νοδεσ. Α λεαδερ νοδε mαναγεσ 

χοννεχτιονσ, παρσεσ θυεριεσ, βυιλδσ εξεχυτιον πλανσ, ανδ mαναγεσ θυερψ εξεχυτιον ιν τηε χοmπυτε νοδεσ. Τηε χοmπυτε 

νοδεσ στορε δατα, περφορm χοmπυτατιονσ, ανδ ρυν θυεριεσ ασ διρεχτεδ βψ τηε λεαδερ νοδε. Τηε λεαδερ νοδε οφ εαχη 

χλυστερ ισ αχχεσσιβλε τηρουγη ΟDΒΧ ανδ ϑDΒΧ ενδποιντσ, υσινγ στανδαρδ ΠοστγρεΣΘΛ δριϖερσ. Τηε χοmπυτε νοδεσ ρυν ον α 

σεπαρατε, ισολατεδ νετωορκ ανδ αρε νεϖερ αχχεσσεδ διρεχτλψ.  

Αφτερ ψου προϖισιον α χλυστερ, ψου χαν υπλοαδ ψουρ δατασετ ανδ περφορm δατα αναλψσισ θυεριεσ βψ υσινγ χοmmον ΣΘΛ−

βασεδ τοολσ ανδ βυσινεσσ ιντελλιγενχε αππλιχατιονσ.  

Χλυστερ Αχχεσσ 

Βψ δεφαυλτ, χλυστερσ τηατ ψου χρεατε αρε χλοσεδ το εϖερψονε. Αmαζον Ρεδσηιφτ εναβλεσ ψου το χονφιγυρε φιρεωαλλ ρυλεσ 

(σεχυριτψ γρουπσ) το χοντρολ νετωορκ αχχεσσ το ψουρ δατα ωαρεηουσε χλυστερ. Ψου χαν αλσο ρυν Ρεδσηιφτ ινσιδε αν Αmαζον 

ςΠΧ το ισολατε ψουρ δατα ωαρεηουσε χλυστερ ιν ψουρ οων ϖιρτυαλ νετωορκ ανδ χοννεχτ ιτ το ψουρ εξιστινγ ΙΤ ινφραστρυχτυρε 

υσινγ ινδυστρψ−στανδαρδ ενχρψπτεδ ΙΠσεχ ςΠΝ.  

Τηε ΑWΣ αχχουντ τηατ χρεατεσ τηε χλυστερ ηασ φυλλ αχχεσσ το τηε χλυστερ. Wιτηιν ψουρ ΑWΣ αχχουντ, ψου χαν υσε ΑWΣ ΙΑΜ 

το χρεατε υσερ αχχουντσ ανδ mαναγε περmισσιονσ φορ τηοσε αχχουντσ. Βψ υσινγ ΙΑΜ, ψου χαν γραντ διφφερεντ υσερσ 

περmισσιον το περφορm ονλψ τηε χλυστερ οπερατιονσ τηατ αρε νεχεσσαρψ φορ τηειρ ωορκ.  

Λικε αλλ δαταβασεσ, ψου mυστ γραντ περmισσιον ιν Ρεδσηιφτ ατ τηε δαταβασε λεϖελ ιν αδδιτιον το γραντινγ αχχεσσ ατ τηε 

ρεσουρχε λεϖελ. Dαταβασε υσερσ αρε ναmεδ υσερ αχχουντσ τηατ χαν χοννεχτ το α δαταβασε ανδ αρε αυτηεντιχατεδ ωηεν 

τηεψ λογιν το Αmαζον Ρεδσηιφτ.  Ιν Ρεδσηιφτ, ψου γραντ δαταβασε υσερ περmισσιονσ ον α περ−χλυστερ βασισ ινστεαδ οφ ον α 

περ−ταβλε βασισ. Ηοωεϖερ, α υσερ χαν σεε δατα ονλψ ιν τηε ταβλε ροωσ τηατ ωερε γενερατεδ βψ ηισ οων αχτιϖιτιεσ; ροωσ 

γενερατεδ βψ οτηερ υσερσ αρε νοτ ϖισιβλε το ηιm. 

Τηε υσερ ωηο χρεατεσ α δαταβασε οβϕεχτ ισ ιτσ οωνερ. Βψ δεφαυλτ, ονλψ α συπερυσερ ορ τηε οωνερ οφ αν οβϕεχτ χαν θυερψ, 

mοδιφψ, ορ γραντ περmισσιονσ ον τηε οβϕεχτ. Φορ υσερσ το υσε αν οβϕεχτ, ψου mυστ γραντ τηε νεχεσσαρψ περmισσιονσ το τηε 

υσερ ορ τηε γρουπ τηατ χονταινσ τηε υσερ. Ανδ ονλψ τηε οωνερ οφ αν οβϕεχτ χαν mοδιφψ ορ δελετε ιτ. 

Dατα Βαχκυπσ 

Αmαζον Ρεδσηιφτ διστριβυτεσ ψουρ δατα αχροσσ αλλ χοmπυτε νοδεσ ιν α χλυστερ. Wηεν ψου ρυν α χλυστερ ωιτη ατ λεαστ τωο 

χοmπυτε νοδεσ, δατα ον εαχη νοδε ωιλλ αλωαψσ βε mιρρορεδ ον δισκσ ον ανοτηερ νοδε, ρεδυχινγ τηε ρισκ οφ δατα λοσσ. Ιν 

αδδιτιον, αλλ δατα ωριττεν το α νοδε ιν ψουρ χλυστερ ισ χοντινυουσλψ βαχκεδ υπ το Αmαζον Σ3 υσινγ σναπσηοτσ. Ρεδσηιφτ 

στορεσ ψουρ σναπσηοτσ φορ α υσερ−δεφινεδ περιοδ, ωηιχη χαν βε φροm ονε το τηιρτψ−φιϖε δαψσ. Ψου χαν αλσο τακε ψουρ οων 

σναπσηοτσ ατ ανψ τιmε; τηεσε σναπσηοτσ λεϖεραγε αλλ εξιστινγ σψστεm σναπσηοτσ ανδ αρε ρεταινεδ υντιλ ψου εξπλιχιτλψ δελετε 

τηεm.  
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Αmαζον Ρεδσηιφτ χοντινυουσλψ mονιτορσ τηε ηεαλτη οφ τηε χλυστερ ανδ αυτοmατιχαλλψ ρε−ρεπλιχατεσ δατα φροm φαιλεδ δριϖεσ 

ανδ ρεπλαχεσ νοδεσ ασ νεχεσσαρψ. Αλλ οφ τηισ ηαππενσ ωιτηουτ ανψ εφφορτ ον ψουρ παρτ, αλτηουγη ψου mαψ σεε α σλιγητ 

περφορmανχε δεγραδατιον δυρινγ τηε ρε−ρεπλιχατιον προχεσσ. 

Ψου χαν υσε ανψ σψστεm ορ υσερ σναπσηοτ το ρεστορε ψουρ χλυστερ υσινγ τηε ΑWΣ Μαναγεmεντ Χονσολε ορ τηε Αmαζον 

Ρεδσηιφτ ΑΠΙσ. Ψουρ χλυστερ ισ αϖαιλαβλε ασ σοον ασ τηε σψστεm mεταδατα ηασ βεεν ρεστορεδ ανδ ψου χαν σταρτ ρυννινγ 

θυεριεσ ωηιλε υσερ δατα ισ σποολεδ δοων ιν τηε βαχκγρουνδ.  

Dατα Ενχρψπτιον 

Wηεν χρεατινγ α χλυστερ, ψου χαν χηοοσε το ενχρψπτ ιτ ιν ορδερ το προϖιδε αδδιτιοναλ προτεχτιον φορ ψουρ δατα ατ ρεστ. 

Wηεν ψου εναβλε ενχρψπτιον ιν ψουρ χλυστερ, Αmαζον Ρεδσηιφτ στορεσ αλλ δατα ιν υσερ−χρεατεδ ταβλεσ ιν αν ενχρψπτεδ 

φορmατ υσινγ ηαρδωαρε−αχχελερατεδ ΑΕΣ−256 βλοχκ ενχρψπτιον κεψσ. Τηισ ινχλυδεσ αλλ δατα ωριττεν το δισκ ασ ωελλ ασ ανψ 

βαχκυπσ.  

Αmαζον Ρεδσηιφτ υσεσ α φουρ−τιερ, κεψ−βασεδ αρχηιτεχτυρε φορ ενχρψπτιον. Τηεσε κεψσ χονσιστ οφ δατα ενχρψπτιον κεψσ, α 

δαταβασε κεψ, α χλυστερ κεψ, ανδ α mαστερ κεψ: 

 Dατα ενχρψπτιον κεψσ ενχρψπτ δατα βλοχκσ ιν τηε χλυστερ. Εαχη δατα βλοχκ ισ ασσιγνεδ α ρανδοmλψ−γενερατεδ ΑΕΣ−

256 κεψ. Τηεσε κεψσ αρε ενχρψπτεδ βψ υσινγ τηε δαταβασε κεψ φορ τηε χλυστερ. 

 Τηε δαταβασε κεψ ενχρψπτσ δατα ενχρψπτιον κεψσ ιν τηε χλυστερ.  Τηε δαταβασε κεψ ισ α ρανδοmλψ−γενερατεδ ΑΕΣ−

256 κεψ. Ιτ ισ στορεδ ον δισκ ιν α σεπαρατε νετωορκ φροm τηε Αmαζον Ρεδσηιφτ χλυστερ ανδ ενχρψπτεδ βψ α mαστερ 

κεψ. Αmαζον Ρεδσηιφτ πασσεσ τηε δαταβασε κεψ αχροσσ α σεχυρε χηαννελ ανδ κεεπσ ιτ ιν mεmορψ ιν τηε χλυστερ. 

 Τηε χλυστερ κεψ ενχρψπτσ τηε δαταβασε κεψ φορ τηε Αmαζον Ρεδσηιφτ χλυστερ.  Ψου χαν υσε ειτηερ ΑWΣ ορ α 

ηαρδωαρε σεχυριτψ mοδυλε (ΗΣΜ) το στορε τηε χλυστερ κεψ. ΗΣΜσ προϖιδε διρεχτ χοντρολ οφ κεψ γενερατιον ανδ 

mαναγεmεντ, ανδ mακε κεψ mαναγεmεντ σεπαρατε ανδ διστινχτ φροm τηε αππλιχατιον ανδ τηε δαταβασε. 

 Τηε mαστερ κεψ ενχρψπτσ τηε χλυστερ κεψ ιφ ιτ ισ στορεδ ιν ΑWΣ. Τηε mαστερ κεψ ενχρψπτσ τηε χλυστερ−κεψ−ενχρψπτεδ 

δαταβασε κεψ ιφ τηε χλυστερ κεψ ισ στορεδ ιν αν ΗΣΜ. 

Ψου χαν ηαϖε Ρεδσηιφτ ροτατε τηε ενχρψπτιον κεψσ φορ ψουρ ενχρψπτεδ χλυστερσ ατ ανψ τιmε. Ασ παρτ οφ τηε ροτατιον προχεσσ, 

κεψσ αρε αλσο υπδατεδ φορ αλλ οφ τηε χλυστερ∋σ αυτοmατιχ ανδ mανυαλ σναπσηοτσ.  

Νοτε τηατ εναβλινγ ενχρψπτιον ιν ψουρ χλυστερ ωιλλ ιmπαχτ περφορmανχε, εϖεν τηουγη ιτ ισ ηαρδωαρε αχχελερατεδ. 

Ενχρψπτιον αλσο αππλιεσ το βαχκυπσ. Wηεν ρεστορινγ φροm αν ενχρψπτεδ σναπσηοτ, τηε νεω χλυστερ ωιλλ βε ενχρψπτεδ ασ 

ωελλ. 

Το ενχρψπτ ψουρ ταβλε λοαδ δατα φιλεσ ωηεν ψου υπλοαδ τηεm το Αmαζον Σ3, ψου χαν υσε Αmαζον Σ3 σερϖερ−σιδε 

ενχρψπτιον. Wηεν ψου λοαδ τηε δατα φροm Αmαζον Σ3, τηε ΧΟΠΨ χοmmανδ ωιλλ δεχρψπτ τηε δατα ασ ιτ λοαδσ τηε ταβλε.  

Dαταβασε Αυδιτ Λογγινγ 

Αmαζον Ρεδσηιφτ λογσ αλλ ΣΘΛ οπερατιονσ, ινχλυδινγ χοννεχτιον αττεmπτσ, θυεριεσ, ανδ χηανγεσ το ψουρ δαταβασε. Ψου χαν 

αχχεσσ τηεσε λογσ υσινγ ΣΘΛ θυεριεσ αγαινστ σψστεm ταβλεσ ορ χηοοσε το ηαϖε τηεm δοωνλοαδεδ το α σεχυρε Αmαζον Σ3 

βυχκετ. Ψου χαν τηεν υσε τηεσε αυδιτ λογσ το mονιτορ ψουρ χλυστερ φορ σεχυριτψ ανδ τρουβλεσηοοτινγ πυρποσεσ.  
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Αυτοmατιχ Σοφτωαρε Πατχηινγ 

Αmαζον Ρεδσηιφτ mαναγεσ αλλ τηε ωορκ οφ σεττινγ υπ, οπερατινγ, ανδ σχαλινγ ψουρ δατα ωαρεηουσε, ινχλυδινγ προϖισιονινγ 

χαπαχιτψ, mονιτορινγ τηε χλυστερ, ανδ αππλψινγ πατχηεσ ανδ υπγραδεσ το τηε Αmαζον Ρεδσηιφτ ενγινε. Πατχηεσ αρε αππλιεδ 

ονλψ δυρινγ σπεχιφιεδ mαιντενανχε ωινδοωσ. 

ΣΣΛ Χοννεχτιονσ 

Το προτεχτ ψουρ δατα ιν τρανσιτ ωιτηιν τηε ΑWΣ χλουδ, Αmαζον Ρεδσηιφτ υσεσ ηαρδωαρε−αχχελερατεδ ΣΣΛ το χοmmυνιχατε 

ωιτη Αmαζον Σ3 ορ Αmαζον DψναmοDΒ φορ ΧΟΠΨ, ΥΝΛΟΑD, βαχκυπ, ανδ ρεστορε οπερατιονσ. Ψου χαν ενχρψπτ τηε 

χοννεχτιον βετωεεν ψουρ χλιεντ ανδ τηε χλυστερ βψ σπεχιφψινγ ΣΣΛ ιν τηε παραmετερ γρουπ ασσοχιατεδ ωιτη τηε χλυστερ. Το 

ηαϖε ψουρ χλιεντσ αλσο αυτηεντιχατε τηε Ρεδσηιφτ σερϖερ, ψου χαν ινσταλλ τηε πυβλιχ κεψ (.πεm φιλε) φορ τηε ΣΣΛ χερτιφιχατε ον 

ψουρ χλιεντ ανδ υσε τηε κεψ το χοννεχτ το ψουρ χλυστερσ. 

Αmαζον Ρεδσηιφτ οφφερσ τηε νεωερ, στρονγερ χιπηερ συιτεσ τηατ υσε τηε Ελλιπτιχ Χυρϖε Dιφφιε−Ηελλmαν Επηεmεραλ προτοχολ. 

ΕΧDΗΕ αλλοωσ ΣΣΛ χλιεντσ το προϖιδε Περφεχτ Φορωαρδ Σεχρεχψ βετωεεν τηε χλιεντ ανδ τηε Ρεδσηιφτ χλυστερ. Περφεχτ 

Φορωαρδ Σεχρεχψ υσεσ σεσσιον κεψσ τηατ αρε επηεmεραλ ανδ νοτ στορεδ ανψωηερε, ωηιχη πρεϖεντσ τηε δεχοδινγ οφ 

χαπτυρεδ δατα βψ υναυτηοριζεδ τηιρδ παρτιεσ, εϖεν ιφ τηε σεχρετ λονγ−τερm κεψ ιτσελφ ισ χοmπροmισεδ. Ψου δο νοτ νεεδ το 

χονφιγυρε ανψτηινγ ιν Αmαζον Ρεδσηιφτ το εναβλε ΕΧDΗΕ; ιφ ψου χοννεχτ φροm α ΣΘΛ χλιεντ τοολ τηατ υσεσ ΕΧDΗΕ το 

ενχρψπτ χοmmυνιχατιον βετωεεν τηε χλιεντ ανδ σερϖερ, Αmαζον Ρεδσηιφτ ωιλλ υσε τηε προϖιδεδ χιπηερ λιστ το mακε τηε 

αππροπριατε χοννεχτιον. 

Αmαζον ΕλαστιΧαχηε Σεχυριτψ 

Αmαζον ΕλαστιΧαχηε ισ α ωεβ σερϖιχε τηατ mακεσ ιτ εασψ το σετ υπ, mαναγε, ανδ σχαλε διστριβυτεδ ιν−mεmορψ χαχηε 

ενϖιρονmεντσ ιν τηε χλουδ. Τηε σερϖιχε ιmπροϖεσ τηε περφορmανχε οφ ωεβ αππλιχατιονσ βψ αλλοωινγ ψου το ρετριεϖε 

ινφορmατιον φροm α φαστ, mαναγεδ, ιν−mεmορψ χαχηινγ σψστεm, ινστεαδ οφ ρελψινγ εντιρελψ ον σλοωερ δισκ−βασεδ 

δαταβασεσ. Ιτ χαν βε υσεδ το σιγνιφιχαντλψ ιmπροϖε λατενχψ ανδ τηρουγηπυτ φορ mανψ ρεαδ−ηεαϖψ αππλιχατιον ωορκλοαδσ 

(συχη ασ σοχιαλ νετωορκινγ, γαmινγ, mεδια σηαρινγ, ανδ Θ&Α πορταλσ) ορ χοmπυτε−ιντενσιϖε ωορκλοαδσ (συχη ασ α 

ρεχοmmενδατιον ενγινε). Χαχηινγ ιmπροϖεσ αππλιχατιον περφορmανχε βψ στορινγ χριτιχαλ πιεχεσ οφ δατα ιν mεmορψ φορ 

λοω−λατενχψ αχχεσσ. Χαχηεδ ινφορmατιον mαψ ινχλυδε τηε ρεσυλτσ οφ Ι/Ο−ιντενσιϖε δαταβασε θυεριεσ ορ τηε ρεσυλτσ οφ 

χοmπυτατιοναλλψ−ιντενσιϖε χαλχυλατιονσ.  

Τηε Αmαζον ΕλαστιΧαχηε σερϖιχε αυτοmατεσ τιmε−χονσυmινγ mαναγεmεντ τασκσ φορ ιν−mεmορψ χαχηε ενϖιρονmεντσ, 

συχη ασ πατχη mαναγεmεντ, φαιλυρε δετεχτιον, ανδ ρεχοϖερψ. Ιτ ωορκσ ιν χονϕυνχτιον ωιτη οτηερ Αmαζον Wεβ Σερϖιχεσ 

(συχη ασ Αmαζον ΕΧ2, Αmαζον ΧλουδWατχη, ανδ Αmαζον ΣΝΣ) το προϖιδε α σεχυρε, ηιγη−περφορmανχε, ανδ mαναγεδ ιν−

mεmορψ χαχηε. Φορ εξαmπλε, αν αππλιχατιον ρυννινγ ιν Αmαζον ΕΧ2 χαν σεχυρελψ αχχεσσ αν Αmαζον ΕλαστιΧαχηε Χλυστερ 

ιν τηε σαmε ρεγιον ωιτη ϖερψ λοω λατενχψ. 

Υσινγ τηε Αmαζον ΕλαστιΧαχηε σερϖιχε, ψου χρεατε α Χαχηε Χλυστερ, ωηιχη ισ α χολλεχτιον οφ ονε ορ mορε Χαχηε Νοδεσ, 

εαχη ρυννινγ αν ινστανχε οφ τηε Μεmχαχηεδ σερϖιχε. Α Χαχηε Νοδε ισ α φιξεδ−σιζε χηυνκ οφ σεχυρε, νετωορκ−ατταχηεδ 

ΡΑΜ. Εαχη Χαχηε Νοδε ρυνσ αν ινστανχε οφ τηε Μεmχαχηεδ σερϖιχε, ανδ ηασ ιτσ οων DΝΣ ναmε ανδ πορτ. Μυλτιπλε τψπεσ 

οφ Χαχηε Νοδεσ αρε συππορτεδ, εαχη ωιτη ϖαρψινγ αmουντσ οφ ασσοχιατεδ mεmορψ. Α Χαχηε Χλυστερ χαν βε σετ υπ ωιτη α 

σπεχιφιχ νυmβερ οφ Χαχηε Νοδεσ ανδ α Χαχηε Παραmετερ Γρουπ τηατ χοντρολσ τηε προπερτιεσ φορ εαχη Χαχηε Νοδε. Αλλ 

Χαχηε Νοδεσ ωιτηιν α Χαχηε Χλυστερ αρε δεσιγνεδ το βε οφ τηε σαmε Νοδε Τψπε ανδ ηαϖε τηε σαmε παραmετερ ανδ 

σεχυριτψ γρουπ σεττινγσ. 

Αmαζον ΕλαστιΧαχηε αλλοωσ ψου το χοντρολ αχχεσσ το ψουρ Χαχηε Χλυστερσ υσινγ Χαχηε Σεχυριτψ Γρουπσ. Α Χαχηε Σεχυριτψ 

Γρουπ αχτσ λικε α φιρεωαλλ, χοντρολλινγ νετωορκ αχχεσσ το ψουρ Χαχηε Χλυστερ. Βψ δεφαυλτ, νετωορκ αχχεσσ ισ τυρνεδ οφφ το 
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ψουρ Χαχηε Χλυστερσ. Ιφ ψου ωαντ ψουρ αππλιχατιονσ το αχχεσσ ψουρ Χαχηε Χλυστερ, ψου mυστ εξπλιχιτλψ εναβλε αχχεσσ φροm 

ηοστσ ιν σπεχιφιχ ΕΧ2 σεχυριτψ γρουπσ. Ονχε ινγρεσσ ρυλεσ αρε χονφιγυρεδ, τηε σαmε ρυλεσ αππλψ το αλλ Χαχηε Χλυστερσ 

ασσοχιατεδ ωιτη τηατ Χαχηε Σεχυριτψ Γρουπ. 

Το αλλοω νετωορκ αχχεσσ το ψουρ Χαχηε Χλυστερ, χρεατε α Χαχηε Σεχυριτψ Γρουπ ανδ υσε τηε Αυτηοριζε Χαχηε Σεχυριτψ 

Γρουπ Ινγρεσσ ΑΠΙ ορ ΧΛΙ χοmmανδ το αυτηοριζε τηε δεσιρεδ ΕΧ2 σεχυριτψ γρουπ (ωηιχη ιν τυρν σπεχιφιεσ τηε ΕΧ2 ινστανχεσ 

αλλοωεδ). ΙΠ−ρανγε βασεδ αχχεσσ χοντρολ ισ χυρρεντλψ νοτ εναβλεδ φορ Χαχηε Χλυστερσ. Αλλ χλιεντσ το α Χαχηε Χλυστερ mυστ βε 

ωιτηιν τηε ΕΧ2 νετωορκ, ανδ αυτηοριζεδ ϖια Χαχηε Σεχυριτψ Γρουπσ. 

ΕλαστιΧαχηε φορ Ρεδισ προϖιδεσ βαχκυπ ανδ ρεστορε φυνχτιοναλιτψ, ωηερε ψου χαν χρεατε α σναπσηοτ οφ ψουρ εντιρε Ρεδισ 

χλυστερ ασ ιτ εξιστσ ατ α σπεχιφιχ ποιντ ιν τιmε. Ψου χαν σχηεδυλε αυτοmατιχ, ρεχυρρινγ δαιλψ σναπσηοτσ ορ ψου χαν χρεατε α 

mανυαλ σναπσηοτ ατ ανψ τιmε. Φορ αυτοmατιχ σναπσηοτσ, ψου σπεχιφψ α ρετεντιον περιοδ; mανυαλ σναπσηοτσ αρε ρεταινεδ 

υντιλ ψου δελετε τηεm. Τηε σναπσηοτσ αρε στορεδ ιν Αmαζον Σ3 ωιτη ηιγη δυραβιλιτψ, ανδ χαν βε υσεδ φορ ωαρm σταρτσ, 

βαχκυπσ, ανδ αρχηιϖινγ. 
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AƉƉůŝĐĂƚŝŽŶ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ οφφερσ α ϖαριετψ οφ mαναγεδ σερϖιχεσ το υσε ωιτη ψουρ αππλιχατιονσ, ινχλυδινγ σερϖιχεσ τηατ προϖιδε 

αππλιχατιον στρεαmινγ, θυευεινγ, πυση νοτιφιχατιον, εmαιλ δελιϖερψ, σεαρχη, ανδ τρανσχοδινγ. 

Αmαζον ΧλουδΣεαρχη Σεχυριτψ 

Αmαζον ΧλουδΣεαρχη ισ α mαναγεδ σερϖιχε ιν τηε χλουδ τηατ mακεσ ιτ εασψ το σετ υπ, mαναγε, ανδ σχαλε α σεαρχη σολυτιον 

φορ ψουρ ωεβσιτε. Αmαζον ΧλουδΣεαρχη εναβλεσ ψου το σεαρχη λαργε χολλεχτιονσ οφ δατα συχη ασ ωεβ παγεσ, δοχυmεντ 

φιλεσ, φορυm ποστσ, ορ προδυχτ ινφορmατιον. Ιτ εναβλεσ ψου το θυιχκλψ αδδ σεαρχη χαπαβιλιτιεσ το ψουρ ωεβσιτε ωιτηουτ 

ηαϖινγ το βεχοmε α σεαρχη εξπερτ ορ ωορρψ αβουτ ηαρδωαρε προϖισιονινγ, σετυπ, ανδ mαιντενανχε. Ασ ψουρ ϖολυmε οφ 

δατα ανδ τραφφιχ φλυχτυατεσ, Αmαζον ΧλουδΣεαρχη αυτοmατιχαλλψ σχαλεσ το mεετ ψουρ νεεδσ.  

Αν Αmαζον ΧλουδΣεαρχη δοmαιν ενχαπσυλατεσ α χολλεχτιον οφ δατα ψου ωαντ το σεαρχη, τηε σεαρχη ινστανχεσ τηατ προχεσσ 

ψουρ σεαρχη ρεθυεστσ, ανδ α χονφιγυρατιον τηατ χοντρολσ ηοω ψουρ δατα ισ ινδεξεδ ανδ σεαρχηεδ. Ψου χρεατε α σεπαρατε 

σεαρχη δοmαιν φορ εαχη χολλεχτιον οφ δατα ψου ωαντ το mακε σεαρχηαβλε. Φορ εαχη δοmαιν, ψου χονφιγυρε ινδεξινγ 

οπτιονσ τηατ δεσχριβε τηε φιελδσ ψου ωαντ το ινχλυδε ιν ψουρ ινδεξ ανδ ηοω ψου ωαντ το υσ τηεm, τεξτ οπτιονσ τηατ δεφινε 

δοmαιν−σπεχιφιχ στοπωορδσ, στεmσ, ανδ σψνονψmσ, ρανκ εξπρεσσιονσ τηατ ψου χαν υσε το χυστοmιζε ηοω σεαρχη ρεσυλτσ 

αρε ρανκεδ, ανδ αχχεσσ πολιχιεσ τηατ χοντρολ αχχεσσ το τηε δοmαιν͛σ δοχυmεντ ανδ σεαρχη ενδποιντσ. 

Αχχεσσ το ψουρ σεαρχη δοmαιν∋σ ενδποιντσ ισ ρεστριχτεδ βψ ΙΠ αδδρεσσ σο τηατ ονλψ αυτηοριζεδ ηοστσ χαν συβmιτ δοχυmεντσ 

ανδ σενδ σεαρχη ρεθυεστσ. ΙΠ αδδρεσσ αυτηοριζατιον ισ υσεδ ονλψ το χοντρολ αχχεσσ το τηε δοχυmεντ ανδ σεαρχη ενδποιντσ. 

Αλλ Αmαζον ΧλουδΣεαρχη χονφιγυρατιον ρεθυεστσ mυστ βε αυτηεντιχατεδ υσινγ στανδαρδ ΑWΣ αυτηεντιχατιον. 

Αmαζον ΧλουδΣεαρχη προϖιδεσ σεπαρατε ενδποιντσ φορ αχχεσσινγ τηε χονφιγυρατιον, σεαρχη, ανδ δοχυmεντ σερϖιχεσ: 

 Τηε χονφιγυρατιον σερϖιχε ισ αχχεσσεδ τηρουγη α γενεραλ ενδποιντ: χλουδσεαρχη.υσ−εαστ−1.αmαζοναωσ.χοm  

 Τηε δοχυmεντ σερϖιχε ενδποιντ ισ υσεδ το συβmιτ δοχυmεντσ το τηε δοmαιν φορ ινδεξινγ ανδ ισ αχχεσσεδ τηρουγη 

α δοmαιν−σπεχιφιχ ενδποιντ: ηττπ://δοχ−δοmαινναmε−δοmαινιδ.υσ−εαστ−1.χλουδσεαρχη.αmαζοναωσ.χοm 

 Τηε σεαρχη ενδποιντ ισ υσεδ το συβmιτ σεαρχη ρεθυεστσ το τηε δοmαιν ανδ ισ αχχεσσεδ τηρουγη α δοmαιν−σπεχιφιχ 

ενδποιντ: ηττπ://σεαρχη−δοmαινναmε−δοmαινιδ.υσ−εαστ−1.χλουδσεαρχη.αmαζοναωσ.χοm 

 

Νοτε τηατ ιφ ψου δο νοτ ηαϖε α στατιχ ΙΠ αδδρεσσ, ψου mυστ ρε−αυτηοριζε ψουρ χοmπυτερ ωηενεϖερ ψουρ ΙΠ αδδρεσσ 

χηανγεσ. Ιφ ψουρ ΙΠ αδδρεσσ ισ ασσιγνεδ δψναmιχαλλψ, ιτ ισ αλσο λικελψ τηατ ψου∋ρε σηαρινγ τηατ αδδρεσσ ωιτη οτηερ χοmπυτερσ 

ον ψουρ νετωορκ. Τηισ mεανσ τηατ ωηεν ψου αυτηοριζε τηε ΙΠ αδδρεσσ, αλλ χοmπυτερσ τηατ σηαρε ιτ ωιλλ βε αβλε το αχχεσσ 

ψουρ σεαρχη δοmαιν∋σ δοχυmεντ σερϖιχε ενδποιντ. 

Λικε αλλ ΑWΣ Σερϖιχεσ, Αmαζον ΧλουδΣεαρχη ρεθυιρεσ τηατ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ 

αυτηεντιχατεδ υσερσ χαν αχχεσσ ανδ mαναγε ψουρ ΧλουδΣεαρχη δοmαιν. ΑΠΙ ρεθυεστσ αρε σιγνεδ ωιτη αν ΗΜΑΧ−ΣΗΑ1 ορ 

ΗΜΑΧ−ΣΗΑ256 ƐŝŐŶĂƚƵƌĞ ĐĂůĐƵůĂƚĞĚ ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ ƚŚĞ ƵƐĞƌ͛Ɛ ΑWΣ Σεχρετ Αχχεσσ κεψ. Αδδιτιοναλλψ, τηε Αmαζον 

ΧλουδΣεαρχη χοντρολ ΑΠΙ ισ αχχεσσιβλε ϖια ΣΣΛ−ενχρψπτεδ ενδποιντσ. Ψου χαν χοντρολ αχχεσσ το Αmαζον ΧλουδΣεαρχη 

mαναγεmεντ φυνχτιονσ βψ χρεατινγ υσερσ υνδερ ψουρ ΑWΣ Αχχουντ υσινγ ΑWΣ ΙΑΜ, ανδ χοντρολλινγ ωηιχη ΧλουδΣεαρχη 

οπερατιονσ τηεσε υσερσ ηαϖε περmισσιον το περφορm. 
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Αmαζον Σιmπλε Θυευε Σερϖιχε (Αmαζον ΣΘΣ) Σεχυριτψ 

Αmαζον ΣΘΣ ισ α ηιγηλψ ρελιαβλε, σχαλαβλε mεσσαγε θυευινγ σερϖιχε τηατ εναβλεσ ασψνχηρονουσ mεσσαγε−βασεδ 

χοmmυνιχατιον βετωεεν διστριβυτεδ χοmπονεντσ οφ αν αππλιχατιον. Τηε χοmπονεντσ χαν βε χοmπυτερσ ορ Αmαζον ΕΧ2 

ινστανχεσ ορ α χοmβινατιον οφ βοτη. Wιτη Αmαζον ΣΘΣ, ψου χαν σενδ ανψ νυmβερ οφ mεσσαγεσ το αν Αmαζον ΣΘΣ θυευε 

ατ ανψ τιmε φροm ανψ χοmπονεντ. Τηε mεσσαγεσ χαν βε ρετριεϖεδ φροm τηε σαmε χοmπονεντ ορ α διφφερεντ ονε ριγητ 

αωαψ ορ ατ α λατερ τιmε (ωιτηιν 4 δαψσ). Μεσσαγεσ αρε ηιγηλψ δυραβλε; εαχη mεσσαγε ισ περσιστεντλψ στορεδ ιν ηιγηλψ 

αϖαιλαβλε, ηιγηλψ ρελιαβλε θυευεσ. Μυλτιπλε προχεσσεσ χαν ρεαδ/ωριτε φροm/το αν Αmαζον ΣΘΣ θυευε ατ τηε σαmε τιmε 

ωιτηουτ ιντερφερινγ ωιτη εαχη οτηερ.  

Αmαζον ΣΘΣ αχχεσσ ισ γραντεδ βασεδ ον αν ΑWΣ Αχχουντ ορ α υσερ χρεατεδ ωιτη ΑWΣ ΙΑΜ. Ονχε αυτηεντιχατεδ, τηε ΑWΣ 

Αχχουντ ηασ φυλλ αχχεσσ το αλλ υσερ οπερατιονσ. Αν ΑWΣ ΙΑΜ υσερ, ηοωεϖερ, ονλψ ηασ αχχεσσ το τηε οπερατιονσ ανδ θυευεσ 

φορ ωηιχη τηεψ ηαϖε βεεν γραντεδ αχχεσσ ϖια πολιχψ. Βψ δεφαυλτ, αχχεσσ το εαχη ινδιϖιδυαλ θυευε ισ ρεστριχτεδ το τηε ΑWΣ 

Αχχουντ τηατ χρεατεδ ιτ. Ηοωεϖερ, ψου χαν αλλοω οτηερ αχχεσσ το α θυευε, υσινγ ειτηερ αν ΣΘΣ−γενερατεδ πολιχψ ορ α 

πολιχψ ψου ωριτε. 

Αmαζον ΣΘΣ ισ αχχεσσιβλε ϖια ΣΣΛ−ενχρψπτεδ ενδποιντσ. Τηε ενχρψπτεδ ενδποιντσ αρε αχχεσσιβλε φροm βοτη τηε Ιντερνετ 

ανδ φροm ωιτηιν Αmαζον ΕΧ2. Dατα στορεδ ωιτηιν Αmαζον ΣΘΣ ισ νοτ ενχρψπτεδ βψ ΑWΣ; ηοωεϖερ, τηε υσερ χαν ενχρψπτ 

δατα βεφορε ιτ ισ υπλοαδεδ το Αmαζον ΣΘΣ, προϖιδεδ τηατ τηε αππλιχατιον υτιλιζινγ τηε θυευε ηασ α mεανσ το δεχρψπτ τηε 

mεσσαγε ωηεν ρετριεϖεδ. Ενχρψπτινγ mεσσαγεσ βεφορε σενδινγ τηεm το Αmαζον ΣΘΣ ηελπσ προτεχτ αγαινστ αχχεσσ το 

σενσιτιϖε χυστοmερ δατα βψ υναυτηοριζεδ περσονσ, ινχλυδινγ ΑWΣ. 

Αmαζον Σιmπλε Νοτιφιχατιον Σερϖιχε (Αmαζον ΣΝΣ) Σεχυριτψ 

Αmαζον Σιmπλε Νοτιφιχατιον Σερϖιχε (Αmαζον ΣΝΣ) ισ α ωεβ σερϖιχε τηατ mακεσ ιτ εασψ το σετ υπ, οπερατε, ανδ σενδ 

νοτιφιχατιονσ φροm τηε χλουδ. Ιτ προϖιδεσ δεϖελοπερσ ωιτη α ηιγηλψ σχαλαβλε, φλεξιβλε, ανδ χοστ−εφφεχτιϖε χαπαβιλιτψ το 

πυβλιση mεσσαγεσ φροm αν αππλιχατιον ανδ ιmmεδιατελψ δελιϖερ τηεm το συβσχριβερσ ορ οτηερ αππλιχατιονσ. 

Αmαζον ΣΝΣ προϖιδεσ α σιmπλε ωεβ σερϖιχεσ ιντερφαχε τηατ χαν βε υσεδ το χρεατε τοπιχσ τηατ χυστοmερσ ωαντ το νοτιφψ 

αππλιχατιονσ (ορ πεοπλε) αβουτ, συβσχριβε χλιεντσ το τηεσε τοπιχσ, πυβλιση mεσσαγεσ, ανδ ηαϖε τηεσε mεσσαγεσ δελιϖερεδ 

ŽǀĞƌ ĐůŝĞŶƚƐ͛ ƉƌŽƚŽĐŽů ŽĨ ĐŚŽŝĐĞ ;ŝ͘Ğ., ΗΤΤΠ/ΗΤΤΠΣ, εmαιλ, ετχ.). Αmαζον ΣΝΣ δελιϖερσ νοτιφιχατιονσ το χλιεντσ υσινγ α 

͞ƉƵƐŚ͟ ŵĞĐŚĂŶŝƐŵ ƚŚĂƚ ĞůŝŵŝŶĂƚĞƐ ƚŚĞ ŶĞĞĚ ƚŽ ƉĞƌŝŽĚŝĐĂůůǇ ĐŚĞĐŬ Žƌ ͞ƉŽůů͟ Ĩορ νεω ινφορmατιον ανδ υπδατεσ. Αmαζον 

ΣΝΣ χαν βε λεϖεραγεδ το βυιλδ ηιγηλψ ρελιαβλε, εϖεντ−δριϖεν ωορκφλοωσ ανδ mεσσαγινγ αππλιχατιονσ ωιτηουτ τηε νεεδ φορ 

χοmπλεξ mιδδλεωαρε ανδ αππλιχατιον mαναγεmεντ. Τηε ποτεντιαλ υσεσ φορ Αmαζον ΣΝΣ ινχλυδε mονιτορινγ αππλιχατιονσ, 

ωορκφλοω σψστεmσ, τιmε−σενσιτιϖε ινφορmατιον υπδατεσ, mοβιλε αππλιχατιονσ, ανδ mανψ οτηερσ. Αmαζον ΣΝΣ προϖιδεσ 

αχχεσσ χοντρολ mεχηανισmσ σο τηατ τοπιχσ ανδ mεσσαγεσ αρε σεχυρεδ αγαινστ υναυτηοριζεδ αχχεσσ. Τοπιχ οωνερσ χαν σετ 

πολιχιεσ φορ α τοπιχ τηατ ρεστριχτ ωηο χαν πυβλιση ορ συβσχριβε το α τοπιχ. Αδδιτιοναλλψ, τοπιχ οωνερσ χαν ενχρψπτ 

τρανσmισσιον βψ σπεχιφψινγ τηατ τηε δελιϖερψ mεχηανισm mυστ βε ΗΤΤΠΣ. 

Αmαζον ΣΝΣ αχχεσσ ισ γραντεδ βασεδ ον αν ΑWΣ Αχχουντ ορ α υσερ χρεατεδ ωιτη ΑWΣ ΙΑΜ. Ονχε αυτηεντιχατεδ, τηε ΑWΣ 

Αχχουντ ηασ φυλλ αχχεσσ το αλλ υσερ οπερατιονσ. Αν ΑWΣ ΙΑΜ υσερ, ηοωεϖερ, ονλψ ηασ αχχεσσ το τηε οπερατιονσ ανδ τοπιχσ 

φορ ωηιχη τηεψ ηαϖε βεεν γραντεδ αχχεσσ ϖια πολιχψ. Βψ δεφαυλτ, αχχεσσ το εαχη ινδιϖιδυαλ τοπιχ ισ ρεστριχτεδ το τηε ΑWΣ 

Αχχουντ τηατ χρεατεδ ιτ. Ηοωεϖερ, ψου χαν αλλοω οτηερ αχχεσσ το ΣΝΣ, υσινγ ειτηερ αν ΣΝΣ−γενερατεδ πολιχψ ορ α πολιχψ 

ψου ωριτε. 

  



Αmαζον Wεβ Σερϖιχεσ ʹ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Αυγυστ 2015 

 

Παγε 52 οφ 75   

 

Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (Αmαζον ΣWΦ) Σεχυριτψ 

Τηε Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ) mακεσ ιτ εασψ το βυιλδ αππλιχατιονσ τηατ χοορδινατε ωορκ αχροσσ διστριβυτεδ 

χοmπονεντσ. Υσινγ Αmαζον ΣWΦ, ψου ĐĂŶ ƐƚƌƵĐƚƵƌĞ ƚŚĞ ǀĂƌŝŽƵƐ ƉƌŽĐĞƐƐŝŶŐ ƐƚĞƉƐ ŝŶ ĂŶ ĂƉƉůŝĐĂƚŝŽŶ ĂƐ ͞ƚĂƐŬƐ͟ ƚŚĂƚ ĚƌŝǀĞ 
ωορκ ιν διστριβυτεδ αππλιχατιονσ, ανδ Αmαζον ΣWΦ χοορδινατεσ τηεσε τασκσ ιν α ρελιαβλε ανδ σχαλαβλε mαννερ. Αmαζον 

“WF ŵĂŶĂŐĞƐ ƚĂƐŬ ĞǆĞĐƵƚŝŽŶ ĚĞƉĞŶĚĞŶĐŝĞƐ͕ ƐĐŚĞĚƵůŝŶŐ͕ ĂŶĚ ĐŽŶĐƵƌƌĞŶĐǇ ďĂƐĞĚ ŽŶ Ă ĚĞǀĞůŽƉĞƌ͛Ɛ ĂƉƉůŝĐĂƚŝŽŶ ůŽŐŝĐ͘ TŚĞ 
σερϖιχε στορεσ τασκσ, δισπατχηεσ τηεm το αππλιχατιον χοmπονεντσ, τραχκσ τηειρ προγρεσσ, ανδ κεεπσ τηειρ λατεστ στατε. 

Αmαζον ΣWΦ προϖιδεσ σιmπλε ΑΠΙ χαλλσ τηατ χαν βε εξεχυτεδ φροm χοδε ωριττεν ιν ανψ λανγυαγε ανδ ρυν ον ψουρ ΕΧ2 

ινστανχεσ, ορ ανψ οφ ψουρ mαχηινεσ λοχατεδ ανψωηερε ιν τηε ωορλδ τηατ χαν αχχεσσ τηε Ιντερνετ. Αmαζον ΣWΦ αχτσ ασ α 

χοορδινατιον ηυβ ωιτη ωηιχη ψουρ αππλιχατιον ηοστσ ιντεραχτ. Ψου χρεατε δεσιρεδ ωορκφλοωσ ωιτη τηειρ ασσοχιατεδ τασκσ 

ανδ ανψ χονδιτιοναλ λογιχ ψου ωιση το αππλψ ανδ στορε τηεm ωιτη Αmαζον ΣWΦ. 

Αmαζον ΣWΦ αχχεσσ ισ γραντεδ βασεδ ον αν ΑWΣ Αχχουντ ορ α υσερ χρεατεδ ωιτη ΑWΣ ΙΑΜ. Αλλ αχτορσ τηατ παρτιχιπατε ιν 

τηε εξεχυτιον οφ α ωορκφλοωͶδεχιδερσ, αχτιϖιτψ ωορκερσ, ωορκφλοω αδmινιστρατορσͶmυστ βε ΙΑΜ υσερσ υνδερ τηε ΑWΣ 

Αχχουντ τηατ οωνσ τηε Αmαζον ΣWΦ ρεσουρχεσ. Ψου χαννοτ γραντ υσερσ ασσοχιατεδ ωιτη οτηερ ΑWΣ Αχχουντσ αχχεσσ το 

ψουρ Αmαζον ΣWΦ ωορκφλοωσ. Αν ΑWΣ ΙΑΜ υσερ, ηοωεϖερ, ονλψ ηασ αχχεσσ το τηε ωορκφλοωσ ανδ ρεσουρχεσ φορ ωηιχη 

τηεψ ηαϖε βεεν γραντεδ αχχεσσ ϖια πολιχψ. 

Αmαζον Σιmπλε Εmαιλ Σερϖιχε (Αmαζον ΣΕΣ) Σεχυριτψ 

Αmαζον Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ) ισ αν ουτβουνδ−ονλψ εmαιλ−σενδινγ σερϖιχε βυιλτ ον AŵĂǌŽŶ͛Ɛ ρελιαβλε ανδ σχαλαβλε 

ινφραστρυχτυρε. Αmαζον ΣΕΣ ηελπσ ψου mαξιmιζε εmαιλ δελιϖεραβιλιτψ ανδ σταψ ινφορmεδ οφ τηε δελιϖερψ στατυσ οφ ψουρ 

εmαιλσ. Αmαζον ΣΕΣ ιντεγρατεσ ωιτη οτηερ ΑWΣ σερϖιχεσ, mακινγ ιτ εασψ το σενδ εmαιλσ φροm αππλιχατιονσ βεινγ ηοστεδ ον 

σερϖιχεσ συχη ασ Αmαζον ΕΧ2.  

Υνφορτυνατελψ, ωιτη οτηερ εmαιλ σψστεmσ, ιτ∋σ ποσσιβλε φορ α σπαmmερ το φαλσιφψ αν εmαιλ ηεαδερ ανδ σποοφ τηε οριγινατινγ 

εmαιλ αδδρεσσ σο τηατ ιτ αππεαρσ ασ τηουγη τηε εmαιλ οριγινατεδ φροm α διφφερεντ σουρχε. Το mιτιγατε τηεσε προβλεmσ, 

Αmαζον ΣΕΣ ρεθυιρεσ υσερσ το ϖεριφψ τηειρ εmαιλ αδδρεσσ ορ δοmαιν ιν ορδερ το χονφιρm τηατ τηεψ οων ιτ ανδ το πρεϖεντ 

οτηερσ φροm υσινγ ιτ. Το ϖεριφψ α δοmαιν, Αmαζον ΣΕΣ ρεθυιρεσ τηε σενδερ το πυβλιση α DΝΣ ρεχορδ τηατ Αmαζον ΣΕΣ 

συππλιεσ ασ προοφ οφ χοντρολ οϖερ τηε δοmαιν. Αmαζον ΣΕΣ περιοδιχαλλψ ρεϖιεωσ δοmαιν ϖεριφιχατιον στατυσ, ανδ ρεϖοκεσ 

ϖεριφιχατιον ιν χασεσ ωηερε ιτ ισ νο λονγερ ϖαλιδ.  

Αmαζον ΣΕΣ τακεσ προαχτιϖε στεπσ το πρεϖεντ θυεστιοναβλε χοντεντ φροm βεινγ σεντ, σο τηατ ΙΣΠσ ρεχειϖε χονσιστεντλψ 

ηιγη−θυαλιτψ εmαιλ φροm ουρ δοmαινσ ανδ τηερεφορε ϖιεω Αmαζον ΣΕΣ ασ α τρυστεδ εmαιλ οριγιν. Βελοω αρε σοmε οφ τηε 

φεατυρεσ τηατ mαξιmιζε δελιϖεραβιλιτψ ανδ δεπενδαβιλιτψ φορ αλλ οφ ουρ σενδερσ: 

ͻ   Αmαζον ΣΕΣ υσεσ χοντεντ−φιλτερινγ τεχηνολογιεσ το ηελπ δετεχτ ανδ βλοχκ mεσσαγεσ χονταινινγ ϖιρυσεσ ορ 

mαλωαρε βεφορε τηεψ χαν βε σεντ. 

ͻ     AŵĂǌŽŶ “E“ ŵĂŝŶƚĂŝŶƐ ĐŽŵƉůĂŝŶƚ ĨĞĞĚďĂĐŬ ůŽŽƉƐ ǁŝτη mαϕορ ΙΣΠσ. Χοmπλαιντ φεεδβαχκ λοοπσ ινδιχατε ωηιχη 

εmαιλσ α ρεχιπιεντ mαρκεδ ασ σπαm. Αmαζον ΣΕΣ προϖιδεσ ψου αχχεσσ το τηεσε δελιϖερψ mετριχσ το ηελπ γυιδε ψουρ 

σενδινγ στρατεγψ. 

ͻ     AŵĂǌŽŶ “E“ ƵƐĞƐ Ă ǀĂƌŝĞƚǇ ŽĨ ƚĞĐŚŶŝƋƵĞƐ ƚŽ ŵĞĂƐƵƌĞ ƚŚĞ ƋƵĂůŝƚǇ ŽĨ ĞĂĐŚ ƵƐĞƌ͛Ɛ ƐĞŶĚŝŶŐ͘ TŚĞƐĞ ŵĞĐŚĂŶŝƐŵƐ ŚĞůƉ 
ιδεντιφψ ανδ δισαβλε αττεmπτσ το υσε Αmαζον ΣΕΣ φορ υνσολιχιτεδ mαιλ, ανδ δετεχτ οτηερ σενδινγ παττερνσ τηατ 

ǁŽƵůĚ ŚĂƌŵ AŵĂǌŽŶ “E“͛Ɛ ƌĞƉƵƚĂƚŝŽŶ ǁŝƚŚ I“PƐ͕ ŵĂŝůďŽǆ ƉƌŽǀŝĚĞƌƐ͕ ĂŶĚ ĂŶƚŝ−σπαm σερϖιχεσ. 
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ͻ     AŵĂǌŽŶ “EΣ συππορτσ αυτηεντιχατιον mεχηανισmσ συχη ασ Σενδερ Πολιχψ Φραmεωορκ (ΣΠΦ) ανδ DοmαινΚεψσ 

Ιδεντιφιεδ Μαιλ (DΚΙΜ). Wηεν ψου αυτηεντιχατε αν εmαιλ, ψου προϖιδε εϖιδενχε το ΙΣΠσ τηατ ψου οων τηε δοmαιν. 

Αmαζον ΣΕΣ mακεσ ιτ εασψ φορ ψου το αυτηεντιχατε ψουρ εmαιλσ. Ιφ ψου χονφιγυρε ψουρ αχχουντ το υσε Εασψ DΚΙΜ, 

Αmαζον ΣΕΣ ωιλλ DΚΙΜ−σιγν ψουρ εmαιλσ ον ψουρ βεηαλφ, σο ψου χαν φοχυσ ον οτηερ ασπεχτσ οφ ψουρ εmαιλ−σενδινγ 

στρατεγψ. Το ενσυρε οπτιmαλ δελιϖεραβιλιτψ, ωε ρεχοmmενδ τηατ ψου αυτηεντιχατε ψουρ εmαιλσ. 

Ασ ωιτη οτηερ ΑWΣ σερϖιχεσ, ψου υσε σεχυριτψ χρεδεντιαλσ το ϖεριφψ ωηο ψου αρε ανδ ωηετηερ ψου ηαϖε περmισσιον το 

ιντεραχτ ωιτη Αmαζον ΣΕΣ. Φορ ινφορmατιον αβουτ ωηιχη χρεδεντιαλσ το υσε, σεε Υσινγ Χρεδεντιαλσ ωιτη Αmαζον ΣΕΣ. 

Αmαζον ΣΕΣ αλσο ιντεγρατεσ ωιτη ΑWΣ ΙΑΜ σο τηατ ψου χαν σπεχιφψ ωηιχη Αmαζον ΣΕΣ ΑΠΙ αχτιονσ α υσερ χαν περφορm. 

Ιφ ψου χηοοσε το χοmmυνιχατε ωιτη Αmαζον ΣΕΣ τηρουγη ιτσ ΣΜΤΠ ιντερφαχε, ψου αρε ρεθυιρεδ το ενχρψπτ ψουρ χοννεχτιον 

υσινγ ΤΛΣ. Αmαζον ΣΕΣ συππορτσ τωο mεχηανισmσ φορ εσταβλισηινγ α ΤΛΣ−ενχρψπτεδ χοννεχτιον: ΣΤΑΡΤΤΛΣ ανδ ΤΛΣ 

Wραππερ. Ιφ ψου χηοοσε το χοmmυνιχατε ωιτη Αmαζον ΣΕΣ οϖερ ΗΤΤΠ, τηεν αλλ χοmmυνιχατιον ωιλλ βε προτεχτεδ βψ ΤΛΣ 

ƚŚƌŽƵŐŚ AŵĂǌŽŶ “E“͛Ɛ HTTP“ ĞŶĚƉŽŝŶƚ͘ WŚĞŶ ĚĞůŝǀĞƌŝŶŐ ĞŵĂŝů ƚŽ ŝƚƐ ĨŝŶĂů ĚĞƐƚŝŶĂƚŝŽŶ͕ AŵĂǌŽν ΣΕΣ ενχρψπτσ τηε εmαιλ 

χοντεντ ωιτη οππορτυνιστιχ ΤΛΣ, ιφ συππορτεδ βψ τηε ρεχειϖερ. 

Αmαζον Ελαστιχ Τρανσχοδερ Σερϖιχε Σεχυριτψ 

Τηε Αmαζον Ελαστιχ Τρανσχοδερ σερϖιχε σιmπλιφιεσ ανδ αυτοmατεσ ωηατ ισ υσυαλλψ α χοmπλεξ προχεσσ οφ χονϖερτινγ mεδια 

φιλεσ φροm ονε φορmατ, σιζε, ορ θυαλιτψ το ανοτηερ. Τηε Ελαστιχ Τρανσχοδερ σερϖιχε χονϖερτσ στανδαρδ−δεφινιτιον (ΣD) ορ 

ηιγη−δεφινιτιον (ΗD) ϖιδεο φιλεσ ασ ωελλ ασ αυδιο φιλεσ. Ιτ ρεαδσ ινπυτ φροm αν Αmαζον Σ3 βυχκετ, τρανσχοδεσ ιτ, ανδ ωριτεσ 

τηε ρεσυλτινγ φιλε το ανοτηερ Αmαζον Σ3 βυχκετ. Ψου χαν υσε τηε σαmε βυχκετ φορ ινπυτ ανδ ουτπυτ, ανδ τηε βυχκετσ χαν 

βε ιν ανψ ΑWΣ ρεγιον. Τηε Ελαστιχ Τρανσχοδερ αχχεπτσ ινπυτ φιλεσ ιν α ωιδε ϖαριετψ οφ ωεβ, χονσυmερ, ανδ προφεσσιοναλ 

φορmατσ. Ουτπυτ φιλε τψπεσ ινχλυδε τηε ΜΠ3, ΜΠ4, ΟΓΓ, ΤΣ, WεβΜ, ΗΛΣ υσινγ ΜΠΕΓ−2 ΤΣ, ανδ Σmοοτη Στρεαmινγ υσινγ 

φmπ4 χονταινερ τψπεσ, στορινγ Η.264 ορ ςΠ8 ϖιδεο ανδ ΑΑΧ, ΜΠ3, ορ ςορβισ αυδιο. 

Ψου∋λλ σταρτ ωιτη ονε ορ mορε ινπυτ φιλεσ, ανδ χρεατε τρανσχοδινγ ϕοβσ ιν α τψπε οφ ωορκφλοω χαλλεδ α τρανσχοδινγ πιπελινε 

φορ εαχη φιλε. Wηεν ψου χρεατε τηε πιπελινε ψου∋λλ σπεχιφψ ινπυτ ανδ ουτπυτ βυχκετσ ασ ωελλ ασ αν ΙΑΜ ρολε. Εαχη ϕοβ mυστ 

ρεφερενχε α mεδια χονϖερσιον τεmπλατε χαλλεδ α τρανσχοδινγ πρεσετ, ανδ ωιλλ ρεσυλτ ιν τηε γενερατιον οφ ονε ορ mορε 

ουτπυτ φιλεσ. Α πρεσετ τελλσ τηε Ελαστιχ Τρανσχοδερ ωηατ σεττινγσ το υσε ωηεν προχεσσινγ α παρτιχυλαρ ινπυτ φιλε. Ψου χαν 

σπεχιφψ mανψ σεττινγσ ωηεν ψου χρεατε α πρεσετ, ινχλυδινγ τηε σαmπλε ρατε, βιτ ρατε, ρεσολυτιον (ουτπυτ ηειγητ ανδ ωιδτη), 

τηε νυmβερ οφ ρεφερενχε ανδ κεψφραmεσ, α ϖιδεο βιτ ρατε, σοmε τηυmβναιλ χρεατιον οπτιονσ, ετχ. 

Α βεστ εφφορτ ισ mαδε το σταρτ ϕŽďƐ ŝŶ ƚŚĞ ŽƌĚĞƌ ŝŶ ǁŚŝĐŚ ƚŚĞǇ͛ƌĞ ƐƵďŵŝƚƚĞĚ͕ ďƵƚ τηισ ισ νοτ α ηαρδ γυαραντεε ανδ ϕοβσ 

τψπιχαλλψ φινιση ουτ οφ ορδερ σινχε τηεψ αρε ωορκεδ ον ιν παραλλελ ανδ ϖαρψ ιν χοmπλεξιτψ. Ψου χαν παυσε ανδ ρεσυmε ανψ οφ 

ψουρ πιπελινεσ ιφ νεχεσσαρψ. 

Ελαστιχ Τρανσχοδερ συππορτσ τηε υσε οφ ΣΝΣ νοτιφιχατιονσ ωηεν ιτ σταρτσ ανδ φινισηεσ εαχη ϕοβ, ανδ ωηεν ιτ νεεδσ το τελλ 

ψου τηατ ιτ ηασ δετεχτεδ αν ερρορ ορ ωαρνινγ χονδιτιον. Τηε ΣΝΣ νοτιφιχατιον παραmετερσ αρε ασσοχιατεδ ωιτη εαχη 

πιπελινε. Ιτ χαν αλσο υσε τηε Λιστ ϑοβσ Βψ Στατυσ φυνχτιον το φινδ αλλ οφ τηε ϕοβσ ωιτη α γιϖεν στατυσ (ε.γ., ∀Χοmπλετεδ∀) ορ 

τηε Ρεαδ ϑοβ φυνχτιον το ρετριεϖε δεταιλεδ ινφορmατιον αβουτ α παρτιχυλαρ ϕοβ. 

Λικε αλλ οτηερ ΑWΣ σερϖιχεσ, Ελαστιχ Τρανσχοδερ ιντεγρατεσ ωιτη ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ), ωηιχη 

αλλοωσ ψου το χοντρολ αχχεσσ το τηε σερϖιχε ανδ το οτηερ ΑWΣ ρεσουρχεσ τηατ Ελαστιχ Τρανσχοδερ ρεθυιρεσ, ινχλυδινγ 

Αmαζον Σ3 βυχκετσ ανδ Αmαζον ΣΝΣ τοπιχσ. Βψ δεφαυλτ, ΙΑΜ υσερσ ηαϖε νο αχχεσσ το Ελαστιχ Τρανσχοδερ ορ το τηε 

ρεσουρχεσ τηατ ιτ υσεσ. Ιφ ψου ωαντ ΙΑΜ υσερσ το βε αβλε το ωορκ ωιτη Ελαστιχ Τρανσχοδερ, ψου mυστ εξπλιχιτλψ γραντ τηεm 

περmισσιονσ. 
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Αmαζον Ελαστιχ Τρανσχοδερ ρεθυιρεσ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ αυτηεντιχατεδ 

προχεσσεσ ορ υσερσ χαν χρεατε, mοδιφψ, ορ δελετε τηειρ οων Αmαζον Τρανσχοδερ πιπελινεσ ανδ πρεσετσ. Ρεθυεστσ αρε 

σιγνεδ ωιτη αν ΗΜΑΧ−“HAϮϱϲ ƐŝŐŶĂƚƵƌĞ ĐĂůĐƵůĂƚĞĚ ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ Ă ŬĞǇ ĚĞƌŝǀĞĚ ĨƌŽŵ ƚŚĞ ƵƐĞƌ͛Ɛ ƐĞĐƌĞƚ ŬĞǇ. 

Αδδιτιοναλλψ, τηε Αmαζον Ελαστιχ Τρανσχοδερ ΑΠΙ ισ ονλψ αχχεσσιβλε ϖια ΣΣΛ−ενχρψπτεδ ενδποιντσ.  

Dυραβιλιτψ ισ προϖιδεδ βψ Αmαζον Σ3, ωηερε mεδια φιλεσ αρε ρεδυνδαντλψ στορεδ ον mυλτιπλε δεϖιχεσ αχροσσ mυλτιπλε 

φαχιλιτιεσ ιν αν Αmαζον Σ3 ρεγιον. Φορ αδδεδ προτεχτιον αγαινστ υσερσ αχχιδεντλψ δελετινγ mεδια φιλεσ, ψου χαν υσε τηε 

ςερσιονινγ φεατυρε ιν Αmαζον Σ3 το πρεσερϖε, ρετριεϖε, ανδ ρεστορε εϖερψ ϖερσιον οφ εϖερψ οβϕεχτ στορεδ ιν αν Αmαζον Σ3 

βυχκετ. Ψου χαν φυρτηερ προτεχτ ϖερσιονσ υσινγ Αmαζον Σ3 ςερσιονινγ∋σ ΜΦΑ Dελετε φεατυρε. Ονχε εναβλεδ φορ αν Αmαζον 

Σ3 βυχκετ, εαχη ϖερσιον δελετιον ρεθυεστ mυστ ινχλυδε τηε σιξ−διγιτ χοδε ανδ σεριαλ νυmβερ φροm ψουρ mυλτι−φαχτορ 

αυτηεντιχατιον δεϖιχε.  

Αmαζον ΑππΣτρεαm Σεχυριτψ 

Τηε Αmαζον ΑππΣτρεαm σερϖιχε προϖιδεσ α φραmεωορκ φορ ρυννινγ στρεαmινγ αππλιχατιονσ, παρτιχυλαρλψ αππλιχατιονσ τηατ 

ρεθυιρε λιγητωειγητ χλιεντσ ρυννινγ ον mοβιλε δεϖιχεσ. Ιτ εναβλεσ ψου το στορε ανδ ρυν ψουρ αππλιχατιον ον ποωερφυλ, 

παραλλελ−προχεσσινγ ΓΠΥσ ιν τηε χλουδ ανδ τηεν στρεαm ινπυτ ανδ ουτπυτ το ανψ χλιεντ δεϖιχε. Τηισ χαν βε α πρε−εξιστινγ 

αππλιχατιον τηατ ψου mοδιφψ το ωορκ ωιτη Αmαζον ΑππΣτρεαm ορ α νεω αππλιχατιον τηατ ψου δεσιγν σπεχιφιχαλλψ το ωορκ 

ωιτη τηε σερϖιχε. 

Τηε Αmαζον ΑππΣτρεαm ΣDΚ σιmπλιφιεσ τηε δεϖελοπmεντ οφ ιντεραχτιϖε στρεαmινγ αππλιχατιονσ ανδ χλιεντ αππλιχατιονσ. 

TŚĞ “DK ƉƌŽǀŝĚĞƐ APIƐ ƚŚĂƚ ĐŽŶŶĞĐƚ ǇŽƵƌ ĐƵƐƚŽŵĞƌƐ͛ ĚĞǀŝχεσ διρεχτλψ το ψουρ αππλιχατιον, χαπτυρε ανδ ενχοδε αυδιο ανδ 

ϖιδεο, στρεαm χοντεντ αχροσσ τηε Ιντερνετ ιν νεαρ ρεαλ−τιmε, δεχοδε χοντεντ ον χλιεντ δεϖιχεσ, ανδ ρετυρν υσερ ινπυτ το 

τηε αππλιχατιον. Βεχαυσε ψουρ αππλιχατιον∋σ προχεσσινγ οχχυρσ ιν τηε χλουδ, ιτ χαν σχαλε το ηανδλε εξτρεmελψ λαργε 

χοmπυτατιοναλ λοαδσ. 

Αmαζον ΑππΣτρεαm δεπλοψσ στρεαmινγ αππλιχατιονσ ον Αmαζον ΕΧ2. Wηεν ψου αδδ α στρεαmινγ αππλιχατιον τηρουγη τηε 

ΑWΣ Μαναγεmεντ Χονσολε, τηε σερϖιχε χρεατεσ τηε ΑΜΙ ρεθυιρεδ το ηοστ ψουρ αππλιχατιον ανδ mακεσ ψουρ αππλιχατιον 

αϖαιλαβλε το στρεαmινγ χλιεντσ. Τηε σερϖιχε σχαλεσ ψουρ αππλιχατιον ασ νεεδεδ ωιτηιν τηε χαπαχιτψ λιmιτσ ψου ηαϖε σετ το 

mεετ δεmανδ. Χλιεντσ υσινγ τηε Αmαζον ΑππΣτρεαm ΣDΚ αυτοmατιχαλλψ χοννεχτ το ψουρ στρεαmεδ αππλιχατιον. 

IŶ ŵŽƐƚ ĐĂƐĞƐ͕ ǇŽƵ͛ůů ǁĂŶƚ ƚŽ ĞŶƐƵƌĞ ƚŚĂƚ ƚŚĞ ƵƐĞƌ ƌƵŶŶŝŶŐ ƚŚĞ ĐůŝĞŶƚ ŝƐ ĂƵƚŚŽƌŝǌĞĚ ƚŽ ƵƐĞ ǇŽƵƌ ĂƉƉůŝĐĂƚŝŽŶ ďĞĨŽƌĞ ůĞƚƚŝŶŐ 
ηιm οβταιν α σεσσιον ΙD. Wε ρεχοmmενδ τηατ ψου υσε σοmε σορτ οφ εντιτλεmεντ σερϖιχε, ωηιχη ισ α σερϖιχε τηατ 

αυτηεντιχατεσ χλιεντσ ανδ αυτηοριζεσ τηειρ χοννεχτιον το ψουρ αππλιχατιον. Ιν τηισ χασε, τηε εντιτλεmεντ σερϖιχε ωιλλ αλσο 

χαλλ ιντο τηε Αmαζον ΑππΣτρεαm ΡΕΣΤ ΑΠΙ το χρεατε α νεω στρεαmινγ σεσσιον φορ τηε χλιεντ. Αφτερ τηε εντιτλεmεντ σερϖιχε 

χρεατεσ α νεω σεσσιον, ιτ ρετυρνσ τηε σεσσιον ιδεντιφιερ το τηε αυτηοριζεδ χλιεντ ασ α σινγλε−υσε εντιτλεmεντ ΥΡΛ. Τηε χλιεντ 

τηεν υσεσ τηε εντιτλεmεντ ΥΡΛ το χοννεχτ το τηε αππλιχατιον. Ψουρ εντιτλεmεντ σερϖιχε χαν βε ηοστεδ ον αν Αmαζον ΕΧ2 

ινστανχε ορ ον ΑWΣ Ελαστιχ Βεανσταλκ. 

Αmαζον ΑππΣτρεαm υτιλιζεσ αν ΑWΣ ΧλουδΦορmατιον τεmπλατε τηατ αυτοmατεσ τηε προχεσσ οφ δεπλοψινγ α ΓΠΥ ΕΧ2 

ινστανχε τηατ ηασ τηε ΑππΣτρεαm Wινδοωσ Αππλιχατιον ανδ Wινδοωσ Χλιεντ ΣDΚ λιβραριεσ ινσταλλεδ; ισ χονφιγυρεδ φορ ΣΣΗ, 

ΡDΧ, ορ ςΠΝ αχχεσσ; ανδ ηασ αν ελαστιχ ΙΠ αδδρεσσ ασσιγνεδ το ιτ. Βψ υσινγ τηισ τεmπλατε το δεπλοψ ψουρ στανδαλονε 

στρεαmινγ σερϖερ, αλλ ψου νεεδ το δο ισ υπλοαδ ψουρ αππλιχατιον το τηε σερϖερ ανδ ρυν τηε χοmmανδ το λαυνχη ιτ. Ψου χαν 

τηεν υσε τηε Αmαζον ΑππΣτρεαm Σερϖιχε Σιmυλατορ τοολ το τεστ ψουρ αππλιχατιον ιν στανδαλονε mοδε βεφορε δεπλοψινγ ιτ 

ιντο προδυχτιον. 

Αmαζον ΑππΣτρεαm αλσο υτιλιζεσ τηε ΣΤΞ Προτοχολ το mαναγε τηε στρεαmινγ οφ ψουρ αππλιχατιον φροm ΑWΣ το λοχαλ 

δεϖιχεσ. Τηε Αmαζον ΑππΣτρεαm ΣΤΞ Προτοχολ ισ α προπριεταρψ προτοχολ υσεδ το στρεαm ηιγη−θυαλιτψ αππλιχατιον ϖιδεο 
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οϖερ ϖαρψινγ νετωορκ χονδιτιονσ; ιτ mονιτορσ νετωορκ χονδιτιονσ ανδ αυτοmατιχαλλψ αδαπτσ τηε ϖιδεο στρεαm το προϖιδε α 

λοω−λατενχψ ανδ ηιγη−ρεσολυτιον εξπεριενχε το ψουρ χυστοmερσ. Ιτ mινιmιζεσ λατενχψ ωηιλε σψνχινγ αυδιο ανδ ϖιδεο ασ 

ωελλ ασ χαπτυρινγ ινπυτ φροm ψουρ χυστοmερσ το βε σεντ βαχκ το τηε αππλιχατιον ρυννινγ ιν ΑWΣ. 

AŶĂůǇƚŝĐƐ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ χλουδ−βασεδ αναλψτιχσ σερϖιχεσ το ηελπ ψου προχεσσ ανδ αναλψζε ανψ ϖολυmε οφ δατα, 

ωηετηερ ψουρ νεεδ ισ φορ mαναγεδ Ηαδοοπ χλυστερσ, ρεαλ−τιmε στρεαmινγ δατα, πεταβψτε σχαλε δατα ωαρεηουσινγ, ορ 

ορχηεστρατιον. 

Αmαζον Ελαστιχ ΜαπΡεδυχε (Αmαζον ΕΜΡ) Σεχυριτψ 

Αmαζον Ελαστιχ ΜαπΡεδυχε (Αmαζον ΕΜΡ) ισ α mαναγεδ ωεβ σερϖιχε ψου χαν υσε το ρυν Ηαδοοπ χλυστερσ τηατ προχεσσ 

ϖαστ αmουντσ οφ δατα βψ διστριβυτινγ τηε ωορκ ανδ δατα αmονγ σεϖεραλ σερϖερσ. Ιτ υτιλιζεσ αν ενηανχεδ ϖερσιον οφ τηε 

Απαχηε Ηαδοοπ φραmεωορκ ρυννινγ ον τηε ωεβ−σχαλε ινφραστρυχτυρε οφ Αmαζον ΕΧ2 ανδ Αmαζον Σ3. Ψου σιmπλψ υπλοαδ 

ψουρ ινπυτ δατα ανδ α δατα προχεσσινγ αππλιχατιον ιντο Αmαζον Σ3. Αmαζον ΕΜΡ τηεν λαυνχηεσ τηε νυmβερ οφ Αmαζον 

ΕΧ2 ινστανχεσ ψου σπεχιφψ. Τηε σερϖιχε βεγινσ τηε ϕοβ φλοω εξεχυτιον ωηιλε πυλλινγ τηε ινπυτ δατα φροm Αmαζον Σ3 ιντο 

τηε λαυνχηεδ Αmαζον ΕΧ2 ινστανχεσ. Ονχε τηε ϕοβ φλοω ισ φινισηεδ, Αmαζον ΕΜΡ τρανσφερσ τηε ουτπυτ δατα το Αmαζον Σ3, 

ωηερε ψου χαν τηεν ρετριεϖε ιτ ορ υσε ιτ ασ ινπυτ ιν ανοτηερ ϕοβ φλοω. 

Wηεν λαυνχηινγ ϕοβ φλοωσ ον ψουρ βεηαλφ, Αmαζον ΕΜΡ σετσ υπ τωο Αmαζον ΕΧ2 σεχυριτψ γρουπσ: ονε φορ τηε mαστερ 

νοδεσ ανδ ανοτηερ φορ τηε σλαϖεσ. Τηε mαστερ σεχυριτψ γρουπ ηασ α πορτ οπεν φορ χοmmυνιχατιον ωιτη τηε σερϖιχε. Ιτ αλσο 

ηασ τηε ΣΣΗ πορτ οπεν το αλλοω ψου το ΣΣΗ ιντο τηε ινστανχεσ, υσινγ τηε κεψ σπεχιφιεδ ατ σταρτυπ. Τηε σλαϖεσ σταρτ ιν α 

σεπαρατε σεχυριτψ γρουπ, ωηιχη ονλψ αλλοωσ ιντεραχτιον ωιτη τηε mαστερ ινστανχε. Βψ δεφαυλτ βοτη σεχυριτψ γρουπσ αρε σετ 

υπ το νοτ αλλοω αχχεσσ φροm εξτερναλ σουρχεσ, ινχλυδινγ Αmαζον ΕΧ2 ινστανχεσ βελονγινγ το οτηερ χυστοmερσ. Σινχε τηεσε 

αρε σεχυριτψ γρουπσ ωιτηιν ψουρ αχχουντ, ψου χαν ρεχονφιγυρε τηεm υσινγ τηε στανδαρδ ΕΧ2 τοολσ ορ δασηβοαρδ. Το 

προτεχτ χυστοmερ ινπυτ ανδ ουτπυτ δατασετσ, Αmαζον ΕΜΡ τρανσφερσ δατα το ανδ φροm Αmαζον Σ3 υσινγ ΣΣΛ.  

Αmαζον ΕΜΡ προϖιδεσ σεϖεραλ ωαψσ το χοντρολ αχχεσσ το τηε ρεσουρχεσ οφ ψουρ χλυστερ. Ψου χαν υσε ΑWΣ ΙΑΜ το χρεατε 

υσερ αχχουντσ ανδ ρολεσ ανδ χονφιγυρε περmισσιονσ τηατ χοντρολ ωηιχη ΑWΣ φεατυρεσ τηοσε υσερσ ανδ ρολεσ χαν αχχεσσ. 

Wηεν ψου λαυνχη α χλυστερ, ψου χαν ασσοχιατε αν Αmαζον ΕΧ2 κεψ παιρ ωιτη τηε χλυστερ, ωηιχη ψου χαν τηεν υσε ωηεν 

ψου χοννεχτ το τηε χλυστερ υσινγ ΣΣΗ. Ψου χαν αλσο σετ περmισσιονσ τηατ αλλοω υσερσ οτηερ τηαν τηε δεφαυλτ Ηαδοοπ υσερ 

το συβmιτ ϕοβσ το ψουρ χλυστερ. 

Βψ δεφαυλτ, ιφ αν ΙΑΜ υσερ λαυνχηεσ α χλυστερ, τηατ χλυστερ ισ ηιδδεν φροm οτηερ ΙΑΜ υσερσ ον τηε ΑWΣ αχχουντ. Τηισ 

φιλτερινγ οχχυρσ ον αλλ Αmαζον ΕΜΡ ιντερφαχεσͶτηε χονσολε, ΧΛΙ, ΑΠΙ, ανδ ΣDΚσͶανδ ηελπσ πρεϖεντ ΙΑΜ υσερσ φροm 

αχχεσσινγ ανδ ιναδϖερτεντλψ χηανγινγ χλυστερσ χρεατεδ βψ οτηερ ΙΑΜ υσερσ. Ιτ ισ υσεφυλ φορ χλυστερσ τηατ αρε ιντενδεδ το βε 

ϖιεωεδ βψ ονλψ α σινγλε ΙΑΜ υσερ ανδ τηε mαιν ΑWΣ αχχουντ. Ψου αλσο ηαϖε τηε οπτιον το mακε α χλυστερ ϖισιβλε ανδ 

αχχεσσιβλε το αλλ ΙΑΜ υσερσ υνδερ α σινγλε ΑWΣ αχχουντ. 

Φορ αν αδδιτιοναλ λαψερ οφ προτεχτιον, ψου χαν λαυνχη τηε ΕΧ2 ινστανχεσ οφ ψουρ ΕΜΡ χλυστερ ιντο αν Αmαζον ςΠΧ, ωηιχη ισ 

λικε λαυνχηινγ ιτ ιντο α πριϖατε συβνετ. Τηισ αλλοωσ ψου το χοντρολ αχχεσσ το τηε εντιρε συβνετωορκ. Ψου χαν αλσο λαυνχη 

τηε χλυστερ ιντο α ςΠΧ ανδ εναβλε τηε χλυστερ το αχχεσσ ρεσουρχεσ ον ψουρ ιντερναλ νετωορκ υσινγ α ςΠΝ χοννεχτιον. Ψου 

χαν ενχρψπτ τηε ινπυτ δατα βεφορε ψου υπλοαδ ιτ το Αmαζον Σ3 υσινγ ανψ χοmmον δατα ενχρψπτιον τοολ. Ιφ ψου δο ενχρψπτ 

τŚĞ ĚĂƚĂ ďĞĨŽƌĞ ŝƚ͛Ɛ ƵƉůŽĂĚĞĚ͕ ǇŽƵ τηεν νεεδ το αδδ α δεχρψπτιον στεπ το τηε βεγιννινγ οφ ψουρ ϕοβ φλοω ωηεν Αmαζον 

Ελαστιχ ΜαπΡεδυχε φετχηεσ τηε δατα φροm Αmαζον Σ3.  
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Αmαζον Κινεσισ Σεχυριτψ 

Αmαζον Κινεσισ ισ α mαναγεδ σερϖιχε δεσιγνεδ το ηανδλε ρεαλ−τιmε στρεαmινγ οφ βιγ δατα. Ιτ χαν αχχεπτ ανψ αmουντ οφ 

δατα, φροm ανψ νυmβερ οφ σουρχεσ, σχαλινγ υπ ανδ δοων ασ νεεδεδ. Ψου χαν υσε Κινεσισ ιν σιτυατιονσ τηατ χαλλ φορ λαργε−

σχαλε, ρεαλ−τιmε δατα ινγεστιον ανδ προχεσσινγ, συχη ασ σερϖερ λογσ, σοχιαλ mεδια ορ mαρκετ δατα φεεδσ, ανδ ωεβ 

χλιχκστρεαm δατα.   

Αππλιχατιονσ ρεαδ ανδ ωριτε δατα ρεχορδσ το Αmαζον Κινεσισ ιν στρεαmσ. Ψου χαν χρεατε ανψ νυmβερ οφ Κινεσισ στρεαmσ το 

χαπτυρε, στορε, ανδ τρανσπορτ δατα. Αmαζον Κινεσισ αυτοmατιχαλλψ mαναγεσ τηε ινφραστρυχτυρε, στοραγε, νετωορκινγ, ανδ 

χονφιγυρατιον νεεδεδ το χολλεχτ ανδ προχεσσ ψουρ δατα ατ τηε λεϖελ οφ τηρουγηπυτ ψουρ στρεαmινγ αππλιχατιονσ νεεδ. Ψου 

ĚŽŶ͛τ ηαϖε το ωορρψ αβουτ προϖισιονινγ, δεπλοψmεντ, ορ ονγοινγ−mαιντενανχε οφ ηαρδωαρε, σοφτωαρε, ορ οτηερ σερϖιχεσ 

το εναβλε ρεαλ−τιmε χαπτυρε ανδ στοραγε οφ λαργε−σχαλε δατα. Αmαζον Κινεσισ αλσο σψνχηρονουσλψ ρεπλιχατεσ δατα αχροσσ 

τηρεε φαχιλιτιεσ ιν αν ΑWΣ Ρεγιον, προϖιδινγ ηιγη αϖαιλαβιλιτψ ανδ δατα δυραβιλιτψ.  

Ιν Αmαζον Κινεσισ, δατα ρεχορδσ χονταιν α σεθυενχε νυmβερ, α παρτιτιον κεψ, ανδ α δατα βλοβ, ωηιχη ισ αν υν−ιντερπρετεδ, 

ιmmυταβλε σεθυενχε οφ βψτεσ. Τηε Αmαζον Κινεσισ σερϖιχε δοεσ νοτ ινσπεχτ, ιντερπρετ, ορ χηανγε τηε δατα ιν τηε βλοβ ιν 

ανψ ωαψ. Dατα ρεχορδσ αρε αχχεσσιβλε φορ ονλψ 24 ηουρσ φροm τηε τιmε τηεψ αρε αδδεδ το αν Αmαζον Κινεσισ στρεαm, ανδ 

τηεν τηεψ αρε αυτοmατιχαλλψ δισχαρδεδ. 

Ψουρ αππλιχατιον ισ α χονσυmερ οφ αν Αmαζον Κινεσισ στρεαm, ωηιχη τψπιχαλλψ ρυνσ ον α φλεετ οφ Αmαζον ΕΧ2 ινστανχεσ. Α 

Κινεσισ αππλιχατιον υσεσ τηε Αmαζον Κινεσισ Χλιεντ Λιβραρψ το ρεαδ φροm τηε Αmαζον Κινεσισ στρεαm. Τηε Κινεσισ Χλιεντ 

Λιβραρψ τακεσ χαρε οφ α ϖαριετψ οφ δεταιλσ φορ ψου ινχλυδινγ φαιλοϖερ, ρεχοϖερψ, ανδ λοαδ βαλανχινγ, αλλοωινγ ψουρ αππλιχατιον 

το φοχυσ ον προχεσσινγ τηε δατα ασ ιτ βεχοmεσ αϖαιλαβλε. Αφτερ προχεσσινγ τηε ρεχορδ, ψουρ χονσυmερ χοδε χαν πασσ ιτ 

αλονγ το ανοτηερ Κινεσισ στρεαm; ωριτε ιτ το αν Αmαζον Σ3 βυχκετ, α Ρεδσηιφτ δατα ωαρεηουσε, ορ α DψναmοDΒ ταβλε; ορ 

σιmπλψ δισχαρδ ιτ. Α χοννεχτορ λιβραρψ ισ αϖαιλαβλε το ηελπ ψου ιντεγρατε Κινεσισ ωιτη οτηερ ΑWΣ σερϖιχεσ (συχη ασ 

DψναmοDΒ, Ρεδσηιφτ, ανδ Αmαζον Σ3) ασ ωελλ ασ τηιρδ−παρτψ προδυχτσ λικε Απαχηε Στορm.  

Ψου χαν χοντρολ λογιχαλ αχχεσσ το Κινεσισ ρεσουρχεσ ανδ mαναγεmεντ φυνχτιονσ βψ χρεατινγ υσερσ υνδερ ψουρ ΑWΣ 

Αχχουντ υσινγ ΑWΣ ΙΑΜ, ανδ χοντρολλινγ ωηιχη Κινεσισ οπερατιονσ τηεσε υσερσ ηαϖε περmισσιον το περφορm. Το φαχιλιτατε 

ρυννινγ ψουρ προδυχερ ορ χονσυmερ αππλιχατιονσ ον αν Αmαζον ΕΧ2 ινστανχε, ψου χαν χονφιγυρε τηατ ινστανχε ωιτη αν 

ΙΑΜ ρολε. Τηατ ωαψ, ΑWΣ χρεδεντιαλσ τηατ ρεφλεχτ τηε περmισσιονσ ασσοχιατεδ ωιτη τηε ΙΑΜ ρολε αρε mαδε αϖαιλαβλε το 

αππλιχατιονσ ον τηε ινστανχε, ǁŚŝĐŚ ŵĞĂŶƐ ǇŽƵ ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ υσε ψουρ λονγ−τερm ΑWΣ σεχυριτψ χρεδεντιαλσ. Ρολεσ ηαϖε 

τηε αδδεδ βενεφιτ οφ προϖιδινγ τεmποραρψ χρεδεντιαλσ τηατ εξπιρε ωιτηιν α σηορτ τιmεφραmε, ωηιχη αδδσ αν αδδιτιοναλ 

mεασυρε οφ προτεχτιον. Σεε τηε Υσινγ ΙΑΜ γυιδε φορ mορε ινφορmατιον αβουτ ΙΑΜ ρολεσ. 

Τηε Αmαζον Κινεσισ ΑΠΙ ισ ονλψ αχχεσσιβλε ϖια αν ΣΣΛ−ενχρψπτεδ ενδποιντ (κινεσισ.υσ−εαστ−1.αmαζοναωσ.χοm) το ηελπ 

ενσυρε σεχυρε τρανσmισσιον οφ ψουρ δατα το ΑWΣ. Ψου mυστ χοννεχτ το τηατ ενδποιντ το αχχεσσ Κινεσισ, βυτ ψου χαν τηεν 

υσε τηε ΑΠΙ το διρεχτ ΑWΣ Κινεσισ το χρεατε α στρεαm ιν ανψ ΑWΣ Ρεγιον 

ΑWΣ Dατα Πιπελινε Σεχυριτψ 

Τηε ΑWΣ Dατα Πιπελινε σερϖιχε ηελπσ ψου προχεσσ ανδ mοϖε δατα βετωεεν διφφερεντ δατα σουρχεσ ατ σπεχιφιεδ ιντερϖαλσ 

υσινγ δατα−δριϖεν ωορκφλοωσ ανδ βυιλτ−ιν δεπενδενχψ χηεχκινγ. Wηεν ψου χρεατε α πιπελινε, ψου δεφινε δατα σουρχεσ, 

πρεχονδιτιονσ, δεστινατιονσ, προχεσσινγ στεπσ, ανδ αν οπερατιοναλ σχηεδυλε. Ονχε ψου δεφινε ανδ αχτιϖατε α πιπελινε, ιτ 

ωιλλ ρυν αυτοmατιχαλλψ αχχορδινγ το τηε σχηεδυλε ψου σπεχιφιεδ.  

WŝƚŚ AW“ DĂƚĂ PŝƉĞůŝŶĞ͕ ǇŽƵ ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ ǁŽƌƌǇ ĂďŽƵƚ χηεχκινγ ρεσουρχε αϖαιλαβιλιτψ, mαναγινγ ιντερ−τασκ 

δεπενδενχιεσ, ρετρψινγ τρανσιεντ φαιλυρεσ/τιmεουτσ ιν ινδιϖιδυαλ τασκσ, ορ χρεατινγ α φαιλυρε νοτιφιχατιον σψστεm. ΑWΣ Dατα 
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Πιπελινε τακεσ χαρε οφ λαυνχηινγ τηε ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ ψουρ πιπελινε νεεδσ το προχεσσ ψουρ δατα (ε.γ., Αmαζον 

ΕΧ2 ορ ΕΜΡ) ανδ τρανσφερρινγ τηε ρεσυλτσ το στοραγε (ε.γ., Αmαζον Σ3, ΡDΣ, DψναmοDΒ, ορ ΕΜΡ).  

Wηεν ψου υσε τηε χονσολε, ΑWΣ Dατα Πιπελινε χρεατεσ τηε νεχεσσαρψ ΙΑΜ ρολεσ ανδ πολιχιεσ, ινχλυδινγ α τρυστεδ εντιτιεσ 

λιστ φορ ψου. ΙΑΜ ρολεσ δετερmινε ωηατ ψουρ πιπελινε χαν αχχεσσ ανδ τηε αχτιονσ ιτ χαν περφορm. Αδδιτιοναλλψ, ωηεν ψουρ 

πιπελινε χρεατεσ α ρεσουρχε, συχη ασ αν ΕΧ2 ινστανχε, ΙΑΜ ρολεσ δετερmινε τηε ΕΧ2 ινστανχε∋σ περmιττεδ ρεσουρχεσ ανδ 

αχτιονσ. Wηεν ψου χρεατε α πιπελινε, ψου σπεχιφψ ονε ΙΑΜ ρολε τηατ γοϖερνσ ψουρ πιπελινε ανδ ανοτηερ ΙΑΜ ρολε το 

γοϖερν ψουρ πιπελινε∋σ ρεσουρχεσ (ρεφερρεδ το ασ α ∀ρεσουρχε ρολε∀), ωηιχη χαν βε τηε σαmε ρολε φορ βοτη. Ασ παρτ οφ τηε 

σεχυριτψ βεστ πραχτιχε οφ λεαστ πριϖιλεγε, ωε ρεχοmmενδ τηατ ψου χονσιδερ τηε mινιmυm περmισσιονσ νεχεσσαρψ φορ ψουρ 

πιπελινε το περφορm ωορκ ανδ δεφινε τηε ΙΑΜ ρολεσ αχχορδινγλψ.  

Λικε mοστ ΑWΣ σερϖιχεσ, ΑWΣ Dατα Πιπελινε αλσο προϖιδεσ τηε οπτιον οφ σεχυρε (ΗΤΤΠΣ) ενδποιντσ φορ αχχεσσ ϖια ΣΣΛ. 

DĞƉůŽǇŵĞŶƚ ĂŶĚ MĂŶĂŐĞŵĞŶƚ SĞƌǀŝĐĞƐ 

Αmαζον Wεβ Σερϖιχεσ προϖιδεσ α ϖαριετψ οφ τοολσ το ηελπ ωιτη τηε δεπλοψmεντ ανδ mαναγεmεντ οφ ψουρ αππλιχατιονσ. 

Τηισ ινχλυδεσ σερϖιχεσ τηατ αλλοω ψου το χρεατε ινδιϖιδυαλ υσερ αχχουντσ ωιτη χρεδεντιαλσ φορ αχχεσσ το ΑWΣ σερϖιχεσ. Ιτ 

αλσο ινχλυδεσ σερϖιχεσ φορ χρεατινγ ανδ υπδατινγ σταχκσ οφ ΑWΣ ρεσουρχεσ, δεπλοψινγ αππλιχατιονσ ον τηοσε ρεσουρχεσ, ανδ 

mονιτορινγ τηε ηεαλτη οφ τηοσε ΑWΣ ρεσουρχεσ. Οτηερ τοολσ ηελπ ψου mαναγε χρψπτογραπηιχ κεψσ υσινγ ηαρδωαρε σεχυριτψ 

mοδυλεσ (ΗΣΜσ) ανδ λογ ΑWΣ ΑΠΙ αχτιϖιτψ φορ σεχυριτψ ανδ χοmπλιανχε πυρποσεσ. 

ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΑWΣ ΙΑΜ) 

ΑWΣ ΙΑΜ αλλοωσ ψου το χρεατε mυλτιπλε υσερσ ανδ mαναγε τηε περmισσιονσ φορ εαχη οφ τηεσε υσερσ ωιτηιν ψουρ ΑWΣ 

Αχχουντ. Α υσερ ισ αν ιδεντιτψ (ωιτηιν αν ΑWΣ Αχχουντ) ωιτη υνιθυε σεχυριτψ χρεδεντιαλσ τηατ χαν βε υσεδ το αχχεσσ ΑWΣ 

Σερϖιχεσ. ΑWΣ ΙΑΜ ελιmινατεσ τηε νεεδ το σηαρε πασσωορδσ ορ κεψσ, ανδ mακεσ ιτ εασψ το εναβλε Žƌ ĚŝƐĂďůĞ Ă ƵƐĞƌ͛Ɛ 
αχχεσσ ασ αππροπριατε. 

ΑWΣ ΙΑΜ εναβλεσ ψου το ιmπλεmεντ σεχυριτψ βεστ πραχτιχεσ, συχη ασ λεαστ πριϖιλεγε, βψ γραντινγ υνιθυε χρεδεντιαλσ το 

εϖερψ υσερ ωιτηιν ψουρ ΑWΣ Αχχουντ ανδ ονλψ γραντινγ περmισσιον το αχχεσσ τηε ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ ρεθυιρεδ φορ 

τηε υσερσ το περφορm τηειρ ϕοβσ. ΑWΣ ΙΑΜ ισ σεχυρε βψ δεφαυλτ; νεω υσερσ ηαϖε νο αχχεσσ το ΑWΣ υντιλ περmισσιονσ αρε 

εξπλιχιτλψ γραντεδ. 

ΑWΣ ΙΑΜ ισ αλσο ιντεγρατεδ ωιτη τηε ΑWΣ Μαρκετπλαχε, σο τηατ ψου χαν χοντρολ ωηο ιν ψουρ οργανιζατιον χαν συβσχριβε 

το τηε σοφτωαρε ανδ σερϖιχεσ οφφερεδ ιν τηε Μαρκετπλαχε. Σινχε συβσχριβινγ το χερταιν σοφτωαρε ιν τηε Μαρκετπλαχε 

λαυνχηεσ αν ΕΧ2 ινστανχε το ρυν τηε σοφτωαρε, τηισ ισ αν ιmπορταντ αχχεσσ χοντρολ φεατυρε. Υσινγ ΑWΣ ΙΑΜ το χοντρολ 

αχχεσσ το τηε ΑWΣ Μαρκετπλαχε αλσο εναβλεσ ΑWΣ Αχχουντ οωνερσ το ηαϖε φινε−γραινεδ χοντρολ οϖερ υσαγε ανδ σοφτωαρε 

χοστσ. 

ΑWΣ ΙΑΜ εναβλεσ ψου το mινιmιζε τηε υσε οφ ψουρ ΑWΣ Αχχουντ χρεδεντιαλσ. Ονχε ψου χρεατε ΑWΣ ΙΑΜ υσερ αχχουντσ, 

αλλ ιντεραχτιονσ ωιτη ΑWΣ Σερϖιχεσ ανδ ρεσουρχεσ σηουλδ οχχυρ ωιτη ΑWΣ ΙΑΜ υσερ σεχυριτψ χρεδεντιαλσ. Μορε ινφορmατιον 

αβουτ ΑWΣ ΙΑΜ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/ιαm/ 

Ρολεσ 

Αν ΙΑΜ ρολε υσεσ τεmποραρψ σεχυριτψ χρεδεντιαλσ το αλλοω ψου το δελεγατε αχχεσσ το υσερσ ορ σερϖιχεσ τηατ νορmαλλψ δον∋τ 

ηαϖε αχχεσσ το ψουρ ΑWΣ ρεσουρχεσ. Α ρολε ισ α σετ οφ περmισσιονσ το αχχεσσ σπεχιφιχ ΑWΣ ρεσουρχεσ, βυτ τηεσε 

περmισσιονσ αρε νοτ τιεδ το α σπεχιφιχ ΙΑΜ υσερ ορ γρουπ. Αν αυτηοριζεδ εντιτψ (ε.γ., mοβιλε υσερ, ΕΧ2 ινστανχε) ασσυmεσ α 

ρολε ανδ ρεχειϖεσ τεmποραρψ σεχυριτψ χρεδεντιαλσ φορ αυτηεντιχατινγ το τηε ρεσουρχεσ δεφινεδ ιν τηε ρολε. Τεmποραρψ 
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σεχυριτψ χρεδεντιαλσ προϖιδε ενηανχεδ σεχυριτψ δυε το τηειρ σηορτ λιφε−σπαν (τηε δεφαυλτ εξπιρατιον ισ 12 ηουρσ) ανδ τηε 

φαχτ τηατ τηεψ χαννοτ βε ρευσεδ αφτερ τηεψ εξπιρε. Τηισ χαν βε παρτιχυλαρλψ υσεφυλ ιν προϖιδινγ λιmιτεδ, χοντρολλεδ αχχεσσ ιν 

χερταιν σιτυατιονσ: 

 Φεδερατεδ (νον−ΑWΣ) Υσερ Αχχεσσ. Φεδερατεδ υσερσ αρε υσερσ (ορ αππλιχατιονσ) ωηο δο νοτ ηαϖε ΑWΣ Αχχουντσ. 

Wιτη ρολεσ, ψου χαν γιϖε τηεm αχχεσσ το ψουρ ΑWΣ ρεσουρχεσ φορ α λιmιτεδ αmουντ οφ τιmε. Τηισ ισ υσεφυλ ιφ ψου 

ηαϖε νον−ΑWΣ υσερσ τηατ ψου χαν αυτηεντιχατε ωιτη αν εξτερναλ σερϖιχε, συχη ασ Μιχροσοφτ Αχτιϖε Dιρεχτορψ, 

ΛDΑΠ, ορ Κερβεροσ. Τηε τεmποραρψ ΑWΣ χρεδεντιαλσ υσεδ ωιτη τηε ρολεσ προϖιδε ιδεντιτψ φεδερατιον βετωεεν 

ΑWΣ ανδ ψουρ νον−ΑWΣ υσερσ ιν ψουρ χορπορατε ιδεντιτψ ανδ αυτηοριζατιον σψστεm.  

Ιφ ψουρ οργανιζατιον συππορτσ ΣΑΜΛ 2.0 (Σεχυριτψ Ασσερτιον Μαρκυπ Λανγυαγε 2.0), ψου χαν χρεατε τρυστ βετωεεν 

ψουρ οργανιζατιον ασ αν ιδεντιτψ προϖιδερ (ΙδΠ) ανδ οτηερ οργανιζατιονσ ασ σερϖιχε προϖιδερσ. Ιν ΑWΣ, ψου χαν 

χονφιγυρε ΑWΣ ασ τηε σερϖιχε προϖιδερ ανδ υσε ΣΑΜΛ το προϖιδε ψουρ υσερσ ωιτη φεδερατεδ σινγλε−σιγν ον (ΣΣΟ) το 

τηε ΑWΣ Μαναγεmεντ Χονσολε ορ το γετ φεδερατεδ αχχεσσ το χαλλ ΑWΣ ΑΠΙσ. 

Ρολεσ αρε αλσο υσεφυλ ιφ ψου χρεατε α mοβιλε ορ ωεβ−βασεδ αππλιχατιον τηατ αχχεσσεσ ΑWΣ ρεσουρχεσ. ΑWΣ 

ρεσουρχεσ ρεθυιρε σεχυριτψ χρεδεντιαλσ φορ προγραmmατιχ ρεθυεστσ; ηοωεϖερ, ψου σηουλδν∋τ εmβεδ λονγ−τερm 

σεχυριτψ χρεδεντιαλσ ιν ψουρ αππλιχατιον βεχαυσε τηεψ αρε αχχεσσιβλε το τηε αππλιχατιον∋σ υσερσ ανδ χαν βε διφφιχυλτ 

το ροτατε. Ινστεαδ, ψου χαν λετ υσερσ σιγν ιν το ψουρ αππλιχατιον υσινγ Λογιν ωιτη Αmαζον, Φαχεβοοκ, ορ Γοογλε, 

ανδ τηεν υσε τηειρ αυτηεντιχατιον ινφορmατιον το ασσυmε α ρολε ανδ γετ τεmποραρψ σεχυριτψ χρεδεντιαλσ. 

 Χροσσ−Αχχουντ Αχχεσσ. Φορ οργανιζατιονσ ωηο υσε mυλτιπλε ΑWΣ Αχχουντσ το mαναγε τηειρ ρεσουρχεσ, ψου χαν σετ 

υπ ρολεσ το προϖιδε υσερσ ωηο ηαϖε περmισσιονσ ιν ονε αχχουντ το αχχεσσ ρεσουρχεσ υνδερ ανοτηερ αχχουντ. Φορ 

οργανιζατιονσ ωηο ηαϖε περσοννελ ωηο ονλψ ραρελψ νεεδ αχχεσσ το ρεσουρχεσ υνδερ ανοτηερ αχχουντ, υσινγ ρολεσ 

ηελπσ ενσυρεσ τηατ χρεδεντιαλσ αρε προϖιδεδ τεmποραριλψ, ονλψ ασ νεεδεδ. 

 Αππλιχατιονσ Ρυννινγ ον ΕΧ2 Ινστανχεσ τηατ Νεεδ το Αχχεσσ ΑWΣ Ρεσουρχεσ. Ιφ αν αππλιχατιον ρυνσ ον αν 

Αmαζον ΕΧ2 ινστανχε ανδ νεεδσ το mακε ρεθυεστσ φορ ΑWΣ ρεσουρχεσ συχη ασ Αmαζον Σ3 βυχκετσ ορ αν 

DψναmοDΒ ταβλε, ιτ mυστ ηαϖε σεχυριτψ χρεδεντιαλσ. Υσινγ ρολεσ ινστεαδ οφ χρεατινγ ινδιϖιδυαλ ΙΑΜ αχχουντσ φορ 

εαχη αππλιχατιον ον εαχη ινστανχε χαν σαϖε σιγνιφιχαντ τιmε φορ χυστοmερσ ωηο mαναγε α λαργε νυmβερ οφ 

ινστανχεσ ορ αν ελαστιχαλλψ σχαλινγ φλεετ υσινγ ΑWΣ Αυτο Σχαλινγ. 

Τηε τεmποραρψ χρεδεντιαλσ ινχλυδε α σεχυριτψ τοκεν, αν Αχχεσσ Κεψ ΙD, ανδ α Σεχρετ Αχχεσσ Κεψ. Το γιϖε α υσερ αχχεσσ το 

χερταιν ρεσουρχεσ, ψου διστριβυτε τηε τεmποραρψ σεχυριτψ χρεδεντιαλσ το τηε υσερ ψου αρε γραντινγ τεmποραρψ αχχεσσ το. 

Wηεν τηε υσερ mακεσ χαλλσ το ψουρ ρεσουρχεσ, τηε υσερ πασσεσ ιν τηε τοκεν ανδ Αχχεσσ Κεψ ΙD, ανδ σιγνσ τηε ρεθυεστ ωιτη 

τηε Σεχρετ Αχχεσσ Κεψ. Τηε τοκεν ωιλλ νοτ ωορκ ωιτη διφφερεντ αχχεσσ κεψσ. Ηοω τηε υσερ πασσεσ ιν τηε τοκεν δεπενδσ ον 

τηε ΑΠΙ ανδ ϖερσιον οφ τηε ΑWΣ προδυχτ τηε υσερ ισ mακινγ χαλλσ το. Μορε ινφορmατιον αβουτ τεmποραρψ σεχυριτψ 

χρεδεντιαλσ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε: ηττπ://δοχσ.αmαζονωεβσερϖιχεσ.χοm/ΣΤΣ 

Τηε υσε οφ τεmποραρψ ĐƌĞĚĞŶƚŝĂůƐ ŵĞĂŶƐ ĂĚĚŝƚŝŽŶĂů ƉƌŽƚĞĐƚŝŽŶ ĨŽƌ ǇŽƵ ďĞĐĂƵƐĞ ǇŽƵ ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ ŵĂŶĂŐĞ Žƌ ĚŝƐƚƌŝďƵƚĞ 
λονγ−τερm χρεδεντιαλσ το τεmποραρψ υσερσ. Ιν αδδιτιον, τηε τεmποραρψ χρεδεντιαλσ γετ αυτοmατιχαλλψ λοαδεδ το τηε ταργετ 

ŝŶƐƚĂŶĐĞ ƐŽ ǇŽƵ ĚŽŶ͛ƚ ŚĂǀĞ ƚŽ ĞŵďĞĚ ƚŚĞŵ σοmεωηερε υνσαφε λικε ψουρ χοδε. Τεmποραρψ χρεδεντιαλσ αρε αυτοmατιχαλλψ 

ροτατεδ ορ χηανγεδ mυλτιπλε τιmεσ α δαψ ωιτηουτ ανψ αχτιον ον ψουρ παρτ, ανδ αρε στορεδ σεχυρελψ βψ δεφαυλτ.  

Μορε ινφορmατιον αβουτ υσινγ ΙΑΜ ρολεσ το αυτο−προϖισιον κεψσ ον ΕΧ2 ινστανχεσ ισ αϖαιλαβλε ιν τηε Υσινγ ΙΑΜ γυιδε ον 

τηε ΑWΣ ωεβσιτε: ηττπ://δοχσ.αmαζονωεβσερϖιχεσ.χοm/ΙΑΜ 

Αmαζον ΧλουδWατχη Σεχυριτψ 

Αmαζον ΧλουδWατχη ισ α ωεβ σερϖιχε τηατ προϖιδεσ mονιτορινγ φορ ΑWΣ χλουδ ρεσουρχεσ, σταρτινγ ωιτη Αmαζον ΕΧ2. Ιτ 

προϖιδεσ χυστοmερσ ωιτη ϖισιβιλιτψ ιντο ρεσουρχε υτιλιζατιον, οπερατιοναλ περφορmανχε, ανδ οϖεραλλ δεmανδ παττερνσͶ
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ινχλυδινγ mετριχσ συχη ασ ΧΠΥ υτιλιζατιον, δισκ ρεαδσ ανδ ωριτεσ, ανδ νετωορκ τραφφιχ. Ψου χαν σετ υπ ΧλουδWατχη αλαρmσ 

το νοτιφψ ψου ιφ χερταιν τηρεσηολδσ αρε χροσσεδ, ορ το τακε οτηερ αυτοmατεδ αχτιονσ συχη ασ αδδινγ ορ ρεmοϖινγ ΕΧ2 

ινστανχεσ ιφ Αυτο−Σχαλινγ ισ εναβλεδ. 

ΧλουδWατχη χαπτυρεσ ανδ συmmαριζεσ υτιλιζατιον mετριχσ νατιϖελψ φορ ΑWΣ ρεσουρχεσ, βυτ ψου χαν αλσο ηαϖε οτηερ λογσ 

σεντ το ΧλουδWατχη το mονιτορ. Ψου χαν ρουτε ψουρ γυεστ ΟΣ, αππλιχατιον, ανδ χυστοm λογ φιλεσ φορ τηε σοφτωαρε ινσταλλεδ 

ον ψουρ ΕΧ2 ινστανχεσ το ΧλουδWατχη, ωηερε τηεψ ωιλλ βε στορεδ ιν δυραβλε φασηιον φορ ασ λονγ ασ ψου∋δ λικε. Ψου χαν 

χονφιγυρε ΧλουδWατχη το mονιτορ τηε ινχοmινγ λογ εντριεσ φορ ανψ δεσιρεδ σψmβολσ ορ mεσσαγεσ ανδ το συρφαχε τηε 

ρεσυλτσ ασ ΧλουδWατχη mετριχσ. Ψου χουλδ, φορ εξαmπλε, mονιτορ ψουρ ωεβ σερϖερ∋σ λογ φιλεσ φορ 404 ερρορσ το δετεχτ βαδ 

ινβουνδ λινκσ ορ ινϖαλιδ υσερ mεσσαγεσ το δετεχτ υναυτηοριζεδ λογιν αττεmπτσ το ψουρ γυεστ ΟΣ. 

Λικε αλλ ΑWΣ Σερϖιχεσ, Αmαζον ΧλουδWατχη ρεθυιρεσ τηατ εϖερψ ρεθυεστ mαδε το ιτσ χοντρολ ΑΠΙ βε αυτηεντιχατεδ σο ονλψ 

αυτηεντιχατεδ υσερσ χαν αχχεσσ ανδ mαναγε ΧλουδWατχη. Ρεθυεστσ αρε σιγνεδ ωιτη αν ΗΜΑΧ−ΣΗΑ1 σιγνατυρε χαλχυλατεδ 

ĨƌŽŵ ƚŚĞ ƌĞƋƵĞƐƚ ĂŶĚ ƚŚĞ ƵƐĞƌ͛Ɛ ƉƌŝǀĂƚĞ ŬĞǇ͘ Αδδιτιοναλλψ, τηε Αmαζον ΧλουδWατχη χοντρολ ΑΠΙ ισ ονλψ αχχεσσιβλε ϖια ΣΣΛ−

ενχρψπτεδ ενδποιντσ.  

Ψου χαν φυρτηερ χοντρολ αχχεσσ το Αmαζον ΧλουδWατχη βψ χρεατινγ υσερσ υνδερ ψουρ ΑWΣ Αχχουντ υσινγ ΑWΣ ΙΑΜ, ανδ 

χοντρολλινγ ωηατ ΧλουδWατχη οπερατιονσ τηεσε υσερσ ηαϖε περmισσιον το χαλλ. 

ΑWΣ ΧλουδΗΣΜ Σεχυριτψ 

Τηε ΑWΣ ΧλουδΗΣΜ σερϖιχε προϖιδεσ χυστοmερσ ωιτη δεδιχατεδ αχχεσσ το α ηαρδωαρε σεχυριτψ mοδυλε (ΗΣΜ) αππλιανχε 

δεσιγνεδ το προϖιδε σεχυρε χρψπτογραπηιχ κεψ στοραγε ανδ οπερατιονσ ωιτηιν αν ιντρυσιον−ρεσισταντ, ταmπερ−εϖιδεντ 

δεϖιχε. Ψου χαν γενερατε, στορε, ανδ mαναγε τηε χρψπτογραπηιχ κεψσ υσεδ φορ δατα ενχρψπτιον σο τηατ τηεψ αρε αχχεσσιβλε 

ονλψ βψ ψου. ΑWΣ ΧλουδΗΣΜ αππλιανχεσ αρε δεσιγνεδ το σεχυρελψ στορε ανδ προχεσσ χρψπτογραπηιχ κεψ mατεριαλ φορ α ωιδε 

ϖαριετψ οφ υσεσ συχη ασ δαταβασε ενχρψπτιον, Dιγιταλ Ριγητσ Μαναγεmεντ (DΡΜ), Πυβλιχ Κεψ Ινφραστρυχτυρε (ΠΚΙ), 

αυτηεντιχατιον ανδ αυτηοριζατιον, δοχυmεντ σιγνινγ, ανδ τρανσαχτιον προχεσσινγ. Τηεψ συππορτ σοmε οφ τηε στρονγεστ 

χρψπτογραπηιχ αλγοριτηmσ αϖαιλαβλε, ινχλυδινγ ΑΕΣ, ΡΣΑ, ανδ ΕΧΧ, ανδ mανψ οτηερσ.  

Τηε ΑWΣ ΧλουδΗΣΜ σερϖιχε ισ δεσιγνεδ το βε υσεδ ωιτη Αmαζον ΕΧ2 ανδ ςΠΧ, προϖιδινγ τηε αππλιανχε ωιτη ιτσ οων 

πριϖατε ΙΠ ωιτηιν α πριϖατε συβνετ. Ψου χαν χοννεχτ το ΧλουδΗΣΜ αππλιανχεσ φροm ψουρ ΕΧ2 σερϖερσ τηρουγη ΣΣΛ/ΤΛΣ, 

ωηιχη υσεσ τωο−ωαψ διγιταλ χερτιφιχατε αυτηεντιχατιον ανδ 256−βιτ ΣΣΛ ενχρψπτιον το προϖιδε α σεχυρε χοmmυνιχατιον 

χηαννελ.  

Σελεχτινγ ΧλουδΗΣΜ σερϖιχε ιν τηε σαmε ρεγιον ασ ψουρ ΕΧ2 ινστανχε δεχρεασεσ νετωορκ λατενχψ, ωηιχη χαν ιmπροϖε ψουρ 

αππλιχατιον περφορmανχε. Ψου χαν χονφιγυρε α χλιεντ ον ψουρ ΕΧ2 ινστανχε τηατ αλλοωσ ψουρ αππλιχατιονσ το υσε τηε ΑΠΙσ 

προϖιδεδ βψ τηε ΗΣΜ, ινχλυδινγ ΠΚΧΣ#11, ΜΣ ΧΑΠΙ ανδ ϑαϖα ϑΧΑ/ϑΧΕ (ϑαϖα Χρψπτογραπηψ Αρχηιτεχτυρε/ϑαϖα Χρψπτογραπηψ 

Εξτενσιονσ). 

Βεφορε ψου βεγιν υσινγ αν ΗΣΜ, ψου mυστ σετ υπ ατ λεαστ ονε παρτιτιον ον τηε αππλιανχε. Α χρψπτογραπηιχ παρτιτιον ισ α 

λογιχαλ ανδ πηψσιχαλ σεχυριτψ βουνδαρψ τηατ ρεστριχτσ αχχεσσ το ψουρ κεψσ, σο ονλψ ψου χοντρολ ψουρ κεψσ ανδ τηε 

οπερατιονσ περφορmεδ βψ τηε ΗΣΜ. ΑWΣ ηασ αδmινιστρατιϖε χρεδεντιαλσ το τηε αππλιανχε, βυτ τηεσε χρεδεντιαλσ χαν ονλψ 

βε υσεδ το mαναγε τηε αππλιανχε, νοτ τηε ΗΣΜ παρτιτιονσ ον τηε αππλιανχε. ΑWΣ υσεσ τηεσε χρεδεντιαλσ το mονιτορ ανδ 

mαινταιν τηε ηεαλτη ανδ αϖαιλαβιλιτψ οφ τηε αππλιανχε. ΑWΣ χαννοτ εξτραχτ ψουρ κεψσ νορ χαν ΑWΣ χαυσε τηε αππλιανχε το 

περφορm ανψ χρψπτογραπηιχ οπερατιον υσινγ ψουρ κεψσ.  

Τηε ΗΣΜ αππλιανχε ηασ βοτη πηψσιχαλ ανδ λογιχαλ ταmπερ δετεχτιον ανδ ρεσπονσε mεχηανισmσ τηατ ερασε τηε 

χρψπτογραπηιχ κεψ mατεριαλ ανδ γενερατε εϖεντ λογσ ιφ ταmπερινγ ισ δετεχτεδ. Τηε ΗΣΜ ισ δεσιγνεδ το δετεχτ ταmπερινγ ιφ 



Αmαζον Wεβ Σερϖιχεσ ʹ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ Αυγυστ 2015 

 

Παγε 60 οφ 75   

 

τηε πηψσιχαλ βαρριερ οφ τηε ΗΣΜ αππλιανχε ισ βρεαχηεδ. Ιν αδδιτιον, αφτερ τηρεε υνσυχχεσσφυλ αττεmπτσ το αχχεσσ αν ΗΣΜ 

παρτιτιον ωιτη ΗΣΜ Αδmιν χρεδεντιαλσ, τηε ΗΣΜ αππλιανχε ερασεσ ιτσ ΗΣΜ παρτιτιονσ.  

Wηεν ψουρ ΧλουδΗΣΜ συβσχριπτιον ενδσ ανδ ψου ηαϖε χονφιρmεδ τηατ τηε χοντεντσ οφ τηε ΗΣΜ αρε νο λονγερ νεεδεδ, 

ψου mυστ δελετε εαχη παρτιτιον ανδ ιτσ χοντεντσ ασ ωελλ ασ ανψ λογσ.  Ασ παρτ οφ τηε δεχοmmισσιονινγ προχεσσ, ΑWΣ 

ζεροιζεσ τηε αππλιανχε, περmανεντλψ ερασινγ αλλ κεψ mατεριαλ. 

ΑWΣ ΧλουδΤραιλ Σεχυριτψ 

ΑWΣ ΧλουδΤραιλ προϖιδεσ α λογ οφ αλλ ρεθυεστσ φορ ΑWΣ ρεσουρχεσ ωιτηιν ψουρ αχχουντ. Φορ εαχη εϖεντ ρεχορδεδ, ψου χαν 

σεε ωηατ σερϖιχε ωασ αχχεσσεδ, ωηατ αχτιον ωασ περφορmεδ, ανψ παραmετερσ φορ τηε αχτιον, ανδ ωηο mαδε τηε ρεθυεστ. 

Νοτ ονλψ χαν ψου σεε ωηιχη ονε οφ ψουρ υσερσ ορ σερϖιχεσ περφορmεδ αν αχτιον ον αν ΑWΣ σερϖιχε, βυτ ψου χαν σεε 

ωηετηερ ιτ ωασ ασ τηε ΑWΣ ροοτ αχχουντ υσερ ορ αν ΙΑΜ υσερ, ορ ωηετηερ ιτ ωασ ωιτη τεmποραρψ σεχυριτψ χρεδεντιαλσ φορ α 

ρολε ορ φεδερατεδ υσερ.  

ΧλουδΤραιλ βασιχαλλψ χαπτυρεσ ινφορmατιον αβουτ εϖερψ ΑΠΙ χαλλ το αν ΑWΣ ρεσουρχε, ωηετηερ τηατ χαλλ ωασ mαδε φροm τηε 

ΑWΣ Μαναγεmεντ Χονσολε, ΧΛΙ, ορ αν ΣDΚ. Ιφ τηε ΑΠΙ ρεθυεστ ρετυρνεδ αν ερρορ, ΧλουδΤραιλ προϖιδεσ τηε δεσχριπτιον οφ 

τηε ερρορ, ινχλυδινγ mεσσαγεσ φορ αυτηοριζατιον φαιλυρεσ. Ιτ εϖεν χαπτυρεσ ΑWΣ Μαναγεmεντ Χονσολε σιγν−ιν εϖεντσ, 

χρεατινγ α λογ ρεχορδ εϖερψ τιmε αν ΑWΣ αχχουντ οωνερ, α φεδερατεδ υσερ, ορ αν ΙΑΜ υσερ σιmπλψ σιγνσ ιντο τηε χονσολε. 

Ονχε ψου ηαϖε εναβλεδ ΧλουδΤραιλ, εϖεντ λογσ αρε δελιϖερεδ εϖερψ 5 mινυτεσ το τηε Αmαζον Σ3 βυχκετ οφ ψουρ χηοιχε. 

Τηε λογ φιλεσ αρε οργανιζεδ βψ ΑWΣ Αχχουντ ΙD, ρεγιον, σερϖιχε ναmε, δατε, ανδ τιmε. Ψου χαν χονφιγυρε ΧλουδΤραιλ σο τηατ 

ιτ αγγρεγατεσ λογ φιλεσ φροm mυλτιπλε ρεγιονσ ιντο α σινγλε Αmαζον Σ3 βυχκετ. Φροm τηερε, ψου χαν τηεν υπλοαδ τηεm το 

ψουρ φαϖοριτε λογ mαναγεmεντ ανδ αναλψσισ σολυτιονσ το περφορm σεχυριτψ αναλψσισ ανδ δετεχτ υσερ βεηαϖιορ παττερνσ. 

Βψ δεφαυλτ, λογ φιλεσ αρε στορεδ ινδεφινιτελψ.  Τηε λογ φιλεσ αρε αυτοmατιχαλλψ ενχρψπτεδ υσινγ Αmαζον Σ3∋σ Σερϖερ Σιδε 

Ενχρψπτιον ανδ ωιλλ ρεmαιν ιν τηε βυχκετ υντιλ ψου χηοοσε το δελετε ορ αρχηιϖε τηεm. Ψου χαν υσε Αmαζον Σ3 λιφεχψχλε 

χονφιγυρατιον ρυλεσ το αυτοmατιχαλλψ δελετε ολδ λογ φιλεσ ορ αρχηιϖε τηεm το Αmαζον Γλαχιερ φορ αδδιτιοναλ λονγεϖιτψ ατ 

σιγνιφιχαντ σαϖινγσ. 

Λικε εϖερψ οτηερ ΑWΣ σερϖιχε, ψου χαν λιmιτ αχχεσσ το ΧλουδΤραιλ το ονλψ χερταιν υσερσ. Ψου χαν υσε ΙΑΜ το χοντρολ ωηιχη 

ΑWΣ υσερσ χαν χρεατε, χονφιγυρε, ορ δελετε ΑWΣ ΧλουδΤραιλ τραιλσ ασ ωελλ ασ ωηιχη υσερσ χαν σταρτ ανδ στοπ λογγινγ. Ψου 

χαν χοντρολ αχχεσσ το τηε λογ φιλεσ βψ αππλψινγ ΙΑΜ ορ Αmαζον Σ3 βυχκετ πολιχιεσ. Ψου χαν αλσο αδδ αν αδδιτιοναλ λαψερ οφ 

σεχυριτψ βψ εναβλινγ ΜΦΑ Dελετε ον ψουρ Αmαζον Σ3 βυχκετ. 

MŽďŝůĞ SĞƌǀŝĐĞƐ 

ΑWΣ mοβιλε σερϖιχεσ mακε ιτ εασιερ φορ ψου το βυιλδ, σηιπ, ρυν, mονιτορ, οπτιmιζε, ανδ σχαλε χλουδ−ποωερεδ αππλιχατιονσ 

φορ mοβιλε δεϖιχεσ. Τηεσε σερϖιχεσ αλσο ηελπ ψου αυτηεντιχατε υσερσ το ψουρ mοβιλε αππλιχατιον, σψνχηρονιζε δατα, ανδ 

χολλεχτ ανδ αναλψζε αππλιχατιον υσαγε. 

Αmαζον Χογνιτο 

Αmαζον Χογνιτο προϖιδεσ ιδεντιτψ ανδ σψνχ σερϖιχεσ φορ mοβιλε ανδ ωεβ−βασεδ αππλιχατιονσ. Ιτ σιmπλιφιεσ τηε τασκ οφ 

αυτηεντιχατινγ υσερσ ανδ στορινγ, mαναγινγ, ανδ σψνχινγ τηειρ δατα αχροσσ mυλτιπλε δεϖιχεσ, πλατφορmσ, ανδ αππλιχατιονσ. 

Ιτ προϖιδεσ τεmποραρψ, λιmιτεδ−πριϖιλεγε χρεδεντιαλσ φορ βοτη αυτηεντιχατεδ ανδ υναυτηεντιχατεδ υσερσ ωιτηουτ ηαϖινγ το 

mαναγε ανψ βαχκενδ ινφραστρυχτυρε. 
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Χογνιτο ωορκσ ωιτη ωελλ−κνοων ιδεντιτψ προϖιδερσ λικε Γοογλε, Φαχεβοοκ, ανδ Αmαζον το αυτηεντιχατε ενδ υσερσ οφ ψουρ 

mοβιλε ανδ ωεβ αππλιχατιονσ. Ψου χαν τακε αδϖανταγε οφ τηε ιδεντιφιχατιον ανδ αυτηοριζατιον φεατυρεσ προϖιδεδ βψ τηεσε 

σερϖιχεσ ινστεαδ οφ ηαϖινγ το βυιλδ ανδ mαινταιν ψουρ οων. Ψουρ αππλιχατιον αυτηεντιχατεσ ωιτη ονε οφ τηεσε ιδεντιτψ 

ƉƌŽǀŝĚĞƌƐ ƵƐŝŶŐ ƚŚĞ ƉƌŽǀŝĚĞƌ͛Ɛ “DK͘ OŶĐĞ ƚŚĞ ĞŶĚ ƵƐĞƌ ŝƐ ĂƵƚŚĞŶƚŝĐĂƚĞĚ ǁŝƚŚ ƚŚĞ ƉƌŽǀŝδερ, αν ΟΑυτη ορ ΟπενΙD Χοννεχτ 

τοκεν ρετυρνεδ φροm τηε προϖιδερ ισ πασσεδ βψ ψουρ αππλιχατιον το Χογνιτο, ωηιχη ρετυρνσ α νεω Χογνιτο ΙD φορ τηε υσερ 

ανδ α σετ οφ τεmποραρψ, λιmιτεδ−πριϖιλεγε ΑWΣ χρεδεντιαλσ. 

Το βεγιν υσινγ Αmαζον Χογνιτο, ψου χρεατε αν ιδεντιτψ ποολ τηρουγη τηε Αmαζον Χογνιτο χονσολε. Τηε ιδεντιτψ ποολ ισ α 

στορε οφ υσερ ιδεντιτψ ινφορmατιον τηατ ισ σπεχιφιχ το ψουρ ΑWΣ αχχουντ. Dυρινγ τηε χρεατιον οφ τηε ιδεντιτψ ποολ, ψου ωιλλ 

βε ασκεδ το χρεατε α νεω ΙΑΜ ρολε ορ πιχκ αν εξιστινγ ονε φορ ψουρ ενδ υσερσ. Αν ΙΑΜ ρολε ισ α σετ οφ περmισσιονσ το 

αχχεσσ σπεχιφιχ ΑWΣ ρεσουρχεσ, βυτ τηεσε περmισσιονσ αρε νοτ τιεδ το α σπεχιφιχ ΙΑΜ υσερ ορ γρουπ. Αν αυτηοριζεδ εντιτψ 

(ε.γ., mοβιλε υσερ, ΕΧ2 ινστανχε) ασσυmεσ α ρολε ανδ ρεχειϖεσ τεmποραρψ σεχυριτψ χρεδεντιαλσ φορ αυτηεντιχατινγ το τηε 

ΑWΣ ρεσουρχεσ δεφινεδ ιν τηε ρολε. Τεmποραρψ σεχυριτψ χρεδεντιαλσ προϖιδε ενηανχεδ σεχυριτψ δυε το τηειρ σηορτ λιφε−σπαν 

(τηε δεφαυλτ εξπιρατιον ισ 12 ηουρσ) ανδ τηε φαχτ τηατ τηεψ χαννοτ βε ρευσεδ αφτερ τηεψ εξπιρε. Τηε ρολε ψου σελεχτ ηασ αν 

ιmπαχτ ον ωηιχη ΑWΣ σερϖιχεσ ψουρ ενδ υσερσ ωιλλ βε αβλε το αχχεσσ ωιτη τηε τεmποραρψ χρεδεντιαλσ. Βψ δεφαυλτ, Αmαζον 

Χογνιτο χρεατεσ α νεω ρολε ωιτη λιmιτεδ περmισσιονσ ʹ ενδ υσερσ ονλψ ηαϖε αχχεσσ το τηε Χογνιτο Σψνχ σερϖιχε ανδ 

Αmαζον Μοβιλε Αναλψτιχσ. Ιφ ψουρ αππλιχατιον νεεδσ αχχεσσ το οτηερ ΑWΣ ρεσουρχεσ συχη ασ Αmαζον Σ3 ορ DψναmοDΒ, 

ψου χαν mοδιφψ ψουρ ρολεσ διρεχτλψ φροm τηε ΙΑΜ mαναγεmεντ χονσολε. 

WŝƚŚ AŵĂǌŽŶ CŽŐŶŝƚŽ͕ ƚŚĞƌĞ͛Ɛ ŶŽ ŶĞĞĚ ƚŽ ĐƌĞĂƚĞ ŝŶĚŝǀŝĚƵĂů AW“ ĂĐĐŽƵŶƚƐ Žƌ ĞǀĞŶ IAM ĂĐĐŽƵŶƚƐ ĨŽƌ ĞǀĞƌǇ ŽŶĞ ŽĨ ǇŽƵƌ 
ǁĞďͬŵŽďŝůĞ ĂƉƉ͛Ɛ ĞŶĚ ƵƐĞƌƐ ǁŚŽ ǁŝůů ŶĞĞĚ ƚŽ ĂĐĐĞƐƐ ǇŽƵƌ AW“ ƌĞƐŽυρχεσ. Ιν χονϕυνχτιον ωιτη ΙΑΜ ρολεσ, mοβιλε υσερσ 

χαν σεχυρελψ αχχεσσ ΑWΣ ρεσουρχεσ ανδ αππλιχατιον φεατυρεσ, ανδ εϖεν σαϖε δατα το τηε ΑWΣ χλουδ ωιτηουτ ηαϖινγ το 

χρεατε αν αχχουντ ορ λογ ιν. Ηοωεϖερ, ιφ τηεψ χηοοσε το δο τηισ λατερ, Χογνιτο ωιλλ mεργε δατα ανδ ιδεντιφιχατιον 

ινφορmατιον.  

Βεχαυσε Αmαζον Χογνιτο στορεσ δατα λοχαλλψ ασ ωελλ ασ ιν τηε σερϖιχε, ψουρ ενδ υσερσ χαν χοντινυε το ιντεραχτ ωιτη τηειρ 

δατα εϖεν ωηεν τηεψ αρε οφφλινε. Τηειρ οφφλινε δατα mαψ βε σταλε, βυτ ανψτηινγ τηεψ πυτ ιντο τηε δατασετ, τηεψ χαν 

ιmmεδιατελψ ρετριεϖε ωηετηερ τηεψ αρε ονλινε ορ νοτ. Τηε χλιεντ ΣDΚ mαναγεσ α λοχαλ ΣΘΛιτε στορε σο τηατ τηε αππλιχατιον 

χαν ωορκ εϖεν ωηεν ιτ ισ νοτ χοννεχτεδ. Τηε ΣΘΛιτε στορε φυνχτιονσ ασ α χαχηε ανδ ισ τηε ταργετ οφ αλλ ρεαδ ανδ ωριτε 

οπερατιονσ. Χογνιτο∋σ σψνχ φαχιλιτψ χοmπαρεσ τηε λοχαλ ϖερσιον οφ τηε δατα το τηε χλουδ ϖερσιον, ανδ πυσηεσ υπ ορ πυλλσ 

δοων δελτασ ασ νεεδεδ. Νοτε τηατ ιν ορδερ το σψνχ δατα αχροσσ δεϖιχεσ, ψουρ ιδεντιτψ ποολ mυστ συππορτ αυτηεντιχατεδ 

ιδεντιτιεσ. Υναυτηεντιχατεδ ιδεντιτιεσ αρε τιεδ το τηε δεϖιχε, σο υνλεσσ αν ενδ υσερ αυτηεντιχατεσ, νο δατα χαν βε σψνχεδ 

αχροσσ mυλτιπλε δεϖιχεσ. 

Wιτη Χογνιτο, ψουρ αππλιχατιον χοmmυνιχατεσ διρεχτλψ ωιτη α συππορτεδ πυβλιχ ιδεντιτψ προϖιδερ (Αmαζον, Φαχεβοοκ, ορ 

Γοογλε) το αυτηεντιχατε υσερσ. Αmαζον Χογνιτο δοεσ νοτ ρεχειϖε ορ στορε υσερ χρεδεντιαλσͶονλψ τηε ΟΑυτη ορ ΟπενΙD 

Χοννεχτ τοκεν ρεχειϖεδ φροm τηε ιδεντιτψ προϖιδερ. Ονχε Χογνιτο ρεχειϖεσ τηε τοκεν, ιτ ρετυρνσ α νεω Χογνιτο ΙD φορ τηε 

υσερ ανδ α σετ οφ τεmποραρψ, λιmιτεδ−πριϖιλεγε ΑWΣ χρεδεντιαλσ. 

Εαχη Χογνιτο ιδεντιτψ ηασ αχχεσσ ονλψ το ιτσ οων δατα ιν τηε σψνχ στορε, ανδ τηισ δατα ισ ενχρψπτεδ ωηεν στορεδ. Ιν 

αδδιτιον, αλλ ιδεντιτψ δατα ισ τρανσmιττεδ οϖερ ΗΤΤΠΣ. Τηε υνιθυε Αmαζον Χογνιτο ιδεντιφιερ ον τηε δεϖιχε ισ στορεδ ιν τηε 

αππροπριατε σεχυρε λοχατιονͶον ιΟΣ φορ εξαmπλε, τηε Χογνιτο ιδεντιφιερ ισ στορεδ ιν τηε ιΟΣ κεψχηαιν. Υσερ δατα ισ χαχηεδ 

ŝŶ Ă ůŽĐĂů “QLŝƚĞ ĚĂƚĂďĂƐĞ ǁŝƚŚŝŶ ƚŚĞ ĂƉƉůŝĐĂƚŝŽŶ͛Ɛ ƐĂŶĚďŽǆ͖ ŝĨ ǇŽƵ ƌĞƋƵŝƌĞ ĂĚĚŝƚŝŽŶĂů ƐĞĐƵƌŝƚǇ͕ ǇŽƵ ĐĂŶ ĞŶĐƌǇƉƚ ƚŚŝƐ 
ιδεντιτψ δατα ιν τηε λοχαλ χαχηε βψ ιmπλεmεντινγ ενχρψπτιον ιν ψουρ αππλιχατιον. 
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Αmαζον Μοβιλε Αναλψτιχσ 

Αmαζον Μοβιλε Αναλψτιχσ ισ α σερϖιχε φορ χολλεχτινγ, ϖισυαλιζινγ, ανδ υνδερστανδινγ mοβιλε αππλιχατιον υσαγε δατα. Ιτ 

εναβλεσ ψου το τραχκ χυστοmερ βεηαϖιορσ, αγγρεγατε mετριχσ, ανδ ιδεντιφψ mεανινγφυλ παττερνσ ιν ψουρ mοβιλε 

αππλιχατιονσ. Αmαζον Μοβιλε Αναλψτιχσ αυτοmατιχαλλψ χαλχυλατεσ ανδ υπδατεσ υσαγε mετριχσ ασ τηε δατα ισ ρεχειϖεδ φροm 

χλιεντ δεϖιχεσ ρυννινγ ψουρ αππ ανδ δισπλαψσ τηε δατα ιν τηε χονσολε. 

Ψου χαν ιντεγρατε Αmαζον Μοβιλε Αναλψτιχσ ωιτη ψουρ αππλιχατιον ωιτηουτ ρεθυιρινγ υσερσ οφ ψουρ αππ το βε 

αυτηεντιχατεδ ωιτη αν ιδεντιτψ προϖιδερ (λικε Γοογλε, Φαχεβοοκ, ορ Αmαζον). Φορ τηεσε υναυτηεντιχατεδ υσερσ, Μοβιλε 

Αναλψτιχσ ωορκσ ωιτη Αmαζον Χογνιτο το προϖιδε τεmποραρψ, λιmιτεδ−πριϖιλεγε χρεδεντιαλσ. Το δο τηισ, ψου φιρστ χρεατε αν 

ιδεντιτψ ποολ ιν Χογνιτο. Τηε ιδεντιτψ ποολ ωιλλ υσε ΙΑΜ ρολεσ, ωηιχη ισ α σετ οφ περmισσιονσ νοτ τιεδ το α σπεχιφιχ ΙΑΜ υσερ 

ορ γρουπ βυτ ωηιχη αλλοωσ αν εντιτψ το αχχεσσ σπεχιφιχ ΑWΣ ρεσουρχεσ. Τηε εντιτψ ασσυmεσ α ρολε ανδ ρεχειϖεσ τεmποραρψ 

σεχυριτψ χρεδεντιαλσ φορ αυτηεντιχατινγ το τηε ΑWΣ ρεσουρχεσ δεφινεδ ιν τηε ρολε. Βψ δεφαυλτ, Αmαζον Χογνιτο χρεατεσ α 

νεω ρολε ωιτη λιmιτεδ περmισσιονσ ʹ ενδ υσερσ ονλψ ηαϖε αχχεσσ το τηε Χογνιτο Σψνχ σερϖιχε ανδ Αmαζον Μοβιλε 

Αναλψτιχσ. Ιφ ψουρ αππλιχατιον νεεδσ αχχεσσ το οτηερ ΑWΣ ρεσουρχεσ συχη ασ Αmαζον Σ3 ορ DψναmοDΒ, ψου χαν mοδιφψ 

ψουρ ρολεσ διρεχτλψ φροm τηε ΙΑΜ mαναγεmεντ χονσολε. 

Ψου χαν ιντεγρατε τηε ΑWΣ Μοβιλε ΣDΚ φορ Ανδροιδ ορ ιΟΣ ιντο ψουρ αππλιχατιον ορ υσε τηε Αmαζον Μοβιλε Αναλψτιχσ ΡΕΣΤ 

ΑΠΙ το σενδ εϖεντσ φροm ανψ χοννεχτεδ δεϖιχε ορ σερϖιχε ανδ ϖισυαλιζε δατα ιν τηε ρεπορτσ. Τηε Αmαζον Μοβιλε Αναλψτιχσ 

ΑΠΙ ισ ονλψ αχχεσσιβλε ϖια αν ΣΣΛ−ενχρψπτεδ ενδποιντ (ηττπσ://mοβιλεαναλψτιχσ.υσ−εαστ−1.αmαζοναωσ.χοm).  

AƉƉůŝĐĂƚŝŽŶƐ 

ΑWΣ αππλιχατιονσ αρε mαναγεδ σερϖιχεσ τηατ εναβλε ψου το προϖιδε ψουρ υσερσ ωιτη σεχυρε, χεντραλιζεδ στοραγε ανδ ωορκ 

αρεασ ιν τηε χλουδ. 

Αmαζον WορκΣπαχεσ 

Αmαζον WορκΣπαχεσ ισ α mαναγεδ δεσκτοπ σερϖιχε τηατ αλλοωσ ψου το θυιχκλψ προϖισιον χλουδ−βασεδ δεσκτοπσ φορ ψουρ 

υσερσ. Σιmπλψ χηοοσε α Wινδοωσ 7 βυνδλε τηατ βεστ mεετσ τηε νεεδσ οφ ψουρ υσερσ ανδ τηε νυmβερ οφ WορκΣπαχεσ τηατ 

ψου ωουλδ λικε το λαυνχη. Ονχε τηε WορκΣπαχεσ αρε ρεαδψ, υσερσ ρεχειϖε αν εmαιλ ινφορmινγ τηεm ωηερε τηεψ χαν 

δοωνλοαδ τηε ρελεϖαντ χλιεντ ανδ λογ ιντο τηειρ WορκΣπαχε. Τηεψ χαν τηεν αχχεσσ τηειρ χλουδ−βασεδ δεσκτοπσ φροm α 

ϖαριετψ οφ ενδποιντ δεϖιχεσ, ινχλυδινγ ΠΧσ, λαπτοπσ, ανδ mοβιλε δεϖιχεσ. HŽǁĞǀĞƌ͕ ǇŽƵƌ ŽƌŐĂŶŝǌĂƚŝŽŶ͛Ɛ ĚĂƚĂ ŝƐ ŶĞǀĞƌ ƐĞŶƚ 
το ορ στορεδ ον τηε ενδ−υσερ δεϖιχε βεχαυσε Αmαζον WορκΣπαχεσ υσεσ ΠΧ−οϖερ−ΙΠ (ΠΧοΙΠ), ωηιχη προϖιδεσ αν ιντεραχτιϖε 

ǀŝĚĞŽ ƐƚƌĞĂŵ ǁŝƚŚŽƵƚ ƚƌĂŶƐŵŝƚƚŝŶŐ ĂĐƚƵĂů ĚĂƚĂ͘ TŚĞ PCŽIP ƉƌŽƚŽĐŽů ĐŽŵƉƌĞƐƐĞƐ͕ ĞŶĐƌǇƉƚƐ͕ ĂŶĚ ĞŶĐŽĚĞƐ ƚŚĞ ƵƐĞƌƐ͛ 
ĚĞƐŬƚŽƉ ĐŽŵƉƵƚŝŶŐ ĞǆƉĞƌŝĞŶĐĞ ĂŶĚ ƚƌĂŶƐŵŝƚƐ ͚ƉŝǆĞůƐ ŽŶůǇ͛ ĂĐƌŽƐƐ ĂŶǇ ƐƚĂŶĚĂƌĚ IP ŶĞƚǁŽƌŬ ƚŽ ĞŶĚ−υσερ δεϖιχεσ. 

Ιν ορδερ το αχχεσσ τηειρ WορκΣπαχε, υσερσ mυστ σιγν ιν υσινγ α σετ οφ υνιθυε χρεδεντιαλσ ορ τηειρ ρεγυλαρ Αχτιϖε Dιρεχτορψ 

χρεδεντιαλσ. Wηεν ψου ιντεγρατε Αmαζον WορκΣπαχεσ ωιτη ψουρ χορπορατε Αχτιϖε Dιρεχτορψ, εαχη WορκΣπαχε ϕοινσ ψουρ 

Αχτιϖε Dιρεχτορψ δοmαιν ανδ χαν βε mαναγεδ ϕυστ λικε ανψ οτηερ δεσκτοπ ιν ψουρ οργανιζατιον. Τηισ mεανσ τηατ ψου χαν 

ƵƐĞ AĐƚŝǀĞ DŝƌĞĐƚŽƌǇ GƌŽƵƉ PŽůŝĐŝĞƐ ƚŽ ŵĂŶĂŐĞ ǇŽƵƌ ƵƐĞƌƐ͛ WορκΣπαχεσ το σπεχιφψ χονφιγυρατιον οπτιονσ τηατ χοντρολ τηε 

δεσκτοπ. Ιφ ψου χηοοσε νοτ το υσε Αχτιϖε Dιρεχτορψ ορ οτηερ τψπε οφ ον−πρεmισεσ διρεχτορψ το mαναγε ψουρ υσερ 

WορκΣπαχεσ, ψου χαν χρεατε α πριϖατε χλουδ διρεχτορψ ωιτηιν Αmαζον WορκΣπαχεσ τηατ ψου χαν υσε φορ αδmινιστρατιον. 

Το προϖιδε αν αδδιτιοναλ λαψερ οφ σεχυριτψ, ψου χαν αλσο ρεθυιρε τηε υσε οφ mυλτι−φαχτορ αυτηεντιχατιον υπον σιγνιν ιν τηε 

φορm οφ α ηαρδωαρε ορ σοφτωαρε τοκεν. Αmαζον WορκΣπαχεσ συππορτσ ΜΦΑ υσινγ αν ον−πρεmισε Ρεmοτε Αυτηεντιχατιον 

Dιαλ Ιν Υσερ Σερϖιχε (ΡΑDΙΥΣ) σερϖερ ορ ανψ σεχυριτψ προϖιδερ τηατ συππορτσ ΡΑDΙΥΣ αυτηεντιχατιον. Ιτ χυρρεντλψ συππορτσ 

τηε ΠΑΠ, ΧΗΑΠ, ΜΣ−ΧΗΑΠ1, ανδ ΜΣ−ΧΗΑΠ2 προτοχολσ, αλονγ ωιτη ΡΑDΙΥΣ προξιεσ.   
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Εαχη Wορκσπαχε ρεσιδεσ ον ιτσ οων ΕΧ2 ινστανχε ωιτηιν α ςΠΧ. Ψου χαν χρεατε WορκΣπαχεσ ιν α ςΠΧ ψου αλρεαδψ οων ορ 

ηαϖε τηε WορκΣπαχεσ σερϖιχε χρεατε ονε φορ ψου αυτοmατιχαλλψ υσινγ τηε WορκΣπαχεσ Θυιχκ Σταρτ οπτιον. Wηεν ψου υσε 

τηε Θυιχκ Σταρτ οπτιον, WορκΣπαχεσ νοτ ονλψ χρεατεσ τηε ςΠΧ, βυτ ιτ περφορmσ σεϖεραλ οτηερ προϖισιονινγ ανδ 

χονφιγυρατιον τασκσ φορ ψου, συχη ασ χρεατινγ αν Ιντερνετ Γατεωαψ φορ τηε ςΠΧ, σεττινγ υπ α διρεχτορψ ωιτηιν τηε ςΠΧ τηατ 

ισ υσεδ το στορε υσερ ανδ WορκΣπαχε ινφορmατιον, χρεατινγ α διρεχτορψ αδmινιστρατορ αχχουντ, χρεατινγ τηε σπεχιφιεδ υσερ 

αχχουντσ ανδ αδδινγ τηεm το τηε διρεχτορψ, ανδ χρεατινγ τηε WορκΣπαχε ινστανχεσ.  Ορ τηε ςΠΧ χαν βε χοννεχτεδ το αν 

ον−πρεmισεσ νετωορκ υσινγ α σεχυρε ςΠΝ χοννεχτιον το αλλοω αχχεσσ το αν εξιστινγ ον−πρεmισεσ Αχτιϖε Dιρεχτορψ ανδ 

οτηερ ιντρανετ ρεσουρχεσ. Ψου χαν αδδ α σεχυριτψ γρουπ τηατ ψου χρεατε ιν ψουρ Αmαζον ςΠΧ το αλλ τηε WορκΣπαχεσ τηατ 

βελονγ το ψουρ Dιρεχτορψ. Τηισ αλλοωσ ψου το χοντρολ νετωορκ αχχεσσ φροm Αmαζον WορκΣπαχεσ ιν ψουρ ςΠΧ το οτηερ 

ρεσουρχεσ ιν ψουρ Αmαζον ςΠΧ ανδ ον−πρεmισεσ νετωορκ. 

Περσιστεντ στοραγε φορ WορκΣπαχεσ ισ προϖιδεδ βψ Αmαζον ΕΒΣ ανδ ισ αυτοmατιχαλλψ βαχκεδ υπ τωιχε α δαψ το Αmαζον Σ3.  

Ιφ WορκΣπαχεσ Σψνχ ισ εναβλεδ ον α WορκΣπαχε, τηε φολδερ α υσερ χηοοσεσ το σψνχ ωιλλ βε χοντινυουσλψ βαχκεδ υπ ανδ 

στορεδ ιν Αmαζον Σ3. Ψου χαν αλσο υσε WορκΣπαχεσ Σψνχ ον α Μαχ ορ ΠΧ το σψνχ δοχυmεντσ το ορ φροm ψουρ WορκΣπαχε 

σο τηατ ψου χαν αλωαψσ ηαϖε αχχεσσ το ψουρ δατα ρεγαρδλεσσ οφ τηε δεσκτοπ χοmπυτερ ψου αρε υσινγ. 

BĞĐĂƵƐĞ ŝƚ͛Ɛ Ă ŵĂŶĂŐĞĚ ƐĞƌǀŝĐĞ͕ AW“ ƚĂŬĞƐ ĐĂƌĞ ŽĨ ƐĞǀĞƌĂů ƐĞĐƵƌŝƚǇ ĂŶĚ ŵĂŝŶƚĞŶĂŶĐĞ ƚĂƐŬƐ ůŝŬĞ ĚĂŝůǇ ďĂĐŬƵƉƐ ĂŶĚ 
πατχηινγ. Υπδατεσ αρε δελιϖερεδ αυτοmατιχαλλψ το ψουρ WορκΣπαχεσ δυρινγ α ωεεκλψ mαιντενανχε ωινδοω. Ψου χαν 

ĐŽŶƚƌŽů ŚŽǁ ƉĂƚĐŚŝŶŐ ŝƐ ĐŽŶĨŝŐƵƌĞĚ ĨŽƌ Ă ƵƐĞƌ͛Ɛ WορκΣπαχε. Βψ δεφαυλτ, Wινδοωσ Υπδατε ισ τυρνεδ ον, βυτ ψου ηαϖε τηε 

αβιλιτψ το χυστοmιζε τηεσε σεττινγσ, ορ υσε αν αλτερνατιϖε πατχη mαναγεmεντ αππροαχη ιφ ψου δεσιρε. Φορ τηε υνδερλψινγ 

ΟΣ, Wινδοωσ Υπδατε ισ εναβλεδ βψ δεφαυλτ ον WορκΣπαχεσ, ανδ χονφιγυρεδ το ινσταλλ υπδατεσ ον α ωεεκλψ βασισ. Ψου χαν 

υσε αν αλτερνατιϖε πατχηινγ αππροαχη ορ το χονφιγυρε Wινδοωσ Υπδατε το περφορm υπδατεσ ατ α τιmε οφ ψουρ χηοοσινγ. 

Ψου χαν υσε ΙΑΜ το χοντρολ ωηο ον ψουρ τεαm χαν περφορm αδmινιστρατιϖε φυνχτιονσ λικε χρεατινγ ορ δελετινγ WορκΣπαχεσ 

ορ σεττινγ υπ υσερ διρεχτοριεσ. Ψου χαν αλσο σετ υπ α WορκΣπαχε φορ διρεχτορψ αδmινιστρατιον, ινσταλλ ψουρ φαϖοριτε Αχτιϖε 

Dιρεχτορψ αδmινιστρατιον τοολσ, ανδ χρεατε οργανιζατιοναλ υνιτσ ανδ Γρουπ Πολιχιεσ ιν ορδερ το mορε εασιλψ αππλψ Αχτιϖε 

Dιρεχτορψ χηανγεσ φορ αλλ ψουρ WορκΣπαχεσ υσερσ.  

Αmαζον WορκDοχσ 

Αmαζον WορκDοχσ ισ α mαναγεδ εντερπρισε στοραγε ανδ σηαρινγ σερϖιχε ωιτη φεεδβαχκ χαπαβιλιτιεσ φορ υσερ χολλαβορατιον. 

Υσερσ χαν στορε ανψ τψπε οφ φιλε ιν α WορκDοχσ φολδερ ανδ αλλοω οτηερσ το ϖιεω ανδ δοωνλοαδ τηεm. Χοmmεντινγ ανδ 

αννοτατιον χαπαβιλιτιεσ ωορκ ον χερταιν φιλε τψπεσ συχη ασ ΜΣ Wορδ, ανδ ωιτηουτ ρεθυιρινγ τηε αππλιχατιον τηατ ωασ υσεδ 

το οριγιναλλψ χρεατε τηε φιλε. WορκDοχσ νοτιφιεσ χοντριβυτορσ αβουτ ρεϖιεω αχτιϖιτιεσ ανδ δεαδλινεσ ϖια εmαιλ ανδ περφορmσ 

ϖερσιονινγ οφ φιλεσ τηατ ψου ηαϖε σψνχεδ υσινγ τηε WορκDοχσ Σψνχ αππλιχατιον. 

Υσερ ινφορmατιον ισ στορεδ ιν αν Αχτιϖε Dιρεχτορψ−χοmπατιβλε νετωορκ διρεχτορψ. Ψου χαν ειτηερ χρεατε α νεω διρεχτορψ ιν 

τηε χλουδ, ορ χοννεχτ Αmαζον WορκDοχσ το ψουρ ον−πρεmισεσ διρεχτορψ. Wηεν ψου χρεατε α χλουδ διρεχτορψ υσινγ 

WορκDοχσ͛ θυιχκ σταρτ σετυπ, ιτ αλσο χρεατεσ α διρεχτορψ αδmινιστρατορ αχχουντ ωιτη τηε αδmινιστρατορ εmαιλ ασ τηε 

υσερναmε. Αν εmαιλ ισ σεντ το ψουρ αδmινιστρατορ ωιτη ινστρυχτιονσ το χοmπλετε ρεγιστρατιον. Τηε αδmινιστρατορ τηεν υσεσ 

τηισ αχχουντ το mαναγε ψουρ διρεχτορψ. 

Wηεν ψου χρεατε α χλουδ διρεχτορψ υσινγ WορκDοχσ͛ θυιχκ σταρτ σετυπ, ιτ αλσο χρεατεσ ανδ χονφιγυρεσ α ςΠΧ φορ υσε ωιτη 

τηε διρεχτορψ. Ιφ ψου νεεδ mορε χοντρολ οϖερ τηε διρεχτορψ χονφιγυρατιον, ψου χαν χηοοσε τηε στανδαρδ σετυπ, ωηιχη 

αλλοωσ ψου το σπεχιφψ ψουρ οων διρεχτορψ δοmαιν ναmε, ασ ωελλ ασ ονε οφ ψουρ εξιστινγ ςΠΧσ το υσε ωιτη τηε διρεχτορψ. Ιφ 

ψου ωαντ το υσε ονε οφ ψουρ εξιστινγ ςΠΧσ, τηε ςΠΧ mυστ ηαϖε αν Ιντερνετ γατεωαψ ανδ ατ λεαστ τωο συβνετσ. Εαχη οφ τηε 

συβνετσ mυστ βε ιν α διφφερεντ Αϖαιλαβιλιτψ Ζονε.  
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Υσινγ τηε Αmαζον WορκDοχσ Μαναγεmεντ Χονσολε, αδmινιστρατορσ χαν ϖιεω αυδιτ λογσ το τραχκ φιλε ανδ υσερ αχτιϖιτψ βψ 

τιmε, ΙΠ αδδρεσσ, ανδ δεϖιχε, ανδ χηοοσε ωηετηερ το αλλοω υσερσ το σηαρε φιλεσ ωιτη οτηερσ ουτσιδε τηειρ οργανιζατιον. 

Υσερσ χαν τηεν χοντρολ ωηο χαν αχχεσσ ινδιϖιδυαλ φιλεσ ανδ δισαβλε δοωνλοαδσ οφ φιλεσ τηεψ σηαρε. 

Αλλ δατα ιν τρανσιτ ισ ενχρψπτεδ υσινγ ινδυστρψ−στανδαρδ ΣΣΛ. Τηε WορκDοχσ ωεβ ανδ mοβιλε αππλιχατιονσ ανδ δεσκτοπ σψνχ 

χλιεντσ τρανσmιτ φιλεσ διρεχτλψ το Αmαζον WορκDοχσ υσινγ ΣΣΛ. WορκDοχσ υσερσ χαν αλσο υτιλιζε Μυλτι−Φαχτορ 

Αυτηεντιχατιον, ορ ΜΦΑ, ιφ τηειρ οργανιζατιον ηασ δεπλοψεδ α Ραδιυσ σερϖερ. ΜΦΑ υσεσ τηε φολλοωινγ φαχτορσ: υσερναmε, 

πασσωορδ, ανδ mετηοδσ συππορτεδ βψ τηε Ραδιυσ σερϖερ. Τηε προτοχολσ συππορτεδ αρε ΠΑΠ, ΧΗΑΠ, ΜΣ−ΧΗΑΠϖ1, ανδ ΜΣ−

ΧΗΑΠϖ2 

Ψου χηοοσε τηε ΑWΣ Ρεγιον ωηερε εαχη WορκDοχσ ƐŝƚĞ͛Ɛ ĨŝůĞƐ ĂƌĞ ƐƚŽƌĞĚ͘ AŵĂǌŽŶ WορκDοχσ ισ χυρρεντλψ αϖαιλαβλε ιν τηε 

ΥΣ−Εαστ (ςιργινια), ΥΣ−Wεστ (Ορεγον), ανδ ΕΥ (Ιρελανδ) ΑWΣ Ρεγιονσ. Αλλ φιλεσ, χοmmεντσ, ανδ αννοτατιονσ στορεδ ιν 

WορκDοχσ αρε αυτοmατιχαλλψ ενχρψπτεδ ωιτη ΑΕΣ−256 ενχρψπτιον. 
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AƉƉĞŶĚŝǆ ʹ GůŽƐƐĂƌǇ ŽĨ TĞƌŵƐ 

Αχχεσσ Κεψ ΙD: Α στρινγ τηατ ΑWΣ διστριβυτεσ ιν ορδερ το υνιθυελψ ιδεντιφψ εαχη ΑWΣ υσερ; ιτ ισ αν αλπηανυmεριχ τοκεν 

ασσοχιατεδ ωιτη ψουρ Σεχρετ Αχχεσσ Κεψ.  

Αχχεσσ χοντρολ λιστ (ΑΧΛ): Α λιστ οφ περmισσιονσ ορ ρυλεσ φορ αχχεσσινγ αν οβϕεχτ ορ νετωορκ ρεσουρχε. Ιν Αmαζον ΕΧ2, 

σεχυριτψ γρουπσ αχτ ασ ΑΧΛσ ατ τηε ινστανχε λεϖελ, χοντρολλινγ ωηιχη υσερσ ηαϖε περmισσιον το αχχεσσ σπεχιφιχ ινστανχεσ. Ιν 

Αmαζον Σ3, ψου χαν υσε ΑΧΛσ το γιϖε ρεαδ ορ ωριτε αχχεσσ ον βυχκετσ ορ οβϕεχτσ το γρουπσ οφ υσερσ. Ιν Αmαζον ςΠΧ, ΑΧΛσ 

αχτ λικε νετωορκ φιρεωαλλσ ανδ χοντρολ αχχεσσ ατ τηε συβνετ λεϖελ. 

ΑΜΙ: Αν Αmαζον Μαχηινε Ιmαγε (ΑΜΙ) ισ αν ενχρψπτεδ mαχηινε ιmαγε στορεδ ιν Αmαζον Σ3. Ιτ χονταινσ αλλ τηε 

ινφοƌŵĂƚŝŽŶ ŶĞĐĞƐƐĂƌǇ ƚŽ ďŽŽƚ ŝŶƐƚĂŶĐĞƐ ŽĨ Ă ĐƵƐƚŽŵĞƌ͛Ɛ ƐŽĨƚǁĂƌĞ͘ 

ΑΠΙ: Αππλιχατιον Προγραmmινγ Ιντερφαχε (ΑΠΙ) ισ αν ιντερφαχε ιν χοmπυτερ σχιενχε τηατ δεφινεσ τηε ωαψσ βψ ωηιχη αν 

αππλιχατιον προγραm mαψ ρεθυεστ σερϖιχεσ φροm λιβραριεσ ανδ/ορ οπερατινγ σψστεmσ. 

Αρχηιϖε: Αν αρχηιϖε ιν Αmαζον Γλαχιερ ισ α φιλε τηατ ψου ωαντ το στορε ανδ ισ α βασε υνιτ οφ στοραγε ιν Αmαζον Γλαχιερ. Ιτ 

χαν βε ανψ δατα συχη ασ α πηοτο, ϖιδεο, ορ δοχυmεντ. Εαχη αρχηιϖε ηασ α υνιθυε ΙD ανδ αν οπτιοναλ δεσχριπτιον. 

Αυτηεντιχατιον: Αυτηεντιχατιον ισ τηε προχεσσ οφ δετερmινινγ ωηετηερ σοmεονε ορ σοmετηινγ ισ, ιν φαχτ, ωηο ορ ωηατ ιτ 

ισ δεχλαρεδ το βε. Νοτ ονλψ δο υσερσ νεεδ το βε αυτηεντιχατεδ, βυτ εϖερψ προγραm τηατ ωαντσ το χαλλ τηε φυνχτιοναλιτψ 

εξποσεδ βψ αν ΑWΣ ΑΠΙ mυστ βε αυτηεντιχατεδ. ΑWΣ ρεθυιρεσ τηατ ψου αυτηεντιχατε εϖερψ ρεθυεστ βψ διγιταλλψ σιγνινγ ιτ 

υσινγ α χρψπτογραπηιχ ηαση φυνχτιον. 

Αυτο−Σχαλινγ: Αν ΑWΣ σερϖιχε τηατ αλλοωσ χυστοmερσ το αυτοmατιχαλλψ σχαλε τηειρ Αmαζον ΕΧ2 χαπαχιτψ υπ ορ δοων 

αχχορδινγ το χονδιτιονσ τηεψ δεφινε. 

Αϖαιλαβιλιτψ Ζονε: Αmαζον ΕΧ2 λοχατιονσ αρε χοmποσεδ οφ ρεγιονσ ανδ αϖαιλαβιλιτψ ζονεσ. Αϖαιλαβιλιτψ ζονεσ αρε διστινχτ 

λοχατιονσ τηατ αρε ενγινεερεδ το βε ινσυλατεδ φροm φαιλυρεσ ιν οτηερ αϖαιλαβιλιτψ ζονεσ ανδ προϖιδε ινεξπενσιϖε, λοω 

λατενχψ νετωορκ χοννεχτιϖιτψ το οτηερ αϖαιλαβιλιτψ ζονεσ ιν τηε σαmε ρεγιον.  

Βαστιον ηοστ: Α χοmπυτερ σπεχιφιχαλλψ χονφιγυρεδ το ωιτηστανδ ατταχκ, υσυαλλψ πλαχεδ ον τηε εξτερναλ/πυβλιχ σιδε οφ α 

δεmιλιταριζεδ ζονε (DΜΖ) ορ ουτσιδε τηε φιρεωαλλ. Ψου χαν σετ υπ αν Αmαζον ΕΧ2 ινστανχε ασ αν ΣΣΗ βαστιον βψ σεττινγ υπ 

α πυβλιχ συβνετ ασ παρτ οφ αν Αmαζον ςΠΧ. 

Βυχκετ: Α χονταινερ φορ οβϕεχτσ στορεδ ιν Αmαζον Σ3. Εϖερψ οβϕεχτ ισ χονταινεδ ωιτηιν α βυχκετ. Φορ εξαmπλε, ιφ τηε 

οβϕεχτ ναmεδ πηοτοσ/πυππψ.ϕπγ ισ στορεδ ιν τηε ϕοηνσmιτη βυχκετ, τηεν ιτ ισ αδδρεσσαβλε υσινγ τηε ΥΡΛ 

ηττπ://ϕοηνσmιτη.σ3.αmαζοναωσ.χοm/πηοτοσ/πυππψ.ϕπγ. 

Χερτιφιχατε: Α χρεδεντιαλ τηατ σοmε ΑWΣ προδυχτσ υσε το αυτηεντιχατε ΑWΣ Αχχουντσ ανδ υσερσ. Αλσο κνοων ασ αν Ξ.509 

χερτιφιχατε. Τηε χερτιφιχατε ισ παιρεδ ωιτη α πριϖατε κεψ. 

ΧΙDΡ Βλοχκ: Χλασσλεσσ Ιντερ−Dοmαιν Ρουτινγ Βλοχκ οφ ΙΠ αδδρεσσεσ. 

Χλιεντ−σιδε ενχρψπτιον: Ενχρψπτινγ δατα ον τηε χλιεντ σιδε βεφορε υπλοαδινγ ιτ το Αmαζον Σ3. 

ΧλουδΦορmατιον: Αν ΑWΣ προϖισιονινγ τοολ τηατ λετσ χυστοmερσ ρεχορδ τηε βασελινε χονφιγυρατιον οφ τηε ΑWΣ ρεσουρχεσ 

νεεδεδ το ρυν τηειρ αππλιχατιονσ σο τηατ τηεψ χαν προϖισιον ανδ υπδατε τηεm ιν αν ορδερλψ ανδ πρεδιχταβλε φασηιον. 
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Χογνιτο: Αν ΑWΣ σερϖιχε τηατ σιmπλιφιεσ τηε τασκ οφ αυτηεντιχατινγ υσερσ ανδ στορινγ, mαναγινγ, ανδ σψνχινγ τηειρ δατα 

αχροσσ mυλτιπλε δεϖιχεσ, πλατφορmσ, ανδ αππλιχατιονσ. Ιτ ωορκσ ωιτη mυλτιπλε εξιστινγ ιδεντιτψ προϖιδερσ ανδ αλσο συππορτσ 

υναυτηεντιχατεδ γυεστ υσερσ. 

Χρεδεντιαλσ: Ιτεmσ τηατ α υσερ ορ προχεσσ mυστ ηαϖε ιν ορδερ το χονφιρm το ΑWΣ σερϖιχεσ δυρινγ τηε αυτηεντιχατιον 

προχεσσ τηατ τηεψ αρε αυτηοριζεδ το αχχεσσ τηε σερϖιχε. ΑWΣ χρεδεντιαλσ ινχλυδε πασσωορδσ, σεχρετ αχχεσσ κεψσ ασ ωελλ ασ 

Ξ.509 χερτιφιχατεσ ανδ mυλτι−φαχτορ τοκενσ.  

Dεδιχατεδ ινστανχε: Αmαζον ΕΧ2 ινστανχεσ τηατ αρε πηψσιχαλλψ ισολατεδ ατ τηε ηοστ ηαρδωαρε λεϖελ (ι.ε., τηεψ ωιλλ ρυν ον 

σινγλε−τεναντ ηαρδωαρε).  

Dιγιταλ σιγνατυρε: Α διγιταλ σιγνατυρε ισ α χρψπτογραπηιχ mετηοδ φορ δεmονστρατινγ τηε αυτηεντιχιτψ οφ α διγιταλ mεσσαγε 

ορ δοχυmεντ. Α ϖαλιδ διγιταλ σιγνατυρε γιϖεσ α ρεχιπιεντ ρεασον το βελιεϖε τηατ τηε mεσσαγε ωασ χρεατεδ βψ αν αυτηοριζεδ 

σενδερ, ανδ τηατ ιτ ωασ νοτ αλτερεδ ιν τρανσιτ. Dιγιταλ σιγνατυρεσ αρε υσεδ βψ χυστοmερσ φορ σιγνινγ ρεθυεστσ το ΑWΣ ΑΠΙσ 

ασ παρτ οφ τηε αυτηεντιχατιον προχεσσ.  

Dιρεχτ Χοννεχτ Σερϖιχε: Αmαζον σερϖιχε τηατ αλλοωσ ψου το προϖισιον α διρεχτ λινκ βετωεεν ψουρ ιντερναλ νετωορκ ανδ αν 

ΑWΣ ρεγιον υσινγ α ηιγη−τηρουγηπυτ, δεδιχατεδ χοννεχτιον. Wιτη τηισ δεδιχατεδ χοννεχτιον ιν πλαχε, ψου χαν τηεν 

χρεατε λογιχαλ χοννεχτιονσ διρεχτλψ το τηε ΑWΣ χλουδ (φορ εξαmπλε, το Αmαζον ΕΧ2 ανδ Αmαζον Σ3) ανδ Αmαζον ςΠΧ, 

βψπασσινγ Ιντερνετ σερϖιχε προϖιδερσ ιν τηε νετωορκ πατη.  

DψναmοDΒ Σερϖιχε: Α mαναγεδ ΝοΣΘΛ δαταβασε σερϖιχε φροm ΑWΣ τηατ προϖιδεσ φαστ ανδ πρεδιχταβλε περφορmανχε ωιτη 

σεαmλεσσ σχαλαβιλιτψ.  

ΕΒΣ: Αmαζον Ελαστιχ Βλοχκ Στορε (ΕΒΣ) προϖιδεσ βλοχκ−λεϖελ στοραγε ϖολυmεσ φορ υσε ωιτη Αmαζον ΕΧ2 ινστανχεσ. Αmαζον 

ΕΒΣ ϖολυmεσ αρε οφφ−ινστανχε στοραγε τηατ περσιστσ ινδεπενδεντλψ φροm τηε λιφε οφ αν ινστανχε. 

ΕλαστιΧαχηε: Αν ΑWΣ ωεβ σερϖιχε τηατ αλλοωσ ψου το σετ υπ, mαναγε, ανδ σχαλε διστριβυτεδ ιν−mεmορψ χαχηε 

ενϖιρονmεντσ ιν τηε χλουδ. Τηε σερϖιχε ιmπροϖεσ τηε περφορmανχε οφ ωεβ αππλιχατιονσ βψ αλλοωινγ ψου το ρετριεϖε 

ινφορmατιον φροm α φαστ, mαναγεδ, ιν−mεmορψ χαχηινγ σψστεm, ινστεαδ οφ ρελψινγ εντιρελψ ον σλοωερ δισκ−βασεδ 

δαταβασεσ.  

Ελαστιχ Βεανσταλκ: Αν ΑWΣ δεπλοψmεντ ανδ mαναγεmεντ τοολ τηατ αυτοmατεσ τηε φυνχτιονσ οφ χαπαχιτψ προϖισιονινγ, 

λοαδ βαλανχινγ, ανδ αυτο σχαλινγ φορ ĐƵƐƚŽŵĞƌƐ͛ αππλιχατιονσ. 

Ελαστιχ ΙΠ Αδδρεσσ: Α στατιχ, πυβλιχ ΙΠ αδδρεσσ τηατ ψου χαν ασσιγν το ανψ ινστανχε ιν αν Αmαζον ςΠΧ, τηερεβψ mακινγ τηε 

ινστανχε πυβλιχ. Ελαστιχ ΙΠ αδδρεσσεσ αλσο εναβλε ψου το mασκ ινστανχε φαιλυρεσ βψ ραπιδλψ ρεmαππινγ ψουρ πυβλιχ ΙΠ 

αδδρεσσεσ το ανψ ινστανχε ιν τηε ςΠΧ.  

Ελαστιχ Λοαδ Βαλανχινγ:  Αν ΑWΣ σερϖιχε τηατ ισ υσεδ το mαναγε τραφφιχ ον α φλεετ οφ Αmαζον ΕΧ2 ινστανχεσ, διστριβυτινγ 

τραφφιχ το ινστανχεσ αχροσσ αλλ αϖαιλαβιλιτψ ζονεσ ωιτηιν α ρεγιον. Ελαστιχ Λοαδ Βαλανχινγ ηασ αλλ τηε αδϖανταγεσ οφ αν ον−

πρεmισεσ λοαδ βαλανχερ, πλυσ σεϖεραλ σεχυριτψ βενεφιτσ συχη ασ τακινγ οϖερ τηε ενχρψπτιον/δεχρψπτιον ωορκ φροm ΕΧ2 

ινστανχεσ ανδ mαναγινγ ιτ χεντραλλψ ον τηε λοαδ βαλανχερ.  

Ελαστιχ ΜαπΡεδυχε (ΕΜΡ) Σερϖιχε: Αν ΑWΣ σερϖιχε τηατ υτιλιζεσ α ηοστεδ Ηαδοοπ φραmεωορκ ρυννινγ ον τηε ωεβ−σχαλε 

ινφραστρυχτυρε οφ Αmαζον ΕΧ2 ανδ Αmαζον Σ3. Ελαστιχ ΜαπΡεδυχε εναβλεσ χυστοmερσ το εασιλψ ανδ χοστ−εφφεχτιϖελψ 

προχεσσ εξτρεmελψ λαργε θυαντιτŝĞƐ ŽĨ ĚĂƚĂ ;͞ďŝŐ ĚĂƚĂ͟Ϳ͘  
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Ελαστιχ Νετωορκ Ιντερφαχε: Wιτηιν αν Αmαζον ςΠΧ, αν Ελαστιχ Νετωορκ Ιντερφαχε ισ αν οπτιοναλ σεχονδ νετωορκ ιντερφαχε 

τηατ ψου χαν ατταχη το αν ΕΧ2 ινστανχε. Αν Ελαστιχ Νετωορκ Ιντερφαχε χαν βε υσεφυλ φορ χρεατινγ α mαναγεmεντ νετωορκ 

ορ υσινγ νετωορκ ορ σεχυριτψ αππλιανχεσ ιν τηε Αmαζον ςΠΧ. Ιτ χαν βε εασιλψ δεταχηεδ φροm αν ινστανχε ανδ ρεατταχηεδ το 

ανοτηερ ινστανχε.  

Ενδποιντ: Α ΥΡΛ τηατ ισ τηε εντρψ ποιντ φορ αν ΑWΣ σερϖιχε. Το ρεδυχε δατα λατενχψ ιν ψουρ αππλιχατιονσ, mοστ ΑWΣ 

σερϖιχεσ αλλοω ψου το σελεχτ α ρεγιοναλ ενδποιντ το mακε ψουρ ρεθυεστσ. Σοmε ωεβ σερϖιχεσ αλλοω ψου το υσε α γενεραλ 

ενδποιντ τηατ δοεσν∋τ σπεχιφψ α ρεγιον; τηεσε γενεριχ ενδποιντσ ρεσολϖε το τηε σερϖιχε∋σ υσ−εαστ−1 ενδποιντ. Ψου χαν 

χοννεχτ το αν ΑWΣ ενδποιντ ϖια ΗΤΤΠ ορ σεχυρε ΗΤΤΠ (ΗΤΤΠΣ) υσινγ ΣΣΛ.  

Φεδερατεδ υσερσ: Υσερ, σψστεmσ, ορ αππλιχατιονσ τηατ αρε νοτ χυρρεντλψ αυτηοριζεδ το αχχεσσ ψουρ ΑWΣ σερϖιχεσ, βυτ τηατ 

ψου ωαντ το γιϖε τεmποραρψ αχχεσσ το. Τηισ αχχεσσ ισ προϖιδεδ υσινγ τηε ΑWΣ Σεχυριτψ Τοκεν Σερϖιχε (ΣΤΣ) ΑΠΙσ.  

Φιρεωαλλ: Α ηαρδωαρε ορ σοφτωαρε χοmπονεντ τηατ χοντρολσ ινχοmινγ ανδ/ορ ουτγοινγ νετωορκ τραφφιχ αχχορδινγ το α 

σπεχιφιχ σετ οφ ρυλεσ. Υσινγ φιρεωαλλ ρυλεσ ιν Αmαζον ΕΧ2, ψου σπεχιφψ τηε προτοχολσ, πορτσ, ανδ σουρχε ΙΠ αδδρεσσ ρανγεσ 

τηατ αρε αλλοωεδ το ρεαχη ψουρ ινστανχεσ. Τηεσε ρυλεσ σπεχιφψ ωηιχη ινχοmινγ νετωορκ τραφφιχ σηουλδ βε δελιϖερεδ το ψουρ 

ινστανχε (ε.γ., αχχεπτ ωεβ τραφφιχ ον πορτ 80). Αmαζον ςΠΧ συππορτσ α χοmπλετε φιρεωαλλ σολυτιον εναβλινγ φιλτερινγ ον 

βοτη ινγρεσσ ανδ εγρεσσ τραφφιχ φροm αν ινστανχε. Τηε δεφαυλτ γρουπ εναβλεσ ινβουνδ χοmmυνιχατιον φροm οτηερ 

mεmβερσ οφ τηε σαmε γρουπ ανδ ουτβουνδ χοmmυνιχατιον το ανψ δεστινατιον. Τραφφιχ χαν βε ρεστριχτεδ βψ ανψ ΙΠ 

προτοχολ, βψ σερϖιχε πορτ, ασ ωελλ ασ σουρχε/δεστινατιον ΙΠ αδδρεσσ (ινδιϖιδυαλ ΙΠ ορ Χλασσλεσσ Ιντερ−Dοmαιν Ρουτινγ (ΧΙDΡ) 

βλοχκ).  

Γυεστ ΟΣ:  Ιν α ϖιρτυαλ mαχηινε ενϖιρονmεντ, mυλτιπλε οπερατινγ σψστεmσ χαν ρυν ον α σινγλε πιεχε οφ ηαρδωαρε. Εαχη 

ονε οφ τηεσε ινστανχεσ ισ χονσιδερεδ α γυεστ ον τηε ηοστ ηαρδωαρε ανδ υτιλιζεσ ιτσ οων ΟΣ.  

Ηαση: Α χρψπτογραπηιχ ηαση φυνχτιον ισ υσεδ το χαλχυλατε α διγιταλ σιγνατυρε φορ σιγνινγ ρεθυεστσ το ΑWΣ ΑΠΙσ. Α 

χρψπτογραπηιχ ηαση ισ α ονε−ωαψ φυνχτιον τηατ ρετυρνσ α υνιθυε ηαση ϖαλυε βασεδ ον τηε ινπυτ. Τηε ινπυτ το τηε ηαση 

φυνχτιον ινχλυδεσ τηε τεξτ οφ ψουρ ρεθυεστ ανδ ψουρ σεχρετ αχχεσσ κεψ. Τηε ηαση φυνχτιον ρετυρνσ α ηαση ϖαλυε τηατ ψου 

ινχλυδε ιν τηε ρεθυεστ ασ ψουρ σιγνατυρε.  

ΗΜΑΧ−ΣΗΑ1/ΗΜΑΧ−ΣΗΑ256: Ιν χρψπτογραπηψ, α κεψεδ−Ηαση Μεσσαγε Αυτηεντιχατιον Χοδε (ΗΜΑΧ ορ ΚΗΜΑΧ), ισ α τψπε 

οφ mεσσαγε αυτηεντιχατιον χοδε (ΜΑΧ) χαλχυλατεδ υσινγ α σπεχιφιχ αλγοριτηm ινϖολϖινγ α χρψπτογραπηιχ ηαση φυνχτιον ιν 

χοmβινατιον ωιτη α σεχρετ κεψ. Ασ ωιτη ανψ ΜΑΧ, ιτ mαψ βε υσεδ το σιmυλτανεουσλψ ϖεριφψ βοτη τηε δατα ιντεγριτψ ανδ τηε 

αυτηεντιχιτψ οφ α mεσσαγε. Ανψ ιτερατιϖε χρψπτογραπηιχ ηαση φυνχτιον, συχη ασ ΣΗΑ−1 ορ ΣΗΑ−256, mαψ βε υσεδ ιν τηε 

χαλχυλατιον οφ αν ΗΜΑΧ; τηε ρεσυλτινγ ΜΑΧ αλγοριτηm ισ τερmεδ ΗΜΑΧ−ΣΗΑ1 ορ ΗΜΑΧ−ΣΗΑ256 αχχορδινγλψ. Τηε 

χρψπτογραπηιχ στρενγτη οφ τηε ΗΜΑΧ δεπενδσ υπον τηε χρψπτογραπηιχ στρενγτη οφ τηε υνδερλψινγ ηαση φυνχτιον, ον τηε 

σιζε ανδ θυαλιτψ οφ τηε κεψ ανδ τηε σιζε οφ τηε ηαση ουτπυτ λενγτη ιν βιτσ. 

Ηαρδωαρε σεχυριτψ mοδυλε (ΗΣΜ): Αν ΗΣΜ ισ αν αππλιανχε τηατ προϖιδεσ σεχυρε χρψπτογραπηιχ κεψ στοραγε ανδ 

οπερατιονσ ωιτηιν α ταmπερ−ρεσισταντ ηαρδωαρε δεϖιχε. ΗΣΜσ αρε δεσιγνεδ το σεχυρελψ στορε χρψπτογραπηιχ κεψ mατεριαλ 

ανδ υσε τηε κεψ mατεριαλ ωιτηουτ εξποσινγ ιτ ουτσιδε τηε χρψπτογραπηιχ βουνδαρψ οφ τηε αππλιανχε. Τηε ΑWΣ ΧλουδΗΣΜ 

σερϖιχε προϖιδεσ χυστοmερσ ωιτη δεδιχατεδ, σινγλε−τεναντ αχχεσσ το αν ΗΣΜ αππλιανχε. 

Ηψπερϖισορ: Α ηψπερϖισορ, αλσο χαλλεδ ςιρτυαλ Μαχηινε Μονιτορ (ςΜΜ), ισ χοmπυτερ σοφτωαρε/ηαρδωαρε πλατφορm 

ϖιρτυαλιζατιον σοφτωαρε τηατ αλλοωσ mυλτιπλε οπερατινγ σψστεmσ το ρυν ον α ηοστ χοmπυτερ χονχυρρεντλψ. 
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Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ): ΑWΣ ΙΑΜ εναβλεσ ψου το χρεατε mυλτιπλε υσερσ ανδ mαναγε τηε περmισσιονσ φορ 

εαχη οφ τηεσε υσερσ ωιτηιν ψουρ ΑWΣ Αχχουντ. 

Ιδεντιτψ ποολ: Α στορε οφ υσερ ιδεντιτψ ινφορmατιον ιν Αmαζον Χογνιτο τηατ ισ σπεχιφιχ το ψουρ ΑWΣ Αχχουντ. Ιδεντιτψ ποολσ 

υσε ΙΑΜ ρολεσ, ωηιχη αρε περmισσιονσ τηατ αρε νοτ τιεδ το α σπεχιφιχ ΙΑΜ υσερ ορ γρουπ ανδ τηατ υσε τεmποραρψ σεχυριτψ 

χρεδεντιαλσ φορ αυτηεντιχατινγ το τηε ΑWΣ ρεσουρχεσ δεφινεδ ιν τηε ρολε. 

Ιδεντιτψ Προϖιδερ: Αν ονλινε σερϖιχε ρεσπονσιβλε φορ ισσυινγ ιδεντιφιχατιον ινφορmατιον φορ υσερσ ωηο ωουλδ λικε το ιντεραχτ 

ωιτη τηε σερϖιχε ορ ωιτη οτηερ χοοπερατινγ σερϖιχεσ. Εξαmπλεσ οφ ιδεντιτψ προϖιδερσ ινχλυδε Φαχεβοοκ, Γοογλε, ανδ 

Αmαζον. 

Ιmπορτ/Εξπορτ Σερϖιχε: Αν ΑWΣ σερϖιχε φορ τρανσφερρινγ λαργε αmουντσ οφ δατα το Αmαζον Σ3 ορ ΕΒΣ στοραγε βψ πηψσιχαλλψ 

σηιππινγ α πορταβλε στοραγε δεϖιχε το α σεχυρε ΑWΣ φαχιλιτψ.  

Ινστανχε: Αν ινστανχε ισ α ϖιρτυαλιζεδ σερϖερ, αλσο κνοων ασ α ϖιρτυαλ mαχηινε (ςΜ), ωιτη ιτσ οων ηαρδωαρε ρεσουρχεσ ανδ 

γυεστ ΟΣ. Ιν ΕΧ2, αν ινστανχε ρεπρεσεντσ ονε ρυννινγ χοπψ οφ αν Αmαζον Μαχηινε Ιmαγε (ΑΜΙ).  

ΙΠ αδδρεσσ: Αν Ιντερνετ Προτοχολ (ΙΠ) αδδρεσσ ισ α νυmεριχαλ λαβελ τηατ ισ ασσιγνεδ το δεϖιχεσ παρτιχιπατινγ ιν α χοmπυτερ 

νετωορκ υτιλιζινγ τηε Ιντερνετ Προτοχολ φορ χοmmυνιχατιον βετωεεν ιτσ νοδεσ. 

ΙΠ σποοφινγ: Χρεατιον οφ ΙΠ παχκετσ ωιτη α φοργεδ σουρχε ΙΠ αδδρεσσ, χαλλεδ σποοφινγ, ωιτη τηε πυρποσε οφ χονχεαλινγ τηε 

ιδεντιτψ οφ τηε σενδερ ορ ιmπερσονατινγ ανοτηερ χοmπυτινγ σψστεm. 

Κεψ: Ιν χρψπτογραπηψ, α κεψ ισ α παραmετερ τηατ δετερmινεσ τηε ουτπυτ οφ α χρψπτογραπηιχ αλγοριτηm (χαλλεδ α ηασηινγ 

αλγοριτηm). Α κεψ παιρ ισ α σετ οφ σεχυριτψ χρεδεντιαλσ ψου υσε το προϖε ψουρ ιδεντιτψ ελεχτρονιχαλλψ ανδ χονσιστσ οφ α πυβλιχ 

κεψ ανδ α πριϖατε κεψ.  

Κεψ ροτατιον: Τηε προχεσσ οφ περιοδιχαλλψ χηανγινγ τηε χρψπτογραπηιχ κεψσ υσεδ φορ ενχρψπτινγ δατα ορ διγιταλλψ σιγνινγ 

ρεθυεστσ. ϑυστ λικε χηανγινγ πασσωορδσ, ροτατινγ κεψσ mινιmιζεσ τηε ρισκ οφ υναυτηοριζεδ αχχεσσ ιφ αν ατταχκερ σοmεηοω 

οβταινσ ψουρ κεψ ορ δετερmινεσ τηε ϖαλυε οφ ιτ. ΑWΣ συππορτσ mυλτιπλε χονχυρρεντ αχχεσσ κεψσ ανδ χερτιφιχατεσ, ωηιχη 

αλλοωσ χυστοmερσ το ροτατε κεψσ ανδ χερτιφιχατεσ ιντο ανδ ουτ οφ οπερατιον ον α ρεγυλαρ βασισ ωιτηουτ ανψ δοωντιmε το 

τηειρ αππλιχατιον.  

Μοβιλε Αναλψτιχσ: Αν ΑWΣ σερϖιχε φορ χολλεχτινγ, ϖισυαλιζινγ, ανδ υνδερστανδινγ mοβιλε αππλιχατιον υσαγε δατα. Ιτ εναβλεσ 

ψου το τραχκ χυστοmερ βεηαϖιορσ, αγγρεγατε mετριχσ, ανδ ιδεντιφψ mεανινγφυλ παττερνσ ιν ψουρ mοβιλε αππλιχατιονσ.  

Μυλτι−φαχτορ αυτηεντιχατιον (ΜΦΑ):  Τηε υσε οφ τωο ορ mορε αυτηεντιχατιον φαχτορσ. Αυτηεντιχατιον φαχτορσ ινχλυδε 

σοmετηινγ ψου κνοω (λικε α πασσωορδ) ορ σοmετηινγ ψου ηαϖε (λικε α τοκεν τηατ γενερατεσ α ρανδοm νυmβερ). ΑWΣ ΙΑΜ 

αλλοωσ τηε υσε οφ α σιξ−διγιτ σινγλε−υσε χοδε ιν αδδιτιον το τηε υσερ ναmε ανδ πασσωορδ χρεδεντιαλσ. Χυστοmερσ γετ τηισ 

σινγλε−υσε χοδε φροm αν αυτηεντιχατιον δεϖιχε τηατ τηεψ κεεπ ιν τηειρ πηψσιχαλ ποσσεσσιον (ειτηερ α πηψσιχαλ τοκεν δεϖιχε 

ορ α ϖιρτυαλ τοκεν φροm τηειρ σmαρτ πηονε).  

Νετωορκ ΑΧΛσ:  Στατελεσσ τραφφιχ φιλτερσ τηατ αππλψ το αλλ τραφφιχ ινβουνδ ορ ουτβουνδ φροm α συβνετ ωιτηιν αν Αmαζον 

ςΠΧ. Νετωορκ ΑΧΛσ χαν χονταιν ορδερεδ ρυλεσ το αλλοω ορ δενψ τραφφιχ βασεδ υπον ΙΠ προτοχολ, βψ σερϖιχε πορτ, ασ ωελλ ασ 

σουρχε/δεστινατιον ΙΠ αδδρεσσ.  
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Οβϕεχτ: Τηε φυνδαmενταλ εντιτιεσ στορεδ ιν Αmαζον Σ3. Οβϕεχτσ χονσιστ οφ οβϕεχτ δατα ανδ mεταδατα. Τηε δατα πορτιον ισ 

οπαθυε το Αmαζον Σ3. Τηε mεταδατα ισ α σετ οφ ναmε−ϖαλυε παιρσ τηατ δεσχριβε τηε οβϕεχτ. Τηεσε ινχλυδε σοmε δεφαυλτ 

mεταδατα συχη ασ τηε δατε λαστ mοδιφιεδ ανδ στανδαρδ ΗΤΤΠ mεταδατα συχη ασ Χοντεντ−Τψπε. Τηε δεϖελοπερ χαν αλσο 

σπεχιφψ χυστοm mεταδατα ατ τηε τιmε τηε Οβϕεχτ ισ στορεδ. 

Παραϖιρτυαλιζατιον: Ιν χοmπυτινγ, παραϖιρτυαλιζατιον ισ α ϖιρτυαλιζατιον τεχηνιθυε τηατ πρεσεντσ α σοφτωαρε ιντερφαχε το 

ϖιρτυαλ mαχηινεσ τηατ ισ σιmιλαρ βυτ νοτ ιδεντιχαλ το τηατ οφ τηε υνδερλψινγ ηαρδωαρε. 

Πεερινγ: Α ςΠΧ πεερινγ χοννεχτιον ισ α νετωορκινγ χοννεχτιον βετωεεν τωο ςΠΧσ τηατ εναβλεσ ψου το ρουτε τραφφιχ 

βετωεεν τηεm υσινγ πριϖατε ΙΠ αδδρεσσεσ. Ινστανχεσ ιν ειτηερ ςΠΧ χαν χοmmυνιχατε ωιτη εαχη οτηερ ασ ιφ τηεψ αρε ωιτηιν 

τηε σαmε νετωορκ. 

Πορτ σχαννινγ: Α πορτ σχαν ισ α σεριεσ οφ mεσσαγεσ σεντ βψ σοmεονε αττεmπτινγ το βρεακ ιντο α χοmπυτερ το λεαρν ωηιχη 

χοmπυτερ νετωορκ σερϖιχεσ, εαχη ασσοχιατεδ ωιτη α ∀ωελλ−κνοων∀ πορτ νυmβερ, τηε χοmπυτερ προϖιδεσ. 

Ρεγιον: Α ναmεδ σετ οφ ΑWΣ ρεσουρχεσ ιν τηε σαmε γεογραπηιχαλ αρεα. Εαχη ρεγιον χονταινσ ατ λεαστ τωο αϖαιλαβιλιτψ 

ζονεσ.  

Ρεπλιχατιον: Τηε χοντινυουσ χοπψινγ οφ δατα φροm α δαταβασε ιν ορδερ το mαινταιν α σεχονδ ϖερσιον οφ τηε δαταβασε, 

υσυαλλψ φορ δισαστερ ρεχοϖερψ πυρποσεσ. Χυστοmερσ χαν υσε mυλτιπλε ΑΖσ φορ τηειρ Αmαζον ΡDΣ δαταβασε ρεπλιχατιον 

νεεδσ, ορ υσε Ρεαδ Ρεπλιχασ ιφ υσινγ ΜψΣΘΛ.  

Ρελατιοναλ Dαταβασε Σερϖιχε (ΡDΣ): Αν ΑWΣ σερϖιχε τηατ αλλοωσ ψου το χρεατε α ρελατιοναλ δαταβασε (DΒ) ινστανχε ανδ 

φλεξιβλψ σχαλε τηε ασσοχιατεδ χοmπυτε ρεσουρχεσ ανδ στοραγε χαπαχιτψ το mεετ αππλιχατιον δεmανδ. Αmαζον ΡDΣ ισ 

αϖαιλαβλε φορ ΜψΣΘΛ, Οραχλε, ορ Μιχροσοφτ ΣΘΛ Σερϖερ δαταβασε ενγινεσ.  

Ρολε: Αν εντιτψ ιν ΑWΣ ΙΑΜ τηατ ηασ α σετ οφ περmισσιονσ τηατ χαν βε ασσυmεδ βψ ανοτηερ εντιτψ. Υσε ρολεσ το εναβλε 

αππλιχατιονσ ρυννινγ ον ψουρ Αmαζον ΕΧ2 ινστανχεσ το σεχυρελψ αχχεσσ ψουρ ΑWΣ ρεσουρχεσ. Ψου γραντ α σπεχιφιχ σετ οφ 

περmισσιονσ το α ρολε, υσε τηε ρολε το λαυνχη αν Αmαζον ΕΧ2 ινστανχε, ανδ λετ ΕΧ2 αυτοmατιχαλλψ ηανδλε ΑWΣ χρεδεντιαλ 

mαναγεmεντ φορ ψουρ αππλιχατιονσ τηατ ρυν ον Αmαζον ΕΧ2. 

Ρουτε 53: Αν αυτηοριτατιϖε DΝΣ σψστεm τηατ προϖιδεσ αν υπδατε mεχηανισm τηατ δεϖελοπερσ χαν υσε το mαναγε τηειρ 

πυβλιχ DΝΣ ναmεσ, ανσωερινγ DΝΣ θυεριεσ ανδ τρανσλατινγ δοmαιν ναmεσ ιντο ΙΠ αδδρεσσ σο χοmπυτερσ χαν 

χοmmυνιχατε ωιτη εαχη οτηερ.  

Σεχρετ Αχχεσσ Κεψ:  Α κεψ τηατ ΑWΣ ασσιγνσ το ψου ωηεν ψου σιγν υπ φορ αν ΑWΣ Αχχουντ. Το mακε ΑΠΙ χαλλσ ορ το ωορκ 

ωιτη τηε χοmmανδ λινε ιντερφαχε, εαχη ΑWΣ υσερ νεεδσ τηε Σεχρετ Αχχεσσ Κεψ ανδ Αχχεσσ Κεψ ΙD. Τηε υσερ σιγνσ εαχη 

ρεθυεστ ωιτη τηε Σεχρετ Αχχεσσ Κεψ ανδ ινχλυδεσ τηε Αχχεσσ Κεψ ΙD ιν τηε ρεθυεστ. Το ηελπ ενσυρε τηε σεχυριτψ οφ ψουρ 

ΑWΣ Αχχουντ, τηε Σεχρετ Αχχεσσ Κεψ ισ αχχεσσιβλε ονλψ δυρινγ κεψ ανδ υσερ χρεατιον. Ψου mυστ σαϖε τηε κεψ (φορ εξαmπλε, 

ιν α τεξτ φιλε τηατ ψου στορε σεχυρελψ) ιφ ψου ωαντ το βε αβλε το αχχεσσ ιτ αγαιν.  

Σεχυριτψ γρουπ: Α σεχυριτψ γρουπ γιϖεσ ψου χοντρολ οϖερ τηε προτοχολσ, πορτσ, ανδ σουρχε ΙΠ αδδρεσσ ρανγεσ τηατ αρε 

αλλοωεδ το ρεαχη ψουρ Αmαζον ΕΧ2 ινστανχεσ; ιν οτηερ ωορδσ, ιτ δεφινεσ τηε φιρεωαλλ ρυλεσ φορ ψουρ ινστανχε. Τηεσε ρυλεσ 

σπεχιφψ ωηιχη ινχοmινγ νετωορκ τραφφιχ σηουλδ βε δελιϖερεδ το ψουρ ινστανχε (ε.γ., αχχεπτ ωεβ τραφφιχ ον πορτ 80).   

Σεχυριτψ Τοκεν Σερϖιχε (ΣΤΣ): Τηε ΑWΣ ΣΤΣ ΑΠΙσ ρετυρν τεmποραρψ σεχυριτψ χρεδεντιαλσ χονσιστινγ οφ α σεχυριτψ τοκεν, αν 

Αχχεσσ Κεψ ΙD, ανδ α Σεχρετ Αχχεσσ Κεψ. Ψου χαν υσε ΣΤΣ το ισσυε σεχυριτψ χρεδεντιαλσ το υσερσ ωηο νεεδ τεmποραρψ 
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αχχεσσ το ψουρ ρεσουρχεσ. Τηεσε υσερσ χαν βε εξιστινγ ΙΑΜ υσερσ, νον−ΑWΣ υσερσ (φεδερατεδ ιδεντιτιεσ), σψστεmσ, ορ 

αππλιχατιονσ τηατ νεεδ το αχχεσσ ψουρ ΑWΣ ρεσουρχεσ.  

Σερϖερ−σιδε ενχρψπτιον (ΣΣΕ): Αν οπτιον φορ Αmαζον Σ3 στοραγε φορ αυτοmατιχαλλψ ενχρψπτινγ δατα ατ ρεστ. Wιτη Αmαζον 

Σ3 ΣΣΕ, χυστοmερσ χαν ενχρψπτ δατα ον υπλοαδ σιmπλψ βψ αδδινγ αν αδδιτιοναλ ρεθυεστ ηεαδερ ωηεν ωριτινγ τηε οβϕεχτ. 

Dεχρψπτιον ηαππενσ αυτοmατιχαλλψ ωηεν δατα ισ ρετριεϖεδ.  

Σερϖιχε: Σοφτωαρε ορ χοmπυτινγ αβιλιτψ προϖιδεδ αχροσσ α νετωορκ (ε.γ., Αmαζον ΕΧ2, Αmαζον Σ3). 

Σηαρδ: Ιν Αmαζον Κινεσισ, α σηαρδ ισ α υνιθυελψ ιδεντιφιεδ γρουπ οφ δατα ρεχορδσ ιν αν Αmαζον Κινεσισ στρεαm. Α Κινεσισ 

στρεαm ισ χοmποσεδ οφ mυλτιπλε σηαρδσ, εαχη οφ ωηιχη προϖιδεσ α φιξεδ υνιτ οφ χαπαχιτψ.   

Σιγνατυρε: Ρεφερσ το α διγιταλ σιγνατυρε, ωηιχη ισ α mατηεmατιχαλ ωαψ το χονφιρm τηε αυτηεντιχιτψ οφ α διγιταλ mεσσαγε. 

ΑWΣ υσεσ σιγνατυρεσ χαλχυλατεδ ωιτη α χρψπτογραπηιχ αλγοριτηm ανδ ψουρ πριϖατε κεψ το αυτηεντιχατε τηε ρεθυεστσ ψου 

σενδ το ουρ ωεβ σερϖιχεσ.  

Σιmπλε Dατα Βασε (Σιmπλε DΒ): Α νον−ρελατιοναλ δατα στορε τηατ αλλοωσ ΑWΣ χυστοmερσ το στορε ανδ θυερψ δατα ιτεmσ ϖια 

ωεβ σερϖιχεσ ρεθυεστσ. Αmαζον ΣιmπλεDΒ χρεατεσ ανδ mαναγεσ mυλτιπλε γεογραπηιχαλλψ διστριβυτεδ ρεπλιχασ οφ τηε 

ĐƵƐƚŽŵĞƌ͛Ɛ ĚĂƚĂ ĂƵƚŽŵĂƚŝĐĂůůǇ ƚŽ ĞŶĂďůĞ ŚŝŐŚ ĂǀĂŝůĂďŝůŝƚψ ανδ δατα δυραβιλιτψ.  

Σιmπλε Εmαιλ Σερϖιχε (ΣΕΣ): Αν ΑWΣ σερϖιχε τηατ προϖιδεσ α σχαλαβλε βυλκ ανδ τρανσαχτιοναλ εmαιλ−σενδινγ σερϖιχε φορ 

βυσινεσσεσ ανδ δεϖελοπερσ. Ιν ορδερ το mαξιmιζε δελιϖεραβιλιτψ ανδ δεπενδαβιλιτψ φορ σενδερσ, Αmαζον ΣΕΣ τακεσ 

προαχτιϖε στεπσ το πρεϖεντ θυεστιοναβλε χοντεντ φροm βεινγ σεντ, σο τηατ ΙΣΠσ ϖιεω τηε σερϖιχε ασ α τρυστεδ εmαιλ οριγιν.  

Σιmπλε Μαιλ Τρανσφερ Προτοχολ (ΣΜΤΠ): Αν Ιντερνετ στανδαρδ φορ τρανσmιττινγ εmαιλ αχροσσ ΙΠ νετωορκσ, ΣΜΤΠ ισ υσεδ βψ 

τηε Αmαζον Σιmπλε Εmαιλ Σερϖιχε. Χυστοmερσ ωηο υσεδ Αmαζον ΣΕΣ χαν υσε αν ΣΜΤΠ ιντερφαχε το σενδ εmαιλ, βυτ mυστ 

χοννεχτ το αν ΣΜΤΠ ενδποιντ ϖια ΤΛΣ.  

Σιmπλε Νοτιφιχατιον Σερϖιχε (ΣΝΣ):  Αν ΑWΣ σερϖιχε τηατ mακεσ ιτ εασψ το σετ υπ, οπερατε, ανδ σενδ νοτιφιχατιονσ φροm τηε 

χλουδ. Αmαζον ΣΝΣ προϖιδεσ δεϖελοπερσ ωιτη τηε αβιλιτψ το πυβλιση mεσσαγεσ φροm αν αππλιχατιον ανδ ιmmεδιατελψ 

δελιϖερ τηεm το συβσχριβερσ ορ οτηερ αππλιχατιονσ.  

Σιmπλε Θυευε Σερϖιχε (ΣΘΣ): Α σχαλαβλε mεσσαγε θυευινγ σερϖιχε φροm ΑWΣ τηατ εναβλεσ ασψνχηρονουσ mεσσαγε−βασεδ 

χοmmυνιχατιον βετωεεν διστριβυτεδ χοmπονεντσ οφ αν αππλιχατιον. Τηε χοmπονεντσ χαν βε χοmπυτερσ ορ Αmαζον ΕΧ2 

ινστανχεσ ορ α χοmβινατιον οφ βοτη.   

Σιmπλε Στοραγε Σερϖιχε (Αmαζον Σ3): Αν ΑWΣ σερϖιχε τηατ προϖιδεσ σεχυρε στοραγε φορ οβϕεχτ φιλεσ. Αχχεσσ το οβϕεχτσ χαν 

βε χοντρολλεδ ατ τηε φιλε ορ βυχκετ λεϖελ ανδ χαν φυρτηερ ρεστριχτεδ βασεδ ον οτηερ χονδιτιονσ συχη ασ ρεθυεστ ΙΠ σουρχε, 

ρεθυεστ τιmε, ετχ. Φιλεσ χαν αλσο βε ενχρψπτεδ αυτοmατιχαλλψ υσινγ ΑΕΣ−256 ενχρψπτιον.  

Σιmπλε Wορκφλοω Σερϖιχε (ΣWΦ): Αν ΑWΣ σερϖιχε τηατ αλλοωσ χυστοmερσ το βυιλδ αππλιχατιονσ τηατ χοορδινατε ωορκ 

αχροσσ διστριβυτεδ χοmπονεντσ. Υσινγ Αmαζον ΣWΦ, δεϖελοπερσ χαν στρυχτυρε τηε ϖαριουσ προχεσσινγ στεπσ ιν αν 

ĂƉƉůŝĐĂƚŝŽŶ ĂƐ ͞ƚĂƐŬƐ͟ ƚŚĂƚ ĚƌŝǀĞ ǁŽƌŬ ŝŶ ĚŝƐƚƌŝďƵƚĞĚ αππλιχατιονσ. Αmαζον ΣWΦ χοορδινατεσ τηεσε τασκσ, mαναγινγ τασκ 

ĞǆĞĐƵƚŝŽŶ ĚĞƉĞŶĚĞŶĐŝĞƐ͕ ƐĐŚĞĚƵůŝŶŐ͕ ĂŶĚ ĐŽŶĐƵƌƌĞŶĐǇ ďĂƐĞĚ ŽŶ Ă ĚĞǀĞůŽƉĞƌ͛Ɛ ĂƉƉůŝĐĂƚŝŽŶ ůŽŐŝĐ͘  

Σινγλε σιγν−ον: Τηε χαπαβιλιτψ το λογ ιν ονχε βυτ αχχεσσ mυλτιπλε αππλιχατιονσ ανδ σψστεmσ. Α σεχυρε σινγλε σιγν−ον 

χαπαβιλιτψ χαν βε προϖιδεδ το ψουρ φεδερατεδ υσερσ (ΑWΣ ανδ νον−ΑWΣ υσερσ) βψ χρεατινγ α ΥΡΛ τηατ πασσεσ τηε 

τεmποραρψ σεχυριτψ χρεδεντιαλσ το τηε ΑWΣ Μαναγεmεντ Χονσολε.  
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Σναπσηοτ: Α χυστοmερ−ινιτιατεδ βαχκυπ οφ αν ΕΒΣ ϖολυmε τηατ ισ στορεδ ιν Αmαζον Σ3, ορ α χυστοmερ−ινιτιατεδ βαχκυπ οφ 

αν ΡDΣ δαταβασε τηατ ισ στορεδ ιν Αmαζον ΡDΣ. Α σναπσηοτ χαν βε υσεδ ασ τηε σταρτινγ ποιντ φορ α νεω ΕΒΣ ϖολυmε ορ 

Αmαζον ΡDΣ δαταβασε ορ το προτεχτ τηε δατα φορ λονγ−τερm δυραβιλιτψ ανδ ρεχοϖερψ.  

Σεχυρε Σοχκετσ Λαψερ (ΣΣΛ): Α χρψπτογραπηιχ προτοχολ τηατ προϖιδεσ σεχυριτψ οϖερ τηε Ιντερνετ ατ τηε Αππλιχατιον Λαψερ. 

Βοτη τηε ΤΛΣ 1.0 ανδ ΣΣΛ 3.0 προτοχολ σπεχιφιχατιονσ υσε χρψπτογραπηιχ mεχηανισmσ το ιmπλεmεντ τηε σεχυριτψ σερϖιχεσ 

τηατ εσταβλιση ανδ mαινταιν α σεχυρε ΤΧΠ/ΙΠ χοννεχτιον. Τηε σεχυρε χοννεχτιον πρεϖεντσ εαϖεσδροππινγ, ταmπερινγ, ορ 

mεσσαγε φοργερψ. Ψου χαν χοννεχτ το αν ΑWΣ ενδποιντ ϖια ΗΤΤΠ ορ σεχυρε ΗΤΤΠ (ΗΤΤΠΣ) υσινγ ΣΣΛ.  

Στατεφυλ φιρεωαλλ: Ιν χοmπυτινγ, α στατεφυλ φιρεωαλλ (ανψ φιρεωαλλ τηατ περφορmσ στατεφυλ παχκετ ινσπεχτιον (ΣΠΙ) ορ στατεφυλ 

ινσπεχτιον) ισ α φιρεωαλλ τηατ κεεπσ τραχκ οφ τηε στατε οφ νετωορκ χοννεχτιονσ (συχη ασ ΤΧΠ στρεαmσ, ΥDΠ χοmmυνιχατιον) 

τραϖελινγ αχροσσ ιτ. 

Στοραγε Γατεωαψ: Αν ΑWΣ σερϖιχε τηατ σεχυρελψ χοννεχτσ α ĐƵƐƚŽŵĞƌ͛Ɛ ŽŶ−πρεmισεσ σοφτωαρε αππλιανχε ωιτη Αmαζον Σ3 

στοραγε βψ υσινγ α ςΜ τηατ τηε χυστοmερ δεπλοψσ ον α ηοστ ιν τηειρ δατα χεντερ ρυννινγ ςΜωαρε ΕΣΞι Ηψπερϖισορ. Dατα ισ 

ĂƐǇŶĐŚƌŽŶŽƵƐůǇ ƚƌĂŶƐĨĞƌƌĞĚ ĨƌŽŵ ƚŚĞ ĐƵƐƚŽŵĞƌ͛Ɛ ŽŶ−πρεmισεσ στοραγε ηαρδωαρε το ΑWΣ οϖερ ΣΣΛ, ανδ τηεν στορεδ 

ενχρψπτεδ ιν Αmαζον Σ3 υσινγ ΑΕΣ−256.  

Τεmποραρψ σεχυριτψ χρεδεντιαλσ: ΑWΣ χρεδεντιαλσ τηατ προϖιδε τεmποραρψ αχχεσσ το ΑWΣ σερϖιχεσ. Τεmποραρψ σεχυριτψ 

χρεδεντιαλσ χαν βε υσεδ το προϖιδε ιδεντιτψ φεδερατιον βετωεεν ΑWΣ σερϖιχεσ ανδ νον−ΑWΣ υσερσ ιν ψουρ οων ιδεντιτψ 

ανδ αυτηοριζατιον σψστεm. Τεmποραρψ σεχυριτψ χρεδεντιαλσ χονσιστ οφ σεχυριτψ τοκεν, αν Αχχεσσ Κεψ ΙD, ανδ α Σεχρετ 

Αχχεσσ Κεψ.  

Τρανσχοδερ: Α σψστεm τηατ τρανσχοδεσ (χονϖερτσ) α mεδια φιλε (αυδιο ορ ϖιδεο) φροm ονε φορmατ, σιζε, ορ θυαλιτψ το 

ανοτηερ. Αmαζον Ελαστιχ Τρανσχοδερ mακεσ ιτ εασψ φορ χυστοmερσ το τρανσχοδε ϖιδεο φιλεσ ιν α σχαλαβλε ανδ χοστ−εφφεχτιϖε 

φασηιον. 

Τρανσπορτ Λαψερ Σεχυριτψ (ΤΛΣ): Α χρψπτογραπηιχ προτοχολ τηατ προϖιδεσ σεχυριτψ οϖερ τηε Ιντερνετ ατ τηε Αππλιχατιον 

LĂǇĞƌ͘ CƵƐƚŽŵĞƌƐ ǁŚŽ ƵƐĞĚ AŵĂǌŽŶ͛Ɛ “ŝŵƉůĞ EŵĂŝů “ĞƌǀŝĐĞ ŵƵƐƚ ĐŽŶŶĞĐƚ ƚŽ ĂŶ “MTP ĞŶĚƉŽŝŶƚ ǀŝĂ TL“͘  

Τρεε ηαση: Α τρεε ηαση ισ γενερατεδ βψ χοmπυτινγ α ηαση φορ εαχη mεγαβψτε−σιζεδ σεγmεντ οφ τηε δατα, ανδ τηεν 

χοmβινινγ τηε ηασηεσ ιν τρεε φασηιον το ρεπρεσεντ εϖερ−γροωινγ αδϕαχεντ σεγmεντσ οφ τηε δατα. Γλαχιερ χηεχκσ τηε ηαση 

αγαινστ τηε δατα το ηελπ ενσυρε τηατ ιτ ηασ νοτ βεεν αλτερεδ εν ρουτε. 

ςαυλτ: Ιν Αmαζον Γλαχιερ, α ϖαυλτ ισ α χονταινερ φορ στορινγ αρχηιϖεσ. Wηεν ψου χρεατε α ϖαυλτ, ψου σπεχιφψ α ναmε ανδ 

σελεχτ αν ΑWΣ ρεγιον ωηερε ψου ωαντ το χρεατε τηε ϖαυλτ. Εαχη ϖαυλτ ρεσουρχε ηασ α υνιθυε αδδρεσσ. 

ςερσιονινγ: Εϖερψ οβϕεχτ ιν Αmαζον Σ3 ηασ α κεψ ανδ α ϖερσιον ΙD. Οβϕεχτσ ωιτη τηε σαmε κεψ, βυτ διφφερεντ ϖερσιον ΙDσ 

χαν βε στορεδ ιν τηε σαmε βυχκετ. ςερσιονινγ ισ εναβλεδ ατ τηε βυχκετ λαψερ υσινγ ΠΥΤ Βυχκετ ϖερσιονινγ.  

ςιρτυαλ Ινστανχε: Ονχε αν ΑΜΙ ηασ βεεν λαυνχηεδ, τηε ρεσυλτινγ ρυννινγ σψστεm ισ ρεφερρεδ το ασ αν ινστανχε. Αλλ 

ινστανχεσ βασεδ ον τηε σαmε ΑΜΙ σταρτ ουτ ιδεντιχαλ ανδ ανψ ινφορmατιον ον τηεm ισ λοστ ωηεν τηε ινστανχεσ αρε 

τερmινατεδ ορ φαιλ. 

ςιρτυαλ ΜΦΑ: Τηε χαπαβιλιτψ φορ α υσερ το γετ τηε σιξ−διγιτ, σινγλε−υσε ΜΦΑ χοδε φροm τηειρ σmαρτ πηονε ρατηερ τηαν φροm 

α τοκεν/φοβ. ΜΦΑ ισ τηε υσε οφ αν αδδιτιοναλ φαχτορ (τηε σινγλε−υσε χοδε) ιν χονϕυνχτιον ωιτη α υσερ ναmε ανδ πασσωορδ 

φορ αυτηεντιχατιον.  
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ςιρτυαλ Πριϖατε Χλουδ (ςΠΧ): Αν ΑWΣ σερϖιχε τηατ εναβλεσ χυστοmερσ το προϖισιον αν ισολατεδ σεχτιον οφ τηε ΑWΣ χλουδ, 

ινχλυδινγ σελεχτινγ τηειρ οων ΙΠ αδδρεσσ ρανγε, δεφινινγ συβνετσ, ανδ χονφιγυρινγ ρουτινγ ταβλεσ ανδ νετωορκ γατεωαψσ.  

ςιρτυαλ Πριϖατε Νετωορκ (ςΠΝ): Τηε χαπαβιλιτψ το χρεατε α πριϖατε, σεχυρε νετωορκ βετωεεν τωο λοχατιονσ οϖερ α πυβλιχ 

νετωορκ συχη ασ τηε Ιντερνετ. ΑWΣ χυστοmερσ χαν αδδ αν ΙΠσεχ ςΠΝ χοννεχτιον βετωεεν τηειρ Αmαζον ςΠΧ ανδ τηειρ 

δατα χεντερ, εφφεχτιϖελψ εξτενδινγ τηειρ δατα χεντερ το τηε χλουδ ωηιλε αλσο προϖιδινγ διρεχτ αχχεσσ το τηε Ιντερνετ φορ 

πυβλιχ συβνετ ινστανχεσ ιν τηειρ Αmαζον ςΠΧ. Ιν τηισ χονφιγυρατιον, χυστοmερσ αδδ α ςΠΝ αππλιανχε ον τηειρ χορπορατε 

δατα χεντερ σιδε.   

WορκΣπαχεσ: Αν ΑWΣ mαναγεδ δεσκτοπ σερϖιχε τηατ εναβλεσ ψου το προϖισιον χλουδ−βασεδ δεσκτοπσ φορ ψουρ υσερσ ανδ 

αλλοωσ τηεm το σιγν ιν υσινγ α σετ οφ υνιθυε χρεδεντιαλσ ορ τηειρ ρεγυλαρ Αχτιϖε Dιρεχτορψ χρεδεντιαλσ. 

Ξ.509: Ιν χρψπτογραπηψ, Ξ.509 ισ α στανδαρδ φορ α Πυβλιχ Κεψ Ινφραστρυχτυρε (ΠΚΙ) φορ σινγλε σιγν−ον ανδ Πριϖιλεγε 

Μαναγεmεντ Ινφραστρυχτυρε (ΠΜΙ). Ξ.509 σπεχιφιεσ στανδαρδ φορmατσ φορ πυβλιχ κεψ χερτιφιχατεσ, χερτιφιχατε ρεϖοχατιον 

λιστσ, αττριβυτε χερτιφιχατεσ, ανδ α χερτιφιχατιον πατη ϖαλιδατιον αλγοριτηm. Σοmε ΑWΣ προδυχτσ υσε Ξ.509 χερτιφιχατεσ 

ινστεαδ οφ α Σεχρετ Αχχεσσ Κεψ φορ αχχεσσ το χερταιν ιντερφαχεσ. Φορ εξαmπλε, Αmαζον ΕΧ2 υσεσ α Σεχρετ Αχχεσσ Κεψ φορ 

αχχεσσ το ιτσ Θυερψ ιντερφαχε, βυτ ιτ υσεσ α σιγνινγ χερτιφιχατε φορ αχχεσσ το ιτσ ΣΟΑΠ ιντερφαχε ανδ χοmmανδ λινε τοολ 

ιντερφαχε. 

WορκDοχσ: Αν ΑWΣ mαναγεδ εντερπρισε στοραγε ανδ σηαρινγ σερϖιχε ωιτη φεεδβαχκ χαπαβιλιτιεσ φορ υσερ χολλαβορατιον. 
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Χηανγεσ σινχε λαστ ϖερσιον (Νοϖ 2014): 
 Υπδατεδ χοmπλιανχε προγραmσ 

 Υπδατεδ σηαρεδ σεχυριτψ ρεσπονσιβιλιτψ mοδελ 

 Υπδατεδ ΑWΣ Αχχουντ σεχυριτψ φεατυρεσ 

 Ρεοργανιζεδ σερϖιχεσ ιντο χατεγοριεσ 

 Υπδατεδ σεϖεραλ σερϖιχεσ ωιτη νεω φεατυρεσ: ΧλουδWατχη, ΧλουδΤραιλ, ΧλουδΦροντ, ΕΒΣ, ΕλαστιΧαχηε, Ρεδσηιφτ, 

Ρουτε 53, Σ3, Τρυστεδ Αδϖισορ, ανδ WορκΣπαχεσ 

 Αδδεδ Χογνιτο Σεχυριτψ 

 Αδδεδ Μοβιλε Αναλψτιχσ Σεχυριτψ 

 Αδδεδ WορκDοχσ Σεχυριτψ 

 

Χηανγεσ σινχε λαστ ϖερσιον (Νοϖ 2013): 
 Υπδατεδ ρεγιονσ 

 Υπδατεδ σεϖεραλ σερϖιχεσ ωιτη νεω φεατυρεσ: ΧλουδΦροντ, DιρεχτΧοννεχτ, DψναmοDΒ, ΕΒΣ, ΕΛΒ, ΕΜΡ, Γλαχιερ, 

ΙΑΜ, ΟπσWορκσ, ΡDΣ, Ρεδσηιφτ, Ρουτε 53, Στοραγε Γατεωαψ, ανδ ςΠΧ 

 Αδδεδ ΑππΣτρεαm Σεχυριτψ 

 Αδδεδ ΧλουδΤραιλ Σεχυριτψ 

 Αδδεδ Κινεσισ Σεχυριτψ 

 Αδδεδ WορκΣπαχεσ Σεχυριτψ 

 

Χηανγεσ σινχε λαστ ϖερσιον (Μαψ/ϑυνε 2013): 
 Υπδατεδ ΙΑΜ το ινχορπορατε ρολεσ ανδ ΑΠΙ αχχεσσ 

 Υπδατεδ ΜΦΑ φορ ΑΠΙ αχχεσσ φορ χυστοmερ−σπεχιφιεδ πριϖιλεγεδ αχτιονσ 

 Υπδατεδ ΡDΣ το αδδ εϖεντ νοτιφιχατιον, mυλτι−ΑΖ, ανδ ΣΣΛ το ΣΘΛ Σερϖερ 2012 

 Υπδατεδ ςΠΧ το αδδ mυλτιπλε ΙΠ αδδρεσσεσ, στατιχ ρουτινγ ςΠΝ, ανδ ςΠΧ Βψ Dεφαυλτ 

 Υπδατεδ σεϖεραλ οτηερ σερϖιχεσ ωιτη νεω φεατυρεσ: ΧλουδΦροντ, ΧλουδWατχη, ΕΒΣ, ΕλαστιΧαχηε,  

Ελαστιχ Βεανσταλκ, Ρουτε 53, Σ3, Στοραγε Γατεωαψ 

 Αδδεδ Γλαχιερ Σεχυριτψ  

 Αδδεδ Ρεδσηιφτ Σεχυριτψ 

 Αδδεδ Dατα Πιπελινε Σεχυριτψ   

 Αδδεδ Τρανσχοδερ Σεχυριτψ 

 Αδδεδ Τρυστεδ Αδϖισορ Σεχυριτψ 

 Αδδεδ ΟπσWορκσ Σεχυριτψ  

 Αδδεδ ΧλουδΗΣΜ Σεχυριτψ 

 

Χηανγεσ σινχε λαστ ϖερσιον (Μαψ 2011): 
 Ρεοργανιζατιον το βεττερ ιδεντιφψ ινφραστρυχτυρε ϖερσυσ σερϖιχε−σπεχιφιχ σεχυριτψ 

 Χηανγεδ Χοντρολ Ενϖιρονmεντ Συmmαρψ ηεαδινγ το ΑWΣ Χοmπλιανχε Προγραm 

 Χηανγεδ Ινφορmατιον ανδ Χοmmυνιχατιον ηεαδινγ το Μαναγεmεντ ανδ Χοmmυνιχατιον 

 Χηανγεδ Εmπλοψεε Λιφεχψχλε ηεαδινγ το Λογιχαλ Αχχεσσ 

 Χηανγεδ Χονφιγυρατιον Μαναγεmεντ ηεαδινγ το Χηανγε Μαναγεmεντ 

 Μεργεδ Ενϖιρονmενταλ Σαφεγυαρδσ σεχτιον ωιτη Πηψσιχαλ Σεχυριτψ σεχτιον 

 Ινχορπορατεδ ινφορmατιον ιν Βαχκυπσ σεχτιον ιντο Σ3, ΣιmπλεDΒ, ανδ ΕΒΣ σεχτιονσ 
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 Υπδατε το χερτιφιχατιονσ το ρεφλεχτ ΣΑΣ70 ναmε χηανγε το ΣΣΑΕ 16 ανδ αδδιτιον οφ ΦεδΡΑΜΠ 

 Υπδατε το Νετωορκ Σεχυριτψ σεχτιον το αδδ Σεχυρε Νετωορκ Αρχηιτεχτυρε ανδ Νετωορκ Μονιτορινγ ανδ 

Προτεχτιον 

 Υπδατε το ΙΑΜ το ινχορπορατε ρολεσ/κεψ προϖισιονινγ, ϖιρτυαλ ΜΦΑ, τεmποραρψ σεχυριτψ χρεδεντιαλσ, ανδ σινγλε 

σιγν ον 

 Υπδατε το ρεγιονσ το ινχλυδε νεω ρεγιονσ ανδ ΓοϖΧλουδ δεσχριπτιον 

 Υπδατεδ ΕΒΣ, Σ3, ΣιmπλεDΒ, ΡDΣ, ανδ ΕΜΡ το χλαριφψ σερϖιχε ανδ σεχυριτψ δεσχριπτιονσ 

 Υπδατε το ςΠΧ το αδδ χονφιγυρατιον οπτιονσ, ςΠΝ, ανδ Ελαστιχ Νετωορκ Ιντερφαχεσ 

 Αδδιτιον οφ Αmαζον Dιρεχτ Χοννεχτ Σεχυριτψ σεχτιον 

 Αδδιτιον οφ Αmαζον Ελαστιχ Λοαδ Βαλανχινγ Σεχυριτψ 

 Αδδιτιον οφ ΑWΣ Στοραγε Γατεωαψ Σεχυριτψ 

 Αδδιτιον οφ ΑWΣ Ιmπορτ/Εξπορτ Σεχυριτψ 

 Αδδιτιον οφ Αυτο Σχαλινγ Σεχυριτψ 

 Αδδιτιον οφ Αmαζον DψναmοDΒ Σεχυριτψ 

 Αδδιτιον οφ Αmαζον ΕλαστιΧαχηε Σεχυριτψ 

 Αδδιτιον οφ Αmαζον Σιmπλε Wορκφλοω Σερϖιχε (Αmαζον ΣWΣ) Σεχυριτψ 

 Αδδιτιον οφ Αmαζον Σιmπλε Εmαιλ Σερϖιχε (Αmαζον ΣΕΣ) Σεχυριτψ 

 Αδδιτιον οφ Αmαζον Ρουτε 53 Σεχυριτψ 

 Αδδιτιον οφ Αmαζον ΧλουδΣεαρχη Σεχυριτψ 

 Αδδιτιον οφ ΑWΣ Ελαστιχ Βεανσταλκ Σεχυριτψ 

 Αδδιτιον οφ ΑWΣ ΧλουδΦορmατιον Σεχυριτψ 

 Υπδατεδ γλοσσαρψ 

Χηανγεσ σινχε λαστ ϖερσιον (Αυγ 2010): 
 Αδδιτιον οφ ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΑWΣ ΙΑΜ) 

 Αδδιτιον οφ Αmαζον Σιmπλε Νοτιφιχατιον Σερϖιχε (ΣΝΣ) Σεχυριτψ 

 Αδδιτιον οφ Αmαζον ΧλουδWατχη Σεχυριτψ 

 Αδδιτιον οφ Αυτο Σχαλινγ Σεχυριτψ 

 Υπδατε το Αmαζον ςιρτυαλ Πριϖατε Χλουδ (Αmαζον ςΠΧ) 

 Υπδατε το Χοντρολ Ενϖιρονmεντ  

 Ρεmοϖαλ οφ Ρισκ Μαναγεmεντ βεχαυσε ιτ ηασ βεεν εξπανδεδ ιν α σεπαρατε ωηιτεπαπερ 

 

Χηανγεσ σινχε λαστ ϖερσιον (Νοϖ 2009): 
 Μαϕορ ρεϖισιον  

 

Χηανγεσ σινχε λαστ ϖερσιον (ϑυνε 2009): 
 Χηανγε το Χερτιφιχατιονσ ανδ Αχχρεδιτατιονσ σεχτιον το ρεφλεχτ ΣΑΣ70 

 Αδδιτιον οφ Αmαζον ςιρτυαλ Πριϖατε Χλουδ (Αmαζον ςΠΧ) 

 Αδδιτιον οφ Σεχυριτψ Χρεδεντιαλσ σεχτιον το ηιγηλιγητ ΑWΣ Μυλτι−Φαχτορ Αυτηεντιχατιον ανδ Κεψ Ροτατιον 

 Αδδιτιον οφ Αmαζον Ρελατιοναλ Dαταβασε Σερϖιχε (Αmαζον ΡDΣ) Σεχυριτψ 

 

Χηανγεσ σινχε λαστ ϖερσιον (Σεπ 2008): 
 Αδδιτιον οφ Σεχυριτψ Dεσιγν Πρινχιπλεσ 

 Υπδατε οφ Πηψσιχαλ Σεχυριτψ ινφορmατιον ανδ ινχλυσιον οφ βαχκγρουνδ χηεχκσ 

 Βαχκυπ σεχτιον υπδατεδ φορ χλαριτψ ωιτη ρεσπεχτ το Αmαζον ΕΒΣ 
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 Υπδατε οφ Αmαζον ΕΧ2 Σεχυριτψ σεχτιον το ινχλυδε: 

 Χερτιφιχατε−βασεδ ΣΣΗϖ2 

 Μυλτι−τιερ σεχυριτψ γρουπ δεταιλ ανδ διαγραm 

 Ηψπερϖισορ δεσχριπτιον ανδ Ινστανχε Ισολατιον διαγραm 

 Φαυλτ Σεπαρατιον 

 Αδδιτιον οφ Χονφιγυρατιον Μαναγεmεντ  

 Αmαζον Σ3 σεχτιον υπδατεδ φορ δεταιλ ανδ χλαριτψ 

 Αδδιτιον οφ Στοραγε Dεϖιχε Dεχοmmισσιονινγ 

 Αδδιτιον οφ Αmαζον ΣΘΣ Σεχυριτψ 

 Αδδιτιον οφ Αmαζον ΧλουδΦροντ Σεχυριτψ  

 Αδδιτιον οφ Αmαζον Ελαστιχ ΜαπΡεδυχε Σεχυριτψ 

 

 

Νοτιχεσ 
♥ 2010−2015 AŵĂǌŽŶ͘ĐŽŵ͕ IŶĐ͕͘ Žƌ ŝƚƐ ĂĨĨŝůŝĂƚĞƐ͘ TŚŝƐ ĚŽĐƵŵĞŶƚ ŝƐ ƉƌŽǀŝĚĞĚ ĨŽƌ ŝŶĨŽƌŵĂƚŝŽŶĂů ƉƵƌƉŽƐĞƐ ŽŶůǇ͘ Iƚ ƌĞƉƌĞƐĞŶƚƐ AW“͛Ɛ ĐƵƌƌĞŶƚ Ɖροδυχτ 

οφφερινγσ ασ οφ τηε δατε οφ ισσυε οφ τηισ δοχυmεντ, ωηιχη αρε συβϕεχτ το χηανγε ωιτηουτ νοτιχε. Χυστοmερσ αρε ρεσπονσιβλε φορ mακινγ τηειρ οων 

ŝŶĚĞƉĞŶĚĞŶƚ ĂƐƐĞƐƐŵĞŶƚ ŽĨ ƚŚĞ ŝŶĨŽƌŵĂƚŝŽŶ ŝŶ ƚŚŝƐ ĚŽĐƵŵĞŶƚ ĂŶĚ ĂŶǇ ƵƐĞ ŽĨ AW“͛Ɛ ƉƌŽĚƵĐƚƐ Žƌ ƐĞƌǀŝĐĞƐ͕ ĞĂĐŚ ŽĨ ǁŚŝĐŚ ŝƐ ƉƌŽǀŝĚĞĚ ͞ĂƐ ŝƐ͟ ǁŝƚŚŽƵƚ 
ωαρραντψ οφ ανψ κινδ, ωηετηερ εξπρεσσ ορ ιmπλιεδ. Τηισ δοχυmεντ δοεσ νοτ χρεατε ανψ ωαρραντιεσ, ρεπρεσεντατιονσ, χοντραχτυαλ χοmmιτmεντσ, 

χονδιτιονσ ορ ασσυρανχεσ φροm ΑWΣ, ιτσ αφφιλιατεσ, συππλιερσ ορ λιχενσορσ. Τηε ρεσπονσιβιλιτιεσ ανδ λιαβιλιτιεσ οφ ΑWΣ το ιτσ χυστοmερσ αρε χοντρολλεδ βψ 

ΑWΣ αγρεεmεντσ, ανδ τηισ δοχυmεντ ισ νοτ παρτ οφ, νορ δοεσ ιτ mοδιφψ, ανψ αγρεεmεντ βετωεεν ΑWΣ ανδ ιτσ χυστοmερσ.  
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Commerce Limited or Google Asia Pacific Pte. Ltd. (as applicable, “Google”) have entered into a Google 
Apps for Work Agreement, Google Apps Enterprise Agreement, Google Apps for Business Agreement, 
Google Apps for Work via Reseller Agreement, Google Apps Enterprise via Reseller Agreement, Google 
Apps for Business via Reseller Agreement, Google Apps for Education Agreement or Google Apps for 
Education via Reseller Agreement, as applicable (as amended to date, the "Google Apps Agreement"). 
This amendment (the “Data Processing Amendment”) is entered into by Customer and Google as of the 
Amendment Effective Date and amends the Google Apps Agreement. 

The “Amendment Effective Date” is: (a) if this Data Processing Amendment is incorporated into the Google 
Apps Agreement by reference, the effective date of the Google Apps Agreement, as defined in that 
agreement; or (b) if this Data Processing Amendment is not incorporated into the Google Apps Agreement 
by reference, the date Customer accepts this Data Processing Amendment by clicking to accept these 
terms. 

If this Data Processing Amendment is not incorporated into the Google Apps Agreement by reference and 
you are accepting on behalf of Customer, you represent and warrant that: (i) you have full legal authority to 
bind your employer, or the applicable entity, to these terms; (ii) you have read and understand these terms; 
and (iii) you agree, on behalf of the party you represent, to this Data Processing Amendment. If you do not 
have the legal authority to bind Customer, please do not click the “I Accept” button. 

1. Introduction.
This Data Processing Amendment reflects the parties’ agreement with respect to terms governing 
the processing of Customer Data under the Google Apps Agreement. 

2. Definitions.
2.1. Capitalized terms used but not defined in this Data Processing Amendment have the meanings 
given in the Google Apps Agreement. In this Data Processing Amendment, unless expressly stated 
otherwise:

“Additional Products” means products, services and applications that are not part of the 
Services but that may be accessible, via the Admin Console or otherwise, for use with the 
Services. 

“Advertising” means online advertisements displayed by Google to End Users, excluding any 
advertisements Customer expressly chooses to have Google or any Google Affiliate display in 
connection with the Services under a separate agreement (for example, Google AdSense 
advertisements implemented by Customer on a website created by Customer using the "Google 
Sites" functionality within the Services). 

“Affiliate” means any entity controlling, controlled by, or under common control with a party, 
where “control” is defined as (a) the ownership of at least fifty percent (50%) of the equity or 
beneficial interests of the entity; (b) the right to vote for or appoint a majority of the board of 
directors or other governing body of the entity; or (c) the power to exercise a controlling 
influence over the management or policies of the entity. 
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“Agreement” means the Google Apps Agreement, as amended by this Data Processing 
Amendment and as may be further amended from time to time in accordance with the Google 
Apps Agreement. 

“Customer Data” means data (which may include personal data and the categories of data 
referred to in Appendix 1) submitted, stored, sent or received via the Services by Customer, its 
Affiliates or End Users. 

“Data Incident” means (a) any unlawful access to Customer Data stored in the Services or 
systems, equipment or facilities of Google or its Sub- processors, or (b) unauthorized access to 
such Services, systems, equipment or facilities that results in loss, disclosure or alteration of 
Customer Data. 

“Data Privac\  2 fficer” means Google’s Data Privacy O fficer for Apps. 

“Data Protection / egislation” means, as applicable: (a) any national provisions adopted 
pursuant to the Directive that are applicable to Customer and/ or any Customer Affiliates as the 
controller(s) of the Customer Data; and/ or (b) the F ederal Data Protection Act of 19  J une 19 9 2 
(Switzerland). 

“Directive” means Directive 9 5/ 4 6 / EC of the European Parliament and of the Council on the 
Protection of Individuals with Regard to the Processing of Personal Data and on the F ree 
Movement of Such Data. 

“EEA” means the European Economic Area. 

“Google Group” means those Google Affiliates involved in provision of the Services to 
Customer. 

“Instructions” means Customer’s written instructions to Google consisting of the Agreement, 
including instructions to Google to provide the Services and technical support for the Services 
as set out in the Agreement; instructions given by Customer, its Affiliates and End Users via the 
Admin Console and otherwise in its and their use of the Services and related technical support 
services; and any subsequent written instructions given by Customer to Google and 
acknowledged by Google. 

“Model Contract Clauses” or “MCCs” means the standard contractual clauses (processors) for 
the purposes of Article 26 (2) of Directive 9 5/ 4 6 / EC for the transfer of personal data to 
processors established in third countries which do not ensure an adequate level of data 
protection. 

“ 6 afe + arE or Certification” means a current certification to the U.S. Department of Commerce 
Safe H arbor framework requirements as set out at the following URL: 
http:/ / export.gov/ safeharbor/ eu/ eg_ main_ 018 4 7 5.asp, or any replacement framework or URL 
from time to time. 

“ 6 ervices” means, for purposes of this Data Processing Amendment, the Google Apps for Work 
Services which are described at www.google.com/ apps/ intl/ en/ terms/ user_ features.html (as 
such services and URL link may be updated or modified by Google from time to time in 
accordance with the Google Apps Agreement). 
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“ 6 uE processors” means (a) all Google Group entities that have logical access to and process 
Customer Data (each, a "Google Group 6 uE processor"); and (b) all third parties (other than 
Google Group entities) that are engaged to provide services to Customer and that have logical 
access to and process Customer Data (each, a " 7 K ird Part\  6 uE processor"). 

“ 7 erm” means the term of the Google Apps Agreement, as defined in that agreement. 

“ 7 K ird Part\  Auditor” means a qualified and independent third party auditor, whose then-
current identity Google will disclose to Customer. 

2.2. The terms “personal data”, “processing”, “data subject”, “controller” and “processor” have the 
meanings given to them in the Directive. The terms “data importer” and “data exporter” have the 
meanings given to them in the Model Contract Clauses. 

3 . 7 erm.
This Data Processing Amendment will take effect on the Amendment Effective Date and, 
notwithstanding expiry or termination of the Google Apps Agreement, will remain in effect until, and 
automatically terminate upon, deletion by Google of all data as described in Section 7  (Data 
Deletion) of this Data Processing Amendment. 

4 . Data Protection / egislation.
The parties agree and acknowledge that the Data Protection Legislation may apply to the processing 
of Customer Data. 

5. Processing of Customer Data.
5.1. Controller and Processor. If the Data Protection Legislation applies to the processing of 
Customer Data, then as between the parties, the parties acknowledge and agree that: (a) Customer 
is the controller of Customer Data under the Agreement; (b) Google is a processor of such data; (c) 
Customer will comply with its obligations as a controller under the Data Protection Legislation; and 
(d) Google will comply with its obligations as a processor under the Agreement. If under the Data 
Protection Legislation a Customer Affiliate is considered the controller (either alone or jointly with the 
Customer) with respect to certain Customer Data, Customer represents and warrants to Google that 
Customer is authorized (i) to give the Instructions to Google and otherwise act on behalf of such 
Customer Affiliate in relation to such Customer Data as described in this Data Processing 
Amendment, and (ii) to bind the Customer Affiliate to the terms of this Data Processing Amendment. 

5.2. 6 cope of Processing. Google will only process Customer Data in accordance with the 
Instructions, and will not process Customer Data for any other purpose. 

5.3 . Processing 5 estrictions. N otwithstanding any other term of the Agreement, Google will not 
process Customer Data for Advertising purposes or serve Advertising in the Services. 

5.4 . Additional Products. Customer acknowledges that if it installs, uses, or enables Additional 
Products, the Services may allow such Additional Products to access Customer Data as required for 
the interoperation of those Additional Products with the Services. This Data Processing Amendment 
does not apply to the processing of data transmitted to or from such Additional Products. Customer 
can enable or disable Additional Products. Customer is not required to use Additional Products in 
order to use the Services. 

6 . Data 6 ecurit\ �  6 ecurit\  Compliance�  Audits.
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6 .1. 6 ecurit\  Measures. Google will take and implement appropriate technical and organizational 
measures to protect Customer Data against accidental or unlawful destruction or accidental loss or 
alteration or unauthorized disclosure or access or other unauthorized processing, as detailed in 
Appendix 2 (“ 6 ecurit\  Measures”). Google may update or modify the Security Measures from time 
to time provided that such updates and modifications do not result in the degradation of the overall 
security of the Services. Customer agrees that it is solely responsible for its use of the Services, 
including securing its account authentication credentials, and that Google has no obligation to protect 
Customer Data that Customer elects to store or transfer outside of Google’s and its Subprocessors’ 
systems (e.g., offline or on- premise storage). 

6 .2. 6 ecurit\  Compliance E \  Google 6 taff. Google will take appropriate steps to ensure 
compliance with the Security Measures by its employees, contractors and Subprocessors to the 
extent applicable to their scope of performance. 

6 .3 . Data Incidents. If Google becomes aware of a Data Incident, Google will promptly notify 
Customer of the Data Incident, and take reasonable steps to minimize harm and secure Customer 
Data. N otification(s) of any Data Incident(s) will be delivered to the N otification Email Address 
provided by Customer in connection with the Agreement or, at Google’s discretion, by direct 
communication (e.g., by phone call or an in- person meeting). Customer acknowledges that it is 
solely responsible for ensuring the contact information given for purposes of the N otification Email 
Address is current and valid, and for fulfilling any third party notification obligations. Customer agrees 
that “Data Incidents” do not include: (i) unsuccessful access attempts or similar events that do not 
compromise the security or privacy of Customer Data, including pings, port scans, denial of service 
attacks and other network attacks on firewalls or networked systems; or (ii) accidental loss or 
disclosure of Customer Data caused by Customer’s use of the Services or Customer’s loss of 
account authentication credentials. Google’s obligation to report or respond to a Data Incident under 
this Section will not be construed as an acknowledgement by Google of any fault or liability with 
respect to the Data Incident. 

6 .4 . Compliance Z itK  6 ecurit\  and Privac\  6 tandards�  6 2 C �  and �  5 eports. During the Term, 
Google will maintain the following:

(a) its ISO / IEC 27 001:2013  Certification or a comparable certification (“I6 2  � � � � �  
Certification”) for the Services; 

(b) conformity of the Services with ISO / IEC 27 018 :2014  or a comparable standard (“I6 2  � � � � �  
Conformit\ ”), as independently verified; 

(c) its confidential Service O rganization Control (SO C) 2 Report (or a comparable report) on 
Google’s systems examining logical security controls, physical security controls, and system 
availability as related to the Services (the “6 2 C �  5 eport”), as produced by the Third Party 
Auditor and updated at least once every eighteen (18 ) months; and 

(d) its Service O rganization Control (SO C) 3  Report (or a comparable report) as related to the 
Services (the “6 2 C �  5 eport”), as produced by the Third Party Auditor and updated at least 
once every eighteen (18 ) months. 

6 .5. Auditing 6 ecurit\  Compliance
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6 .5.1. 5 evieZ s of 6 ecurit\  Documentation. Google will make the following available for review 
by Customer:

(a) the certificate issued in relation to Google’s ISO  27 001 Certification; 

(b) the then- current SO C 3  Report; 

(c) a summary or redacted version of the then- current confidential SO C 2 Report; and 

(d) following a request by Customer in accordance with Section 6 .5.4  below, the then-
current confidential SO C 2 Report. 

6 .5.2. Customer Audits. If Customer (or an authorized Customer Affiliate) has entered into 
Model Contract Clauses as described in Section 10.2 of this Data Processing Amendment, 
Customer or such Customer Affiliate may exercise the audit rights granted under clauses 5(f) 
and 12(2) of such Model Contract Clauses:

(a) by instructing Google to execute the audit as described in Sections 6 .4  and 6 .5.1 above; 
and/ or 

(b) following a request by Customer in accordance with Section 6 .5.4  below, by executing 
an audit as described in such Model Contract Clauses. 

6 .5.3 . Additional % usiness 7 erms for 5 evieZ s and Audits. Google and Customer (or an 
authorized Customer Affiliate if applicable) will discuss and agree in advance on:

(a) the reasonable date(s) of and security and confidentiality controls applicable to any 
Customer review under Section 6 .5.1(d); and 

(b) the identity of a suitably qualified and independent third party auditor for any audit under 
Section 6 .5.2(b), and the reasonable start date, scope and duration of and security and 
confidentiality controls applicable to any such audit. 

Google reserves the right to charge a fee (based on Google’s reasonable costs) for any review 
under Section 6 .5.1(d) and/ or audit under Section 6 .5.2(b). F or clarity, Google is not responsible 
for any costs incurred or fees charged by any third party auditor appointed by Customer (or an 
authorized Customer Affiliate) in connection with an audit under Section 6 .5.2(b). N othing in this 
Section 6 .5 varies or modifies any rights or obligations of Customer (or any authorized Customer 
Affiliate) or Google Inc. under any Model Contract Clauses entered into as described in Section 
10.2 (Transfers of Data O ut of the EEA) of this Data Processing Amendment. 

6 .5.4 . 5 eT uests for 5 evieZ s and Audits. Any requests under Section 6 .5.1 or 6 .5.2 must be 
sent to the Data Privacy O fficer as described in Section 9  (Data Privacy O fficer) of this Data 
Processing Amendment. 

7 . Data Deletion.
7 .1. Deletion E \  Customer and End 8 sers. During the Term, Google will provide Customer or End 
Users with the ability to delete Customer Data in a manner consistent with the functionality of the 
Services and in accordance with the terms of the Agreement. O nce Customer or End User deletes 
Customer Data and such Customer Data cannot be recovered by the Customer or End User, such 
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as from the “trash" (“Customer-Deleted Data”), Google will delete such data from its systems as 
soon as soon as reasonably practicable within a maximum period of 180 days, unless applicable 
legislation or legal process prevents it from doing so. 

7.2. Deletion on Standard Termination. On expiry or termination of the Google Apps Agreement 
(or, if applicable, on expiry of any post-termination period during which Google may agree to 
continue providing the Services), Google will, subject to Section 7.3 (Deletion on Termination for 
Non-Payment or No Purchase) below, delete all Customer-Deleted Data from its systems as soon as 
reasonably practicable within a maximum period of 180 days, unless applicable legislation or legal 
process prevents it from doing so. 

7.3. Deletion on Termination for Non-Payment or No Purchase. On termination of the Google 
Apps Agreement due to Customer breaching its payment obligations or opting not to purchase the 
Services at the end of a free trial of the Services, Google will delete all Customer Data from its 
systems within a maximum period of 180 days, unless applicable legislation or legal process 
prevents it from doing so. 

8. Access to Data.
8.1. Access; Export of Data. During the Term, Google will provide Customer with access to and the 
ability to correct, block and export Customer Data in a manner consistent with the functionality of the 
Services and in accordance with the terms of the Agreement. To the extent Customer, in its use and 
administration of the Services during the Term, does not have the ability to correct or block Customer 
Data as required by applicable law, or to migrate Customer Data to another system or service 
provider, Google will comply with any reasonable requests by Customer to assist in facilitating such 
actions to the extent Google is legally permitted to do so and has reasonable access to the 
Customer Data. 

8.2. End User Requests. During the Term, if Google receives any request from an End User for 
records relating to that End User’s personal data included in the Customer Data, Google will advise 
such End User to submit its request to Customer. Customer will be responsible for responding to any 
such request using the functionality of the Services. 

9. Data Privacy Officer.
The Data Privacy Officer can be contacted by Customer Administrators at: 
https://support.google.com/a/contact/gfw_dpo (or via such other means as may be provided by 
Google). Administrators must be signed in to their Admin Account to use this address. 

10. Data Transfers.
10.1. Data Storage and Processing Facilities. Google may store and process Customer Data in 
the United States or any other country in which Google or any of its Subprocessors maintains 
facilities, subject to Section 10.2 (Transfers of Data Out of the EEA) below. 

10.2. Transfers of Data Out of the EEA. If the storage and processing of Customer Data (as set out 
in Section 10.1 above) involves transfers of Customer personal data out of the EEA and Data 
Protection Legislation applies to those transfers, Google will:

10.2.1 ensure that Google Inc. maintains its Safe Harbor Certification, and that the transfers are 
made in accordance with such Safe Harbor Certification; and/or 
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10.2.2 ensure that Google Inc. as the data importer of such Customer personal data enters into 
Model Contract Clauses with Customer (or an authoriz ed Customer Affiliate) as the data 
exporter of such data, if Customer so requests, and that the transfers are made in accordance 
with any such Model Contract Clauses; and/or 

10.2.3 adopt an alternative solution that achieves compliance with the terms of the Directive for 
transfers of personal data to a third country, and ensure that the transfers are made in 
accordance with any such compliance solution. 

10.3. Safe + arE or Certification and Processing Practices. W hile Google Inc. maintains its Safe 
Harbor Certification pursuant to Section 10.2.1, Google will ensure that: (a) the scope of such Safe 
Harbor Certification includes Customer Data; and (b) the Google Group’s processing practices in 
respect of Customer Data remain consistent with those described in such Safe Harbor Certification. 

10.4 . Data Center , nformation. Google will make available to Customer information about the 
countries in which data centers used to store Customer Data are located. 

11. SuE processors.
11.1. SuE processors. Google may engage Subprocessors to provide parts of the Services and 
related technical support services, subject to the restrictions in this Data Processing Amendment. 

11.2. SuE processing Restrictions. Google will ensure that Subprocessors only access and use 
Customer Data in accordance with the terms of the Agreement and that Subprocessors are bound by 
written agreements that require them to provide at least the level of data protection required by the 
following, as applicable pursuant to Section 10.2 (Transfers of Data Out of the EEA): (a) any Safe 
Harbor Certification maintained by Google Inc.; (b) any Model Contract Clauses entered into by 
Google Inc. and Customer (or an authoriz ed Customer Affiliate); and/or (c) any alternative 
compliance solution adopted by Google. 

11.3. Consent to SuE processing. Customer consents to Google subcontracting the processing of 
Customer Data to Subprocessors in accordance with the Agreement. If the Model Contract Clauses 
have been entered into as described above, Customer (or, if applicable, an authoriz ed Customer 
Affiliate) consents to Google Inc. subcontracting the processing of Customer Data in accordance with 
the terms of the Model Contract Clauses. 

11.4 . Additional , nformation. Information about Third Party Subprocessors is available at the 
following UR L: www.google.com/intl/en/work/apps/terms/subprocessors.html, as such UR L may be 
updated by Google from time to time. The information available at the UR L is accurate at the time of 
publication. At the written request of the Customer, Google will provide additional information 
regarding Subprocessors and their locations. Any such requests must be sent to the Data Privacy 
Officer for Google Apps as described in Section 9 (Data Privacy Officer) of this Data Processing 
Amendment. 

11.5 . Termination. Google will, at least 15  days before appointing any new Third Party 
Subprocessor, inform Customer of the appointment (including the name and location of such 
subprocessor and the activities it will perform) either by sending an email to the Notification Email 
Address or via the Admin Console. If Customer objects to Google' s use of any new Third Party 
Subprocessor, Customer may, as its sole and exclusive remedy, terminate the Google Apps 
Agreement by giving written notice to Google within 30 days of being informed by Google of the 
appointment of such subprocessor. 
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12. / iaE ility Cap.
If Google Inc. and Customer (or an authoriz ed Customer Affiliate) enter into Model Contract Clauses 
as described above, then, subject to the remaining terms of the Agreement relating to liability 
(including any specific exclusions from any limitation of liability), the total combined liability of Google 
and its Affiliates, on the one hand, and Customer and its Affiliates, on the other hand, under or in 
connection with the Agreement and all those MCCs combined will be limited to the maximum 
monetary or payment-based liability amount set out in the Agreement. 

13. Third Party % eneficiary.
Notwithstanding anything to the contrary in the Agreement, where Google Inc. is not a party to the 
Agreement, Google Inc. will be a third party beneficiary of Section 6 .5  (Auditing Security 
Compliance), Section 11.3 (Consent to Subprocessing) and Section 12 (Liability Cap) of this Data 
Processing Amendment. 

14 . Effect of Amendment.
To the extent of any conflict or inconsistency between the terms of this Data Processing Amendment 
and the remainder of the Agreement, the terms of this Data Processing Amendment will govern. 
Subject to the amendments in this Data Processing Amendment, the Agreement remains in full force 
and effect. 

Appendix � �  Categories of Data and Data SuE M ects

Categories of Data

Personal data submitted, stored, sent or received by Customer or End Users via the Services may include 
the following categories of data: user IDs, email, documents, presentations, images, calendar entries, tasks 
and other electronic data 

Data SuE M ects

Personal data submitted, stored, sent or received via the Services may concern the following categories of 
data subjects: End Users including Customer’s employees and contractors; the personnel of Customer’s 
customers, suppliers and subcontractors; and any other person who transmits data via the Services, 
including individuals collaborating and communicating with End Users. 

Appendix � �  Security Measures

As of the Amendment Effective Date, Google will take and implement the Security Measures set out in this 
Appendix to the Data Processing Amendment. Google may update or modify such Security Measures from 
time to time provided that such updates and modifications do not result in the degradation of the overall 
security of the Services. 

1. Data Center 	  NetZ orN  Security.
(a) Data Centers.

, nfrastructure. Google maintains geographically distributed data centers. Google stores all 
production data in physically secure data centers. 

Redundancy. Infrastructure systems have been designed to eliminate single points of failure 
and minimiz e the impact of anticipated environmental risks. Dual circuits, switches, networks or 
other necessary devices help provide this redundancy. The Services are designed to allow 
Google to perform certain types of preventative and corrective maintenance without interruption. 
All environmental equipment and facilities have documented preventative maintenance 
procedures that detail the process for and frequency of performance in accordance with the 
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manufacturer’s or internal specifications. Preventative and corrective maintenance of the data 
center equipment is scheduled through a standard change process according to documented 
procedures. 

PoZ er. The data center electrical power systems are designed to be redundant and 
maintainable without impact to continuous operations, 24  hours a day, and 7 days a week. In 
most cases, a primary as well as an alternate power source, each with equal capacity, is 
provided for critical infrastructure components in the data center. B ackup power is provided by 
various mechanisms such as uninterruptible power supplies (UPS) batteries, which supply 
consistently reliable power protection during utility brownouts, blackouts, over voltage, under 
voltage, and out-of-tolerance frequency conditions. If utility power is interrupted, backup power 
is designed to provide transitory power to the data center, at full capacity, for up to 10 minutes 
until the diesel generator systems take over. The diesel generators are capable of automatically 
starting up within seconds to provide enough emergency electrical power to run the data center 
at full capacity typically for a period of days. 

Server Operating Systems. Google servers use a Linux based implementation customiz ed for 
the application environment. Data is stored using proprietary algorithms to augment data 
security and redundancy. Google employs a code review process to increase the security of the 
code used to provide the Services and enhance the security products in production 
environments. 

% usinesses Continuity. Google replicates data over multiple systems to help to protect against 
accidental destruction or loss. Google has designed and regularly plans and tests its business 
continuity planning/disaster recovery programs. 

(b) NetZ orN s 	  Transmission.
Data Transmission. Data centers are typically connected via high-speed private links to provide 
secure and fast data transfer between data centers. This is designed to prevent data from being 
read, copied, altered or removed without authoriz ation during electronic transfer or transport or 
while being recorded onto data storage media. Google transfers data via Internet standard 
protocols. 

External AttacN  Surface. Google employs multiple layers of network devices and intrusion 
detection to protect its external attack surface. Google considers potential attack vectors and 
incorporates appropriate purpose built technologies into external facing systems. 

, ntrusion Detection. Intrusion detection is intended to provide insight into ongoing attack 
activities and provide adequate information to respond to incidents. Google’s intrusion detection 
involves: 

1. Tightly controlling the siz e and make-up of Google’s attack surface through preventative 
measures; 

2. Employing intelligent detection controls at data entry points; and 

3. Employing technologies that automatically remedy certain dangerous situations. 

, ncident Response. Google monitors a variety of communication channels for security 
incidents, and Google’s security personnel will react promptly to known incidents. 

Page 9 of 12Google Apps Terms of Service – Google Apps

2/25/2016https://www.google.com/work/apps/terms/dpa_terms.html?_ga=1.203400729.948226833.1...



Encryption Technologies. Google makes HTTPS encryption (also referred to as SSL or TLS 
connection) available. 

2. Access and Site Controls.
(a) Site Controls.

On-site Data Center Security Operation. Google’s data centers maintain an on-site security 
operation responsible for all physical data center security functions 24  hours a day, 7 days a 
week. The on-site security operation personnel monitor Closed Circuit TV  (CCTV ) cameras and 
all alarm systems. On-site Security operation personnel perform internal and external patrols of 
the data center regularly. 

Data Center Access Procedures. Google maintains formal access procedures for allowing 
physical access to the data centers. The data centers are housed in facilities that require 
electronic card key access, with alarms that are linked to the on-site security operation. All 
entrants to the data center are required to identify themselves as well as show proof of identity 
to on-site security operations. Only authoriz ed employees, contractors and visitors are allowed 
entry to the data centers. Only authoriz ed employees and contractors are permitted to request 
electronic card key access to these facilities. Data center electronic card key access requests 
must be made through e-mail, and require the approval of the requestor’s manager and the data 
center director. All other entrants requiring temporary data center access must: (i) obtain 
approval in advance from the data center managers for the specific data center and internal 
areas they wish to visit; (ii) sign in at on-site security operations; and (iii) reference an approved 
data center access record identifying the individual as approved. 

On-site Data Center Security Devices. Google’s data centers employ an electronic card key 
and biometric access control system that is linked to a system alarm. The access control system 
monitors and records each individual’s electronic card key and when they access perimeter 
doors, shipping and receiving, and other critical areas. Unauthoriz ed activity and failed access 
attempts are logged by the access control system and investigated, as appropriate. Authoriz ed 
access throughout the business operations and data centers is restricted based on z ones and 
the individual’s job responsibilities. The fire doors at the data centers are alarmed. CCTV  
cameras are in operation both inside and outside the data centers. The positioning of the 
cameras has been designed to cover strategic areas including, among others, the perimeter, 
doors to the data center building, and shipping/receiving. On-site security operations personnel 
manage the CCTV  monitoring, recording and control equipment. Secure cables throughout the 
data centers connect the CCTV  equipment. Cameras record on site via digital video recorders 
24  hours a day, 7 days a week. The surveillance records are retained for up to 30 days based 
on activity. 

(b) Access Control.
, nfrastructure Security Personnel. Google has, and maintains, a security policy for its 
personnel, and requires security training as part of the training package for its personnel. 
Google’s infrastructure security personnel are responsible for the ongoing monitoring of 
Google’s security infrastructure, the review of the Services, and responding to security incidents. 

Access Control and Privilege Management. Customer’s Administrators and End Users must 
authenticate themselves via a central authentication system or via a single sign on system in 
order to use the Services. Each application checks credentials in order to allow the display of 
data to an authoriz ed End User or authoriz ed Administrator. 
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Internal Data Access Processes and Policies – Access Policy. Google’s internal data 
access processes and policies are designed to prevent unauthorized persons and/or systems 
from gaining access to systems used to process personal data. Google aims to design its 
systems to: (i) only allow authorized persons to access data they are authorized to access; and 
(ii) ensure that personal data cannot be read, copied, altered or removed without authorization 
during processing, use and after recording. The systems are designed to detect any 
inappropriate access. Google employs a centralized access management system to control 
personnel access to production servers, and only provides access to a limited number of 
authorized personnel. LDAP, Kerberos and a proprietary system utilizing RSA keys are 
designed to provide Google with secure and flexible access mechanisms. These mechanisms 
are designed to grant only approved access rights to site hosts, logs, data and configuration 
information. Google requires the use of unique user IDs, strong passwords, two factor 
authentication and carefully monitored access lists to minimize the potential for unauthorized 
account use. The granting or modification of access rights is based on: the authorized 
personnel’s job responsibilities; job duty requirements necessary to perform authorized tasks; 
and a need to know basis. The granting or modification of access rights must also be in 
accordance with Google’s internal data access policies and training. Approvals are managed by 
workflow tools that maintain audit records of all changes. Access to systems is logged to create 
an audit trail for accountability. Where passwords are employed for authentication (e.g., login to 
workstations), password policies that follow at least industry standard practices are 
implemented. These standards include password expiry, restrictions on password reuse and 
sufficient password strength. For access to extremely sensitive information (e.g., credit card 
data), Google uses hardware tokens. 

3. Data.
(a) Data Storage, Isolation & Authentication. 

Google stores data in a multi-tenant environment on Google-owned servers. Data, the Services 
database and file system architecture are replicated between multiple geographically dispersed data 
centers. Google logically isolates data on a per End User basis at the application layer. Google 
logically isolates each Customer’s data, and logically separates each End User’s data from the data 
of other End Users, and data for an authenticated End User will not be displayed to another End 
User (unless the former End User or an Administrator allows the data to be shared). A central 
authentication system is used across all Services to increase uniform security of data. 

The Customer will be given control over specific data sharing policies. Those policies, in accordance 
with the functionality of the Services, will enable Customer to determine the product sharing settings 
applicable to End Users for specific purposes. Customer may choose to make use of certain logging 
capability that Google may make available via the Services, products and APIs. Customer agrees 
that its use of the APIs is subject to the API Terms of Use. Google agrees that changes to the APIs 
will not result in the degradation of the overall security of the Services. 

(b) Decommissioned Disks and Disk Erase Policy. 

Certain disks containing data may experience performance issues, errors or hardware failure that 
lead them to be decommissioned (“Decommissioned Disk”). Every Decommissioned Disk is subject 
to a series of data destruction processes (the “Disk Erase Policy”) before leaving Google’s premises 
either for reuse or destruction. Decommissioned Disks are erased in a multi-step process and 
verified complete by at least two independent validators. The erase results are logged by the 

Page 11 of 12Google Apps Terms of Service – Google Apps

2/25/2016https://www.google.com/work/apps/terms/dpa_terms.html?_ga=1.203400729.948226833.1...



Decommissioned Disk’s serial number for tracking. Finally, the erased Decommissioned Disk is 
released to inventory for reuse and redeployment. If, due to hardware failure, the Decommissioned 
Disk cannot be erased, it is securely stored until it can be destroyed. Each facility is audited regularly 
to monitor compliance with the Disk Erase Policy 

4 . Personnel Security.
Google personnel are required to conduct themselves in a manner consistent with the company’s 
guidelines regarding confidentiality, business ethics, appropriate usage, and professional standards. 
Google conducts reasonably appropriate backgrounds checks to the extent legally permissible and in 
accordance with applicable local labor law and statutory regulations. 

Personnel are required to execute a confidentiality agreement and must acknowledge receipt of, and 
compliance with, Google’s confidentiality and privacy policies. Personnel are provided with security 
training. Personnel handling Customer Data are required to complete additional requirements 
appropriate to their role (eg., certifications). Google’s personnel will not process Customer Data 
without authorization. 

5 . Sub p rocessor Security.
Prior to onboarding Subprocessors, Google conducts an audit of the security and privacy practices of 
Subprocessors to ensure Subprocessors provide a level of security and privacy appropriate to their 
access to data and the scope of the services they are engaged to provide. O nce Google has 
assessed the risks presented by the Subprocessor, then subject always to the requirements set out 
in Section 1 1 .2  (Subprocessing Restrictions) of this Data Processing Amendment, the Subprocessor 
is required to enter into appropriate security, confidentiality and privacy contract terms. 

Google Apps Data Processing Amendment, V ersion 1 .5  
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