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Παγε 25 οφ 86 

Αππενδιξ Α: ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε 
Θυεστιονναιρε ϖ3.0.1 

Τηε Χλουd Security Alliance (CSA) is a “νοτ−φορ−προφιτ οργανιζατιον ωιτη α mισσιον το προmοτε τηε υσε οφ βεστ 
πραχτιχεσ φορ προϖιδινγ σεχυριτψ ασσυρανχε ωιτηιν Χλουδ Χοmπυτινγ, ανδ το προϖιδε εδυχατιον ον τηε υσεσ οφ 
Χλουδ Χοmπυτινγ το ηελπ σεχυρε αλλ οτηερ φορmσ οφ χοmπυτινγ.” [Rεφερενχε 
ηττπσ://χλουδσεχυριτψαλλιανχε.οργ/αβουτ/] Α ωιδε ρανγε οφ ινδυστρψ σεχυριτψ πραχτιτιονερσ, χορπορατιονσ, 
ανδ ασσοχιατιονσ παρτιχιπατε ιν τηισ οργανιζατιον το αχηιεϖε ιτσ mισσιον. 
 
Τηε ΧΣΑ Χονσενσυσ Ασσεσσmεντσ Ινιτιατιϖε Θυεστιονναιρε προϖιδεσ α σετ οφ θυεστιονσ τηε ΧΣΑ αντιχιπατεσ α 
χλουδ χονσυmερ ανδ/ορ α χλουδ αυδιτορ ωουλδ ασκ οφ α χλουδ προϖιδερ. Ιτ προϖιδεσ α σεριεσ οφ σεχυριτψ, χοντρολ, 
ανδ προχεσσ θυεστιονσ ωηιχη χαν τηεν βε υσεδ φορ α ωιδε ρανγε οφ υσεσ, ινχλυδινγ χλουδ προϖιδερ σελεχτιον ανδ 
σεχυριτψ εϖαλυατιον. ΑWΣ ηασ χοmπλετεδ τηισ θυεστιονναιρε ωιτη τηε ανσωερσ βελοω. 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Αππλιχατιον 
Σεχυριτψ 

ΑΙΣ−
01.1 

Dο ψου υσε ινδυστρψ 
στανδαρδσ (Βυιλδ Σεχυριτψ ιν 
Ματυριτψ Μοδελ [ΒΣΙΜΜ] 
βενχηmαρκσ, Οπεν Γρουπ 
ΑΧΣ Τρυστεδ Τεχηνολογψ 
Προϖιδερ Φραmεωορκ, ΝΙΣΤ, 
ετχ.) το βυιλδ ιν σεχυριτψ φορ 
ψουρ Σψστεmσ/Σοφτωαρε 
Dεϖελοπmεντ Λιφεχψχλε 
(ΣDΛΧ)? 

Τηε ΑWΣ σψστεm δεϖελοπmεντ λιφεχψχλε ινχορπορατεσ ινδυστρψ βεστ 
πραχτιχεσ ωηιχη ινχλυδε φορmαλ δεσιγν ρεϖιεωσ βψ τηε ΑWΣ Σεχυριτψ 
Τεαm, τηρεατ mοδελινγ ανδ χοmπλετιον οφ α ρισκ ασσεσσmεντ. Ρεφερ το 
τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ φυρτηερ δεταιλσ.  
 
ΑWΣ ηασ ιν πλαχε προχεδυρεσ το mαναγε νεω δεϖελοπmεντ οφ ρεσουρχεσ. 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΑΙΣ−
01.2 

Dο ψου υσε αν αυτοmατεδ 
σουρχε χοδε αναλψσισ τοολ το 
δετεχτ σεχυριτψ δεφεχτσ ιν 
χοδε πριορ το προδυχτιον? 

ΑΙΣ−
01.3 

Dο ψου υσε mανυαλ σουρχε−
χοδε αναλψσισ το δετεχτ 
σεχυριτψ δεφεχτσ ιν χοδε πριορ 
το προδυχτιον? 

ΑΙΣ−
01.4 

Dο ψου ϖεριφψ τηατ αλλ οφ ψουρ 
σοφτωαρε συππλιερσ αδηερε το 
ινδυστρψ στανδαρδσ φορ 
Σψστεmσ/Σοφτωαρε 
Dεϖελοπmεντ Λιφεχψχλε 
(ΣDΛΧ) σεχυριτψ? 

ΑΙΣ−
01.5 

(ΣααΣ ονλψ) Dο ψου ρεϖιεω 
ψουρ αππλιχατιονσ φορ σεχυριτψ 
ϖυλνεραβιλιτιεσ ανδ αδδρεσσ 
ανψ ισσυεσ πριορ το 
δεπλοψmεντ το προδυχτιον? 

 

https://cloudsecurityalliance.org/about/


Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 26 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Χυστοmερ Αχχεσσ 
Ρεθυιρεmεντσ 

ΑΙΣ−
02.1 

Αρε αλλ ιδεντιφιεδ σεχυριτψ, 
χοντραχτυαλ ανδ ρεγυλατορψ 
ρεθυιρεmεντσ φορ χυστοmερ 
αχχεσσ χοντραχτυαλλψ 
αδδρεσσεδ ανδ ρεmεδιατεδ 
πριορ το γραντινγ χυστοmερσ 
αχχεσσ το δατα, ασσετσ ανδ 
ινφορmατιον σψστεmσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το ενσυρε τηειρ υσαγε οφ ΑWΣ ισ ιν 
χοmπλιανχε ωιτη αππλιχαβλε λαωσ ανδ ρεγυλατιονσ. ΑWΣ χοmmυνιχατεσ 
ιτσ σεχυριτψ ανδ χοντρολ ενϖιρονmεντ το χυστοmερσ τηρουγη ινδυστρψ 
χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ, ωηιτε παπερσ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε) ανδ προϖιδινγ χερτιφιχατιονσ, 
ρεπορτσ ανδ οτηερ ρελεϖαντ δοχυmεντατιον διρεχτλψ το ΑWΣ Χυστοmερσ.  

ΑΙΣ− 
02.2 

Αρε αλλ ρεθυιρεmεντσ ανδ 
trust levels for customers’ 
αχχεσσ δεφινεδ ανδ 
δοχυmεντεδ? 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Dατα Ιντεγριτψ 

ΑΙΣ−
03.1 

Αρε δατα ινπυτ ανδ ουτπυτ 
ιντεγριτψ ρουτινεσ (ι.ε., 
ρεχονχιλιατιον ανδ εδιτ 
χηεχκσ) ιmπλεmεντεδ φορ 
αππλιχατιον ιντερφαχεσ ανδ 
δαταβασεσ το πρεϖεντ mανυαλ 
ορ σψστεmατιχ προχεσσινγ 
ερρορσ ορ χορρυπτιον οφ δατα? 

ΑWΣ δατα ιντεγριτψ χοντρολσ ασ δεσχριβεδ ιν ΑWΣ ΣΟΧ ρεπορτσ ιλλυστρατεσ 
τηε δατα ιντεγριτψ χοντρολσ mαινταινεδ τηρουγη αλλ πηασεσ ινχλυδινγ 
τρανσmισσιον, στοραγε ανδ προχεσσινγ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ 
φυρτηερ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Αππλιχατιον & 
Ιντερφαχε 
Σεχυριτψ 
Dατα Σεχυριτψ / 
Ιντεγριτψ 

ΑΙΣ−
04.1 

Ισ ψουρ Dατα Σεχυριτψ 
Αρχηιτεχτυρε δεσιγνεδ υσινγ 
αν ινδυστρψ στανδαρδ (ε.γ., 
ΧDΣΑ, ΜΥΛΙΤΣΑΦΕ, ΧΣΑ 
Τρυστεδ Χλουδ Αρχηιτεχτυραλ 
Στανδαρδ, ΦεδΡΑΜΠ, 
ΧΑΕΣΑΡΣ)? 

ΑWΣ Dατα Σεχυριτψ Αρχηιτεχτυρε ωασ δεσιγνεδ το ινχορπορατε ινδυστρψ 
λεαδινγ πραχτιχεσ. 
 
Ρεφερ το ΑWΣ Χερτιφιχατιονσ, ρεπορτσ ανδ ωηιτεπαπερσ φορ αδδιτιοναλ 
δεταιλσ ον τηε ϖαριουσ λεαδινγ πραχτιχεσ τηατ ΑWΣ αδηερεσ το (αϖαιλαβλε 
ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε).  

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Αυδιτ Πλαννινγ 

ΑΑΧ
−01.1 

Dο ψου προδυχε αυδιτ 
ασσερτιονσ υσινγ α στρυχτυρεδ, 
ινδυστρψ αχχεπτεδ φορmατ 
(ε.γ., ΧλουδΑυδιτ/Α6 ΥΡΙ 
Οντολογψ, ΧλουδΤρυστ, 
ΣΧΑΠ/ΧΨΒΕΞ, ΓΡΧ ΞΜΛ, 
ΙΣΑΧΑ∋σ Χλουδ Χοmπυτινγ 
Μαναγεmεντ 
Αυδιτ/Ασσυρανχε Προγραm, 
ετχ.)? 

ΑWΣ οβταινσ χερταιν ινδυστρψ χερτιφιχατιονσ ανδ ινδεπενδεντ τηιρδ−παρτψ 
αττεστατιονσ ανδ προϖιδεσ χερταιν χερτιφιχατιονσ, ρεπορτσ ανδ οτηερ 
ρελεϖαντ δοχυmεντατιον διρεχτλψ το ΑWΣ Χυστοmερσ. 

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Ινδεπενδεντ 
Αυδιτσ 

ΑΑΧ
−02.1 

Dο ψου αλλοω τεναντσ το ϖιεω 
ψουρ ΣΟΧ2/ΙΣΟ 27001 ορ 
σιmιλαρ τηιρδ−παρτψ αυδιτ ορ 
χερτιφιχατιον ρεπορτσ? 

ΑWΣ προϖιδεσ τηιρδ−παρτψ αττεστατιονσ, χερτιφιχατιονσ, Σερϖιχε 
Οργανιζατιον Χοντρολσ (ΣΟΧ) ρεπορτσ ανδ οτηερ ρελεϖαντ χοmπλιανχε 
ρεπορτσ διρεχτλψ το ουρ χυστοmερσ υνδερ ΝDΑ. 
 
Τηε ΑWΣ ΙΣΟ 27001 χερτιφιχατιον χαν βε δοωνλοαδεδ ηερε: 
ηττπ://δ0.αωσστατιχ.χοm/χερτιφιχατιονσ/ισο_27001_γλοβαλ_χερτιφιχατιον.
πδφ.  
 
Τηε ΑWΣ ΣΟΧ 3 ρεπορτ χαν βε δοωνλοαδεδ ηερε: 
ηττπσ://δ0.αωσστατιχ.χοm/ωηιτεπαπερσ/χοmπλιανχε/σοχ3_αmαζον_ωεβ
_σερϖιχεσ.πδφ. 
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ 
αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο νοτ ινχλυδε χυστοmερ 
ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε 
ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ 

ΑΑΧ
−
02.2 

Dο ψου χονδυχτ νετωορκ 
πενετρατιον τεστσ οφ ψουρ 
χλουδ σερϖιχε ινφραστρυχτυρε 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ ανδ 
γυιδανχε? 

ΑΑΧ
−
02.3 

Dο ψου χονδυχτ αππλιχατιον 
πενετρατιον τεστσ οφ ψουρ 
χλουδ ινφραστρυχτυρε ρεγυλαρλψ 
ασ πρεσχριβεδ βψ ινδυστρψ 
βεστ πραχτιχεσ ανδ γυιδανχε? 

http://aws.amazon.com/compliance
http://aws.amazon.com/compliance
http://d0.awsstatic.com/certifications/iso_27001_global_certification.pdf
http://d0.awsstatic.com/certifications/iso_27001_global_certification.pdf
https://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
https://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΑΑΧ
−
02.4 

Dο ψου χονδυχτ ιντερναλ 
αυδιτσ ρεγυλαρλψ ασ πρεσχριβεδ 
βψ ινδυστρψ βεστ πραχτιχεσ 
ανδ γυιδανχε? 

ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ σεχυριτψ φιρmσ. 
Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε 
χατεγοριζεδ ανδ δελιϖερεδ το ΑWΣ λεαδερσηιπ. 
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ρεγυλαρ ιντερναλ 
ανδ εξτερναλ αυδιτσ ανδ ρισκ ασσεσσmεντσ. ΑWΣ ενγαγεσ ωιτη εξτερναλ 
χερτιφψινγ βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το ρεϖιεω ανδ τεστ τηε ΑWΣ 
οϖεραλλ χοντρολ ενϖιρονmεντ. 

ΑΑΧ
−
02.5 

Dο ψου χονδυχτ εξτερναλ 
αυδιτσ ρεγυλαρλψ ασ πρεσχριβεδ 
βψ ινδυστρψ βεστ πραχτιχεσ 
ανδ γυιδανχε? 

ΑΑΧ
−
02.6 

Αρε τηε ρεσυλτσ οφ τηε 
πενετρατιον τεστσ αϖαιλαβλε το 
τεναντσ ατ τηειρ ρεθυεστ? 

ΑΑΧ
−
02.7 

Αρε τηε ρεσυλτσ οφ ιντερναλ 
ανδ εξτερναλ αυδιτσ αϖαιλαβλε 
το τεναντσ ατ τηειρ ρεθυεστ? 

ΑΑΧ
−
02.8 

Dο ψου ηαϖε αν ιντερναλ αυδιτ 
προγραm τηατ αλλοωσ φορ 
χροσσ−φυνχτιοναλ αυδιτ οφ 
ασσεσσmεντσ? 

Αυδιτ 
Ασσυρανχε & 
Χοmπλιανχε 
Ινφορmατιον 
Σψστεm 
Ρεγυλατορψ 
Μαππινγ 

ΑΑΧ
−03.1 

Dο ψου ηαϖε τηε αβιλιτψ το 
λογιχαλλψ σεγmεντ ορ ενχρψπτ 
χυστοmερ δατα συχη τηατ δατα 
mαψ βε προδυχεδ φορ α σινγλε 
τεναντ ονλψ, ωιτηουτ 
ιναδϖερτεντλψ αχχεσσινγ 
ανοτηερ τεναντ∋σ δατα? 

Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ στρονγ τεναντ 
ισολατιον σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. Χυστοmερσ ρεταιν χοντρολ ανδ 
οωνερσηιπ οφ τηειρ δατα, τηυσ ιτ ισ τηειρ ρεσπονσιβιλιτψ το χηοοσε το 
ενχρψπτ τηε δατα. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον 
mεχηανισmσ φορ νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, ΣιmπλεDΒ 
ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, 
χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε 
ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ  
 
ΑWΣ αλλοωσ χυστοmερσ το περφορm τηειρ οων βαχκυπσ το ταπεσ υσινγ 
τηειρ οων ταπε βαχκυπ σερϖιχε προϖιδερ. Ηοωεϖερ, α ταπε βαχκυπ ισ νοτ α 
σερϖιχε προϖιδεδ βψ ΑWΣ. Αmαζον Σ3 ανδ Γλαχιερ σερϖιχεσ αρε δεσιγνεδ 
το δριϖε τηε λικελιηοοδ οφ δατα λοσσ το νεαρ ζερο περχεντ ανδ τηε 
δυραβιλιτψ εθυιϖαλεντ οφ mυλτι−σιτε χοπιεσ οφ δατα οβϕεχτσ ισ αχηιεϖεδ 
τηρουγη δατα στοραγε ρεδυνδανχψ. Φορ ινφορmατιον ον δατα δυραβιλιτψ 
ανδ ρεδυνδανχψ, πλεασε ρεφερ το τηε ΑWΣ ωεβσιτε. 

ΑΑΧ
−
03.2 

Dο ψου ηαϖε χαπαβιλιτψ το 
ρεχοϖερ δατα φορ α σπεχιφιχ 
χυστοmερ ιν τηε χασε οφ α 
φαιλυρε ορ δατα λοσσ? 

ΑΑΧ
−
03.3 

Dο ψου ηαϖε τηε χαπαβιλιτψ το 
ρεστριχτ τηε στοραγε οφ 
χυστοmερ δατα το σπεχιφιχ 
χουντριεσ ορ γεογραπηιχ 
λοχατιονσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ χοντεντ ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 

https://aws.amazon.com/kms/
http://aws.amazon.com/security
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΑΑΧ
−
03.4 

Dο ψου ηαϖε α προγραm ιν 
πλαχε τηατ ινχλυδεσ τηε αβιλιτψ 
το mονιτορ χηανγεσ το τηε 
ρεγυλατορψ ρεθυιρεmεντσ ιν 
ρελεϖαντ ϕυρισδιχτιονσ, αδϕυστ 
ψουρ σεχυριτψ προγραm φορ 
χηανγεσ το λεγαλ 
ρεθυιρεmεντσ, ανδ ενσυρε 
χοmπλιανχε ωιτη ρελεϖαντ 
ρεγυλατορψ ρεθυιρεmεντσ? 

ΑWΣ mονιτορσ ρελεϖαντ λεγαλ ανδ ρεγυλατορψ ρεθυιρεmεντσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ Αννεξ 18 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Βυσινεσσ 
Χοντινυιτψ 
Πλαννινγ 

ΒΧΡ
−01.1 

Dο ψου προϖιδε τεναντσ ωιτη 
γεογραπηιχαλλψ ρεσιλιεντ 
ηοστινγ οπτιονσ? 

Dατα χεντερσ αρε βυιλτ ιν χλυστερσ ιν ϖαριουσ γλοβαλ ρεγιονσ. ΑWΣ 
προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ ωιτηιν εαχη ρεγιον. Χυστοmερσ σηουλδ αρχηιτεχτ τηειρ 
ΑWΣ υσαγε το τακε αδϖανταγε οφ mυλτιπλε Ρεγιονσ ανδ Αϖαιλαβιλιτψ 
Ζονεσ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Χλουδ Σεχυριτψ ωηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΒΧΡ
−01.2 

Dο ψου προϖιδε τεναντσ ωιτη 
ινφραστρυχτυρε σερϖιχε φαιλοϖερ 
χαπαβιλιτψ το οτηερ προϖιδερσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Βυσινεσσ 
Χοντινυιτψ 
Τεστινγ 

ΒΧΡ
−02.1 

Αρε βυσινεσσ χοντινυιτψ πλανσ 
συβϕεχτ το τεστ ατ πλαννεδ 
ιντερϖαλσ ορ υπον σιγνιφιχαντ 
οργανιζατιοναλ ορ 
ενϖιρονmενταλ χηανγεσ το 
ενσυρε χοντινυινγ 
εφφεχτιϖενεσσ? 

ΑWΣ Βυσινεσσ Χοντινυιτψ Πολιχιεσ ανδ Πλανσ ηαϖε βεεν δεϖελοπεδ ανδ 
τεστεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, αννεξ Α δοmαιν 17 φορ φυρτηερ δεταιλσ ον 
ΑWΣ ανδ βυσινεσσ χοντινυιτψ.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ποωερ / 
Τελεχοmmυνιχατι
ονσ 

ΒΧΡ
−03.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον σηοωινγ τηε 
τρανσπορτ ρουτε οφ τηειρ δατα 
βετωεεν ψουρ σψστεmσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ανδ 
σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε 
σελεχτεδ ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το 
χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ. Χυστοmερσ χαν αλσο χηοοσε τηειρ 
νετωορκ πατη το ΑWΣ φαχιλιτιεσ, ινχλυδινγ οϖερ δεδιχατεδ, πριϖατε 
νετωορκσ ωηερε τηε χυστοmερ χοντρολσ τηε τραφφιχ ρουτινγ. 

ΒΧΡ
−
03.2 

Χαν τεναντσ δεφινε ηοω τηειρ 
δατα ισ τρανσπορτεδ ανδ 
τηρουγη ωηιχη λεγαλ 
ϕυρισδιχτιονσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Dοχυmεντατιον 

ΒΧΡ
−04.1 

Αρε ινφορmατιον σψστεm 
δοχυmεντσ (ε.γ., 
αδmινιστρατορ ανδ υσερ 
γυιδεσ, αρχηιτεχτυρε 
διαγραmσ, ετχ.) mαδε 
αϖαιλαβλε το αυτηοριζεδ 
περσοννελ το ενσυρε 
χονφιγυρατιον, ινσταλλατιον 
ανδ οπερατιον οφ τηε 
ινφορmατιον σψστεm? 

Ινφορmατιον Σψστεm Dοχυmεντατιον ισ mαδε αϖαιλαβλε ιντερναλλψ το 
ΑWΣ περσοννελ τηρουγη τηε υσε οφ Αmαζον∋σ Ιντρανετ σιτε. Ρεφερ το ΑWΣ 
Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ/.  
 
Ρεφερ το ΙΣΟ 27001 Αππενδιξ Α Dοmαιν 12.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ενϖιρονmενταλ 
Ρισκσ 

ΒΧΡ
−05.1 

Ισ πηψσιχαλ προτεχτιον αγαινστ 
δαmαγε (ε.γ., νατυραλ χαυσεσ, 
νατυραλ δισαστερσ, δελιβερατε 
ατταχκσ) αντιχιπατεδ ανδ 
δεσιγνεδ ωιτη 
χουντερmεασυρεσ αππλιεδ? 

ΑWΣ δατα χεντερσ ινχορπορατε πηψσιχαλ προτεχτιον αγαινστ 
ενϖιρονmενταλ ρισκσ. ΑWΣ∋ πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ 
ρισκσ ηασ βεεν ϖαλιδατεδ βψ αν ινδεπενδεντ αυδιτορ ανδ ηασ βεεν 
χερτιφιεδ ασ βεινγ ιν αλιγνmεντ ωιτη ΙΣΟ 27002 βεστ πραχτιχεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α δοmαιν 11. 
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Παγε 29 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Λοχατιον 

ΒΧΡ
−06.1 

Αρε ανψ οφ ψουρ δατα χεντερσ 
λοχατεδ ιν πλαχεσ τηατ ηαϖε α 
ηιγη προβαβιλιτψ/οχχυρρενχε 
οφ ηιγη−ιmπαχτ 
ενϖιρονmενταλ ρισκσ (φλοοδσ, 
τορναδοεσ, εαρτηθυακεσ, 
ηυρριχανεσ, ετχ.)? 

ΑWΣ δατα χεντερσ ινχορπορατε πηψσιχαλ προτεχτιον αγαινστ 
ενϖιρονmενταλ ρισκσ. ΑWΣ∋ πηψσιχαλ προτεχτιον αγαινστ ενϖιρονmενταλ 
ρισκσ ηασ βεεν ϖαλιδατεδ βψ αν ινδεπενδεντ αυδιτορ ανδ ηασ βεεν 
χερτιφιεδ ασ βεινγ ιν αλιγνmεντ ωιτη ΙΣΟ 27002 βεστ πραχτιχεσ. Ρεφερ το 
ΙΣΟ 27001 στανδαρδ, Αννεξ Α δοmαιν 11.  

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Μαιντενανχε 

ΒΧΡ
−07.1 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δοεσ ψουρ 
χλουδ σολυτιον ινχλυδε 
ινδεπενδεντ ηαρδωαρε 
ρεστορε ανδ ρεχοϖερψ 
χαπαβιλιτιεσ? 

ΕΒΣ Σναπσηοτ φυνχτιοναλιτψ αλλοωσ χυστοmερσ το χαπτυρε ανδ ρεστορε 
ϖιρτυαλ mαχηινε ιmαγεσ ατ ανψ τιmε. Χυστοmερσ χαν εξπορτ τηειρ ΑΜΙσ 
ανδ υσε τηεm ον πρεmισε ορ ατ ανοτηερ προϖιδερ (συβϕεχτ το σοφτωαρε 
λιχενσινγ ρεστριχτιονσ). Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ 
αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΒΧΡ
−
07.2 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δο ψου 
προϖιδε τεναντσ ωιτη α 
χαπαβιλιτψ το ρεστορε α ςιρτυαλ 
Μαχηινε το α πρεϖιουσ στατε 
ιν τιmε? 

ΒΧΡ
−
07.3 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, δο ψου αλλοω 
ϖιρτυαλ mαχηινε ιmαγεσ το βε 
δοωνλοαδεδ ανδ πορτεδ το α 
νεω χλουδ προϖιδερ? 

ΒΧΡ
−
07.4 

Ιφ υσινγ ϖιρτυαλ 
ινφραστρυχτυρε, αρε mαχηινε 
ιmαγεσ mαδε αϖαιλαβλε το τηε 
χυστοmερ ιν α ωαψ τηατ ωουλδ 
αλλοω τηε χυστοmερ το 
ρεπλιχατε τηοσε ιmαγεσ ιν 
τηειρ οων οφφ−σιτε στοραγε 
λοχατιον? 

ΒΧΡ
−07.5 

Dοεσ ψουρ χλουδ σολυτιον 
ινχλυδε σοφτωαρε/προϖιδερ 
ινδεπενδεντ ρεστορε ανδ 
ρεχοϖερψ χαπαβιλιτιεσ? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Εθυιπmεντ 
Ποωερ Φαιλυρεσ 

ΒΧΡ
−08.1 

Αρε σεχυριτψ mεχηανισmσ ανδ 
ρεδυνδανχιεσ ιmπλεmεντεδ 
το προτεχτ εθυιπmεντ φροm 
υτιλιτψ σερϖιχε ουταγεσ (ε.γ., 
ποωερ φαιλυρεσ, νετωορκ 
δισρυπτιονσ, ετχ.)? 

ΑWΣ εθυιπmεντ ισ προτεχτεδ φροm υτιλιτψ σερϖιχε ουταγεσ ιν αλιγνmεντ 
ωιτη ΙΣΟ 27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 
 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον χοντρολσ ιν πλαχε το 
mινιmιζε τηε εφφεχτ οφ α mαλφυνχτιον ορ πηψσιχαλ δισαστερ το τηε 
χοmπυτερ ανδ δατα χεντερ φαχιλιτιεσ.  
 
Ιν αδδιτιον, ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
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Παγε 30 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε  
Ιmπαχτ Αναλψσισ 

ΒΧΡ
−09.1 

Dο ψου προϖιδε τεναντσ ωιτη 
ονγοινγ ϖισιβιλιτψ ανδ 
ρεπορτινγ οφ ψουρ οπερατιοναλ 
Σερϖιχε Λεϖελ Αγρεεmεντ 
(ΣΛΑ) περφορmανχε? 

ΑWΣ ΧλουδWατχη προϖιδεσ mονιτορινγ φορ ΑWΣ χλουδ ρεσουρχεσ ανδ τηε 
αππλιχατιονσ χυστοmερσ ρυν ον ΑWΣ. Ρεφερ το 
αωσ.αmαζον.χοm/χλουδωατχη φορ αδδιτιοναλ δεταιλσ. ΑWΣ αλσο πυβλισηεσ 
ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε αϖαιλαβιλιτψ ον τηε 
Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το στατυσ.αωσ.αmαζον.χοm. 

ΒΧΡ
−
09.2 

Dο ψου mακε στανδαρδσ−
βασεδ ινφορmατιον σεχυριτψ 
mετριχσ (ΧΣΑ, ΧΑΜΜ, ετχ.) 
αϖαιλαβλε το ψουρ τεναντσ? 

ΒΧΡ
−
09.3 

Dο ψου προϖιδε χυστοmερσ 
ωιτη ονγοινγ ϖισιβιλιτψ ανδ 
ρεπορτινγ οφ ψουρ ΣΛΑ 
περφορmανχε? 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Πολιχψ 

ΒΧΡ
−10.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mαδε 
αϖαιλαβλε φορ αλλ περσοννελ το 
αδεθυατελψ συππορτ σερϖιχεσ 
operations’ roles? 

Πολιχιεσ ανδ Προχεδυρεσ ηαϖε βεεν εσταβλισηεδ τηρουγη ΑWΣ Σεχυριτψ 
φραmεωορκ βασεδ υπον ΝΙΣΤ 800−53, ΙΣΟ 27001, ΙΣΟ 27017, ΙΣΟ 27018, 
ΙΣΟ 9001 στανδαρδ ανδ τηε ΠΧΙ DΣΣ ρεθυιρεmεντσ.  
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 

Βυσινεσσ 
Χοντινυιτψ 
Μαναγεmεντ & 
Οπερατιοναλ 
Ρεσιλιενχε 
Ρετεντιον Πολιχψ 

ΒΧΡ
−11.1 

Dο ψου ηαϖε τεχηνιχαλ χοντρολ 
χαπαβιλιτιεσ το ενφορχε τεναντ 
δατα ρετεντιον πολιχιεσ? 

ΑWΣ προϖιδε χυστοmερσ ωιτη τηε αβιλιτψ το δελετε τηειρ δατα. Ηοωεϖερ, 
ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα σο ιτ ισ τηε 
χυστοmερ∋σ ρεσπονσιβιλιτψ το mαναγε δατα ρετεντιον το τηειρ οων 
ρεθυιρεmεντσ. Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
ΑWΣ ερρσ ον τηε σιδε οφ προτεχτινγ χυστοmερ πριϖαχψ ανδ ισ ϖιγιλαντ ιν 
δετερmινινγ ωηιχη λαω ενφορχεmεντ ρεθυεστσ ωε mυστ χοmπλψ ωιτη. 
ΑWΣ δοεσ νοτ ηεσιτατε το χηαλλενγε ορδερσ φροm λαω ενφορχεmεντ ιφ ωε 
τηινκ τηε ορδερσ λαχκ α σολιδ βασισ. Φορ αδδιτιοναλ ινφορmατιον ρεφερ το 
ηττπσ://αωσ.αmαζον.χοm/χοmπλιανχε/δατα−πριϖαχψ−φαθ/.  

ΒΧΡ
−11.2 

Dο ψου ηαϖε α δοχυmεντεδ 
προχεδυρε φορ ρεσπονδινγ το 
ρεθυεστσ φορ τεναντ δατα φροm 
γοϖερνmεντσ ορ τηιρδ 
παρτιεσ? 

ΒΧΡ
−11.4 

Ηαϖε ψου ιmπλεmεντεδ 
βαχκυπ ορ ρεδυνδανχψ 
mεχηανισmσ το ενσυρε 
χοmπλιανχε ωιτη ρεγυλατορψ, 
στατυτορψ, χοντραχτυαλ ορ 
βυσινεσσ ρεθυιρεmεντσ? 

ΑWΣ βαχκυπ ανδ ρεδυνδανχψ mεχηανισmσ ηαϖε βεεν δεϖελοπεδ ανδ 
τεστεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, αννεξ Α δοmαιν 12 ανδ τηε ΑWΣ ΣΟΧ 2 ρεπορτ φορ αδδιτιοναλ 
ινφορmατιον ον ΑWΣ βαχκυπ ανδ ρεδυνδανχψ mεχηανισmσ.  

ΒΧΡ
−11.5 

Dο ψου τεστ ψουρ βαχκυπ ορ 
ρεδυνδανχψ mεχηανισmσ ατ 
λεαστ αννυαλλψ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Νεω 
Dεϖελοπmεντ / 
Αχθυισιτιον 

ΧΧΧ−
01.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ φορ mαναγεmεντ 
αυτηοριζατιον φορ 
δεϖελοπmεντ ορ αχθυισιτιον 
οφ νεω αππλιχατιονσ, σψστεmσ, 
δαταβασεσ, ινφραστρυχτυρε, 
σερϖιχεσ, οπερατιονσ ανδ 
φαχιλιτιεσ? 

Πολιχιεσ ανδ Προχεδυρεσ ηαϖε βεεν εσταβλισηεδ τηρουγη ΑWΣ Σεχυριτψ 
φραmεωορκ βασεδ υπον ΝΙΣΤ 800−53, ΙΣΟ 27001, ΙΣΟ 27017, ΙΣΟ 27018, 
ΙΣΟ 9001 στανδαρδ ανδ τηε ΠΧΙ DΣΣ ρεθυιρεmεντσ.  
 
Wηετηερ α χυστοmερ ισ νεω το ΑWΣ ορ αν αδϖανχεδ υσερ, υσεφυλ 
ινφορmατιον αβουτ τηε σερϖιχεσ, ρανγινγ φροm ιντροδυχτιονσ το αδϖανχεδ 
φεατυρεσ, χαν βε φουνδ ον τηε ΑWΣ Dοχυmεντατιον σεχτιον οφ ουρ 
ωεβσιτε ατ ηττπσ://αωσ.αmαζον.χοm/δοχυmεντατιον/.  

ΧΧΧ−
01.2 

Ισ δοχυmεντατιον αϖαιλαβλε 
τηατ δεσχριβεσ τηε 
ινσταλλατιον, χονφιγυρατιον 
ανδ υσε οφ 
προδυχτσ/σερϖιχεσ/φεατυρεσ? 
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Παγε 31 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Ουτσουρχεδ 
Dεϖελοπmεντ 

ΧΧΧ−
02.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το ενσυρε τηατ στανδαρδσ οφ 
θυαλιτψ αρε βεινγ mετ φορ αλλ 
σοφτωαρε δεϖελοπmεντ? 

ΑWΣ δοεσ νοτ γενεραλλψ ουτσουρχε δεϖελοπmεντ οφ σοφτωαρε. ΑWΣ 
ινχορπορατεσ στανδαρδσ οφ θυαλιτψ ασ παρτ οφ τηε σψστεm δεϖελοπmεντ 
λιφεχψχλε (ΣDΛΧ) προχεσσεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΧΧΧ−
02.2 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το δετεχτ σουρχε χοδε σεχυριτψ 
δεφεχτσ φορ ανψ ουτσουρχεδ 
σοφτωαρε δεϖελοπmεντ 
αχτιϖιτιεσ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Θυαλιτψ Τεστινγ 

ΧΧΧ−
03.1 

Dο ψου προϖιδε ψουρ τεναντσ 
ωιτη δοχυmεντατιον τηατ 
δεσχριβεσ ψουρ θυαλιτψ 
ασσυρανχε προχεσσ? 

ΑWΣ mαινταινσ αν ΙΣΟ 9001 χερτιφιχατιον. Τηισ ισ αν ινδεπενδεντ 
ϖαλιδατιον οφ ΑWΣ θυαλιτψ σψστεm ανδ δετερmινεδ τηατ ΑWΣ αχτιϖιτιεσ 
χοmπλψ ωιτη ΙΣΟ 9001 ρεθυιρεmεντσ.  
 
ΑWΣ Σεχυριτψ Βυλλετινσ νοτιφψ χυστοmερσ οφ σεχυριτψ ανδ πριϖαχψ εϖεντσ. 
Χυστοmερσ χαν συβσχριβε το τηε ΑWΣ Σεχυριτψ Βυλλετιν ΡΣΣ φεεδ ον ουρ 
ωεβσιτε. Ρεφερ το αωσ.αmαζον.χοm/σεχυριτψ/σεχυριτψ−βυλλετινσ/.  
 
ΑWΣ αλσο πυβλισηεσ ουρ mοστ υπ−το−τηε−mινυτε ινφορmατιον ον σερϖιχε 
αϖαιλαβιλιτψ ον τηε Σερϖιχε Ηεαλτη Dασηβοαρδ. Ρεφερ το 
στατυσ.αωσ.αmαζον.χοm. 
 
Τηε ΑWΣ σψστεm δεϖελοπmεντ λιφεχψχλε (ΣDΛΧ) ινχορπορατεσ ινδυστρψ 
βεστ πραχτιχεσ ωηιχη ινχλυδε φορmαλ δεσιγν ρεϖιεωσ βψ τηε ΑWΣ Σεχυριτψ 
Τεαm, τηρεατ mοδελινγ ανδ χοmπλετιον οφ α ρισκ ασσεσσmεντ. Ρεφερ το 
τηε ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ φυρτηερ δεταιλσ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 14 φορ 
αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 
 

ΧΧΧ−
03.2 

Ισ δοχυmεντατιον δεσχριβινγ 
κνοων ισσυεσ ωιτη χερταιν 
προδυχτσ/σερϖιχεσ αϖαιλαβλε? 

ΧΧΧ−
03.3 

Αρε τηερε πολιχιεσ ανδ 
προχεδυρεσ ιν πλαχε το τριαγε 
ανδ ρεmεδψ ρεπορτεδ βυγσ 
ανδ σεχυριτψ ϖυλνεραβιλιτιεσ 
φορ προδυχτ ανδ σερϖιχε 
οφφερινγσ? 

ΧΧΧ−
03.4 

Αρε mεχηανισmσ ιν πλαχε το 
ενσυρε τηατ αλλ δεβυγγινγ ανδ 
τεστ χοδε ελεmεντσ αρε 
ρεmοϖεδ φροm ρελεασεδ 
σοφτωαρε ϖερσιονσ? 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Υναυτηοριζεδ 
Σοφτωαρε 
Ινσταλλατιονσ 

ΧΧΧ−
04.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
το ρεστριχτ ανδ mονιτορ τηε 
ινσταλλατιον οφ υναυτηοριζεδ 
σοφτωαρε οντο ψουρ σψστεmσ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ φορ mαναγινγ mαλιχιουσ 
σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ.   
 
Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Χηανγε 
Χοντρολ & 
Χονφιγυρατιον 
Μαναγεmεντ 
Προδυχτιον 
Χηανγεσ 

ΧΧΧ−
05.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον τηατ δεσχριβεσ 
ψουρ προδυχτιον χηανγε 
mαναγεmεντ προχεδυρεσ ανδ 
τηειρ ρολεσ / ριγητσ / 
ρεσπονσιβιλιτιεσ ωιτηιν ιτ? 

ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αν οϖερϖιεω οφ τηε χοντρολσ ιν πλαχε το 
mαναγε χηανγε mαναγεmεντ ιν τηε ΑWΣ ενϖιρονmεντ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ 
φυρτηερ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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Παγε 32 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Χλασσιφιχατιον 

DΣΙ−
01.1 

Dο ψου προϖιδε α χαπαβιλιτψ 
το ιδεντιφψ ϖιρτυαλ mαχηινεσ 
ϖια πολιχψ ταγσ/mεταδατα 
(ε.γ., ταγσ χαν βε υσεδ το λιmιτ 
γυεστ οπερατινγ σψστεmσ φροm 
βοοτινγ/ινσταντιατινγ/τρανσπ
ορτινγ δατα ιν τηε ωρονγ 
χουντρψ)? 

ςιρτυαλ Μαχηινεσ αρε ασσιγνεδ το χυστοmερσ ασ α παρτ οφ τηε ΕΧ2 σερϖιχε. 
Χυστοmερσ ρεταιν χοντρολ οϖερ ωηατ ρεσουρχεσ αρε βεινγ υσεδ ανδ ωηερε 
ρεσουρχεσ ρεσιδε. Ρεφερ το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm. 

DΣΙ−
01.2 

Dο ψου προϖιδε α χαπαβιλιτψ 
το ιδεντιφψ ηαρδωαρε ϖια 
πολιχψ 
ταγσ/mεταδατα/ηαρδωαρε 
ταγσ (ε.γ., ΤΞΤ/ΤΠΜ, ςΝ−
Ταγ, ετχ.)? 

ΑWΣ προϖιδεσ τηε αβιλιτψ το ταγ ΕΧ2 ρεσουρχεσ. Α φορm οφ mεταδατα, ΕΧ2 
ταγσ χαν βε υσεδ το χρεατε υσερ−φριενδλψ ναmεσ, ενηανχε σεαρχηαβιλιτψ, 
ανδ ιmπροϖε χοορδινατιον βετωεεν mυλτιπλε υσερσ. Τηε ΑWΣ 
Μαναγεmεντ Χονσολε ηασ αλσο συππορτσ ταγγινγ. 

DΣΙ−
01.3 

Dο ψου ηαϖε α χαπαβιλιτψ το 
υσε σψστεm γεογραπηιχ 
λοχατιον ασ αν αυτηεντιχατιον 
φαχτορ? 

ΑWΣ προϖιδεσ τηε χαπαβιλιτψ οφ χονδιτιοναλ υσερ αχχεσσ βασεδ ον ΙΠ 
αδδρεσσ. Χυστοmερσ χαν αδδ χονδιτιονσ το χοντρολ ηοω υσερσ χαν υσε 
ΑWΣ, συχη ασ τιmε οφ δαψ, τηειρ οριγινατινγ ΙΠ αδδρεσσ, ορ ωηετηερ τηεψ 
αρε υσινγ ΣΣΛ. 

DΣΙ−
01.4 

Χαν ψου προϖιδε τηε πηψσιχαλ 
λοχατιον/γεογραπηψ οφ 
storage of a tenant’s data 
υπον ρεθυεστ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ Ρεγιονσ. ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη 
πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ 
mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ Ρεγιονσ ωιτηουτ νοτιφψινγ 
τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ 
γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε τωελϖε ρεγιονσ: ΥΣ 
Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν 
Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ (Ιρελανδ), ΕΥ 

(Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ 
(Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον ανδ Σουτη 
Αmεριχα (Σαο Παυλο).  

DΣΙ−
01.5 

Χαν ψου προϖιδε τηε πηψσιχαλ 
λοχατιον/γεογραπηψ οφ 
στοραγε οφ α τεναντ∋σ δατα ιν 
αδϖανχε? 

DΣΙ−
01.6 

Dο ψου φολλοω α στρυχτυρεδ 
δατα−λαβελινγ στανδαρδ (ε.γ., 
ΙΣΟ 15489, Οασισ ΞΜΛ 
Χαταλογ Σπεχιφιχατιον, ΧΣΑ 
δατα τψπε γυιδανχε)? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα ανδ mαψ 
ιmπλεmεντ α στρυχτυρεδ δατα−λαβελινγ στανδαρδ το mεετ τηειρ 
ρεθυιρεmεντσ. 

DΣΙ−
01.7 

Dο ψου αλλοω τεναντσ το 
δεφινε αχχεπταβλε 
γεογραπηιχαλ λοχατιονσ φορ 
δατα ρουτινγ ορ ρεσουρχε 
ινσταντιατιον? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ. ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη 
πηψσιχαλ ρεγιον τηειρ δατα ανδ τηειρ σερϖερσ ωιλλ βε λοχατεδ. ΑWΣ ωιλλ νοτ 
mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ Ρεγιονσ ωιτηουτ νοτιφψινγ 
τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη τηε λαω ορ ρεθυεστσ οφ 
γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε τωελϖε ρεγιονσ: ΥΣ 
Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ Wεστ (Νορτηερν 
Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ) (Ορεγον), ΕΥ (Ιρελανδ), ΕΥ 
(Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), Ασια Παχιφιχ 
(Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον ανδ Σουτη 
Αmεριχα (Σαο Παυλο).  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Dατα Ινϖεντορψ / 
Φλοωσ 

DΣΙ−
02.1 

Dο ψου ινϖεντορψ, δοχυmεντ, 
ανδ mαινταιν δατα φλοωσ φορ 
δατα τηατ ισ ρεσιδεντ 
(περmανεντ ορ τεmποραρψ) 
ωιτηιν τηε σερϖιχεσ∋ 
αππλιχατιονσ ανδ 
ινφραστρυχτυρε νετωορκ ανδ 
σψστεmσ? 

ΑWΣ Χυστοmερσ δεσιγνατε ιν ωηιχη πηψσιχαλ ρεγιον τηειρ χοντεντ ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ, υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 
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Παγε 33 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

DΣΙ−
02.2 

Χαν ψου ενσυρε τηατ δατα 
δοεσ νοτ mιγρατε βεψονδ α 
δεφινεδ γεογραπηιχαλ 
ρεσιδενχψ? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
εΧοmmερχε 
Τρανσαχτιονσ 

DΣΙ−
03.1 

Dο ψου προϖιδε οπεν 
ενχρψπτιον mετηοδολογιεσ 
(3.4ΕΣ, ΑΕΣ, ετχ.) το τεναντσ 
ιν ορδερ φορ τηεm το προτεχτ 
τηειρ δατα ιφ ιτ ισ ρεθυιρεδ το 
mοϖε τηρουγη πυβλιχ 
νετωορκσ (ε.γ., τηε Ιντερνετ)? 

Αλλ οφ τηε ΑWΣ ΑΠΙσ αρε αϖαιλαβλε ϖια ΣΣΗ−προτεχτεδ ενδποιντσ ωηιχη 
προϖιδε σερϖερ αυτηεντιχατιον. ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων 
ενχρψπτιον mεχηανισmσ φορ νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ, 
ΣιmπλεDΒ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ αρε αλσο ενχρψπτεδ. Ιν 
αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ 
(ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το 
ηττπσ://αωσ.αmαζον.χοm/κmσ/). Χυστοmερσ mαψ αλσο υσε τηιρδ−παρτψ 
ενχρψπτιον τεχηνολογιεσ.  
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

DΣΙ−
03.2 

Dο ψου υτιλιζε οπεν 
ενχρψπτιον mετηοδολογιεσ 
ανψ τιmε ψουρ ινφραστρυχτυρε 
χοmπονεντσ νεεδ το 
χοmmυνιχατε ωιτη εαχη οτηερ 
ϖια πυβλιχ νετωορκσ (ε.γ., 
Ιντερνετ−βασεδ ρεπλιχατιον οφ 
δατα φροm ονε ενϖιρονmεντ 
το ανοτηερ)? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Ηανδλινγ / 
Λαβελινγ / 
Σεχυριτψ Πολιχψ 

DΣΙ−
04.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ φορ λαβελινγ, 
ηανδλινγ ανδ τηε σεχυριτψ οφ 
δατα ανδ οβϕεχτσ τηατ χονταιν 
δατα? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα ανδ mαψ 
ιmπλεmεντ α λαβελινγ ανδ ηανδλινγ πολιχψ ανδ προχεδυρεσ το mεετ τηειρ 
ρεθυιρεmεντσ.  

DΣΙ−
04.2 

Αρε mεχηανισmσ φορ λαβελ 
ινηεριτανχε ιmπλεmεντεδ φορ 
οβϕεχτσ τηατ αχτ ασ αγγρεγατε 
χονταινερσ φορ δατα? 

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Νονπροδυχτιον 
Dατα 

DΣΙ−
05.1 

Dο ψου ηαϖε προχεδυρεσ ιν 
πλαχε το ενσυρε προδυχτιον 
δατα σηαλλ νοτ βε ρεπλιχατεδ ορ 
υσεδ ιν νον−προδυχτιον 
ενϖιρονmεντσ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. ΑWΣ 
προϖιδεσ χυστοmερσ τηε αβιλιτψ το mαινταιν ανδ δεϖελοπ προδυχτιον ανδ 
νον−προδυχτιον ενϖιρονmεντσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
ενσυρε τηατ τηειρ προδυχτιον δατα ισ νοτ ρεπλιχατεδ το νον−προδυχτιον 
ενϖιρονmεντσ.  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Οωνερσηιπ / 
Στεωαρδσηιπ 

DΣΙ−
06.1 

Αρε τηε ρεσπονσιβιλιτιεσ 
ρεγαρδινγ δατα στεωαρδσηιπ 
δεφινεδ, ασσιγνεδ, 
δοχυmεντεδ ανδ 
χοmmυνιχατεδ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. Ρεφερ 
το τηε ΑWΣ Χυστοmερ Αγρεεmεντ φορ αδδιτιοναλ ινφορmατιον.  

Dατα Σεχυριτψ 
& Ινφορmατιον 
Λιφεχψχλε 
Μαναγεmεντ 
Σεχυρε Dισποσαλ 

DΣΙ−
07.1 

Dο ψου συππορτ σεχυρε 
δελετιον (ε.γ., 
δεγαυσσινγ/χρψπτογραπηιχ 
ωιπινγ) οφ αρχηιϖεδ ανδ 
βαχκεδ−υπ δατα ασ 
δετερmινεδ βψ τηε τεναντ? 

Wηεν α στοραγε δεϖιχε ηασ ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ 
προχεδυρεσ ινχλυδε α δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το 
πρεϖεντ χυστοmερ δατα φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. 
ΑWΣ υσεσ τηε τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National 
Industrial Security Program Operating Manual “) or ΝΙΣΤ 800−88 
(“Guidelines for Media Sanitization”) to destroy data as part of the 
δεχοmmισσιονινγ προχεσσ. Ιφ α ηαρδωαρε δεϖιχε ισ υναβλε το βε 

https://aws.amazon.com/kms/
http://aws.amazon.com/security


Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 34 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

DΣΙ−
07.2 

Χαν ψου προϖιδε α πυβλισηεδ 
προχεδυρε φορ εξιτινγ τηε 
σερϖιχε αρρανγεmεντ, 
ινχλυδινγ ασσυρανχε το 
σανιτιζε αλλ χοmπυτινγ 
ρεσουρχεσ οφ τεναντ δατα ονχε 
α χυστοmερ ηασ εξιτεδ ψουρ 
ενϖιρονmεντ ορ ηασ ϖαχατεδ α 
ρεσουρχε? 

δεχοmmισσιονεδ υσινγ τηεσε προχεδυρεσ, τηε δεϖιχε ωιλλ βε δεγαυσσεδ 
ορ πηψσιχαλλψ δεστροψεδ ιν αχχορδανχε ωιτη ινδυστρψ−στανδαρδ πραχτιχεσ. 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  
 
Αmαζον ΕΒΣ ϖολυmεσ αρε πρεσεντεδ το ψου ασ ραω υνφορmαττεδ βλοχκ 
δεϖιχεσ τηατ ηαϖε βεεν ωιπεδ πριορ το βεινγ mαδε αϖαιλαβλε φορ υσε. 
Wιπινγ οχχυρσ ιmmεδιατελψ βεφορε ρευσε σο τηατ ψου χαν βε ασσυρεδ τηατ 
τηε ωιπε προχεσσ χοmπλετεδ. Ιφ ψου ηαϖε προχεδυρεσ ρεθυιρινγ τηατ αλλ 
δατα βε ωιπεδ ϖια α σπεχιφιχ mετηοδ, συχη ασ τηοσε δεταιλεδ ιν DοD 
5220.22−M (“National Industrial Security Program Operating Manual “) 
ορ ΝΙΣΤ 800−88 (“Guidelines for Media Sanitization”), you have the 
αβιλιτψ το δο σο ον Αmαζον ΕΒΣ. Ψου σηουλδ χονδυχτ α σπεχιαλιζεδ ωιπε 
προχεδυρε πριορ το δελετινγ τηε ϖολυmε φορ χοmπλιανχε ωιτη ψουρ 
εσταβλισηεδ ρεθυιρεmεντσ.  

Ενχρψπτιον οφ σενσιτιϖε δατα ισ γενεραλλψ α γοοδ σεχυριτψ πραχτιχε, ανδ 
ΑWΣ προϖιδεσ τηε αβιλιτψ το ενχρψπτ ΕΒΣ ϖολυmεσ ανδ τηειρ σναπσηοτσ 
ωιτη ΑΕΣ−256. Τηε ενχρψπτιον οχχυρσ ον τηε σερϖερσ τηατ ηοστ τηε ΕΧ2 
ινστανχεσ, προϖιδινγ ενχρψπτιον οφ δατα ασ ιτ mοϖεσ βετωεεν ΕΧ2 
ινστανχεσ ανδ ΕΒΣ στοραγε. Ιν ορδερ το βε αβλε το δο τηισ εφφιχιεντλψ ανδ 
ωιτη λοω λατενχψ, τηε ΕΒΣ ενχρψπτιον φεατυρε ισ ονλψ αϖαιλαβλε ον ΕΧ2∋σ 
mορε ποωερφυλ ινστανχε τψπεσ (ε.γ., Μ3, Χ3, Ρ3, Γ2).  

Dαταχεντερ 
Σεχυριτψ 
Ασσετ 
Μαναγεmεντ 

DΧΣ
−01.1 

Dο ψου mαινταιν α χοmπλετε 
ινϖεντορψ οφ αλλ οφ ψουρ 
χριτιχαλ ασσετσ τηατ ινχλυδεσ 
οωνερσηιπ οφ τηε ασσετ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ Ηαρδωαρε ασσετσ αρε 
ασσιγνεδ αν οωνερ, τραχκεδ ανδ mονιτορεδ βψ τηε ΑWΣ περσοννελ ωιτη 
ΑWΣ προπριεταρψ ινϖεντορψ mαναγεmεντ τοολσ. ΑWΣ προχυρεmεντ ανδ 
συππλψ χηαιν τεαm mαινταιν ρελατιονσηιπσ ωιτη αλλ ΑWΣ συππλιερσ.  
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 8 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

DΧΣ
−01.2 

Dο ψου mαινταιν α χοmπλετε 
ινϖεντορψ οφ αλλ οφ ψουρ 
χριτιχαλ συππλιερ 
ρελατιονσηιπσ? 

Dαταχεντερ 
Σεχυριτψ 
Χοντρολλεδ 
Αχχεσσ Ποιντσ 

DΧΣ
−02.1 

Αρε πηψσιχαλ σεχυριτψ 
περιmετερσ (ε.γ., φενχεσ, 
ωαλλσ, βαρριερσ, γυαρδσ, γατεσ, 
ελεχτρονιχ συρϖειλλανχε, 
πηψσιχαλ αυτηεντιχατιον 
mεχηανισmσ, ρεχεπτιον δεσκσ 
ανδ σεχυριτψ πατρολσ) 
ιmπλεmεντεδ? 

Πηψσιχαλ σεχυριτψ χοντρολσ ινχλυδε βυτ αρε νοτ λιmιτεδ το περιmετερ 
χοντρολσ συχη ασ φενχινγ, ωαλλσ, σεχυριτψ σταφφ, ϖιδεο συρϖειλλανχε, 
ιντρυσιον δετεχτιον σψστεmσ ανδ οτηερ ελεχτρονιχ mεανσ. Τηε ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ 
εξεχυτεδ βψ ΑWΣ. Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 11 
φορ φυρτηερ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Dαταχεντερ 
Σεχυριτψ 
Εθυιπmεντ 
Ιδεντιφιχατιον 

DΧΣ
−03.1 

Ισ αυτοmατεδ εθυιπmεντ 
ιδεντιφιχατιον υσεδ ασ α 
mετηοδ το ϖαλιδατε 
χοννεχτιον αυτηεντιχατιον 
ιντεγριτψ βασεδ ον κνοων 
εθυιπmεντ λοχατιον? 

ΑWΣ mαναγεσ εθυιπmεντ ιδεντιφιχατιον ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδ.  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dαταχεντερ 
Σεχυριτψ 
Οφφσιτε 
Αυτηοριζατιον 

DΧΣ
−04.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον τηατ δεσχριβεσ 
σχεναριοσ ιν ωηιχη δατα mαψ 
βε mοϖεδ φροm ονε πηψσιχαλ 
λοχατιον το ανοτηερ? (ε.γ., 
οφφσιτε βαχκυπσ, βυσινεσσ 
χοντινυιτψ φαιλοϖερσ, 
ρεπλιχατιον) 

ΑWΣ Χυστοmερσ χαν δεσιγνατε ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
Ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

Dαταχεντερ 
Σεχυριτψ 
Οφφσιτε 
εθυιπmεντ 

DΧΣ
−05.1 

Χαν ψου προϖιδε τεναντσ ωιτη 
εϖιδενχε δοχυmεντινγ ψουρ 
πολιχιεσ ανδ προχεδυρεσ 
γοϖερνινγ ασσετ mαναγεmεντ 
ανδ ρεπυρποσινγ οφ 
εθυιπmεντ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ωηεν α στοραγε δεϖιχε ηασ 
ρεαχηεδ τηε ενδ οφ ιτσ υσεφυλ λιφε, ΑWΣ προχεδυρεσ ινχλυδε α 
δεχοmmισσιονινγ προχεσσ τηατ ισ δεσιγνεδ το πρεϖεντ χυστοmερ δατα 
φροm βεινγ εξποσεδ το υναυτηοριζεδ ινδιϖιδυαλσ. ΑWΣ υσεσ τηε 
τεχηνιθυεσ δεταιλεδ ιν DοD 5220.22−M (“National Industrial Security 
Program Operating Manual “) or NIST 800−88 (“Guidelines for Media 
Sanitization”) to δεστροψ δατα ασ παρτ οφ τηε δεχοmmισσιονινγ προχεσσ. Ιφ 
α ηαρδωαρε δεϖιχε ισ υναβλε το βε δεχοmmισσιονεδ υσινγ τηεσε 
προχεδυρεσ, τηε δεϖιχε ωιλλ βε δεγαυσσεδ ορ πηψσιχαλλψ δεστροψεδ ιν 
αχχορδανχε ωιτη ινδυστρψ−στανδαρδ πραχτιχεσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 8 φορ αδδιτιοναλ δεταιλσ. 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Dαταχεντερ 
Σεχυριτψ 
Πολιχψ 

DΧΣ
−06.1 

Χαν ψου προϖιδε εϖιδενχε 
τηατ πολιχιεσ, στανδαρδσ ανδ 
προχεδυρεσ ηαϖε βεεν 
εσταβλισηεδ φορ mαινταινινγ α 
σαφε ανδ σεχυρε ωορκινγ 
ενϖιρονmεντ ιν οφφιχεσ, 
ροοmσ, φαχιλιτιεσ ανδ σεχυρε 
αρεασ? 

ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ βοδιεσ ανδ ινδεπενδεντ αυδιτορσ 
το ρεϖιεω ανδ ϖαλιδατε ουρ χοmπλιανχε ωιτη χοmπλιανχε φραmεωορκσ. 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ πηψσιχαλ 
σεχυριτψ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. Ρεφερ το ΙΣΟ 27001 
στανδαρδσ; Αννεξ Α, δοmαιν 11 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

DΧΣ
−
06.2 

Χαν ψου προϖιδε εϖιδενχε 
τηατ ψουρ περσοννελ ανδ 
ινϖολϖεδ τηιρδ παρτιεσ ηαϖε 
βεεν τραινεδ ρεγαρδινγ ψουρ 
δοχυmεντεδ πολιχιεσ, 
στανδαρδσ ανδ προχεδυρεσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ Ινφορmατιον Σεχυριτψ τραινινγ ωηιχη ρεθυιρεσ αν 
αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε περιοδιχαλλψ 
περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε 
εσταβλισηεδ πολιχιεσ. Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ 
αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον. Ιν αδδιτιον ΑWΣ ΣΟΧ 1 
ανδ ΣΟΧ 2 ρεπορτσ προϖιδεσ φυρτηερ ινφορmατιον.  

Dαταχεντερ 
Σεχυριτψ 
Σεχυρε Αρεα 
Αυτηοριζατιον 

DΧΣ
−07.1 

Dο ψου αλλοω τεναντσ το 
σπεχιφψ ωηιχη οφ ψουρ 
γεογραπηιχ λοχατιονσ τηειρ 
δατα ισ αλλοωεδ το mοϖε 
ιντο/ουτ οφ (το αδδρεσσ λεγαλ 
ϕυρισδιχτιοναλ χονσιδερατιονσ 
βασεδ ον ωηερε δατα ισ στορεδ 
ϖσ. αχχεσσεδ)? 

ΑWΣ Χυστοmερσ δεσιγνατε ωηιχη πηψσιχαλ ρεγιον τηειρ δατα ωιλλ βε 
λοχατεδ. ΑWΣ ωιλλ νοτ mοϖε χυστοmερσ∋ χοντεντ φροm τηε σελεχτεδ 
Ρεγιονσ ωιτηουτ νοτιφψινγ τηε χυστοmερ υνλεσσ ρεθυιρεδ το χοmπλψ ωιτη 
τηε λαω ορ ρεθυεστσ οφ γοϖερνmενταλ εντιτιεσ. Ασ οφ τηισ ωριτινγ, τηερε αρε 
τωελϖε ρεγιονσ: ΥΣ Εαστ (Νορτηερν ςιργινια), ΥΣ Wεστ (Ορεγον), ΥΣ 
Wεστ (Νορτηερν Χαλιφορνια), ΑWΣ ΓοϖΧλουδ (ΥΣ)(Ορεγον), ΕΥ 
(Ιρελανδ), ΕΥ (Φρανκφυρτ), Ασια Παχιφιχ (Σεουλ), Ασια Παχιφιχ (Σινγαπορε), 
Ασια Παχιφιχ (Τοκψο), Ασια Παχιφιχ (Σψδνεψ), Χηινα (Βειϕινγ) Ρεγιον, ανδ 
Σουτη Αmεριχα (Σαο Παυλο). 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Dαταχεντερ 
Σεχυριτψ 
Υναυτηοριζεδ 
Περσονσ Εντρψ 

DΧΣ
−08.1 

Αρε ινγρεσσ ανδ εγρεσσ 
ποιντσ, συχη ασ σερϖιχε αρεασ 
ανδ οτηερ ποιντσ ωηερε 
υναυτηοριζεδ περσοννελ mαψ 
εντερ τηε πρεmισεσ, 
mονιτορεδ, χοντρολλεδ ανδ 
ισολατεδ φροm δατα στοραγε 
ανδ προχεσσ? 

Πηψσιχαλ αχχεσσ ισ στριχτλψ χοντρολλεδ βοτη ατ τηε περιmετερ ανδ ατ 
βυιλδινγ ινγρεσσ ποιντσ ανδ ινχλυδεσ, βυτ ισ νοτ λιmιτεδ το, προφεσσιοναλ 
σεχυριτψ σταφφ υτιλιζινγ ϖιδεο συρϖειλλανχε, ιντρυσιον δετεχτιον σψστεmσ, 
ανδ οτηερ ελεχτρονιχ mεανσ. Αυτηοριζεδ σταφφ mυστ πασσ τωο−φαχτορ 
αυτηεντιχατιον α mινιmυm οφ τωο τιmεσ το αχχεσσ δατα χεντερ φλοορσ. 
Πηψσιχαλ αχχεσσ ποιντσ το σερϖερ λοχατιονσ αρε ρεχορδεδ βψ χλοσεδ χιρχυιτ 
τελεϖισιον χαmερα (ΧΧΤς) ασ δεφινεδ ιν τηε ΑWΣ Dατα Χεντερ Πηψσιχαλ 
Σεχυριτψ Πολιχψ.  
 
ΑWΣ Πηψσιχαλ Σεχυριτψ Μεχηανισmσ αρε ρεϖιεωεδ βψ ινδεπενδεντ 
εξτερναλ αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ 
ΦεδΡΑΜΠ χοmπλιανχε. 

Dαταχεντερ 
Σεχυριτψ 
Υσερ Αχχεσσ 

DΧΣ
−09.1 

Dο ψου ρεστριχτ πηψσιχαλ 
αχχεσσ το ινφορmατιον ασσετσ 
ανδ φυνχτιονσ βψ υσερσ ανδ 
συππορτ περσοννελ? 

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Εντιτλεmεντ 

ΕΚΜ
−01.1 

Dο ψου ηαϖε κεψ 
mαναγεmεντ πολιχιεσ βινδινγ 
κεψσ το ιδεντιφιαβλε οωνερσ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε αβιλιτψ το υσε τηειρ οων ενχρψπτιον 
mεχηανισm φορ νεαρλψ αλλ σερϖιχεσ ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ςΠΧ 
σεσσιονσ αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ 
Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/).  
 
Ιντερναλλψ, ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ 
ρεθυιρεδ χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. Αν 
ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ mαναγερ ισ υσεδ το χρεατε, 
προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ υσεδ το σεχυρε ανδ 
διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ πυβλιχ/πριϖατε κεψσ 
ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Κεψ Γενερατιον 

ΕΚΜ
−02.1 

Dο ψου ηαϖε α χαπαβιλιτψ το 
αλλοω χρεατιον οφ υνιθυε 
ενχρψπτιον κεψσ περ τεναντ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ 
αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ 
Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ 
mορε δεταιλσ ον ΚΜΣ.  
 
Ιν αδδιτιον, ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 
Ιντερναλλψ, ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ 
ρεθυιρεδ χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. ΑWΣ 
προδυχεσ, χοντρολσ ανδ διστριβυτεσ σψmmετριχ χρψπτογραπηιχ κεψσ υσινγ 
ΝΙΣΤ αππροϖεδ κεψ mαναγεmεντ τεχηνολογψ ανδ προχεσσεσ ιν τηε ΑWΣ 
ινφορmατιον σψστεm. Αν ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ 
mαναγερ ισ υσεδ το χρεατε, προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ 
υσεδ το σεχυρε ανδ διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ 
πυβλιχ/πριϖατε κεψσ ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

  ΕΚΜ
−
02.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
mαναγε ενχρψπτιον κεψσ ον 
βεηαλφ οφ τεναντσ? 

  ΕΚΜ
−
02.3 

Dο ψου mαινταιν κεψ 
mαναγεmεντ προχεδυρεσ? 

  ΕΚΜ
−
02.4 

Dο ψου ηαϖε δοχυmεντεδ 
οωνερσηιπ φορ εαχη σταγε οφ 
τηε λιφεχψχλε οφ ενχρψπτιον 
κεψσ? 

  ΕΚΜ
−
02.5 

Dο ψου υτιλιζε ανψ τηιρδ 
παρτψ/οπεν 
σουρχε/προπριεταρψ 
φραmεωορκσ το mαναγε 
ενχρψπτιον κεψσ? 

Ενχρψπτιον & 
Κεψ 

ΕΚΜ
−03.1 

Dο ψου ενχρψπτ τεναντ δατα ατ 
ρεστ (ον δισκ/στοραγε) ωιτηιν 
ψουρ ενϖιρονmεντ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ΙΠΣεχ τυννελσ το ςΠΧ 
αρε αλσο ενχρψπτεδ. Ιν αδδιτιον, χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ 
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Παγε 37 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Μαναγεmεντ 
Ενχρψπτιον 

ΕΚΜ
−
03.2 

Dο ψου λεϖεραγε ενχρψπτιον 
το προτεχτ δατα ανδ ϖιρτυαλ 
mαχηινε ιmαγεσ δυρινγ 
τρανσπορτ αχροσσ ανδ βετωεεν 
νετωορκσ ανδ ηψπερϖισορ 
ινστανχεσ? 

Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε ανδ χοντρολ ενχρψπτιον κεψσ 
(ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ 
mορε δεταιλσ ον ΚΜΣ.  
 
Ιν αδδιτιον, ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ 
δεταιλσ − αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 
 

ΕΚΜ
−
03.3 

Dο ψου συππορτ τεναντ−
γενερατεδ ενχρψπτιον κεψσ ορ 
περmιτ τεναντσ το ενχρψπτ 
δατα το αν ιδεντιτψ ωιτηουτ 
αχχεσσ το α πυβλιχ κεψ 
χερτιφιχατε (ε.γ. ιδεντιτψ−
βασεδ ενχρψπτιον)? 

 

ΕΚΜ
−
03.4 

Dο ψου ηαϖε δοχυmεντατιον 
εσταβλισηινγ ανδ δεφινινγ 
ψουρ ενχρψπτιον mαναγεmεντ 
πολιχιεσ, προχεδυρεσ ανδ 
γυιδελινεσ? 

 

Ενχρψπτιον & 
Κεψ 
Μαναγεmεντ 
Στοραγε ανδ 
Αχχεσσ 

ΕΚΜ
−04.1 

Dο ψου ηαϖε πλατφορm ανδ 
δατα αππροπριατε ενχρψπτιον 
τηατ υσεσ οπεν/ϖαλιδατεδ 
φορmατσ ανδ στανδαρδ 
αλγοριτηmσ? 

ΑWΣ αλλοωσ χυστοmερσ το υσε τηειρ οων ενχρψπτιον mεχηανισmσ φορ 
νεαρλψ αλλ τηε σερϖιχεσ, ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. Ιν αδδιτιον, 
χυστοmερσ χαν λεϖεραγε ΑWΣ Κεψ Μαναγεmεντ Σψστεmσ (ΚΜΣ) το χρεατε 
ανδ χοντρολ ενχρψπτιον κεψσ (ρεφερ το ηττπσ://αωσ.αmαζον.χοm/κmσ/). 
Ρεφερ το ΑWΣ ΣΟΧ ρεπορτσ φορ mορε δεταιλσ ον ΚΜΣ.  
 
ΑWΣ εσταβλισηεσ ανδ mαναγεσ χρψπτογραπηιχ κεψσ φορ ρεθυιρεδ 
χρψπτογραπηψ εmπλοψεδ ωιτηιν τηε ΑWΣ ινφραστρυχτυρε. ΑWΣ προδυχεσ, 
χοντρολσ ανδ διστριβυτεσ σψmmετριχ χρψπτογραπηιχ κεψσ υσινγ ΝΙΣΤ 
αππροϖεδ κεψ mαναγεmεντ τεχηνολογψ ανδ προχεσσεσ ιν τηε ΑWΣ 
ινφορmατιον σψστεm. Αν ΑWΣ δεϖελοπεδ σεχυρε κεψ ανδ χρεδεντιαλ 
mαναγερ ισ υσεδ το χρεατε, προτεχτ ανδ διστριβυτε σψmmετριχ κεψσ ανδ ισ 
υσεδ το σεχυρε ανδ διστριβυτε: ΑWΣ χρεδεντιαλσ νεεδεδ ον ηοστσ, ΡΣΑ 
πυβλιχ/πριϖατε κεψσ ανδ Ξ.509 Χερτιφιχατιονσ.  
 
ΑWΣ χρψπτογραπηιχ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ παρτψ 
αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 
ανδ ΦεδΡΑΜΠ.  

ΕΚΜ
−
04.2 

Αρε ψουρ ενχρψπτιον κεψσ 
mαινταινεδ βψ τηε χλουδ 
χονσυmερ ορ α τρυστεδ κεψ 
mαναγεmεντ προϖιδερ? 

ΕΚΜ
−
04.3 

Dο ψου στορε ενχρψπτιον κεψσ 
ιν τηε χλουδ? 

ΕΚΜ
−
04.4 

Dο ψου ηαϖε σεπαρατε κεψ 
mαναγεmεντ ανδ κεψ υσαγε 
δυτιεσ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Βασελινε 
Ρεθυιρεmεντσ 

ΓΡ
Μ−
01.1 

Dο ψου ηαϖε δοχυmεντεδ 
ινφορmατιον σεχυριτψ 
βασελινεσ φορ εϖερψ 
χοmπονεντ οφ ψουρ 
ινφραστρυχτυρε (ε.γ., 
ηψπερϖισορσ, οπερατινγ 
σψστεmσ, ρουτερσ, DΝΣ 
σερϖερσ, ετχ.)? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ mαινταινσ σψστεm 
βασελινεσ φορ χριτιχαλ χοmπονεντσ. Ρεφερ το ΙΣΟ 27001 στανδαρδσ, Αννεξ 
Α, δοmαιν 14 ανδ 18 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον στανδαρδ.  
 
Χυστοmερσ χαν προϖιδε τηειρ οων ϖιρτυαλ mαχηινε ιmαγε. ςΜ Ιmπορτ 
εναβλεσ χυστοmερσ το εασιλψ ιmπορτ ϖιρτυαλ mαχηινε ιmαγεσ φροm ψουρ 
εξιστινγ ενϖιρονmεντ το Αmαζον ΕΧ2 ινστανχεσ. ΓΡ

Μ−
01.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
χοντινυουσλψ mονιτορ ανδ 
ρεπορτ τηε χοmπλιανχε οφ ψουρ 
ινφραστρυχτυρε αγαινστ ψουρ 
ινφορmατιον σεχυριτψ 
βασελινεσ? 

ΓΡ
Μ−
01.3 

Dο ψου αλλοω ψουρ χλιεντσ το 
προϖιδε τηειρ οων τρυστεδ 
ϖιρτυαλ mαχηινε ιmαγε το 
ενσυρε χονφορmανχε το τηειρ 
οων ιντερναλ στανδαρδσ? 
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Παγε 38 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Ρισκ Ασσεσσmεντσ 

ΓΡ
Μ−
02.1 

Dο ψου προϖιδε σεχυριτψ 
χοντρολ ηεαλτη δατα ιν ορδερ 
το αλλοω τεναντσ το 
ιmπλεmεντ ινδυστρψ στανδαρδ 
Χοντινυουσ Μονιτορινγ 
(ωηιχη αλλοωσ χοντινυαλ 
τεναντ ϖαλιδατιον οφ ψουρ 
πηψσιχαλ ανδ λογιχαλ χοντρολ 
στατυσ)? 

ΑWΣ δοεσ πυβλιση ινδεπενδεντ αυδιτορ ρεπορτσ ανδ χερτιφιχατιονσ το 
προϖιδε χυστοmερσ ωιτη χονσιδεραβλε ινφορmατιον ρεγαρδινγ τηε πολιχιεσ, 
προχεσσεσ, ανδ χοντρολσ εσταβλισηεδ ανδ οπερατεδ βψ ΑWΣ. Τηε ρελεϖαντ 
χερτιφιχατιονσ ανδ ρεπορτσ χαν βε προϖιδεδ το ΑWΣ Χυστοmερσ. 
Χοντινυουσ Μονιτορινγ οφ λογιχαλ χοντρολσ χαν βε εξεχυτεδ βψ χυστοmερσ 
ον τηειρ οων σψστεmσ. 

ΓΡ
Μ−
02.2 

Dο ψου χονδυχτ ρισκ 
ασσεσσmεντσ ασσοχιατεδ ωιτη 
δατα γοϖερνανχε 
ρεθυιρεmεντσ ατ λεαστ ονχε α 
ψεαρ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, ΑWΣ mαινταινσ α Ρισκ 
Μαναγεmεντ προγραm το mιτιγατε ανδ mαναγε ρισκ. Ιν αδδιτιον ΑWΣ 
mαινταινσ αν ΑWΣ ΙΣΟ 27018 χερτιφιχατιον. Αλιγνmεντ ωιτη ΙΣΟ 27018 
δεmονστρατεσ το χυστοmερσ τηατ ΑWΣ ηασ α σψστεm οφ χοντρολσ ιν πλαχε 
τηατ σπεχιφιχαλλψ αδδρεσσ τηε πριϖαχψ προτεχτιον οφ τηειρ χοντεντ. Φορ 
mορε ινφορmατιον ρεφερ το τηε ΑWΣ Χοmπλιανχε ΙΣΟ 27018 ΦΑΘ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27018−φαθσ/.  
 
 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Οϖερσιγητ 

ΓΡ
Μ−
03.1 

Αρε ψουρ τεχηνιχαλ, βυσινεσσ, 
ανδ εξεχυτιϖε mαναγερσ 
ρεσπονσιβλε φορ mαινταινινγ 
αωαρενεσσ οφ ανδ χοmπλιανχε 
ωιτη σεχυριτψ πολιχιεσ, 
προχεδυρεσ, ανδ στανδαρδσ 
φορ βοτη τηεmσελϖεσ ανδ τηειρ 
εmπλοψεεσ ασ τηεψ περταιν το 
τηε mαναγερ ανδ εmπλοψεεσ∋ 
αρεα οφ ρεσπονσιβιλιτψ? 

Τηε Χοντρολ ενϖιρονmεντ ατ Αmαζον βεγινσ ατ τηε ηιγηεστ λεϖελ οφ τηε 
Χοmπανψ. Εξεχυτιϖε ανδ σενιορ λεαδερσηιπ πλαψ ιmπορταντ ρολεσ ιν 
εσταβλισηινγ τηε Χοmπανψ∋σ τονε ανδ χορε ϖαλυεσ. Εϖερψ εmπλοψεε ισ 
προϖιδεδ ωιτη τηε Χοmπανψ∋σ Χοδε οφ Βυσινεσσ Χονδυχτ ανδ Ετηιχσ ανδ 
χοmπλετεσ περιοδιχ τραινινγ. Χοmπλιανχε αυδιτσ αρε περφορmεδ σο τηατ 
εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε εσταβλισηεδ πολιχιεσ. Ρεφερ το ΑWΣ 
Ρισκ & Χοmπλιανχε ωηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Προγραm 

ΓΡ
Μ−
04.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον δεσχριβινγ 
ψουρ Ινφορmατιον Σεχυριτψ 
Μαναγεmεντ Προγραm 
(ΙΣΜΠ)? 

ΑWΣ προϖιδεσ ουρ χυστοmερσ ωιτη ουρ ΙΣΟ 27001 χερτιφιχατιον. Τηε ΙΣΟ 
27001 χερτιφιχατιον ισ σπεχιφιχαλλψ φοχυσεδ ον τηε ΑWΣ ΙΣΜΣ ανδ 
mεασυρεσ ηοω ΑWΣ ιντερναλ προχεσσεσ φολλοω τηε ΙΣΟ στανδαρδ. 
Χερτιφιχατιον mεανσ α τηιρδ παρτψ αχχρεδιτεδ ινδεπενδεντ αυδιτορ ηασ 
περφορmεδ αν ασσεσσmεντ οφ ουρ προχεσσεσ ανδ χοντρολσ ανδ χονφιρmσ 
τηεψ αρε οπερατινγ ιν αλιγνmεντ ωιτη τηε ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. Φορ αδδιτιοναλ ινφορmατιον ρεφερ το τηε ΑWΣ Χοmπλιανχε ΙΣΟ 
27001 ΦΑΘ ωεβσιτε: ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/ισο−27001−
φαθσ/.  

ΓΡ
Μ−
04.2 

Dο ψου ρεϖιεω ψουρ 
Ινφορmατιον Σεχυριτψ 
Μαναγεmεντ Προγραm 
(ΙΣΜΠ) λεαστ ονχε α ψεαρ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Μαναγεmεντ 
Συππορτ / 
Ινϖολϖεmεντ 

ΓΡ
Μ−
05.1 

Dο ψου ενσυρε ψουρ προϖιδερσ 
αδηερε το ψουρ ινφορmατιον 
σεχυριτψ ανδ πριϖαχψ πολιχιεσ? 

ΑWΣ ηασ εσταβλισηεδ ινφορmατιον σεχυριτψ φραmεωορκ ανδ πολιχιεσ  
ωηιχη ηαϖε ιντεγρατεδ τηε ΙΣΟ 27001 χερτιφιαβλε φραmεωορκ βασεδ ον 
ΙΣΟ 27002 χοντρολσ, Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ Αχχουνταντσ 
(ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ, ΠΧΙ DΣΣ ϖ3.1 ανδ Νατιοναλ Ινστιτυτε 
οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) Πυβλιχατιον 800−53 
(Ρεχοmmενδεδ Σεχυριτψ Χοντρολσ φορ Φεδεραλ Ινφορmατιον Σψστεmσ).  
 
ΑWΣ mαναγεσ τηιρδ−παρτψ ρελατιονσηιπσ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδσ.  
 
ΑWΣ Τηιρδ Παρτψ ρεθυιρεmεντσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ 

ΓΡ
Μ−
06.1 

Dο ψουρ ινφορmατιον σεχυριτψ 
ανδ πριϖαχψ πολιχιεσ αλιγν 
ωιτη ινδυστρψ στανδαρδσ 
(ΙΣΟ−27001, ΙΣΟ−22307, 
ΧοΒΙΤ, ετχ.)? 

http://aws.amazon.com/compliance/iso-27018-faqs/
http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/iso-27001-faqs/
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Παγε 39 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΓΡ
Μ−
06.2 

Dο ψου ηαϖε αγρεεmεντσ το 
ενσυρε ψουρ προϖιδερσ αδηερε 
το ψουρ ινφορmατιον σεχυριτψ 
ανδ πριϖαχψ πολιχιεσ? 

αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 
 
Ινφορmατιον αβουτ τηε ΑWΣ Χοmπλιανχε προγραmσ ισ πυβλισηεδ πυβλιχλψ 
ον ουρ ωεβσιτε ατ ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε/. 

ΓΡ
Μ−
06.3 

Χαν ψου προϖιδε εϖιδενχε οφ 
δυε διλιγενχε mαππινγ οφ 
ψουρ χοντρολσ, αρχηιτεχτυρε 
ανδ προχεσσεσ το ρεγυλατιονσ 
ανδ/ορ στανδαρδσ? 

ΓΡ
Μ−
06.4 

Dο ψου δισχλοσε ωηιχη 
χοντρολσ, στανδαρδσ, 
χερτιφιχατιονσ ανδ/ορ 
ρεγυλατιονσ ψου χοmπλψ ωιτη? 

 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ 
Ενφορχεmεντ 

ΓΡ
Μ−
07.1 

Ισ α φορmαλ δισχιπλιναρψ ορ 
σανχτιον πολιχψ εσταβλισηεδ 
φορ εmπλοψεεσ ωηο ηαϖε 
ϖιολατεδ σεχυριτψ πολιχιεσ ανδ 
προχεδυρεσ? 

ΑWΣ προϖιδεσ σεχυριτψ πολιχιεσ ανδ σεχυριτψ τραινινγ το εmπλοψεεσ το 
εδυχατε τηεm ασ το τηειρ ρολε ανδ ρεσπονσιβιλιτιεσ χονχερνινγ 
ινφορmατιον σεχυριτψ. Εmπλοψεεσ ωηο ϖιολατε Αmαζον στανδαρδσ ορ 
προτοχολσ αρε ινϖεστιγατεδ ανδ αππροπριατε δισχιπλιναρψ αχτιον (ε.γ. 
ωαρνινγ, περφορmανχε πλαν, συσπενσιον, ανδ/ορ τερmινατιον) ισ 
φολλοωεδ.  
 
Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. Ρεφερ το ΙΣΟ 27001 Αννεξ 
Α, δοmαιν 7 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ 
βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 
χερτιφιχατιον στανδαρδ. 

ΓΡ
Μ−
07.2 

Αρε εmπλοψεεσ mαδε αωαρε 
οφ ωηατ αχτιονσ χουλδ βε 
τακεν ιν τηε εϖεντ οφ α 
ϖιολατιον ϖια τηειρ πολιχιεσ 
ανδ προχεδυρεσ? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Βυσινεσσ / Πολιχψ 
Χηανγε Ιmπαχτσ 

ΓΡ
Μ−
08.1 

Dο ρισκ ασσεσσmεντ ρεσυλτσ 
ινχλυδε υπδατεσ το σεχυριτψ 
πολιχιεσ, προχεδυρεσ, 
στανδαρδσ ανδ χοντρολσ το 
ενσυρε τηεψ ρεmαιν ρελεϖαντ 
ανδ εφφεχτιϖε? 

Υπδατεσ το ΑWΣ σεχυριτψ πολιχιεσ, προχεδυρεσ, στανδαρδσ ανδ χοντρολσ 
οχχυρ ον αν αννυαλ βασισ ιν αλιγνmεντ ωιτη τηε ΙΣΟ 27001 στανδαρδ.  
 
Ρεφερ το ΙΣΟ 27001 φορ αδδιτιοναλ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ 
ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Πολιχψ Ρεϖιεωσ 

ΓΡ
Μ−
09.1 

Dο ψου νοτιφψ ψουρ τεναντσ 
ωηεν ψου mακε mατεριαλ 
χηανγεσ το ψουρ ινφορmατιον 
σεχυριτψ ανδ/ορ πριϖαχψ 
πολιχιεσ? 

Ουρ ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ ανδ Ρισκ ανδ Χοmπλιανχε 
ωηιτεπαπερσ, αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ ανδ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε, αρε υπδατεδ ον α ρεγυλαρ βασισ το 
ρεφλεχτ υπδατεσ το τηε ΑWΣ πολιχιεσ.  

ΓΡ
Μ−
09.2 

Dο ψου περφορm, ατ 
mινιmυm, αννυαλ ρεϖιεωσ το 
ψουρ πριϖαχψ ανδ σεχυριτψ 
πολιχιεσ? 

Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδε δεταιλσ ρελατεδ το πριϖαχψ ανδ σεχυριτψ 
πολιχψ ρεϖιεω.  

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Ασσεσσmεντσ 

ΓΡ
Μ−
10.1 

Αρε φορmαλ ρισκ ασσεσσmεντσ 
αλιγνεδ ωιτη τηε εντερπρισε−
ωιδε φραmεωορκ ανδ 
περφορmεδ ατ λεαστ αννυαλλψ, 
ορ ατ πλαννεδ ιντερϖαλσ, 
δετερmινινγ τηε λικελιηοοδ 
ανδ ιmπαχτ οφ αλλ ιδεντιφιεδ 
ρισκσ, υσινγ θυαλιτατιϖε ανδ 
θυαντιτατιϖε mετηοδσ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 ΑWΣ ηασ δεϖελοπεδ α Ρισκ Μαναγεmεντ 
προγραm το mιτιγατε ανδ mαναγε ρισκ.  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον.  
 
Ρεφερ το ΑWΣ Ρισκ ανδ Χοmπλιανχε Wηιτεπαπερ (αϖαιλαβλε ατ 
αωσ.αmαζον.χοm/σεχυριτψ) φορ αδδιτιοναλ δεταιλσ ον ΑWΣ Ρισκ 
Μαναγεmεντ Φραmεωορκ. 

http://aws.amazon.com/compliance/
http://aws.amazon.com/security
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Παγε 40 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΓΡ
Μ−
10.2 

Ισ τηε λικελιηοοδ ανδ ιmπαχτ 
ασσοχιατεδ ωιτη ινηερεντ ανδ 
ρεσιδυαλ ρισκ δετερmινεδ 
ινδεπενδεντλψ, χονσιδερινγ 
αλλ ρισκ χατεγοριεσ (ε.γ., αυδιτ 
ρεσυλτσ, τηρεατ ανδ 
ϖυλνεραβιλιτψ αναλψσισ, ανδ 
ρεγυλατορψ χοmπλιανχε)? 

Γοϖερνανχε 
ανδ Ρισκ 
Μαναγεmεντ 
Προγραm 

ΓΡ
Μ−
11.1 

Dο ψου ηαϖε α δοχυmεντεδ, 
οργανιζατιον−ωιδε προγραm 
ιν πλαχε το mαναγε ρισκ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001, ΑWΣ mαινταινσ α Ρισκ Μαναγεmεντ 
προγραm το mιτιγατε ανδ mαναγε ρισκ.  
 
ΑWΣ mαναγεmεντ ηασ α στρατεγιχ βυσινεσσ πλαν ωηιχη ινχλυδεσ ρισκ 
ιδεντιφιχατιον ανδ τηε ιmπλεmεντατιον οφ χοντρολσ το mιτιγατε ορ mαναγε 
ρισκσ. ΑWΣ mαναγεmεντ ρε−εϖαλυατεσ τηε στρατεγιχ βυσινεσσ πλαν ατ λεαστ 
βιαννυαλλψ. Τηισ προχεσσ ρεθυιρεσ mαναγεmεντ το ιδεντιφψ ρισκσ ωιτηιν 
ιτσ αρεασ οφ ρεσπονσιβιλιτψ ανδ το ιmπλεmεντ αππροπριατε mεασυρεσ 
δεσιγνεδ το αδδρεσσ τηοσε ρισκσ. 
 
ΑWΣ Ρισκ Μαναγεmεντ προγραm ισ ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 
αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΓΡ
Μ−
11.2 

Dο ψου mακε αϖαιλαβλε 
δοχυmεντατιον οφ ψουρ 
οργανιζατιον−ωιδε ρισκ 
mαναγεmεντ προγραm? 

Ηυmαν 
Ρεσουρχεσ 
Ασσετ Ρετυρνσ 

ΗΡΣ
−01.1 

Αρε σψστεmσ ιν πλαχε το 
mονιτορ φορ πριϖαχψ βρεαχηεσ 
ανδ νοτιφψ τεναντσ 
εξπεδιτιουσλψ ιφ α πριϖαχψ 
εϖεντ mαψ ηαϖε ιmπαχτεδ 
τηειρ δατα? 

ΑWΣ Χυστοmερσ ρεταιν τηε ρεσπονσιβιλιτψ το mονιτορ τηειρ οων 
ενϖιρονmεντ φορ πριϖαχψ βρεαχηεσ.  
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αν οϖερϖιεω οφ τηε χοντρολσ ιν πλαχε το 
mονιτορ ΑWΣ mαναγεδ ενϖιρονmεντ. 

ΗΡΣ
−01.2 

Ισ ψουρ Πριϖαχψ Πολιχψ αλιγνεδ 
ωιτη ινδυστρψ στανδαρδσ? 

Ηυmαν 
Ρεσουρχεσ 
Βαχκγρουνδ 
Σχρεενινγ 

ΗΡΣ
−02.1 

Πυρσυαντ το λοχαλ λαωσ, 
ρεγυλατιονσ, ετηιχσ ανδ 
χοντραχτυαλ χονστραιντσ, αρε 
αλλ εmπλοψmεντ χανδιδατεσ, 
χοντραχτορσ ανδ ινϖολϖεδ 
τηιρδ παρτιεσ συβϕεχτ το 
βαχκγρουνδ ϖεριφιχατιον? 

ΑWΣ χονδυχτσ χριmιναλ βαχκγρουνδ χηεχκσ, ασ περmιττεδ βψ αππλιχαβλε 
λαω, ασ παρτ οφ πρε−εmπλοψmεντ σχρεενινγ πραχτιχεσ φορ εmπλοψεεσ 
commensurate with the employee’s position and level of access to AWS 
φαχιλιτιεσ. 
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ρεγαρδινγ τηε χοντρολσ 
ιν πλαχε φορ βαχκγρουνδ ϖεριφιχατιον. 

Ηυmαν 
Ρεσουρχεσ 
Εmπλοψmεντ 
Αγρεεmεντσ 

ΗΡΣ
−03.1 

Dο ψου σπεχιφιχαλλψ τραιν ψουρ 
εmπλοψεεσ ρεγαρδινγ τηειρ 
σπεχιφιχ ρολε ανδ τηε 
ινφορmατιον σεχυριτψ χοντρολσ 
τηεψ mυστ φυλφιλλ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ ρολε βασεδ τραινινγ τηατ ινχλυδεσ ΑWΣ Σεχυριτψ τραινινγ ανδ 
ρεθυιρεσ αν αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε 
περιοδιχαλλψ περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ 
φολλοω τηε εσταβλισηεδ πολιχιεσ. Ρεφερ το ΣΟΧ ρεπορτσ φορ αδδιτιοναλ 
δεταιλσ.  
 
Αλλ περσοννελ συππορτινγ ΑWΣ σψστεmσ ανδ δεϖιχεσ mυστ σιγν α νον−
δισχλοσυρε αγρεεmεντ πριορ το βεινγ γραντεδ αχχεσσ. Αδδιτιοναλλψ, υπον 
ηιρε, περσοννελ αρε ρεθυιρεδ το ρεαδ ανδ αχχεπτ τηε Αχχεπταβλε Υσε 
Πολιχψ ανδ τηε Αmαζον Χοδε οφ Βυσινεσσ Χονδυχτ ανδ Ετηιχσ (Χοδε οφ 
Χονδυχτ) Πολιχψ.    

ΗΡΣ
−
03.2 

Dο ψου δοχυmεντ εmπλοψεε 
αχκνοωλεδγmεντ οφ τραινινγ 
τηεψ ηαϖε χοmπλετεδ? 

ΗΡΣ
−
03.3 

Αρε αλλ περσοννελ ρεθυιρεδ το 
σιγν ΝDΑ ορ Χονφιδεντιαλιτψ 
Αγρεεmεντσ ασ α χονδιτιον οφ 
εmπλοψmεντ το προτεχτ 
χυστοmερ/τεναντ 
ινφορmατιον? 
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Παγε 41 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΗΡΣ
−
03.4 

Ισ συχχεσσφυλ ανδ τιmεδ 
χοmπλετιον οφ τηε τραινινγ 
προγραm χονσιδερεδ α 
πρερεθυισιτε φορ αχθυιρινγ 
ανδ mαινταινινγ αχχεσσ το 
σενσιτιϖε σψστεmσ? 

ΗΡΣ
−
03.5 

Αρε περσοννελ τραινεδ ανδ 
προϖιδεδ ωιτη αωαρενεσσ 
προγραmσ ατ λεαστ ονχε α 
ψεαρ? 

Ηυmαν 
Ρεσουρχεσ 
Εmπλοψmεντ 
Τερmινατιον 

ΗΡΣ
−04.1 

Αρε δοχυmεντεδ πολιχιεσ, 
προχεδυρεσ ανδ γυιδελινεσ ιν 
πλαχε το γοϖερν χηανγε ιν 
εmπλοψmεντ ανδ/ορ 
τερmινατιον? 

ΑWΣ Ηυmαν Ρεσουρχεσ τεαm δεφινεσ ιντερναλ mαναγεmεντ 
ρεσπονσιβιλιτιεσ το βε φολλοωεδ φορ τερmινατιον ανδ ρολε χηανγε οφ 
εmπλοψεεσ ανδ ϖενδορσ. 
 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδε αδδιτιοναλ δεταιλσ.   

ΗΡΣ
−
04.2 

Dο τηε αβοϖε προχεδυρεσ ανδ 
γυιδελινεσ αχχουντ φορ τιmελψ 
ρεϖοχατιον οφ αχχεσσ ανδ 
ρετυρν οφ ασσετσ? 

Αχχεσσ ιs automatically revoked when an employee’s record is 
terminated in Amazon’s Human Resources system. When changes in an 
εmπλοψεε∋σ ϕοβ φυνχτιον οχχυρ, χοντινυεδ αχχεσσ mυστ βε εξπλιχιτλψ 
αππροϖεδ το τηε ρεσουρχε ορ ιτ ωιλλ βε αυτοmατιχαλλψ ρεϖοκεδ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδε φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν αδδιτιον 
τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ προϖιδεσ 
αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 7 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ.  

Ηυmαν 
Ρεσουρχεσ 
Πορταβλε / 
Μοβιλε Dεϖιχεσ 

ΗΡΣ
−05.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεασυρεσ 
ιmπλεmεντεδ το στριχτλψ λιmιτ 
αχχεσσ το ψουρ σενσιτιϖε δατα 
ανδ τεναντ δατα φροm 
πορταβλε ανδ mοβιλε δεϖιχεσ 
(ε.γ. λαπτοπσ, χελλ πηονεσ ανδ 
περσοναλ διγιταλ ασσισταντσ 
(ΠDΑσ)), ωηιχη αρε γενεραλλψ 
ηιγηερ−ρισκ τηαν νον−
πορταβλε δεϖιχεσ (ε.γ., 
δεσκτοπ χοmπυτερσ ατ τηε 
provider organization’s 
φαχιλιτιεσ)? 

Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
manage mobile security devices and the access to the customer’s 
χοντεντ.         

Ηυmαν 
Ρεσουρχεσ 
Νονδισχλοσυρε 
Αγρεεmεντσ 

ΗΡΣ
−06.1 

Αρε ρεθυιρεmεντσ φορ νον−
δισχλοσυρε ορ χονφιδεντιαλιτψ 
αγρεεmεντσ ρεφλεχτινγ τηε 
οργανιζατιον∋σ νεεδσ φορ τηε 
προτεχτιον οφ δατα ανδ 
οπερατιοναλ δεταιλσ ιδεντιφιεδ, 
δοχυmεντεδ ανδ ρεϖιεωεδ ατ 
πλαννεδ ιντερϖαλσ? 

Αmαζον Λεγαλ Χουνσελ mαναγεσ ανδ περιοδιχαλλψ ρεϖισεσ τηε Αmαζον 
ΝDΑ το ρεφλεχτ ΑWΣ βυσινεσσ νεεδσ. 

Ηυmαν 
Ρεσουρχεσ 
Ρολεσ / 
Ρεσπονσιβιλιτιεσ 

ΗΡΣ
−07.1 

Dο ψου προϖιδε τεναντσ ωιτη 
α ρολε δεφινιτιον δοχυmεντ 
χλαριφψινγ ψουρ 
αδmινιστρατιϖε 
ρεσπονσιβιλιτιεσ ϖερσυσ τηοσε 
οφ τηε τεναντ? 

Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ ανδ τηε ΑWΣ Ρισκ ανδ 
Χοmπλιανχε Wηιτεπαπερ προϖιδε δεταιλσ ον τηε ρολεσ ανδ ρεσπονσιβιλιτιεσ 
οφ ΑWΣ ανδ τηοσε οφ ουρ Χυστοmερσ. Τηε ωηιτεπαπερσ αρεα αϖαιλαβλε ατ: 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ ανδ 
ηττπ://αωσ.αmαζον.χοm/χοmπλιανχε. 
 

http://aws.amazon.com/security
http://aws.amazon.com/compliance


Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Ηυmαν 
Ρεσουρχεσ 
Αχχεπταβλε Υσε 

ΗΡΣ
−08.1 

Dο ψου προϖιδε 
δοχυmεντατιον ρεγαρδινγ 
ηοω ψου mαψ ορ αχχεσσ 
τεναντ δατα ανδ mεταδατα? 

ΑWΣ ηασ α φορmαλ αχχεσσ χοντρολ πολιχψ τηατ ισ ρεϖιεωεδ ανδ υπδατεδ ον 
αν αννυαλ βασισ (ορ ωηεν ανψ mαϕορ χηανγε το τηε σψστεm οχχυρσ τηατ 
ιmπαχτσ τηε πολιχψ). Τηε πολιχψ αδδρεσσεσ πυρποσε, σχοπε, ρολεσ, 
ρεσπονσιβιλιτιεσ ανδ mαναγεmεντ χοmmιτmεντ. ΑWΣ εmπλοψσ τηε 
χονχεπτ οφ λεαστ πριϖιλεγε, αλλοωινγ ονλψ τηε νεχεσσαρψ αχχεσσ φορ υσερσ το 
αχχοmπλιση τηειρ ϕοβ φυνχτιον.  
 
Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ τηε αχχess to the customer’s 
χοντεντ.        
 
Ρεφερ το τηε ΙΣΟ 27001 στανδαρδ ανδ 27018 χοδε οφ πραχτιχε φορ 
αδδιτιοναλ ινφορmατιον. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 ανδ ΙΣΟ 
27018. 

ΗΡΣ
−
08.2 

Dο ψου χολλεχτ ορ χρεατε 
mεταδατα αβουτ τεναντ δατα 
υσαγε τηρουγη ινσπεχτιον 
τεχηνολογιεσ (σεαρχη ενγινεσ, 
ετχ.)? 

ΗΡΣ
−
08.3 

Dο ψου αλλοω τεναντσ το οπτ 
ουτ οφ ηαϖινγ τηειρ 
δατα/mεταδατα αχχεσσεδ ϖια 
ινσπεχτιον τεχηνολογιεσ? 

Ηυmαν 
Ρεσουρχεσ 
Τραινινγ / 
Αωαρενεσσ 

ΗΡΣ
−09.1 

Dο ψου προϖιδε α φορmαλ, 
ρολε−βασεδ, σεχυριτψ 
αωαρενεσσ τραινινγ προγραm 
φορ χλουδ−ρελατεδ αχχεσσ ανδ 
δατα mαναγεmεντ ισσυεσ 
(ε.γ., mυλτι−τενανχψ, 
νατιοναλιτψ, χλουδ δελιϖερψ 
mοδελ σεγρεγατιον οφ δυτιεσ 
ιmπλιχατιονσ ανδ χονφλιχτσ οφ 
ιντερεστ) φορ αλλ περσονσ ωιτη 
αχχεσσ το τεναντ δατα? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ ΑWΣ εmπλοψεεσ χοmπλετε 
περιοδιχ Ινφορmατιον Σεχυριτψ τραινινγ ωηιχη ρεθυιρεσ αν 
αχκνοωλεδγεmεντ το χοmπλετε. Χοmπλιανχε αυδιτσ αρε περιοδιχαλλψ 
περφορmεδ το ϖαλιδατε τηατ εmπλοψεεσ υνδερστανδ ανδ φολλοω τηε 
εσταβλισηεδ πολιχιεσ. 
 
ΑWΣ ρολεσ ανδ ρεσπονσιβιλιτιεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ 
αυδιτορσ δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΗΡΣ
−
09.2 

Αρε αδmινιστρατορσ ανδ δατα 
στεωαρδσ προπερλψ εδυχατεδ 
ον τηειρ λεγαλ ρεσπονσιβιλιτιεσ 
ωιτη ρεγαρδ το σεχυριτψ ανδ 
δατα ιντεγριτψ? 

 
 

Ηυmαν 
Ρεσουρχεσ 
Υσερ 
Ρεσπονσιβιλιτψ 

ΗΡΣ
−10.1 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
mαινταινινγ αωαρενεσσ ανδ 
χοmπλιανχε ωιτη πυβλισηεδ 
σεχυριτψ πολιχιεσ, προχεδυρεσ, 
στανδαρδσ ανδ αππλιχαβλε 
ρεγυλατορψ ρεθυιρεmεντσ? 

ΑWΣ ηασ ιmπλεmεντεδ ϖαριουσ mετηοδσ οφ ιντερναλ χοmmυνιχατιον ατ α 
γλοβαλ λεϖελ το ηελπ εmπλοψεεσ υνδερστανδ τηειρ ινδιϖιδυαλ ρολεσ ανδ 
ρεσπονσιβιλιτιεσ ανδ το χοmmυνιχατε σιγνιφιχαντ εϖεντσ ιν α τιmελψ 
mαννερ. Τηεσε mετηοδσ ινχλυδε οριεντατιον ανδ τραινινγ προγραmσ φορ 
νεωλψ ηιρεδ εmπλοψεε ασ ωελλ ασ ελεχτρονιχ mαιλ mεσσαγεσ ανδ τηε 
ποστινγ οφ ινφορmατιον ϖια τηε Αmαζον ιντρανετ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, Αννεξ Α, δοmαιν 7 ανδ 8. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον στανδαρδ. Ιν αδδιτιον τηε ΑWΣ Χλουδ Σεχυριτψ 
Wηιτεπαπερ προϖιδεσ φυρτηερ δεταιλσ − αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΗΡΣ
−10.2 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
mαινταινινγ α σαφε ανδ 
σεχυρε ωορκινγ 
ενϖιρονmεντ? 

ΗΡΣ
−10.3 

Αρε υσερσ mαδε αωαρε οφ 
τηειρ ρεσπονσιβιλιτιεσ φορ 
λεαϖινγ υναττενδεδ 
εθυιπmεντ ιν α σεχυρε 
mαννερ? 

Ηυmαν 
Ρεσουρχεσ 
Wορκσπαχε 

ΗΡΣ
−11.1 

Dο ψουρ δατα mαναγεmεντ 
πολιχιεσ ανδ προχεδυρεσ 
αδδρεσσ τεναντ ανδ σερϖιχε 
λεϖελ χονφλιχτσ οφ ιντερεστσ? 

ΑWΣ δατα mαναγεmεντ πολιχιεσ αρε ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 8 ανδ 9. ΑWΣ 
ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. ΑWΣ ΣΟΧ ρεπορτσ 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΗΡΣ
−11.2 

Dο ψουρ δατα mαναγεmεντ 
πολιχιεσ ανδ προχεδυρεσ 
ινχλυδε α ταmπερ αυδιτ ορ 
σοφτωαρε ιντεγριτψ φυνχτιον 
φορ υναυτηοριζεδ αχχεσσ το 
τεναντ δατα? 

προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ 
ΑWΣ το πρεϖεντ υναυτηοριζεδ αχχεσσ το ΑWΣ ρεσουρχεσ. 
 
ΑWΣ ηασ ιδεντιφιεδ αυδιταβλε εϖεντ χατεγοριεσ αχροσσ σψστεmσ ανδ 
δεϖιχεσ ωιτηιν τηε ΑWΣ σψστεm. Σερϖιχε τεαmσ χονφιγυρε τηε αυδιτινγ 
φεατυρεσ το ρεχορδ χοντινυουσλψ τηε σεχυριτψ−ρελατεδ εϖεντσ ιν 
αχχορδανχε ωιτη ρεθυιρεmεντσ. Αυδιτ ρεχορδσ χονταιν α σετ οφ δατα 
ελεmεντσ ιν ορδερ το συππορτ νεχεσσαρψ αναλψσισ ρεθυιρεmεντσ. Ιν 
αδδιτιον, αυδιτ ρεχορδσ αρε αϖαιλαβλε φορ ΑWΣ Σεχυριτψ τεαm ορ οτηερ 
αππροπριατε τεαmσ το περφορm ινσπεχτιον ορ αναλψσισ ον δεmανδ, ανδ ιν 
ρεσπονσε το σεχυριτψ−ρελατεδ ορ βυσινεσσ−ιmπαχτινγ εϖεντσ.   
  

ΗΡΣ
−11.3 

Dοεσ τηε ϖιρτυαλ mαχηινε 
mαναγεmεντ ινφραστρυχτυρε 
ινχλυδε α ταmπερ αυδιτ ορ 
σοφτωαρε ιντεγριτψ φυνχτιον το 
δετεχτ χηανγεσ το τηε 
βυιλδ/χονφιγυρατιον οφ τηε 
ϖιρτυαλ mαχηινε? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Αυδιτ Τοολσ 
Αχχεσσ 

ΙΑΜ
−01.1 

Dο ψου ρεστριχτ, λογ ανδ 
mονιτορ αχχεσσ το ψουρ 
ινφορmατιον σεχυριτψ 
mαναγεmεντ σψστεmσ? (Ε.γ., 
ηψπερϖισορσ, φιρεωαλλσ, 
ϖυλνεραβιλιτψ σχαννερσ, 
νετωορκ σνιφφερσ, ΑΠΙσ, ετχ.) 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−01.2 

Dο ψου mονιτορ ανδ λογ 
πριϖιλεγεδ αχχεσσ 
(αδmινιστρατορ λεϖελ) το 
ινφορmατιον σεχυριτψ 
mαναγεmεντ σψστεmσ? 

ΑWΣ ηασ ιδεντιφιεδ αυδιταβλε εϖεντ χατεγοριεσ αχροσσ σψστεmσ ανδ 
δεϖιχεσ ωιτηιν τηε ΑWΣ σψστεm. Σερϖιχε τεαmσ χονφιγυρε τηε αυδιτινγ 
φεατυρεσ το ρεχορδ χοντινυουσλψ τηε σεχυριτψ−ρελατεδ εϖεντσ ιν 
αχχορδανχε ωιτη ρεθυιρεmεντσ. Τηε λογ στοραγε σψστεm ισ δεσιγνεδ το 
προϖιδε α ηιγηλψ σχαλαβλε, ηιγηλψ αϖαιλαβλε σερϖιχε τηατ αυτοmατιχαλλψ 
ινχρεασεσ χαπαχιτψ ασ τηε ενσυινγ νεεδ φορ λογ στοραγε γροωσ. Αυδιτ 
ρεχορδσ χονταιν α σετ οφ δατα ελεmεντσ ιν ορδερ το συππορτ νεχεσσαρψ 
αναλψσισ ρεθυιρεmεντσ. Ιν αδδιτιον, αυδιτ ρεχορδσ αρε αϖαιλαβλε φορ ΑWΣ 
Σεχυριτψ τεαm ορ οτηερ αππροπριατε τεαmσ το περφορm ινσπεχτιον ορ 
αναλψσισ ον δεmανδ, ανδ ιν ρεσπονσε το σεχυριτψ−ρελατεδ ορ βυσινεσσ−
ιmπαχτινγ εϖεντσ.  
 
Dεσιγνατεδ περσοννελ ον ΑWΣ τεαmσ ρεχειϖε αυτοmατεδ αλερτσ ιν τηε 
εϖεντ οφ αν αυδιτ προχεσσινγ φαιλυρε. Αυδιτ προχεσσινγ φαιλυρεσ ινχλυδε, 
φορ εξαmπλε, σοφτωαρε/ηαρδωαρε ερρορσ. Wηεν αλερτεδ, ον−χαλλ περσοννελ 
ισσυε α τρουβλε τιχκετ ανδ τραχκ τηε εϖεντ υντιλ ιτ ισ ρεσολϖεδ.  
 
ΑWΣ λογγινγ ανδ mονιτορινγ προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ 
τηιρδ παρτψ αυδιτορσ φορ ουρ χοντινυεδ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, 
ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ χοmπλιανχε. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Πολιχψ 

ΙΑΜ
−02.1 

Dο ψου ηαϖε χοντρολσ ιν πλαχε 
ενσυρινγ τιmελψ ρεmοϖαλ οφ 
σψστεmσ αχχεσσ τηατ ισ νο 
λονγερ ρεθυιρεδ φορ βυσινεσσ 
πυρποσεσ? 

ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν 
αδδιτιον τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ 
προϖιδεσ αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 

http://aws.amazon.com/security
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Παγε 44 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΙΑΜ
−
02.2 

Dο ψου προϖιδε mετριχσ το 
τραχκ τηε σπεεδ ωιτη ωηιχη 
ψου αρε αβλε το ρεmοϖε 
σψστεmσ αχχεσσ τηατ ισ νο 
λονγερ ρεθυιρεδ φορ βυσινεσσ 
πυρποσεσ? 

βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Dιαγνοστιχ / 
Χονφιγυρατιον 
Πορτσ Αχχεσσ 

ΙΑΜ
−03.1 

Dο ψου υσε δεδιχατεδ σεχυρε 
νετωορκσ το προϖιδε 
mαναγεmεντ αχχεσσ το ψουρ 
χλουδ σερϖιχε ινφραστρυχτυρε? 

Χοντρολσ ιν πλαχε λιmιτ αχχεσσ το σψστεmσ ανδ δατα ανδ προϖιδε τηατ 
αχχεσσ το σψστεmσ ορ δατα ισ ρεστριχτεδ ανδ mονιτορεδ περ τηε ΑWΣ 
αχχεσσ πολιχψ. Ιν αδδιτιον, χυστοmερ δατα ισ ανδ σερϖερ ινστανχεσ αρε 
λογιχαλλψ ισολατεδ φροm οτηερ χυστοmερσ βψ δεφαυλτ. Πριϖιλεγεδ υσερ αχχεσσ 
χοντρολσ αρε ρεϖιεωεδ βψ αν ινδεπενδεντ αυδιτορ δυρινγ τηε ΑWΣ ΣΟΧ, 
ΙΣΟ 27001, ΠΧΙ, ΙΤΑΡ, ανδ ΦεδΡΑΜΠ αυδιτσ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Πολιχιεσ ανδ 
Προχεδυρεσ 

ΙΑΜ
−04.1 

Dο ψου mαναγε ανδ στορε τηε 
ιδεντιτψ οφ αλλ περσοννελ ωηο 
ηαϖε αχχεσσ το τηε ΙΤ 
ινφραστρυχτυρε, ινχλυδινγ 
τηειρ λεϖελ οφ αχχεσσ? 

ΙΑΜ
−
04.2 

Dο ψου mαναγε ανδ στορε τηε 
υσερ ιδεντιτψ οφ αλλ περσοννελ 
ωηο ηαϖε νετωορκ αχχεσσ, 
ινχλυδινγ τηειρ λεϖελ οφ 
αχχεσσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Σεγρεγατιον οφ 
Dυτιεσ 

ΙΑΜ
−05.1 

Dο ψου προϖιδε τεναντσ ωιτη 
δοχυmεντατιον ον ηοω ψου 
mαινταιν σεγρεγατιον οφ 
δυτιεσ ωιτηιν ψουρ χλουδ 
σερϖιχε οφφερινγ? 

Χυστοmερσ ρεταιν τηε αβιλιτψ το mαναγε σεγρεγατιονσ οφ δυτιεσ οφ τηειρ 
ΑWΣ ρεσουρχεσ.  
 
Ιντερναλλψ, ΑWΣ αλιγνσ ωιτη ΙΣΟ 27001 στανδαρδσ φορ mαναγινγ 
σεγρεγατιον οφ δυτιεσ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 6 
φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Σουρχε Χοδε 
Αχχεσσ 
Ρεστριχτιον 

ΙΑΜ
−06.1 

Αρε χοντρολσ ιν πλαχε το 
πρεϖεντ υναυτηοριζεδ αχχεσσ 
το ψουρ αππλιχατιον, προγραm 
ορ οβϕεχτ σουρχε χοδε, ανδ 
ασσυρε ιτ ισ ρεστριχτεδ το 
αυτηοριζεδ περσοννελ ονλψ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ.   
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−
06.2 

Αρε χοντρολσ ιν πλαχε το 
πρεϖεντ υναυτηοριζεδ αχχεσσ 
το τεναντ αππλιχατιον, 
προγραm ορ οβϕεχτ σουρχε 
χοδε, ανδ ασσυρε ιτ ισ 
ρεστριχτεδ το αυτηοριζεδ 
περσοννελ ονλψ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Τηιρδ Παρτψ 
Αχχεσσ 

ΙΑΜ
−07.1 

Dο ψου προϖιδε mυλτι−φαιλυρε 
δισαστερ ρεχοϖερψ χαπαβιλιτψ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε φλεξιβιλιτψ το πλαχε ινστανχεσ ανδ στορε δατα 
ωιτηιν mυλτιπλε γεογραπηιχ ρεγιονσ ασ ωελλ ασ αχροσσ mυλτιπλε 
Αϖαιλαβιλιτψ Ζονεσ ωιτηιν εαχη ρεγιον. Εαχη Αϖαιλαβιλιτψ Ζονε ισ 
δεσιγνεδ ασ αν ινδεπενδεντ φαιλυρε ζονε. Ιν χασε οφ φαιλυρε, αυτοmατεδ 
προχεσσεσ mοϖε χυστοmερ δατα τραφφιχ αωαψ φροm τηε αφφεχτεδ αρεα. ΑWΣ 
ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ. ΙΣΟ 27001 στανδαρδ Αννεξ Α, 
δοmαιν 15 προϖιδεσ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ 
χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 
27001 χερτιφιχατιον. 

ΙΑΜ
−
07.2 

Dο ψου mονιτορ σερϖιχε 
χοντινυιτψ ωιτη υπστρεαm 
προϖιδερσ ιν τηε εϖεντ οφ 
προϖιδερ φαιλυρε? 

ΙΑΜ
−
07.3 

Dο ψου ηαϖε mορε τηαν ονε 
προϖιδερ φορ εαχη σερϖιχε ψου 
δεπενδ ον? 
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ΙΑΜ
−
07.4 

Dο ψου προϖιδε αχχεσσ το 
οπερατιοναλ ρεδυνδανχψ ανδ 
χοντινυιτψ συmmαριεσ, 
ινχλυδινγ τηε σερϖιχεσ ψου 
δεπενδ ον? 

ΙΑΜ
−07.5 

Dο ψου προϖιδε τηε τεναντ 
τηε αβιλιτψ το δεχλαρε α 
δισαστερ? 

ΙΑΜ
−
07.6 

Dο ψου προϖιδεδ α τεναντ−
τριγγερεδ φαιλοϖερ οπτιον? 

ΙΑΜ
−07.7 

Dο ψου σηαρε ψουρ βυσινεσσ 
χοντινυιτψ ανδ ρεδυνδανχψ 
πλανσ ωιτη ψουρ τεναντσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεστριχτιον / 
Αυτηοριζατιον 

ΙΑΜ
−08.1 

Dο ψου δοχυmεντ ηοω ψου 
γραντ ανδ αππροϖε αχχεσσ το 
τεναντ δατα? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ δατα. Χοντρολσ ιν 
πλαχε λιmιτ αχχεσσ το σψστεmσ ανδ δατα ανδ προϖιδε τηατ αχχεσσ το 
σψστεmσ ορ δατα ισ ρεστριχτεδ ανδ mονιτορεδ. Ιν αδδιτιον, χυστοmερ δατα 
ανδ σερϖερ ινστανχεσ αρε λογιχαλλψ ισολατεδ φροm οτηερ χυστοmερσ βψ 
δεφαυλτ. Πριϖιλεγεδ υσερ αχχεσσ χοντρολσ αρε ρεϖιεωεδ βψ αν ινδεπενδεντ 
αυδιτορ δυρινγ τηε ΑWΣ ΣΟΧ, ΙΣΟ 27001, ΠΧΙ, ΙΤΑΡ, ανδ ΦεδΡΑΜΠ 
αυδιτσ.  

ΙΑΜ
−
08.2 

Dο ψου ηαϖε α mετηοδ οφ 
αλιγνινγ προϖιδερ ανδ τεναντ 
δατα χλασσιφιχατιον 
mετηοδολογιεσ φορ αχχεσσ 
χοντρολ πυρποσεσ? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Αυτηοριζατιον 

ΙΑΜ
−09.1 

Dοεσ ψουρ mαναγεmεντ 
προϖισιον τηε αυτηοριζατιον 
ανδ ρεστριχτιονσ φορ υσερ 
αχχεσσ (ε.γ. εmπλοψεεσ, 
χοντραχτορσ, χυστοmερσ 
(τεναντσ), βυσινεσσ παρτνερσ 
ανδ/ορ συππλιερσ) πριορ το 
τηειρ αχχεσσ το δατα ανδ ανψ 
οωνεδ ορ mαναγεδ (πηψσιχαλ 
ανδ ϖιρτυαλ) αππλιχατιονσ, 
ινφραστρυχτυρε σψστεmσ ανδ 
νετωορκ χοmπονεντσ? 

Υνιθυε υσερ ιδεντιφιερσ αρε χρεατεδ ασ παρτ οφ τηε ονβοαρδινγ ωορκφλοω 
προχεσσ ιν τηε ΑWΣ ηυmαν ρεσουρχεσ mαναγεmεντ σψστεm. Τηε δεϖιχε 
προϖισιονινγ προχεσσ ηελπσ ενσυρε υνιθυε ιδεντιφιερσ φορ δεϖιχεσ. Βοτη 
προχεσσεσ ινχλυδε mαναγερ αππροϖαλ το εσταβλιση τηε υσερ αχχουντ ορ 
device. Initial authenticators are delivered to user’s in−περσον ανδ το 
δεϖιχεσ ασ παρτ οφ τηε προϖισιονινγ προχεσσ. Ιντερναλ υσερσ χαν ασσοχιατε 
ΣΣΗ πυβλιχ κεψσ ωιτη τηειρ αχχουντ. Σψστεm αχχουντ αυτηεντιχατορσ αρε 
προϖιδεδ το τηε ρεθυεστορ ασ παρτ οφ τηε αχχουντ χρεατιον προχεσσ αφτερ 
τηε ιδεντιτψ οφ τηε ρεθυεστορ ισ ϖεριφιεδ. 

ΙΑΜ
−
09.2 

Dο ψου προϖιδε υπον ρεθυεστ 
υσερ αχχεσσ (ε.γ. εmπλοψεεσ, 
χοντραχτορσ, χυστοmερσ 
(τεναντσ), βυσινεσσ παρτνερσ 
ανδ/ορ συππλιερσ) το δατα ανδ 
ανψ οωνεδ ορ mαναγεδ 
(πηψσιχαλ ανδ ϖιρτυαλ) 
αππλιχατιονσ, ινφραστρυχτυρε 
σψστεmσ ανδ νετωορκ 
χοmπονεντσ? 

ΑWΣ ηασ εσταβλισηεδ χοντρολσ το αδδρεσσ τηε τηρεατ οφ ιναππροπριατε 
ινσιδερ αχχεσσ. Αλλ χερτιφιχατιονσ ανδ τηιρδ−παρτψ αττεστατιονσ εϖαλυατε 
λογιχαλ αχχεσσ πρεϖεντατιϖε ανδ δετεχτιϖε χοντρολσ. Ιν αδδιτιον, περιοδιχ 
ρισκ ασσεσσmεντσ φοχυσ ον ηοω ινσιδερ αχχεσσ ισ χοντρολλεδ ανδ 
mονιτορεδ. 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεϖιεωσ 

ΙΑΜ
−10.1 

Dο ψου ρεθυιρε ατ λεαστ 
αννυαλ χερτιφιχατιον οφ 
εντιτλεmεντσ φορ αλλ σψστεm 
υσερσ ανδ αδmινιστρατορσ 
(εξχλυσιϖε οφ υσερσ 
mαινταινεδ βψ ψουρ τεναντσ)? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ, αλλ αχχεσσ γραντσ αρε ρεϖιεωεδ ον 
α περιοδιχ βασισ; εξπλιχιτ ρε−αππροϖαλ ισ ρεθυιρεδ ορ αχχεσσ το τηε 
ρεσουρχε ισ αυτοmατιχαλλψ ρεϖοκεδ. Χοντρολσ σπεχιφιχ το Υσερ Αχχεσσ 
ρεϖιεωσ αρε ουτλινεδ ιν τηε ΣΟΧ ρεπορτσ. Εξχεπτιονσ ιν τηε Υσερ 
εντιτλεmεντ χοντρολσ αρε δοχυmεντεδ ιν τηε ΣΟΧ ρεπορτσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ, Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. 
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ΙΑΜ
−10.2 

Ιφ υσερσ αρε φουνδ το ηαϖε 
ιναππροπριατε εντιτλεmεντσ, 
αρε αλλ ρεmεδιατιον ανδ 
χερτιφιχατιον αχτιονσ 
ρεχορδεδ? 

ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙΑΜ
−10.3 

Wιλλ ψου σηαρε υσερ 
εντιτλεmεντ ρεmεδιατιον ανδ 
χερτιφιχατιον ρεπορτσ ωιτη 
ψουρ τεναντσ, ιφ ιναππροπριατε 
αχχεσσ mαψ ηαϖε βεεν 
αλλοωεδ το τεναντ δατα? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ Αχχεσσ 
Ρεϖοχατιον 

ΙΑΜ
−11.1 

Ισ τιmελψ δεπροϖισιονινγ, 
ρεϖοχατιον ορ mοδιφιχατιον οφ 
υσερ αχχεσσ το τηε 
οργανιζατιονσ σψστεmσ, 
ινφορmατιον ασσετσ ανδ δατα 
ιmπλεmεντεδ υπον ανψ 
χηανγε ιν στατυσ οφ 
εmπλοψεεσ, χοντραχτορσ, 
χυστοmερσ, βυσινεσσ παρτνερσ 
ορ ινϖολϖεδ τηιρδ παρτιεσ? 

Access is automatically revoked when an employee’s record is 
terminated in Amazon’s Ηυmαν Ρεσουρχεσ σψστεm. Wηεν χηανγεσ ιν αν 
εmπλοψεε∋σ ϕοβ φυνχτιον οχχυρ, χοντινυεδ αχχεσσ mυστ βε εξπλιχιτλψ 
αππροϖεδ το τηε ρεσουρχε ορ ιτ ωιλλ βε αυτοmατιχαλλψ ρεϖοκεδ. ΑWΣ ΣΟΧ 
ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ ον Υσερ αχχεσσ ρεϖοχατιον. Ιν αδδιτιον 
τηε ΑWΣ Σεχυριτψ Wηιτε παπερ, σεχτιον ∀Εmπλοψεε Λιφεχψχλε∀ προϖιδεσ 
αδδιτιοναλ ινφορmατιον.  
 
Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 9 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ 
βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm 
αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙΑΜ
−11.2 

Ισ ανψ χηανγε ιν υσερ αχχεσσ 
στατυσ ιντενδεδ το ινχλυδε 
τερmινατιον οφ εmπλοψmεντ, 
χοντραχτ ορ αγρεεmεντ, 
χηανγε οφ εmπλοψmεντ ορ 
τρανσφερ ωιτηιν τηε 
οργανιζατιον? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υσερ ΙD 
Χρεδεντιαλσ 

ΙΑΜ
−12.1 

Dο ψου συππορτ υσε οφ, ορ 
ιντεγρατιον ωιτη, εξιστινγ 
χυστοmερ−βασεδ Σινγλε Σιγν 
Ον (ΣΣΟ) σολυτιονσ το ψουρ 
σερϖιχε? 

Τηε ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) σερϖιχε προϖιδεσ 
ιδεντιτψ φεδερατιον το τηε ΑWΣ Μαναγεmεντ Χονσολε. Μυλτι−φαχτορ 
αυτηεντιχατιον ισ αν οπτιοναλ φεατυρε τηατ α χυστοmερ χαν υτιλιζε. Ρεφερ 
το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm/mφα. 
 
ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) συππορτσ ιδεντιτψ 
φεδερατιον φορ δελεγατεδ αχχεσσ το τηε ΑWΣ Μαναγεmεντ Χονσολε ορ 
ΑWΣ ΑΠΙσ. Wιτη ιδεντιτψ φεδερατιον, εξτερναλ ιδεντιτιεσ (φεδερατεδ 
υσερσ) αρε γραντεδ σεχυρε αχχεσσ το ρεσουρχεσ ιν ψουρ ΑWΣ αχχουντ 
ωιτηουτ ηαϖινγ το χρεατε ΙΑΜ υσερσ. Τηεσε εξτερναλ ιδεντιτιεσ χαν χοmε 
φροm ψουρ χορπορατε ιδεντιτψ προϖιδερ (συχη ασ Μιχροσοφτ Αχτιϖε 
Dιρεχτορψ ορ φροm τηε ΑWΣ Dιρεχτορψ Σερϖιχε) ορ φροm α ωεβ ιδεντιτψ 
προϖιδερ, συχη ασ Αmαζον Χογνιτο, Λογιν ωιτη Αmαζον, Φαχεβοοκ, 
Γοογλε ορ ανψ ΟπενΙD Χοννεχτ (ΟΙDΧ) χοmπατιβλε προϖιδερ. 

ΙΑΜ
−12.2 

Dο ψου υσε οπεν στανδαρδσ το 
δελεγατε αυτηεντιχατιον 
χαπαβιλιτιεσ το ψουρ τεναντσ? 

ΙΑΜ
−12.3 

Dο ψου συππορτ ιδεντιτψ 
φεδερατιον στανδαρδσ (ΣΑΜΛ, 
ΣΠΜΛ, WΣ−Φεδερατιον, ετχ.) 
ασ α mεανσ οφ 
αυτηεντιχατινγ/αυτηοριζινγ 
υσερσ? 

ΙΑΜ
−12.4 

Dο ψου ηαϖε α Πολιχψ 
Ενφορχεmεντ Ποιντ χαπαβιλιτψ 
(ε.γ., ΞΑΧΜΛ) το ενφορχε 
ρεγιοναλ λεγαλ ανδ πολιχψ 
χονστραιντσ ον υσερ αχχεσσ? 

ΙΑΜ
−12.5 

Dο ψου ηαϖε αν ιδεντιτψ 
mαναγεmεντ σψστεm 
(εναβλινγ χλασσιφιχατιον οφ 
δατα φορ α τεναντ) ιν πλαχε το 
εναβλε βοτη ρολε−βασεδ ανδ 
χοντεξτ−βασεδ εντιτλεmεντ το 
δατα? 

http://aws.amazon.com/mfa
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ΙΑΜ
−12.6 

Dο ψου προϖιδε τεναντσ ωιτη 
στρονγ (mυλτιφαχτορ) 
αυτηεντιχατιον οπτιονσ 
(διγιταλ χερτσ, τοκενσ, 
βιοmετριχσ, ετχ.) φορ υσερ 
αχχεσσ? 

ΙΑΜ
−12.7 

Dο ψου αλλοω τεναντσ το υσε 
τηιρδ−παρτψ ιδεντιτψ 
ασσυρανχε σερϖιχεσ? 

ΙΑΜ
−12.8 

Dο ψου συππορτ πασσωορδ 
(mινιmυm λενγτη, αγε, 
ηιστορψ, χοmπλεξιτψ) ανδ 
αχχουντ λοχκουτ (λοχκουτ 
τηρεσηολδ, λοχκουτ δυρατιον) 
πολιχψ ενφορχεmεντ? 

ΑWΣ Ιδεντιτψ ανδ Αχχεσσ Μαναγεmεντ (ΙΑΜ) εναβλεσ χυστοmερσ το 
σεχυρελψ χοντρολ αχχεσσ το ΑWΣ σερϖιχεσ ανδ ρεσουρχεσ φορ τηειρ υσερσ. 
Αδδιτιοναλ ινφορmατιον αβουτ ΙΑΜ χαν βε φουνδ ον ωεβσιτε ατ 
ηττπσ://αωσ.αmαζον.χοm/ιαm/. ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ δεταιλσ ον 
τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ.  

ΙΑΜ
−12.9 

Dο ψου αλλοω 
τεναντσ/χυστοmερσ το δεφινε 
πασσωορδ ανδ αχχουντ 
λοχκουτ πολιχιεσ φορ τηειρ 
αχχουντσ? 

ΙΑΜ
−
12.10 

Dο ψου συππορτ τηε αβιλιτψ το 
φορχε πασσωορδ χηανγεσ υπον 
φιρστ λογον? 

ΙΑΜ
−
12.11 

Dο ψου ηαϖε mεχηανισmσ ιν 
πλαχε φορ υνλοχκινγ αχχουντσ 
τηατ ηαϖε βεεν λοχκεδ ουτ 
(ε.γ., σελφ−σερϖιχε ϖια εmαιλ, 
δεφινεδ χηαλλενγε θυεστιονσ, 
mανυαλ υνλοχκ)? 

Ιδεντιτψ & 
Αχχεσσ 
Μαναγεmεντ 
Υτιλιτψ Προγραmσ 
Αχχεσσ 

ΙΑΜ
−13.1 

Αρε υτιλιτιεσ τηατ χαν 
σιγνιφιχαντλψ mαναγε 
ϖιρτυαλιζεδ παρτιτιονσ (ε.γ., 
σηυτδοων, χλονε, ετχ.) 
αππροπριατελψ ρεστριχτεδ ανδ 
mονιτορεδ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, σψστεm υτιλιτιεσ αρε 
αππροπριατελψ ρεστριχτεδ ανδ mονιτορεδ. ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ 
δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙΑΜ
−13.2 

Dο ψου ηαϖε α χαπαβιλιτψ το 
δετεχτ ατταχκσ τηατ ταργετ τηε 
ϖιρτυαλ ινφραστρυχτυρε διρεχτλψ 
(ε.γ., σηιmmινγ, Βλυε Πιλλ, 
Ηψπερ ϕυmπινγ, ετχ.)? 

ΙΑΜ
−13.3 

Αρε ατταχκσ τηατ ταργετ τηε 
ϖιρτυαλ ινφραστρυχτυρε 
πρεϖεντεδ ωιτη τεχηνιχαλ 
χοντρολσ? 

https://aws.amazon.com/iam/
http://aws.amazon.com/security
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Παγε 48 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Αυδιτ Λογγινγ / 
Ιντρυσιον 
Dετεχτιον 

ΙςΣ−
01.1 

Αρε φιλε ιντεγριτψ (ηοστ) ανδ 
νετωορκ ιντρυσιον δετεχτιον 
(ΙDΣ) τοολσ ιmπλεmεντεδ το 
ηελπ φαχιλιτατε τιmελψ 
δετεχτιον, ινϖεστιγατιον βψ 
ροοτ χαυσε αναλψσισ ανδ 
ρεσπονσε το ινχιδεντσ? 

ΑWΣ Ινχιδεντ ρεσπονσε προγραm (δετεχτιον, ινϖεστιγατιον ανδ ρεσπονσε 
το ινχιδεντσ) ηασ βεεν δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 
στανδαρδσ, σψστεm υτιλιτιεσ αρε αππροπριατελψ ρεστριχτεδ ανδ mονιτορεδ. 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ αδδιτιοναλ δεταιλσ ον χοντρολσ ιν πλαχε το 
ρεστριχτ σψστεm αχχεσσ.  
 
Ρεφερ το ΑWΣ Οϖερϖιεω οφ Σεχυριτψ Προχεσσεσ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙςΣ−
01.2 

Ισ πηψσιχαλ ανδ λογιχαλ υσερ 
αχχεσσ το αυδιτ λογσ ρεστριχτεδ 
το αυτηοριζεδ περσοννελ? 

ΙςΣ−
01.3 

Χαν ψου προϖιδε εϖιδενχε 
τηατ δυε διλιγενχε mαππινγ 
οφ ρεγυλατιονσ ανδ στανδαρδσ 
το ψουρ 
χοντρολσ/αρχηιτεχτυρε/προχεσ
σεσ ηασ βεεν δονε? 

ΙςΣ−
01.4 

Αρε αυδιτ λογσ χεντραλλψ 
στορεδ ανδ ρεταινεδ? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ινφορmατιον σψστεmσ 
υτιλιζε ιντερναλ σψστεm χλοχκσ σψνχηρονιζεδ ϖια ΝΤΠ (Νετωορκ Τιmε 
Προτοχολ). ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
 
ΑWΣ υτιλιζεσ αυτοmατεδ mονιτορινγ σψστεmσ το προϖιδε α ηιγη λεϖελ οφ 
σερϖιχε περφορmανχε ανδ αϖαιλαβιλιτψ. Προαχτιϖε mονιτορινγ ισ αϖαιλαβλε 
τηρουγη α ϖαριετψ οφ ονλινε τοολσ βοτη φορ ιντερναλ ανδ εξτερναλ υσε. 
Σψστεmσ ωιτηιν ΑWΣ αρε εξτενσιϖελψ ινστρυmεντεδ το mονιτορ κεψ 
οπερατιοναλ mετριχσ. Αλαρmσ αρε χονφιγυρεδ το νοτιφψ οπερατιονσ ανδ 
mαναγεmεντ περσοννελ ωηεν εαρλψ ωαρνινγ τηρεσηολδσ αρε χροσσεδ ον 
κεψ οπερατιοναλ mετριχσ. Αν ον−χαλλ σχηεδυλε ισ υσεδ συχη τηατ περσοννελ 
αρε αλωαψσ αϖαιλαβλε το ρεσπονδ το οπερατιοναλ ισσυεσ. Τηισ ινχλυδεσ α 
παγερ σψστεm σο αλαρmσ αρε θυιχκλψ ανδ ρελιαβλψ χοmmυνιχατεδ το 
οπερατιονσ περσοννελ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. 

ΙςΣ−
01.5 

Αρε αυδιτ λογσ ρεϖιεωεδ ον α 
ρεγυλαρ βασισ φορ σεχυριτψ 
εϖεντσ (ε.γ., ωιτη αυτοmατεδ 
τοολσ)? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χηανγε 
Dετεχτιον 

ΙςΣ−
02.1 

Dο ψου λογ ανδ αλερτ ανψ 
χηανγεσ mαδε το ϖιρτυαλ 
mαχηινε ιmαγεσ ρεγαρδλεσσ οφ 
τηειρ ρυννινγ στατε (ε.γ. 
δορmαντ, οφφ ορ ρυννινγ)? 

ςιρτυαλ Μαχηινεσ αρε ασσιγνεδ το χυστοmερσ ασ α παρτ οφ τηε ΕΧ2 σερϖιχε. 
Χυστοmερσ ρεταιν χοντρολ οϖερ ωηατ ρεσουρχεσ αρε βεινγ υσεδ ανδ ωηερε 
ρεσουρχεσ ρεσιδε. Ρεφερ το τηε ΑWΣ ωεβσιτε φορ αδδιτιοναλ δεταιλσ − 
ηττπ://αωσ.αmαζον.χοm. 

ΙςΣ−
02.2 

Αρε χηανγεσ mαδε το ϖιρτυαλ 
mαχηινεσ, ορ mοϖινγ οφ αν 
ιmαγε ανδ συβσεθυεντ 
ϖαλιδατιον οφ τηε ιmαγε∋σ 
ιντεγριτψ, mαδε ιmmεδιατελψ 
αϖαιλαβλε το χυστοmερσ 
τηρουγη ελεχτρονιχ mετηοδσ 
(ε.γ. πορταλσ ορ αλερτσ)? 

http://aws.amazon.com/security
http://aws.amazon.com/security
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Παγε 49 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χλοχκ 
Σψνχηρονιζατιον 

ΙςΣ−
03.1 

Dο ψου υσε α σψνχηρονιζεδ 
τιmε−σερϖιχε προτοχολ (ε.γ., 
ΝΤΠ) το ενσυρε αλλ σψστεmσ 
ηαϖε α χοmmον τιmε 
ρεφερενχε? 

Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ινφορmατιον σψστεmσ 
υτιλιζε ιντερναλ σψστεm χλοχκσ σψνχηρονιζεδ ϖια ΝΤΠ (Νετωορκ Τιmε 
Προτοχολ).  
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Χαπαχιτψ / 
Ρεσουρχε 
Πλαννινγ 

ΙςΣ−
04.1 

Dο ψου προϖιδε 
δοχυmεντατιον ρεγαρδινγ 
ωηατ λεϖελσ οφ σψστεm 
(νετωορκ, στοραγε, mεmορψ, 
Ι/Ο, ετχ.) οϖερσυβσχριπτιον 
ψου mαινταιν ανδ υνδερ ωηατ 
χιρχυmστανχεσ/σχεναριοσ? 

Dεταιλσ ρεγαρδινγ ΑWΣ Σερϖιχε Λιmιτσ ανδ ηοω το ρεθυεστ αν ινχρεασε 
φορ σπεχιφιχ σερϖιχεσ ισ αϖαιλαβλε ον τηε ΑWΣ ωεβσιτε ατ 
ηττπ://δοχσ.αωσ.αmαζον.χοm/γενεραλ/λατεστ/γρ/αωσ_σερϖιχε_λιmιτσ.ητ
mλ. 
 
ΑWΣ mαναγεσ χαπαχιτψ ανδ υτιλιζατιον δατα ιν αλιγνmεντ ωιτη ΙΣΟ 
27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΙςΣ−
04.2 

Dο ψου ρεστριχτ υσε οφ τηε 
mεmορψ οϖερσυβσχριπτιον 
χαπαβιλιτιεσ πρεσεντ ιν τηε 
ηψπερϖισορ? 

ΙςΣ−
04.3 

Dο ψουρ σψστεm χαπαχιτψ 
ρεθυιρεmεντσ τακε ιντο 
αχχουντ χυρρεντ, προϕεχτεδ 
ανδ αντιχιπατεδ χαπαχιτψ 
νεεδσ φορ αλλ σψστεmσ υσεδ το 
προϖιδε σερϖιχεσ το τηε 
τεναντσ? 

ΙςΣ−
04.4 

Ισ σψστεm περφορmανχε 
mονιτορεδ ανδ τυνεδ ιν 
ορδερ το χοντινυουσλψ mεετ 
ρεγυλατορψ, χοντραχτυαλ ανδ 
βυσινεσσ ρεθυιρεmεντσ φορ αλλ 
τηε σψστεmσ υσεδ το προϖιδε 
σερϖιχεσ το τηε τεναντσ? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Μαναγεmεντ − 
ςυλνεραβιλιτψ 
Μαναγεmεντ 

ΙςΣ−
05.1 

Dο σεχυριτψ ϖυλνεραβιλιτψ 
ασσεσσmεντ τοολσ ορ σερϖιχεσ 
αχχοmmοδατε τηε 
ϖιρτυαλιζατιον τεχηνολογιεσ 
βεινγ υσεδ (ε.γ. ϖιρτυαλιζατιον 
αωαρε)? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ 
εϖαλυατεδ βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ.  
 
Ρεγυλαρ ιντερναλ ανδ εξτερναλ ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον τηε 
ηοστ οπερατινγ σψστεm, ωεβ αππλιχατιον ανδ δαταβασεσ ιν τηε ΑWΣ 
ενϖιρονmεντ υτιλιζινγ α ϖαριετψ οφ τοολσ. ςυλνεραβιλιτψ σχαννινγ ανδ 
ρεmεδιατιον πραχτιχεσ αρε ρεγυλαρλψ ρεϖιεωεδ ασ α παρτ οφ ΑWΣ χοντινυεδ 
χοmπλιανχε ωιτη ΠΧΙ DΣΣ ανδ ΦεδΡΑΜΠ.  

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Νετωορκ 
Σεχυριτψ 

ΙςΣ−
06.1 

Φορ ψουρ ΙααΣ οφφερινγ, δο 
ψου προϖιδε χυστοmερσ ωιτη 
γυιδανχε ον ηοω το χρεατε α 
λαψερεδ σεχυριτψ αρχηιτεχτυρε 
εθυιϖαλενχε υσινγ ψουρ 
ϖιρτυαλιζεδ σολυτιον? 

ΑWΣ ωεβσιτε προϖιδεσ γυιδανχε ον χρεατινγ α λαψερεδ σεχυριτψ 
αρχηιτεχτυρε ιν α νυmβερ οφ ωηιτε παπερσ αϖαιλαβλε ϖια τηε ΑWΣ πυβλιχ 
ωεβσιτε − ηττπ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 

ΙςΣ−
06.2 

Dο ψου ρεγυλαρλψ υπδατε 
νετωορκ αρχηιτεχτυρε 
διαγραmσ τηατ ινχλυδε δατα 
φλοωσ βετωεεν σεχυριτψ 
δοmαινσ/ζονεσ? 

Βουνδαρψ προτεχτιον δεϖιχεσ τηατ εmπλοψ ρυλε σετσ, αχχεσσ χοντρολ λιστσ 
(ΑΧΛ), ανδ χονφιγυρατιονσ ενφορχε τηε φλοω οφ ινφορmατιον βετωεεν 
νετωορκ φαβριχσ. 
 
Σεϖεραλ νετωορκ φαβριχσ εξιστ ατ Αmαζον, εαχη σεπαρατεδ βψ δεϖιχεσ τηατ 

http://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΙςΣ−
06.3 

Dο ψου ρεγυλαρλψ ρεϖιεω φορ 
αππροπριατενεσσ τηε αλλοωεδ 
αχχεσσ/χοννεχτιϖιτψ (ε.γ., 
φιρεωαλλ ρυλεσ) βετωεεν 
σεχυριτψ δοmαινσ/ζονεσ 
ωιτηιν τηε νετωορκ? 

χοντρολ τηε φλοω οφ ινφορmατιον βετωεεν φαβριχσ. Τηε φλοω οφ ινφορmατιον 
βετωεεν φαβριχσ ισ εσταβλισηεδ βψ αππροϖεδ αυτηοριζατιονσ, ωηιχη εξιστ 
ασ αχχεσσ χοντρολ λιστσ (ΑΧΛ) ωηιχη ρεσιδε ον τηεσε δεϖιχεσ. Τηεσε 
δεϖιχεσ χοντρολ τηε φλοω οφ ινφορmατιον βετωεεν φαβριχσ ασ mανδατεδ βψ 
τηεσε ΑΧΛσ. ΑΧΛσ αρε δεφινεδ, αππροϖεδ βψ αππροπριατε περσοννελ, 
mαναγεδ ανδ δεπλοψεδ υσινγ ΑWΣ ΑΧΛ−mαναγε τοολ. 
 
Amazon’s Information Security team approves these ACLs. Approved 
φιρεωαλλ ρυλε σετσ ανδ αχχεσσ χοντρολ λιστσ βετωεεν νετωορκ φαβριχσ 
ρεστριχτ τηε φλοω οφ ινφορmατιον το σπεχιφιχ ινφορmατιον σψστεm σερϖιχεσ. 
Αχχεσσ χοντρολ λιστσ ανδ ρυλε σετσ αρε ρεϖιεωεδ ανδ αππροϖεδ, ανδ αρε 
αυτοmατιχαλλψ πυσηεδ το βουνδαρψ προτεχτιον δεϖιχεσ ον α περιοδιχ βασισ 
(ατ λεαστ εϖερψ 24 ηουρσ) το ενσυρε ρυλε−σετσ ανδ αχχεσσ χοντρολ λιστσ αρε 
υπ−το−δατε.   
 
ΑWΣ Νετωορκ Μαναγεmεντ ισ ρεγυλαρλψ ρεϖιεωεδ βψ ινδεπενδεντ τηιρδ−
παρτψ αυδιτορσ ασ α παρτ οφ ΑWΣ ονγοινγ χοmπλιανχε ωιτη ΣΟΧ, ΠΧΙ DΣΣ, 
ΙΣΟ 27001 ανδ ΦεδΡΑΜΠσm.  
 
ΑWΣ ιmπλεmεντσ λεαστ πριϖιλεγε τηρουγηουτ ιτσ ινφραστρυχτυρε 
χοmπονεντσ. ΑWΣ προηιβιτσ αλλ πορτσ ανδ προτοχολσ τηατ δο νοτ ηαϖε α 
σπεχιφιχ βυσινεσσ πυρποσε. ΑWΣ φολλοωσ α ριγορουσ αππροαχη το mινιmαλ 
ιmπλεmεντατιον οφ ονλψ τηοσε φεατυρεσ ανδ φυνχτιονσ τηατ αρε εσσεντιαλ 
το υσε οφ τηε δεϖιχε. Νετωορκ σχαννινγ ισ περφορmεδ ανδ ανψ 
υννεχεσσαρψ πορτσ ορ προτοχολσ ιν υσε αρε χορρεχτεδ. 
 
Ρεγυλαρ ιντερναλ ανδ εξτερναλ ϖυλνεραβιλιτψ σχανσ αρε περφορmεδ ον τηε 
ηοστ οπερατινγ σψστεm, ωεβ αππλιχατιον ανδ δαταβασεσ ιν τηε ΑWΣ 
ενϖιρονmεντ υτιλιζινγ α ϖαριετψ οφ τοολσ. ςυλνεραβιλιτψ σχαννινγ ανδ 
ρεmεδιατιον πραχτιχεσ αρε ρεγυλαρλψ ρεϖιεωεδ ασ α παρτ οφ ΑWΣ χοντινυεδ 
χοmπλιανχε ωιτη ΠΧΙ DΣΣ ανδ ΦεδΡΑΜΠ. 

ΙςΣ−
06.4 

Αρε αλλ φιρεωαλλ αχχεσσ χοντρολ 
λιστσ δοχυmεντεδ ωιτη 
βυσινεσσ ϕυστιφιχατιον? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ΟΣ Ηαρδενινγ 
ανδ Βασε 
Χοντρολσ 

ΙςΣ−
07.1 

Αρε οπερατινγ σψστεmσ 
ηαρδενεδ το προϖιδε ονλψ τηε 
νεχεσσαρψ πορτσ, προτοχολσ 
ανδ σερϖιχεσ το mεετ βυσινεσσ 
νεεδσ υσινγ τεχηνιχαλ 
χοντρολσ (ι.ε αντιϖιρυσ, φιλε 
ιντεγριτψ mονιτορινγ ανδ 
λογγινγ) ασ παρτ οφ τηειρ 
βασελινε βυιλδ στανδαρδ ορ 
τεmπλατε? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Προδυχτιον / 
Νονπροδυχτιον 
Ενϖιρονmεντσ 

ΙςΣ−
08.1 

Φορ ψουρ ΣααΣ ορ ΠααΣ 
οφφερινγ, δο ψου προϖιδε 
τεναντσ ωιτη σεπαρατε 
ενϖιρονmεντσ φορ προδυχτιον 
ανδ τεστ προχεσσεσ? 

ΑWΣ Χυστοmερσ ρεταιν τηε αβιλιτψ ανδ τηε ρεσπονσιβιλιτψ το χρεατε ανδ 
mαινταιν προδυχτιον ανδ τεστ ενϖιρονmεντσ. ΑWΣ ωεβσιτε προϖιδεσ 
γυιδανχε ον χρεατινγ αν ενϖιρονmεντ υτιλιζινγ τηε ΑWΣ σερϖιχεσ − 
ηττπ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 

ΙςΣ−
08.2 

Φορ ψουρ ΙααΣ οφφερινγ, δο 
ψου προϖιδε τεναντσ ωιτη 
γυιδανχε ον ηοω το χρεατε 
συιταβλε προδυχτιον ανδ τεστ 
ενϖιρονmεντσ? 

ΙςΣ−
08.3 

Dο ψου λογιχαλλψ ανδ 
πηψσιχαλλψ σεγρεγατε 
προδυχτιον ανδ νον−
προδυχτιον ενϖιρονmεντσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το mαναγε τηειρ οων νετωορκ 
σεγmεντατιον ιν αδηερενχε ωιτη τηειρ δεφινεδ ρεθυιρεmεντσ.  
 
Ιντερναλλψ, ΑWΣ νετωορκ σεγmεντατιον ισ αλιγνεδ ωιτη ΙΣΟ 27001 
στανδαρδσ. Ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α. δοmαιν 13 φορ φυρτηερ 
δεταιλ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Σεγmεντατιον 

ΙςΣ−
09.1 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε βυσινεσσ ανδ 
χυστοmερ σεχυριτψ 
ρεθυιρεmεντσ? 

ΙςΣ−
09.2 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε χοmπλιανχε ωιτη 
λεγισλατιϖε, ρεγυλατορψ ανδ 
χοντραχτυαλ ρεθυιρεmεντσ? 
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ΙςΣ−
09.3 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε σεπαρατιον οφ 
προδυχτιον ανδ νον−
προδυχτιον ενϖιρονmεντσ? 

ΙςΣ−
09.4 

Αρε σψστεm ανδ νετωορκ 
ενϖιρονmεντσ προτεχτεδ βψ α 
φιρεωαλλ ορ ϖιρτυαλ φιρεωαλλ το 
ενσυρε προτεχτιον ανδ 
ισολατιον οφ σενσιτιϖε δατα? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ςΜ Σεχυριτψ − 
ϖΜοτιον Dατα 
Προτεχτιον 

ΙςΣ−
10.1 

Αρε σεχυρεδ ανδ ενχρψπτεδ 
χοmmυνιχατιον χηαννελσ 
υσεδ ωηεν mιγρατινγ 
πηψσιχαλ σερϖερσ, αππλιχατιονσ 
ορ δατα το ϖιρτυαλ σερϖερσ? 

ΑWΣ προϖιδεσ χυστοmερσ τηε αβιλιτψ το υσε τηειρ οων ενχρψπτιον 
mεχηανισm φορ νεαρλψ αλλ σερϖιχεσ ινχλυδινγ Σ3, ΕΒΣ ανδ ΕΧ2. ςΠΧ 
σεσσιονσ αρε αλσο ενχρψπτεδ. 

ΙςΣ−
10.2 

Dο ψου υσε α νετωορκ 
σεγρεγατεδ φροm προδυχτιον−
λεϖελ νετωορκσ ωηεν 
mιγρατινγ πηψσιχαλ σερϖερσ, 
αππλιχατιονσ ορ δατα το ϖιρτυαλ 
σερϖερσ? 

ΑWΣ Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ οων δατα. ΑWΣ 
προϖιδεσ χυστοmερσ τηε αβιλιτψ το mαινταιν ανδ δεϖελοπ προδυχτιον ανδ 
νον−προδυχτιον ενϖιρονmεντσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
ενσυρε τηατ τηειρ προδυχτιον δατα ισ νοτ ρεπλιχατεδ το νον−προδυχτιον 
ενϖιρονmεντσ.  

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
ςΜΜ Σεχυριτψ − 
Ηψπερϖισορ 
Ηαρδενινγ 

ΙςΣ−
11.1 

Dο ψου ρεστριχτ περσοννελ 
αχχεσσ το αλλ ηψπερϖισορ 
mαναγεmεντ φυνχτιονσ ορ 
αδmινιστρατιϖε χονσολεσ φορ 
σψστεmσ ηοστινγ ϖιρτυαλιζεδ 
σψστεmσ βασεδ ον τηε 
πρινχιπλε οφ λεαστ πριϖιλεγε 
ανδ συππορτεδ τηρουγη 
τεχηνιχαλ χοντρολσ (ε.γ. τωο−
φαχτορ αυτηεντιχατιον, αυδιτ 
τραιλσ, ΙΠ αδδρεσσ φιλτερινγ, 
φιρεωαλλσ ανδ ΤΛΣ−
ενχαπσυλατεδ 
χοmmυνιχατιονσ το τηε 
αδmινιστρατιϖε χονσολεσ)? 

ΑWΣ εmπλοψσ τηε χονχεπτ οφ λεαστ πριϖιλεγε, αλλοωινγ ονλψ τηε νεχεσσαρψ 
αχχεσσ φορ υσερσ το αχχοmπλιση τηειρ ϕοβ φυνχτιον. Wηεν υσερ αχχουντσ 
αρε χρεατεδ, υσερ αχχουντσ αρε χρεατεδ το ηαϖε mινιmαλ αχχεσσ. Αχχεσσ 
αβοϖε τηεσε λεαστ πριϖιλεγεσ ρεθυιρεσ αππροπριατε αυτηοριζατιον. Ρεφερ το 
ΑWΣ ΣΟΧ ρεπορτσ φορ mορε ινφορmατιον ον Αχχεσσ Χοντρολσ.    

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Wιρελεσσ Σεχυριτψ 

ΙςΣ−
12.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
χονφιγυρεδ ανδ ιmπλεmεντεδ 
το προτεχτ τηε ωιρελεσσ 
νετωορκ ενϖιρονmεντ 
περιmετερ ανδ το ρεστριχτ 
υναυτηοριζεδ ωιρελεσσ τραφφιχ? 

Πολιχιεσ, προχεδυρεσ ανδ mεχηανισmσ το προτεχτ ΑWΣ νετωορκ 
ενϖιρονmεντ αρε ιν πλαχε.  
 
ΑWΣ σεχυριτψ χοντρολσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ αυδιτορσ 
δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

ΙςΣ−
12.2 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
ιmπλεmεντεδ το ενσυρε 
ωιρελεσσ σεχυριτψ σεττινγσ αρε 
εναβλεδ ωιτη στρονγ 
ενχρψπτιον φορ αυτηεντιχατιον 
ανδ τρανσmισσιον, ρεπλαχινγ 
ϖενδορ δεφαυλτ σεττινγσ? (ε.γ., 
ενχρψπτιον κεψσ, πασσωορδσ, 
ΣΝΜΠ χοmmυνιτψ στρινγσ) 
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ΙςΣ−
12.3 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ ανδ mεχηανισmσ 
ιmπλεmεντεδ το προτεχτ 
ωιρελεσσ νετωορκ 
ενϖιρονmεντσ ανδ δετεχτ τηε 
πρεσενχε οφ υναυτηοριζεδ 
(ρογυε) νετωορκ δεϖιχεσ φορ α 
τιmελψ δισχοννεχτ φροm τηε 
νετωορκ? 

Ινφραστρυχτυρε 
& 
ςιρτυαλιζατιον 
Σεχυριτψ 
Νετωορκ 
Αρχηιτεχτυρε 

ΙςΣ−
13.1 

Dο ψουρ νετωορκ αρχηιτεχτυρε 
διαγραmσ χλεαρλψ ιδεντιφψ 
ηιγη−ρισκ ενϖιρονmεντσ ανδ 
δατα φλοωσ τηατ mαψ ηαϖε 
λεγαλ χοmπλιανχε ιmπαχτσ? 

ΑWΣ Χυστοmερσ ρεταιν ρεσπονσιβιλιτψ το mαναγε τηειρ οων νετωορκ 
σεγmεντατιον ιν αδηερενχε ωιτη τηειρ δεφινεδ ρεθυιρεmεντσ.  
 
Ιντερναλλψ, ΑWΣ νετωορκ σεγmεντατιον ισ αλιγνεδ ωιτη τηε ΙΣΟ 27001 
στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ 
αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΙςΣ−
13.2 

Dο ψου ιmπλεmεντ τεχηνιχαλ 
mεασυρεσ ανδ αππλψ δεφενσε−
ιν−δεπτη τεχηνιθυεσ (ε.γ., 
δεεπ παχκετ αναλψσισ, τραφφιχ 
τηροττλινγ ανδ βλαχκ−ηολινγ) 
φορ δετεχτιον ανδ τιmελψ 
ρεσπονσε το νετωορκ−βασεδ 
ατταχκσ ασσοχιατεδ ωιτη 
ανοmαλουσ ινγρεσσ ορ εγρεσσ 
τραφφιχ παττερνσ (ε.γ., ΜΑΧ 
σποοφινγ ανδ ΑΡΠ ποισονινγ 
ατταχκσ) ανδ/ορ διστριβυτεδ 
δενιαλ−οφ−σερϖιχε (DDοΣ) 
ατταχκσ? 

ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ φαχινγ σερϖιχε ενδποιντ ΙΠ 
αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ (τηεσε σχανσ δο νοτ ινχλυδε χυστοmερ 
ινστανχεσ). ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε παρτιεσ το ρεmεδιατε 
ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. Ιν αδδιτιον, εξτερναλ ϖυλνεραβιλιτψ τηρεατ 
ασσεσσmεντσ αρε περφορmεδ ρεγυλαρλψ βψ ινδεπενδεντ σεχυριτψ φιρmσ. 
Φινδινγσ ανδ ρεχοmmενδατιονσ ρεσυλτινγ φροm τηεσε ασσεσσmεντσ αρε 
χατεγοριζεδ ανδ δελιϖερεδ το ΑWΣ λεαδερσηιπ. 
 
Ιν αδδιτιον, τηε ΑWΣ χοντρολ ενϖιρονmεντ ισ συβϕεχτ το ρεγυλαρ ιντερναλ 
ανδ εξτερναλ ρισκ ασσεσσmεντσ. ΑWΣ ενγαγεσ ωιτη εξτερναλ χερτιφψινγ 
βοδιεσ ανδ ινδεπενδεντ αυδιτορσ το ρεϖιεω ανδ τεστ τηε ΑWΣ οϖεραλλ 
χοντρολ ενϖιρονmεντ.   
 
ΑWΣ σεχυριτψ χοντρολσ αρε ρεϖιεωεδ βψ ινδεπενδεντ εξτερναλ αυδιτορσ 
δυρινγ αυδιτσ φορ ουρ ΣΟΧ, ΠΧΙ DΣΣ, ΙΣΟ 27001 ανδ ΦεδΡΑΜΠ 
χοmπλιανχε. 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
ΑΠΙσ 

ΙΠΨ−
01 

Dο ψου πυβλιση α λιστ οφ αλλ 
ΑΠΙσ αϖαιλαβλε ιν τηε σερϖιχε 
ανδ ινδιχατε ωηιχη αρε 
στανδαρδ ανδ ωηιχη αρε 
χυστοmιζεδ? 

Dεταιλσ ρεγαρδινγ ΑWΣ ΑΠΙσ χαν βε φουνδ ον τηε ΑWΣ ωεβσιτε ατ 
ηττπσ://αωσ.αmαζον.χοm/δοχυmεντατιον/. 
 
Ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ, ΑWΣ ηασ εσταβλισηεδ φορmαλ 
πολιχιεσ, προχεδυρεσ το δελινεατε τηε mινιmυm στανδαρδσ φορ λογιχαλ 
αχχεσσ το ΑWΣ ρεσουρχεσ. ΑWΣ ΣΟΧ ρεπορτσ ουτλινεσ τηε χοντρολσ ιν 
πλαχε το mαναγε αχχεσσ προϖισιονινγ το ΑWΣ ρεσουρχεσ. 
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Dατα Ρεθυεστ 

ΙΠΨ−
02 

Ισ υνστρυχτυρεδ χυστοmερ 
δατα αϖαιλαβλε ον ρεθυεστ ιν 
αν ινδυστρψ−στανδαρδ φορmατ 
(ε.γ., .δοχ, .ξλσ, ορ .πδφ)? 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Πολιχψ & Λεγαλ 

ΙΠΨ−
03.1 

Dο ψου προϖιδε πολιχιεσ ανδ 
προχεδυρεσ (ι.ε. σερϖιχε λεϖελ 
αγρεεmεντσ) γοϖερνινγ τηε 
υσε οφ ΑΠΙσ φορ 
ιντεροπεραβιλιτψ βετωεεν ψουρ 
σερϖιχε ανδ τηιρδ−παρτψ 
αππλιχατιονσ? 

ΙΠΨ−
03.2 

Dο ψου προϖιδε πολιχιεσ ανδ 
προχεδυρεσ (ι.ε. σερϖιχε λεϖελ 
αγρεεmεντσ) γοϖερνινγ τηε 
mιγρατιον οφ αππλιχατιον δατα 
το ανδ φροm ψουρ σερϖιχε? 

Χυστοmερ ρεταιν χοντρολ ανδ οωνερσηιπ οφ τηειρ χοντεντ. Χυστοmερσ χαν 
χηοοσε ηοω τηεψ mιγρατε αππλιχατιονσ ανδ χοντεντ βοτη ον ανδ οφφ τηε 
ΑWΣ πλατφορm ατ τηειρ δισχρετιον.  
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Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
Στανδαρδιζεδ 
Νετωορκ 
Προτοχολσ 

ΙΠΨ−
04.1 

Χαν δατα ιmπορτ, δατα εξπορτ 
ανδ σερϖιχε mαναγεmεντ βε 
χονδυχτεδ οϖερ σεχυρε (ε.γ., 
νον−χλεαρ τεξτ ανδ 
αυτηεντιχατεδ), ινδυστρψ 
αχχεπτεδ στανδαρδιζεδ 
νετωορκ προτοχολσ? 

ΑWΣ αλλοωσ χυστοmερσ το mοϖε δατα ασ νεεδεδ ον ανδ οφφ ΑWΣ στοραγε. 
Ρεφερ το ηττπ://αωσ.αmαζον.χοm/χηοοσινγ−α−χλουδ−πλατφορm φορ mορε 
ινφορmατιον ον Στοραγε οπτιονσ.  

ΙΠΨ−
04.2 

Dο ψου προϖιδε χονσυmερσ 
(τεναντσ) ωιτη 
δοχυmεντατιον δεταιλινγ τηε 
ρελεϖαντ ιντεροπεραβιλιτψ ανδ 
πορταβιλιτψ νετωορκ προτοχολ 
στανδαρδσ τηατ αρε ινϖολϖεδ? 

Ιντεροπεραβιλιτ
ψ & Πορταβιλιτψ 
ςιρτυαλιζατιον 

ΙΠΨ−
05.1 

Dο ψου υσε αν ινδυστρψ−
ρεχογνιζεδ ϖιρτυαλιζατιον 
πλατφορm ανδ στανδαρδ 
ϖιρτυαλιζατιον φορmατσ (ε,γ., 
ΟςΦ) το ηελπ ενσυρε 
ιντεροπεραβιλιτψ? 

Αmαζον ΕΧ2 χυρρεντλψ υτιλιζεσ α ηιγηλψ χυστοmιζεδ ϖερσιον οφ τηε Ξεν 
ηψπερϖισορ. Τηε ηψπερϖισορ ισ ρεγυλαρλψ ασσεσσεδ φορ νεω ανδ εξιστινγ 
ϖυλνεραβιλιτιεσ ανδ ατταχκ ϖεχτορσ βψ ιντερναλ ανδ εξτερναλ πενετρατιον 
τεαmσ, ανδ ισ ωελλ συιτεδ φορ mαινταινινγ στρονγ ισολατιον βετωεεν γυεστ 
ϖιρτυαλ mαχηινεσ. Τηε ΑWΣ Ξεν ηψπερϖισορ σεχυριτψ ισ ρεγυλαρλψ 
εϖαλυατεδ βψ ινδεπενδεντ αυδιτορσ δυρινγ ασσεσσmεντσ ανδ αυδιτσ. 
Ρεφερ το τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ αδδιτιοναλ δεταιλσ − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ.  

ΙΠΨ−
05.2 

Dο ψου ηαϖε δοχυmεντεδ 
χυστοm χηανγεσ mαδε το ανψ 
ηψπερϖισορ ιν υσε, ανδ αλλ 
σολυτιον−σπεχιφιχ 
ϖιρτυαλιζατιον ηοοκσ αϖαιλαβλε 
φορ χυστοmερ ρεϖιεω? 

Μοβιλε 
Σεχυριτψ 
Αντι−Μαλωαρε 

ΜΟΣ
−01 

Dο ψου προϖιδε αντι−mαλωαρε 
τραινινγ σπεχιφιχ το mοβιλε 
δεϖιχεσ ασ παρτ οφ ψουρ 
ινφορmατιον σεχυριτψ 
αωαρενεσσ τραινινγ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ το mαναγινγ αντιϖιρυσ / 
mαλιχιουσ σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το 
ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ ινφορmατιον.  

Μοβιλε 
Σεχυριτψ 
Αππλιχατιον 
Στορεσ 

ΜΟΣ
−02 

Dο ψου δοχυmεντ ανδ mακε 
αϖαιλαβλε λιστσ οφ αππροϖεδ 
αππλιχατιον στορεσ φορ mοβιλε 
δεϖιχεσ αχχεσσινγ ορ στορινγ 
χοmπανψ δατα ανδ/ορ 
χοmπανψ σψστεmσ? 

ΑWΣ ηασ εσταβλισηεδ αν ινφορmατιον σεχυριτψ φραmεωορκ ανδ πολιχιεσ 
ανδ ηασ εφφεχτιϖελψ ιντεγρατεδ τηε ΙΣΟ 27001 χερτιφιαβλε φραmεωορκ 
βασεδ ον ΙΣΟ 27002 χοντρολσ, Αmεριχαν Ινστιτυτε οφ Χερτιφιεδ Πυβλιχ 
Αχχουνταντσ (ΑΙΧΠΑ) Τρυστ Σερϖιχεσ Πρινχιπλεσ, τηε ΠΧΙ DΣΣ ϖ3.1 ανδ 
τηε Νατιοναλ Ινστιτυτε οφ Στανδαρδσ ανδ Τεχηνολογψ (ΝΙΣΤ) Πυβλιχατιον 
800−53 (Ρεχοmmενδεδ Σεχυριτψ Χοντρολσ φορ Φεδεραλ Ινφορmατιον 
Σψστεmσ).   
 
Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ the access to the customer’s 
χοντεντ. 

Μοβιλε 
Σεχυριτψ 
Αππροϖεδ 
Αππλιχατιονσ 

ΜΟΣ
−03 

Dο ψου ηαϖε α πολιχψ 
ενφορχεmεντ χαπαβιλιτψ (ε.γ., 
ΞΑΧΜΛ) το ενσυρε τηατ ονλψ 
αππροϖεδ αππλιχατιονσ ανδ 
τηοσε φροm αππροϖεδ 
αππλιχατιον στορεσ βε λοαδεδ 
οντο α mοβιλε δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Αππροϖεδ 
Σοφτωαρε φορ 
ΒΨΟD 

ΜΟΣ
−04 

Dοεσ ψουρ ΒΨΟD πολιχψ ανδ 
τραινινγ χλεαρλψ στατε ωηιχη 
αππλιχατιονσ ανδ αππλιχατιονσ 
στορεσ αρε αππροϖεδ φορ υσε 
ον ΒΨΟD δεϖιχεσ? 

http://aws.amazon.com/choosing-a-cloud-platform
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Παγε 54 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Μοβιλε 
Σεχυριτψ 
Αωαρενεσσ ανδ 
Τραινινγ 

ΜΟΣ
−05 

Dο ψου ηαϖε α δοχυmεντεδ 
mοβιλε δεϖιχε πολιχψ ιν ψουρ 
εmπλοψεε τραινινγ τηατ 
χλεαρλψ δεφινεσ mοβιλε δεϖιχεσ 
ανδ τηε αχχεπτεδ υσαγε ανδ 
ρεθυιρεmεντσ φορ mοβιλε 
δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Χλουδ Βασεδ 
Σερϖιχεσ 

ΜΟΣ
−06 

Dο ψου ηαϖε α δοχυmεντεδ 
λιστ οφ πρε−αππροϖεδ χλουδ 
βασεδ σερϖιχεσ τηατ αρε 
αλλοωεδ το βε υσεδ φορ υσε 
ανδ στοραγε οφ χοmπανψ 
βυσινεσσ δατα ϖια α mοβιλε 
δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Χοmπατιβιλιτψ 

ΜΟΣ
−07 

Dο ψου ηαϖε α δοχυmεντεδ 
αππλιχατιον ϖαλιδατιον 
προχεσσ φορ τεστινγ δεϖιχε, 
οπερατινγ σψστεm ανδ 
αππλιχατιον χοmπατιβιλιτψ 
ισσυεσ? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε Ελιγιβιλιτψ 

ΜΟΣ
−08 

Dο ψου ηαϖε α ΒΨΟD πολιχψ 
τηατ δεφινεσ τηε δεϖιχε(σ) ανδ 
ελιγιβιλιτψ ρεθυιρεmεντσ 
αλλοωεδ φορ ΒΨΟD υσαγε? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε Ινϖεντορψ 

ΜΟΣ
−09 

Dο ψου mαινταιν αν 
ινϖεντορψ οφ αλλ mοβιλε 
δεϖιχεσ στορινγ ανδ αχχεσσινγ 
χοmπανψ δατα ωηιχη ινχλυδεσ 
δεϖιχε στατυσ (οσ σψστεm ανδ 
πατχη λεϖελσ, λοστ ορ 
δεχοmmισσιονεδ, δεϖιχε 
ασσιγνεε)? 

Μοβιλε 
Σεχυριτψ 
Dεϖιχε 
Μαναγεmεντ 

ΜΟΣ
−10 

Dο ψου ηαϖε α χεντραλιζεδ 
mοβιλε δεϖιχε mαναγεmεντ 
σολυτιον δεπλοψεδ το αλλ 
mοβιλε δεϖιχεσ τηατ αρε 
περmιττεδ το στορε, τρανσmιτ, 
ορ προχεσσ χοmπανψ δατα? 

Μοβιλε 
Σεχυριτψ 
Ενχρψπτιον 

ΜΟΣ
−11 

Dοεσ ψουρ mοβιλε δεϖιχε 
πολιχψ ρεθυιρε τηε υσε οφ 
ενχρψπτιον φορ ειτηερ τηε 
εντιρε δεϖιχε ορ φορ δατα 
ιδεντιφιεδ ασ σενσιτιϖε 
ενφορχεαβλε τηρουγη 
τεχηνολογψ χοντρολσ φορ αλλ 
mοβιλε δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
ϑαιλβρεακινγ ανδ 
Ροοτινγ 

ΜΟΣ
−12.1 

Dοεσ ψουρ mοβιλε δεϖιχε 
πολιχψ προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ ον mοβιλε 
δεϖιχεσ (ε.γ., ϕαιλβρεακινγ ορ 
ροοτινγ)? 
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Παγε 55 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΜΟΣ
−12.2 

Dο ψου ηαϖε δετεχτιϖε ανδ 
πρεϖεντατιϖε χοντρολσ ον τηε 
δεϖιχε ορ ϖια α χεντραλιζεδ 
δεϖιχε mαναγεmεντ σψστεm 
ωηιχη προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ? 

Μοβιλε 
Σεχυριτψ 
Λεγαλ 

ΜΟΣ
−13.1 

Dοεσ ψουρ ΒΨΟD πολιχψ 
χλεαρλψ δεφινε τηε εξπεχτατιον 
οφ πριϖαχψ, ρεθυιρεmεντσ φορ 
λιτιγατιον, ε−δισχοϖερψ ανδ 
λεγαλ ηολδσ? 

Χυστοmερσ ρεταιν τηε χοντρολ ανδ ρεσπονσιβιλιτψ οφ τηειρ δατα ανδ 
ασσοχιατεδ mεδια ασσετσ. Ιτ ισ τηε ρεσπονσιβιλιτψ οφ τηε χυστοmερ το 
mαναγε mοβιλε σεχυριτψ δεϖιχεσ ανδ τηε αχχεσσ το τηε χυστοmer’s 
χοντεντ.  

ΜΟΣ
−13.2 

Dο ψου ηαϖε δετεχτιϖε ανδ 
πρεϖεντατιϖε χοντρολσ ον τηε 
δεϖιχε ορ ϖια α χεντραλιζεδ 
δεϖιχε mαναγεmεντ σψστεm 
ωηιχη προηιβιτ τηε 
χιρχυmϖεντιον οφ βυιλτ−ιν 
σεχυριτψ χοντρολσ? 

Μοβιλε 
Σεχυριτψ 
Λοχκουτ Σχρεεν 

ΜΟΣ
−14 

Dο ψου ρεθυιρε ανδ ενφορχε 
ϖια τεχηνιχαλ χοντρολσ αν 
αυτοmατιχ λοχκουτ σχρεεν φορ 
ΒΨΟD ανδ χοmπανψ οωνεδ 
δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Οπερατινγ 
Σψστεmσ 

ΜΟΣ
−15 

Dο ψου mαναγε αλλ χηανγεσ το 
mοβιλε δεϖιχε οπερατινγ 
σψστεmσ, πατχη λεϖελσ ανδ 
αππλιχατιονσ ϖια ψουρ 
χοmπανψ∋σ χηανγε 
mαναγεmεντ προχεσσεσ? 

Μοβιλε 
Σεχυριτψ 
Πασσωορδσ 

ΜΟΣ
−16.1 

Dο ψου ηαϖε πασσωορδ 
πολιχιεσ φορ εντερπρισε ισσυεδ 
mοβιλε δεϖιχεσ ανδ/ορ ΒΨΟD 
mοβιλε δεϖιχεσ? 

ΜΟΣ
−16.2 

Αρε ψουρ πασσωορδ πολιχιεσ 
ενφορχεδ τηρουγη τεχηνιχαλ 
χοντρολσ (ι.ε. ΜDΜ)? 

ΜΟΣ
−16.3 

Dο ψουρ πασσωορδ πολιχιεσ 
προηιβιτ τηε χηανγινγ οφ 
αυτηεντιχατιον ρεθυιρεmεντσ 
(ι.ε. πασσωορδ/ΠΙΝ λενγτη) 
ϖια α mοβιλε δεϖιχε? 

Μοβιλε 
Σεχυριτψ 
Πολιχψ 

ΜΟΣ
−17.1 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το 
περφορm βαχκυπσ οφ σπεχιφιεδ 
χορπορατε δατα? 
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Παγε 56 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΜΟΣ
−17.2 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το 
προηιβιτ τηε υσαγε οφ 
υναππροϖεδ αππλιχατιον 
στορεσ? 

ΜΟΣ
−17.3 

Dο ψου ηαϖε α πολιχψ τηατ 
ρεθυιρεσ ΒΨΟD υσερσ το υσε 
αντι−mαλωαρε σοφτωαρε 
(ωηερε συππορτεδ)? 

Μοβιλε 
Σεχυριτψ 
Ρεmοτε Wιπε 

ΜΟΣ
−18.1 

Dοεσ ψουρ ΙΤ προϖιδε ρεmοτε 
ωιπε ορ χορπορατε δατα ωιπε 
φορ αλλ χοmπανψ−αχχεπτεδ 
ΒΨΟD δεϖιχεσ? 

ΜΟΣ
−18.2 

Dοεσ ψουρ ΙΤ προϖιδε ρεmοτε 
ωιπε ορ χορπορατε δατα ωιπε 
φορ αλλ χοmπανψ−ασσιγνεδ 
mοβιλε δεϖιχεσ? 

Μοβιλε 
Σεχυριτψ 
Σεχυριτψ Πατχηεσ 

ΜΟΣ
−19.1 

Dο ψουρ mοβιλε δεϖιχεσ ηαϖε 
τηε λατεστ αϖαιλαβλε σεχυριτψ−
ρελατεδ πατχηεσ ινσταλλεδ 
υπον γενεραλ ρελεασε βψ τηε 
δεϖιχε mανυφαχτυρερ ορ 
χαρριερ? 

ΜΟΣ
−19.2 

Dο ψουρ mοβιλε δεϖιχεσ αλλοω 
φορ ρεmοτε ϖαλιδατιον το 
δοωνλοαδ τηε λατεστ σεχυριτψ 
πατχηεσ βψ χοmπανψ ΙΤ 
περσοννελ? 

Μοβιλε 
Σεχυριτψ 
Υσερσ 

ΜΟΣ
−20.1 

Dοεσ ψουρ ΒΨΟD πολιχψ 
χλαριφψ τηε σψστεmσ ανδ 
σερϖερσ αλλοωεδ φορ υσε ορ 
αχχεσσ ον τηε ΒΨΟD−εναβλεδ 
δεϖιχε? 

ΜΟΣ
−
20.2 

Dοεσ ψουρ ΒΨΟD πολιχψ 
σπεχιφψ τηε υσερ ρολεσ τηατ αρε 
αλλοωεδ αχχεσσ ϖια α ΒΨΟD−
εναβλεδ δεϖιχε? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Χονταχτ / 
Αυτηοριτψ 
Μαιντενανχε 

ΣΕΦ−
01.1 

Dο ψου mαινταιν λιαισονσ ανδ 
ποιντσ οφ χονταχτ ωιτη λοχαλ 
αυτηοριτιεσ ιν αχχορδανχε 
ωιτη χοντραχτσ ανδ 
αππροπριατε ρεγυλατιονσ? 

ΑWΣ mαινταινσ χονταχτσ ωιτη ινδυστρψ βοδιεσ, ρισκ ανδ χοmπλιανχε 
οργανιζατιονσ, λοχαλ αυτηοριτιεσ ανδ ρεγυλατορψ βοδιεσ ασ ρεθυιρεδ βψ τηε 
ΙΣΟ 27001 στανδαρδ. 
 
ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το 
χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Μαναγεmεντ 

ΣΕΦ−
02.1 

Dο ψου ηαϖε α δοχυmεντεδ 
σεχυριτψ ινχιδεντ ρεσπονσε 
πλαν? 

ΑWΣ∋ ινχιδεντ ρεσπονσε προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν 
δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 
 
Τηε ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ 
εξεχυτεδ βψ ΑWΣ. Αλλ δατα στορεδ βψ ΑWΣ ον βεηαλφ οφ χυστοmερσ ηασ 
στρονγ τεναντ ισολατιον σεχυριτψ ανδ χοντρολ χαπαβιλιτιεσ. 

ΣΕΦ−
02.2 

Dο ψου ιντεγρατε χυστοmιζεδ 
τεναντ ρεθυιρεmεντσ ιντο 
ψουρ σεχυριτψ ινχιδεντ 
ρεσπονσε πλανσ? 
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Παγε 57 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΣΕΦ−
02.3 

Dο ψου πυβλιση α ρολεσ ανδ 
ρεσπονσιβιλιτιεσ δοχυmεντ 
σπεχιφψινγ ωηατ ψου ϖσ. ψουρ 
τεναντσ αρε ρεσπονσιβλε φορ 
δυρινγ σεχυριτψ ινχιδεντσ? 

 
Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ. 

ΣΕΦ−
02.4 

Ηαϖε ψου τεστεδ ψουρ σεχυριτψ 
ινχιδεντ ρεσπονσε πλανσ ιν 
τηε λαστ ψεαρ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεπορτινγ 

ΣΕΦ−
03.1 

Dοεσ ψουρ σεχυριτψ 
ινφορmατιον ανδ εϖεντ 
mαναγεmεντ (ΣΙΕΜ) σψστεm 
mεργε δατα σουρχεσ (αππ λογσ, 
φιρεωαλλ λογσ, ΙDΣ λογσ, 
πηψσιχαλ αχχεσσ λογσ, ετχ.) φορ 
γρανυλαρ αναλψσισ ανδ 
αλερτινγ? 

ΣΕΦ−
03.2 

Dοεσ ψουρ λογγινγ ανδ 
mονιτορινγ φραmεωορκ αλλοω 
ισολατιον οφ αν ινχιδεντ το 
σπεχιφιχ τεναντσ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεσπονσε Λεγαλ 
Πρεπαρατιον 

ΣΕΦ−
04.1 

Dοεσ ψουρ ινχιδεντ ρεσπονσε 
πλαν χοmπλψ ωιτη ινδυστρψ 
στανδαρδσ φορ λεγαλλψ 
αδmισσιβλε χηαιν−οφ−χυστοδψ 
mαναγεmεντ προχεσσεσ ανδ 
χοντρολσ? 

ΣΕΦ−
04.2 

Dοεσ ψουρ ινχιδεντ ρεσπονσε 
χαπαβιλιτψ ινχλυδε τηε υσε οφ 
λεγαλλψ αδmισσιβλε φορενσιχ 
δατα χολλεχτιον ανδ αναλψσισ 
τεχηνιθυεσ? 

ΣΕΦ−
04.3 

Αρε ψου χαπαβλε οφ 
συππορτινγ λιτιγατιον ηολδσ 
(φρεεζε οφ δατα φροm α σπεχιφιχ 
ποιντ ιν τιmε) φορ α σπεχιφιχ 
τεναντ ωιτηουτ φρεεζινγ οτηερ 
τεναντ δατα? 

ΣΕΦ−
04.4 

Dο ψου ενφορχε ανδ αττεστ το 
τεναντ δατα σεπαρατιον ωηεν 
προδυχινγ δατα ιν ρεσπονσε 
το λεγαλ συβποενασ? 

Σεχυριτψ 
Ινχιδεντ 
Μαναγεmεντ, 
Ε−Dισχοϖερψ & 
Χλουδ 
Φορενσιχσ 
Ινχιδεντ 
Ρεσπονσε Μετριχσ 

ΣΕΦ−
05.1 

Dο ψου mονιτορ ανδ θυαντιφψ 
τηε τψπεσ, ϖολυmεσ ανδ 
ιmπαχτσ ον αλλ ινφορmατιον 
σεχυριτψ ινχιδεντσ? 

ΑWΣ Σεχυριτψ Μετριχσ αρε mονιτορεδ ανδ αναλψζεδ ιν αχχορδανχε ωιτη 
ΙΣΟ 27001 στανδαρδ. Ρεφερ το ΙΣΟ 27001 Αννεξ Α, δοmαιν 16 φορ φυρτηερ 
δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΣΕΦ−
05.2 

Wιλλ ψου σηαρε στατιστιχαλ 
ινφορmατιον φορ σεχυριτψ 
ινχιδεντ δατα ωιτη ψουρ 
τεναντσ υπον ρεθυεστ? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Dατα Θυαλιτψ ανδ 
Ιντεγριτψ 

ΣΤΑ−
01.1 

Dο ψου ινσπεχτ ανδ αχχουντ 
φορ δατα θυαλιτψ ερρορσ ανδ 
ασσοχιατεδ ρισκσ, ανδ ωορκ 
ωιτη ψουρ χλουδ συππλψ−χηαιν 
παρτνερσ το χορρεχτ τηεm? 

Χυστοmερσ ρεταιν χοντρολ ανδ οωνερσηιπ οϖερ τηε θυαλιτψ οφ τηειρ δατα 
ανδ ποτεντιαλ θυαλιτψ ερρορσ τηατ mαψ αρισε τηρουγη τηειρ υσαγε οφ ΑWΣ 
σερϖιχεσ.   
 
Ρεφερ το ΑWΣ ΣΟΧ ρεπορτ φορ σπεχιφιχ δεταιλσ ιν ρελατιον το Dατα Ιντεγριτψ 
ανδ Αχχεσσ Μαναγεmεντ (ινχλυδινγ λεαστ πριϖιλεγε αχχεσσ)  

ΣΤΑ−
01.2 

Dο ψου δεσιγν ανδ 
ιmπλεmεντ χοντρολσ το 
mιτιγατε ανδ χονταιν δατα 
σεχυριτψ ρισκσ τηρουγη προπερ 
σεπαρατιον οφ δυτιεσ, ρολε−
βασεδ αχχεσσ, ανδ λεαστ−
πριϖιλεγεδ αχχεσσ φορ αλλ 
περσοννελ ωιτηιν ψουρ συππλψ 
χηαιν? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Ινχιδεντ 
Ρεπορτινγ 

ΣΤΑ−
02.1 

Dο ψου mακε σεχυριτψ 
ινχιδεντ ινφορmατιον 
αϖαιλαβλε το αλλ αφφεχτεδ 
χυστοmερσ ανδ προϖιδερσ 
περιοδιχαλλψ τηρουγη 
ελεχτρονιχ mετηοδσ (ε.γ. 
πορταλσ)? 

ΑWΣ∋ ινχιδεντ ρεσπονσε προγραm, πλανσ ανδ προχεδυρεσ ηαϖε βεεν 
δεϖελοπεδ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδ. Τηε ΑWΣ ΣΟΧ ρεπορτσ 
προϖιδεσ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ ΑWΣ. 
 
 Τηε ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ (αϖαιλαβλε ατ 
ηττπ://αωσ.αmαζον.χοm/σεχυριτψ) προϖιδεσ αδδιτιοναλ δεταιλσ.  

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Νετωορκ / 
Ινφραστρυχτυρε 
Σερϖιχεσ 

ΣΤΑ−
03.1 

Dο ψου χολλεχτ χαπαχιτψ ανδ 
υσε δατα φορ αλλ ρελεϖαντ 
χοmπονεντσ οφ ψουρ χλουδ 
σερϖιχε οφφερινγ? 

ΑWΣ mαναγεσ χαπαχιτψ ανδ υτιλιζατιον δατα ιν αλιγνmεντ ωιτη ΙΣΟ 
27001 στανδαρδ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΣΤΑ−
03.2 

Dο ψου προϖιδε τεναντσ ωιτη 
χαπαχιτψ πλαννινγ ανδ υσε 
ρεπορτσ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Προϖιδερ 
Ιντερναλ 
Ασσεσσmεντσ 

ΣΤΑ−
04.1 

Dο ψου περφορm αννυαλ 
ιντερναλ ασσεσσmεντσ οφ 
χονφορmανχε ανδ 
εφφεχτιϖενεσσ οφ ψουρ πολιχιεσ, 
προχεδυρεσ, ανδ συππορτινγ 
mεασυρεσ ανδ mετριχσ? 

ΑWΣ προχυρεmεντ ανδ συππλψ χηαιν τεαm mαινταιν ρελατιονσηιπσ ωιτη 
αλλ ΑWΣ συππλιερσ.  
 
Ρεφερ το ΙΣΟ 27001 στανδαρδσ; Αννεξ Α, δοmαιν 15 φορ αδδιτιοναλ 
δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ 
το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Αγρεεmεντσ 

ΣΤΑ−
05.1 

Dο ψου σελεχτ ανδ mονιτορ 
ουτσουρχεδ προϖιδερσ ιν 
χοmπλιανχε ωιτη λαωσ ιν τηε 
χουντρψ ωηερε τηε δατα ισ 
προχεσσεδ, στορεδ ανδ 
τρανσmιττεδ? 

Περσοννελ σεχυριτψ ρεθυιρεmεντσ φορ τηιρδ−παρτψ προϖιδερσ συππορτινγ 
ΑWΣ σψστεmσ ανδ δεϖιχεσ αρε εσταβλισηεδ ιν α Μυτυαλ Νον−Dισχλοσυρε 
Agreement between AWS’ parent organization, Amazon.com, and the 
ρεσπεχτιϖε τηιρδ−παρτψ προϖιδερ. Τηε Αmαζον Λεγαλ Χουνσελ ανδ τηε 
ΑWΣ Προχυρεmεντ τεαm δεφινε ΑWΣ τηιρδ παρτψ προϖιδερ περσοννελ 
σεχυριτψ ρεθυιρεmεντσ ιν χοντραχτ αγρεεmεντσ ωιτη τηε τηιρδ παρτψ 
προϖιδερ. Αλλ περσονσ ωορκινγ ωιτη ΑWΣ ινφορmατιον mυστ ατ α 
mινιmυm, mεετ τηε σχρεενινγ προχεσσ φορ πρε−εmπλοψmεντ βαχκγρουνδ 
χηεχκσ ανδ σιγν α Νον−Dισχλοσυρε Αγρεεmεντ (ΝDΑ) πριορ το βεινγ 
γραντεδ αχχεσσ το ΑWΣ ινφορmατιον.  
 
ΑWΣ δοεσ νοτ γενεραλλψ ουτσουρχε δεϖελοπmεντ οφ ΑWΣ σερϖιχεσ το 
συβχοντραχτορσ.  

ΣΤΑ−
05.2 

Dο ψου σελεχτ ανδ mονιτορ 
ουτσουρχεδ προϖιδερσ ιν 
χοmπλιανχε ωιτη λαωσ ιν τηε 
χουντρψ ωηερε τηε δατα 
οριγινατεσ? 

ΣΤΑ−
05.3 

Dοεσ λεγαλ χουνσελ ρεϖιεω αλλ 
τηιρδ−παρτψ αγρεεmεντσ? 

ΣΤΑ−
05.4 

Dο τηιρδ−παρτψ αγρεεmεντσ 
ινχλυδε προϖισιον φορ τηε 
σεχυριτψ ανδ προτεχτιον οφ 
ινφορmατιον ανδ ασσετσ? 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ΣΤΑ−
05.5 

Dο ψου προϖιδε τηε χλιεντ 
ωιτη α λιστ ανδ χοπιεσ οφ αλλ 
συβ προχεσσινγ αγρεεmεντσ 
ανδ κεεπ τηισ υπδατεδ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Συππλψ Χηαιν 
Γοϖερνανχε 
Ρεϖιεωσ 

ΣΤΑ−
06.1 

Dο ψου ρεϖιεω τηε ρισκ 
mαναγεmεντ ανδ γοϖερνανχε 
προχεσσεσ οφ παρτνερσ το 
αχχουντ φορ ρισκσ ινηεριτεδ 
φροm οτηερ mεmβερσ οφ τηατ 
παρτνερ∋σ συππλψ χηαιν? 

ΑWΣ mαινταινσ φορmαλ αγρεεmεντσ ωιτη κεψ τηιρδ παρτψ συππλιερσ ανδ 
ιmπλεmεντσ αππροπριατε ρελατιονσηιπ mαναγεmεντ mεχηανισmσ ιν λινε 
ωιτη τηειρ ρελατιονσηιπ το τηε βυσινεσσ. ΑWΣ∋ τηιρδ παρτψ mαναγεmεντ 
προχεσσεσ αρε ρεϖιεωεδ βψ ινδεπενδεντ αυδιτορσ ασ παρτ οφ ΑWΣ ονγοινγ 
χοmπλιανχε ωιτη ΣΟΧ ανδ ΙΣΟ 27001.  

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Συππλψ Χηαιν 
Μετριχσ 

ΣΤΑ−
07.1 

Αρε πολιχιεσ ανδ προχεδυρεσ 
εσταβλισηεδ, ανδ συππορτινγ 
βυσινεσσ προχεσσεσ ανδ 
τεχηνιχαλ mεασυρεσ 
ιmπλεmεντεδ, φορ 
mαινταινινγ χοmπλετε, 
αχχυρατε ανδ ρελεϖαντ 
αγρεεmεντσ (ε.γ., ΣΛΑσ) 
βετωεεν προϖιδερσ ανδ 
χυστοmερσ (τεναντσ)? 

ΣΤΑ−
07.2 

Dο ψου ηαϖε τηε αβιλιτψ το 
mεασυρε ανδ αδδρεσσ νον−
χονφορmανχε οφ προϖισιονσ 
ανδ/ορ τερmσ αχροσσ τηε 
εντιρε συππλψ χηαιν 
(υπστρεαm/δοωνστρεαm)? 

ΣΤΑ−
07.3 

Χαν ψου mαναγε σερϖιχε−λεϖελ 
χονφλιχτσ ορ ινχονσιστενχιεσ 
ρεσυλτινγ φροm δισπαρατε 
συππλιερ ρελατιονσηιπσ? 

ΣΤΑ−
07.4 

Dο ψου ρεϖιεω αλλ 
αγρεεmεντσ, πολιχιεσ ανδ 
προχεσσεσ ατ λεαστ αννυαλλψ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 
ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Ασσεσσmεντ 

ΣΤΑ−
08.1 

Dο ψου ασσυρε ρεασοναβλε 
ινφορmατιον σεχυριτψ αχροσσ 
ψουρ ινφορmατιον συππλψ 
χηαιν βψ περφορmινγ αν 
αννυαλ ρεϖιεω? 

  ΣΤΑ−
8.2 

Dοεσ ψουρ αννυαλ ρεϖιεω 
ινχλυδε αλλ παρτνερσ/τηιρδ−
παρτψ προϖιδερσ υπον ωηιχη 
ψουρ ινφορmατιον συππλψ 
χηαιν δεπενδσ? 

Συππλψ Χηαιν 
Μαναγεmεντ, 
Τρανσπαρενχψ 

ΣΤΑ−
09.1 

Dο ψου περmιτ τεναντσ το 
περφορm ινδεπενδεντ 
ϖυλνεραβιλιτψ ασσεσσmεντσ? 

Χυστοmερσ χαν ρεθυεστ περmισσιον το χονδυχτ σχανσ οφ τηειρ χλουδ 
infrastructure as long as they are limited to the customer’s instances 
ανδ δο νοτ ϖιολατε τηε ΑWΣ Αχχεπταβλε Υσε Πολιχψ. Αδϖανχε αππροϖαλ φορ 
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Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 

Θυεστιονσ 
ΑWΣ Ρεσπονσε 

ανδ 
Αχχουνταβιλιτψ 
Τηιρδ Παρτψ 
Αυδιτσ 

ΣΤΑ−
09.2 

Dο ψου ηαϖε εξτερναλ τηιρδ 
παρτψ σερϖιχεσ χονδυχτ 
ϖυλνεραβιλιτψ σχανσ ανδ 
περιοδιχ πενετρατιον τεστσ ον 
ψουρ αππλιχατιονσ ανδ 
νετωορκσ? 

τηεσε τψπεσ οφ σχανσ χαν βε ινιτιατεδ βψ συβmιττινγ α ρεθυεστ ϖια τηε 
ΑWΣ ςυλνεραβιλιτψ / Πενετρατιον Τεστινγ Ρεθυεστ Φορm.  
 
ΑWΣ Σεχυριτψ ρεγυλαρλψ ενγαγεσ ινδεπενδεντ σεχυριτψ φιρmσ το περφορm 
εξτερναλ ϖυλνεραβιλιτψ τηρεατ ασσεσσmεντσ. Τηε ΑWΣ ΣΟΧ ρεπορτσ 
προϖιδεσ αδδιτιοναλ δεταιλσ ον τηε σπεχιφιχ χοντρολ αχτιϖιτιεσ εξεχυτεδ βψ 
ΑWΣ. 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
Αντιϖιρυσ / 
Μαλιχιουσ 
Σοφτωαρε 

ΤςΜ
−01.1 

Dο ψου ηαϖε αντι−mαλωαρε 
προγραmσ τηατ συππορτ ορ 
χοννεχτ το ψουρ χλουδ σερϖιχε 
οφφερινγσ ινσταλλεδ ον αλλ οφ 
ψουρ σψστεmσ? 

ΑWΣ∋ προγραm, προχεσσεσ ανδ προχεδυρεσ το mαναγινγ αντιϖιρυσ / 
mαλιχιουσ σοφτωαρε ισ ιν αλιγνmεντ ωιτη ΙΣΟ 27001 στανδαρδσ. Ρεφερ το 
ΑWΣ ΣΟΧ ρεπορτσ προϖιδεσ φυρτηερ δεταιλσ.  
 
Ιν αδδιτιον, ρεφερ το ΙΣΟ 27001 στανδαρδ, Αννεξ Α, δοmαιν 12 φορ 
αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν ϖαλιδατεδ ανδ χερτιφιεδ βψ αν 
ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ ωιτη ΙΣΟ 27001 χερτιφιχατιον 
στανδαρδ. 

ΤςΜ
−01.2 

Dο ψου ενσυρε τηατ σεχυριτψ 
τηρεατ δετεχτιον σψστεmσ 
υσινγ σιγνατυρεσ, λιστσ ορ 
βεηαϖιοραλ παττερνσ αρε 
υπδατεδ αχροσσ αλλ 
ινφραστρυχτυρε χοmπονεντσ 
ωιτηιν ινδυστρψ αχχεπτεδ 
τιmε φραmεσ? 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
ςυλνεραβιλιτψ / 
Πατχη 
Μαναγεmεντ 

ΤςΜ
−02.1 

Dο ψου χονδυχτ νετωορκ−
λαψερ ϖυλνεραβιλιτψ σχανσ 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ? 

Χυστοmερσ ρεταιν χοντρολ οφ τηειρ οων γυεστ οπερατινγ σψστεmσ, σοφτωαρε 
ανδ αππλιχατιονσ ανδ αρε ρεσπονσιβλε φορ περφορmινγ ϖυλνεραβιλιτψ σχανσ 
ανδ πατχηινγ οφ τηειρ οων σψστεmσ. Χυστοmερσ χαν ρεθυεστ περmισσιον 
το χονδυχτ σχανσ οφ τηειρ χλουδ ινφραστρυχτυρε ασ λονγ ασ τηεψ αρε λιmιτεδ 
το τηε χυστοmερ∋σ ινστανχεσ ανδ δο νοτ ϖιολατε τηε ΑWΣ Αχχεπταβλε Υσε 
Πολιχψ. ΑWΣ Σεχυριτψ ρεγυλαρλψ σχανσ αλλ Ιντερνετ−φαχινγ σερϖιχε ενδποιντ 
ΙΠ αδδρεσσεσ φορ ϖυλνεραβιλιτιεσ. ΑWΣ Σεχυριτψ νοτιφιεσ τηε αππροπριατε 
παρτιεσ το ρεmεδιατε ανψ ιδεντιφιεδ ϖυλνεραβιλιτιεσ. ΑWΣ∋ οων 
mαιντενανχε ανδ σψστεm πατχηινγ γενεραλλψ δο νοτ ιmπαχτ χυστοmερσ.  
 
Ρεφερ το ΑWΣ Χλουδ Σεχυριτψ Wηιτεπαπερ φορ φυρτηερ ινφορmατιον − 
αϖαιλαβλε ατ ηττπ://αωσ.αmαζον.χοm/σεχυριτψ. Ρεφερ το ΙΣΟ 27001 
στανδαρδ, Αννεξ Α, δοmαιν 12 φορ αδδιτιοναλ δεταιλσ. ΑWΣ ηασ βεεν 
ϖαλιδατεδ ανδ χερτιφιεδ βψ αν ινδεπενδεντ αυδιτορ το χονφιρm αλιγνmεντ 
ωιτη ΙΣΟ 27001 χερτιφιχατιον στανδαρδ. 

ΤςΜ
−
02.2 

Dο ψου χονδυχτ αππλιχατιον−
λαψερ ϖυλνεραβιλιτψ σχανσ 
ρεγυλαρλψ ασ πρεσχριβεδ βψ 
ινδυστρψ βεστ πραχτιχεσ? 

ΤςΜ
−
02.3 

Dο ψου χονδυχτ λοχαλ 
οπερατινγ σψστεm−λαψερ 
ϖυλνεραβιλιτψ σχανσ ρεγυλαρλψ 
ασ πρεσχριβεδ βψ ινδυστρψ 
βεστ πραχτιχεσ? 

ΤςΜ
−
02.4 

Wιλλ ψου mακε τηε ρεσυλτσ οφ 
ϖυλνεραβιλιτψ σχανσ αϖαιλαβλε 
το τεναντσ ατ τηειρ ρεθυεστ? 

ΤςΜ
−
02.5 

Dο ψου ηαϖε α χαπαβιλιτψ το 
ραπιδλψ πατχη ϖυλνεραβιλιτιεσ 
αχροσσ αλλ οφ ψουρ χοmπυτινγ 
δεϖιχεσ, αππλιχατιονσ ανδ 
σψστεmσ? 

ΤςΜ
−
02.6 

Wιλλ ψου προϖιδε ψουρ ρισκ−
βασεδ σψστεmσ πατχηινγ τιmε 
φραmεσ το ψουρ τεναντσ υπον 
ρεθυεστ? 

Τηρεατ ανδ 
ςυλνεραβιλιτψ 
Μαναγεmεντ 
Μοβιλε Χοδε 

ΤςΜ
−03.1 

Ισ mοβιλε χοδε αυτηοριζεδ 
βεφορε ιτσ ινσταλλατιον ανδ 
υσε, ανδ τηε χοδε 
χονφιγυρατιον χηεχκεδ, το 
ενσυρε τηατ τηε αυτηοριζεδ 
mοβιλε χοδε οπερατεσ 
αχχορδινγ το α χλεαρλψ δεφινεδ 
σεχυριτψ πολιχψ? 

ΑWΣ αλλοωσ χυστοmερσ το mαναγε χλιεντ ανδ mοβιλε αππλιχατιονσ το τηειρ 
οων ρεθυιρεmεντσ. 

https://aws.amazon.com/security/penetration-testing/


Αmαζον Wεβ Σερϖιχεσ Ρισκ ανδ Χοmπλιανχε ϑανυαρψ 2016 

 

Παγε 61 οφ 86 

Χοντρολ Γρουπ ΧΙD 
Χονσενσυσ Ασσεσσmεντ 
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ΑWΣ Ρεσπονσε 

ΤςΜ
−
03.2 

Ισ αλλ υναυτηοριζεδ mοβιλε 
χοδε πρεϖεντεδ φροm 
εξεχυτινγ? 

 
 


